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WithSecuretm  
Co-Monitoring 
Service
Wir sind an Ihrer Seite.



Cyberkriminalität breitet sich immer schneller aus und richtet 
immer größeren Schaden an. Technologien alleine bieten keinen 
ausreichenden Schutz.

Unternehmen benötigen rund um die Uhr Expertise, um 
sicherheitsrelevante Vorfälle erkennen und darauf reagieren zu 
können. Sicherheitsspezialisten sind jedoch teuer und in einem 
wettbewerbsintensiven Markt ist es schwierig, ein entsprechendes 
Team aufzubauen und zu halten.

Die globalen wirtschaftlichen Rahmenbedingungen sind eine 
Herausforderung:

•	 Unternehmen lagern Funktionen aus, die nicht zu ihrem 
Kerngeschäft gehören, beispielsweise die Absicherung des 
Betriebs durch Service Provider,

•	 Managed Security Service Provider (MSSPs) suchen nach 
neuen Wegen, um effektive Sicherheitsmaßnahmen profitabel 
bereitzustellen.

Was wäre, wenn Sie kosteneffizient und sicher auf diejenigen 
Bedrohungen reagieren könnten, die das größte Risiko darstellen?

Das Sicherheitsumfeld 
steht unter Druck
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(24/7-Validierung, Untersuchung 
und Anleitung zu Abhilfemaßnahmen 
für alle erkannten schwerwiegenden 
Sicherheitsrisiken)

WithSecure DRT

Co-delivered detection and response by WithSecuretm

Mit Elements 
EDR erkannte 
Bedrohungen Geringere 

Sicherheitsrisiken

Schwerwiegende
Sicherheitsrisiken

Partner- 
oder 

Kunden-Analysten

Im Rahmen des WithSecuretm Co-Monitoring Services 
erkennen und überwachen Bedrohungsexperten (Threat 
Hunter) rund um die Uhr schwerwiegende Risiken und 
eskalieren echte sicherheitsrelevante Vorfälle (True-Positives) 
mit Anleitungen zur Eindämmung und zur Beseitigung der 
Bedrohungen an den Kunden.

Unser Co-Monitoring 
Service

WithSecuretm Co-Monitoring
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WithSecuretm Co-Monitoring stellt eine kosteneffiziente 
Alternative zum Aufbau von Know-how und Expertise im 
eigenen Unternehmen dar. Dieser WithSecuretm-Service 
unterstützt Elements EDR-Kunden mit folgenden Leistungen 
dabei, die Herausforderungen der Cybersicherheit zu 
meistern:

•	 Kontinuierliche Erkennung und Überwachung schwer
wiegender Sicherheitsrisiken in den IT-Umgebungen  
der Kunden,

•	 Validierung und Untersuchung der erkannten Bedrohungen,
•	 Gewährleistung, dass echte sicherheitsrelevante Vorfälle 

zeitnah eskaliert werden,
•	 Beratung der Ansprechpartner der Kunden zur Eindämmung 

und Behebung von sicherheitsrelevanten Vorfällen.

Ausführliche Informationen zum Leistungsumfang des 
Co-Monitorings finden Sie in der Service-Beschreibung. 
WithSecuretm bietet EDR-Kunden zudem eine nahtlose 
Eskalation zu den Incident Response (IR)-Services an, die von 
Regierungsbehörden anerkannt sind. Die IR-Services sind 
optional, Interessenten können diese separat erwerben.

   Leistungen      EDR      EDR + Co-Monitoring

Erkennung ja ja

Untersuchung nein ja

Alert-Eskalation nein ja

Anleitung zur Reaktion nein ja

Umsetzung der 
Reaktionsmaßnahmen

nein mit dem Partner vereinbart

IR-Retainer optional optional

Betriebszeiten kundenspezifisch außerhalb der Geschäftszeiten 
oder 24/7

Angebot ausschließlich Software Software + Service
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Ergebnisse, die wir erzielen

Dank unseres Co-Security-Ansatzes und unserer langjährigen 
Erfahrung können Ihre Sicherheitsteams:

Die Resilienz erhöhen
Beratung durch Experten bei der Untersuchung und 
Behebung aller schwerwiegenden Sicherheitsrisiken

Die Unterbrechungen minimieren
24/7-Support für den operativen Security-Betrieb und 
nahtloser Zugang zu IR-Services, die von Regierungs
behörden anerkannt sind

Das Vertrauen der Kunden 
aufrechterhalten
Verbesserte Mechanismen zur Erkennung von Bedrohun-
gen und zur Reaktion darauf, die Ihnen die Einhaltung von 
Richtlinien und gesetzlichen Bestimmungen ermöglichen
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Das Elements-Portfolio

Nutzungsbasierte 
Sicherheit 

Monatliche 
Subskription

Jahreslizenz
Übergabe von 
schwierigen Fällen 
an unsere Experten

Co-Monitoring für 
schwerwiegende 
Sicherheitsrisiken
 

Lösungs-
unterstützung

LösungenPreismodelleServices 

Endpoint 
Protection  
schützt vor den raffiniertesten 
Ransomware-, Malware- und 
Zero-Day-Bedrohungen.

Vulnerability 
Management
identifiziert die Assets eines 
Unternehmens und zeigt 
Schwachstellen sowie die 
kritischsten Lücken auf.

Cloud Security
Posture Management

Collaboration 
Protection
verstärkt die integrierten Sicherheits-
maßnahmen der Microsoft 365 Cloud-
Collaboration-Plattform mit einer 
leistungsstarken Sicherheitsebene.

Endpoint Detection 
and Response  
bietet intuitive Funktionen für die 
Bedrohungserkennung und vielseitige 
Reaktionsmaßnahmen; kann um 
Elevate erweitert werden, der 
24/7-Experten-Unterstützung.

Incident Response
Retainer  

Verlässliche 
Reaktion auf sicher-
heitsrelevante 
Vorfälle

Incident Response 
Support als Notfall-
maßnahme

 

identifiziert Cloud-Fehlkonfigurationen, 
die bei einem Cyberangriff ausgenutzt 
werden könnten.
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Über WithSecure™

WithSecure™, ehemals F-Secure Business, ist der zuverlässige Partner für 

Cybersicherheit. IT-Dienstleister, Managed Security Services Provider und 

andere Unternehmen vertrauen WithSecure™ – wie auch große Finanzinstitute, 

Industrieunternehmen und führende Kommunikations- und Technologieanbieter. 

Mit seinem ergebnisorientierten Ansatz der Cybersicherheit hilft der finnische 

Sicherheitsanbieter Unternehmen dabei, die Sicherheit in Relation zu den Betriebs

abläufen zu setzen und Prozesse zu sichern sowie Betriebsunterbrechungen 

vorzubeugen. WithSecure™ hat mehr als 30 Jahre Erfahrung in der Entwicklung 

von Technologien, die sich an den Bedürfnissen der Unternehmen orientieren. Das 

Portfolio von WithSecure™ eröffnet durch flexible Vertriebsmodelle die Möglichkeit, 

gemeinsam mit Partnern zu wachsen.

WithSecure™ Corporation wurde 1988 gegründet und ist  

an der NASDAQ OMX Helsinki Ltd. gelistet.


