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Vorwort

Informationen sind das wertvollste Gut fiir Unternehmen. Die zur Informationsverar-
beitung eingesetzten IT-Systeme sind heutzutage zentraler Bestandteil jedes Unter-
nehmens und bilden die Grundlage fiir nahezu alle Geschéftsprozesse. Ohne sie funk-
tioniert fast nichts mehr.

Kommt es zu Storungen in der IT, kann dies im schlimmsten Fall das komplette Unter-
nehmen zum Stillstand bringen und existenzbedrohend sein. Gleiches gilt, wenn In-
formationen des Unternehmens oder dessen Kunden verloren gehen, gestohlen wer-
den, manipuliert werden oder nicht mehr verarbeitet werden kénnen.

Daher ist es fiir Unternehmen existenziell bedeutend, die Sicherheit der Informatio-
nen, Systeme und Produkte zu gewéhrleisten. Dies trifft heute mehr denn je zu, denn
mit zunehmender Vernetzung wéachst auch die Angriffsflache: Jedes vernetzte Gerét
ist ein potenzielles Einfallstor fiir Gefihrdungen, und das erhoht das Risiko zusétz-
lich.

Doch wie konnen Sie Thr Unternehmen vor diesen Gefdhrdungen schiitzen und Si-
cherheit gewéhrleisten?

Die Antwort auf diese Frage — und viele hilfreiche Impulse und Best Practices zur Um-
setzung — erhalten Sie in diesem Buch.

Wir freuen uns, dass dazu 18 ausgewiesene Experten/Expertinnen als Autoren/Auto-
rinnen an diesem Buch mitgewirkt haben, um Ihnen die relevanten Aspekte zur IT-Si-
cherheit von Unternehmen zu beschreiben.

Mit diesem Buch erhalten Sie nicht nur 14 Fachartikel zu den relevanten Aspekten
von IT-Sicherheit, sondern zusétzlich auch Erfahrungsberichte von drei erfahrene-
ren Chief Information Security Officer mit konkreten praxisrelevanten Tipps zur Um-
setzung von IT-Sicherheit.
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Wir wiinschen Ihnen viel Spafs beim Lesen der zweiten Auflage des Buches ,IT-Si-
cherheit” und - einmal mehr - viel Erfolg beim Umsetzen der dabei gewonnenen Er-
kenntnisse!
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