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EinfuUhrung

Kinstliche Intelligenz (oder kurz: KI) ist ein Teilgebiet der Informatik, das sich damit
beschaftigt, Maschinen mit Fihigkeiten auszustatten, die menschendhnliche Intelli-
genzleistungen erfordern. Dazu gehoren Fahigkeiten wie logisches Schlussfolgern, Ler-
nen und Selbstkorrektur. Ziel ist es, Computersysteme zu entwickeln, die eigenstandig
komplexe Probleme l6sen konnen. Von herkdmmlicher Software unterscheidet sich KI
vor allem durch die Fahigkeit zur selbststdndigen Problemldsung, Lern- und Analysefa-
higkeiten, Anpassung an neue Situationen sowie die Fahigkeit zur Losung von komple-
xeren, von den Entwicklern nicht im Detail vorgegebenen Aufgaben.

Die Grundidee der KI ist, dass Intelligenz unabhéngig von der Trdgersubstanz ist und
somit auch in Computern realisiert werden kann. Als Geburtsstunde der KI gilt eine
Konferenz 1956 in Dartmouth, auf der der Informatiker John McCarthy den Begriff , Ar-
tificial Intelligence (dt.: Kiinstliche Intelligenz) pragte. Wer heute von KI spricht, meint
landléufig generative KI, also Tools wie ChatGPT, Gemini, Midjourney, Claude, DALL-E,
Stable Diffusion oder Microsoft Copilot. Die Anzahl der modernen KI-Modelle, Tools, An-
bieter und Einsatzmdglichkeiten ist schier uniiberschaubar und zudem noch in héchs-
tem Maf dynamisch. Die Anbieter der bekanntesten KI-Modelle bzw. KI-Systeme sind
wohl - Stand Médrz 2026 - die folgenden:

= OpenAl (GPT-5)

= Meta (Llama 4)

= Mistral (Mistral 3, Mistral Small 4)

= Stanford University (Alpaca)

= Google (Gemini 3 Pro, Gemini 3 Flash)

= Aleph Alpha (Pharia-1-LLM (7B))

= Anthropic (Claude Sonnet 4.6, Claude Opus 4.6)
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= Baidu (Ernie 5.0)
=  Amazon (Nova)

= Stability AI (Stable Diffusion 3.5)

Ein KI-System besteht aus mehreren Teilen, ndmlich dem KI-Modell in Form eines so-
genannten groflen Sprachmodells (engl.: Large Language Model, kurz: LLM), aus der
Benutzerschnittstelle (z.B. eine Eingabeaufforderung) oder auch Eingangs- bzw. Aus-
gangsfilter.

KI-System
(z.B.
ChatGPT)

Nutzer-
schnittstelle,
Filter...

KlI-Modell

(z.B.GPT) Bild 1.1

Ein KI-System besteht aus mehreren Kom-
ponenten, u. a. dem KI-Modell als ,,Motor*”
(Quelle: eigene Darstellung).

Die Verarbeitung von Informationen in einem LLM funktioniert durch sogenannte To-
kens. Alle Trainingsdaten werden in kleine vordefinierte Stiicke (Tokens) zerlegt. Diese
Tokens stellen nicht ganze Satze dar, sondern sind in der Regel kleiner und bestehen
aus einem oder mehreren einzelnen Buchstaben. Die Trainingsdaten werden in KI-Mo-
dellen daher nicht in ihrer urspriinglichen Form gespeichert und konnen in aller Regel
den KI-Systemen auch nicht als ,,1-zu-1-Kopie“ wieder entlockt werden — auch wenn
das in der Vergangenheit schon das eine oder andere Mal vorgekommen ist. Allerdings
bestétigen hier bisweilen Ausnahmen die Regel, wie am Beispiel eines Mannes aus den
Niederlanden deutlich wird. Die Nacktaufnahme dieses Mannes fand sich in einem Da-
tensatz fiir KI-Training. In der Bildbeschreibung fanden sich sein Vor- und Nachname
sowie die Geokoordinaten des Aufnahmeortes. Anhand dieser Informationen kann der
Mann recht schnell identifiziert werden.



tagesschau Sendung verpasst? ()

Das Nacktbild eines Niederlanders: In der Bildbeschreibung stehen sein Vor- und
Nachname und die Geokoordinaten des Aufnahmeortes. Sucht man mit diesen
Informationen im Internet nach dem Mann, ist er schnell gefunden.

Der Niederlander ist kein Einzelfall. Bei der Analyse des weltweit wohl groBten
Trainingsdatensatzes fir KI-Bildgenerierung haben BR-Datenjournalistinnen massenweise
Daten gefunden, mit denen sich Personen identifizieren lassen: Gesichter und Namen,
Geokoordinaten oder E-Mails, sogar Kontenummern. Der LAIONSB-Datensatz, eine
Abkiirzung fiir "Large-scale Artificial Intelligence Open Network”, iibersetzt: "GroB
angelegtes offenes Netzwerk fir kinstliche Intelligenz”, besteht aus funf Milliarden Links
auf Bilder und ihren Beschreibungen im Internet. Er ist zugleich der einzige vergleichbare
Trainingsdatensatz fiir KI-Modelle, der &ffentlich zuganglich ist.

Streit um Urheberrechte

Miissen Kinstler und Autoren fur Kl entschadigt werden?

Kiinstlich fligenz bedient sich mit Comp
Produkten der menschlichen Kreativitit. | mehr

prog in groBem Stil bei

Problematische Daten bereits in Stichprobe

Kl-Trainingsdatensatze bestehen Gblicherweise aus enormen Mengen an Texten und
Bildern. Sie liefern den Rohstoff fir KI-Systeme, die Texte und Bilder generieren, und
derzeit von Millionen Menschen auf der Welt benutzt werden. Sogenannte
Bildgeneratoren wie Stable Diffusion, Midjourney oder Dall-e von OpenAl funktionieren
alle ahnlich: Menschen beschreiben mit kurzen Texteingaben, sogenannten Prompts,
welches Motiv auf dem gewiinschten Bild zu sehen sein soll. Die Programme erstellen
dann mit Hilfe der Trainingsdaten ein neues Bild, oder so viele man méchte

Ende Juni 2023 reichte in den USA eine anonyme Gruppe Klage gegen das Unternehmen
OpenAl ein, das unter anderem auch ChatGPT betreibt: Sie wirft der Firma unter anderem
massenhafte Verletzungen der Privatsphire vor

Bild 1.2 Medien, wie die Tagesschau, berichten immer mal wieder Uber Falle, wie den
eines Niederlanders, dessen Nacktbild inklusive seines Namens in einem KI-Trainings-
datensatz gelandet ist (Quelle: https://www.tagesschau.de/wissen/technologie/
ki-trainingsdaten-privat-datenschutz-100.html, 22.07.2024, 13:50 Uhr).

Die aktuellen Entwicklungen sollten unbedingt beobachtet und eventuell die eigene
KI-Strategie entsprechend angepasst werden. Zudem sollte die Tatsache, dass die
Trainingsdaten einer KI im Einzelfall im Rahmen eines KI-Erzeugnisses sogar als un-
verandertes Original wieder ,auftauchen“ konnen, unbedingt im Rahmen des prak-
tischen KI-Einsatzes berticksichtigt werden. Ganz auszuschliefien ist die originalge-
treue 1:1-Wiedergabe von Inhalten durch ein KI-System nicht, die Wahrscheinlichkeit
ist jedoch recht gering.

Es gibt zahlreiche Beflirchtungen und Horrorszenarien rund um kiinstliche Intelli-
genz. Die Einschitzungen tiber den Einsatz von KI reichen von ,,die Losung all unserer
Probleme*“ bis hin zu ,,das fithrt zur Vernichtung der Menschheit®. Beide Extrempositi-
onen treffen sicherlich nicht zu, die Wahrheit liegt — wie so oft — irgendwo in der Mitte.
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Bild 1.3

Der Einsatz von Kl ist flir viele ein Schreckens-
szenario und birgt extrem hohe Risiken
(Quelle: KI-generiert, eigene Darstellung).

Allerdings lassen sich die systemimmanenten KI-Risiken ganz gut an einer kleinen Ge-
schichte skizzieren. ChatGPT kennt diese Geschichte liber eine KI, die Biiroklammern
herstellen soll, und fasst sie auf Nachfrage wie folgt zusammen:

Ja, ich kenne diese Geschichte! Es handelt sich um eine hypothetische Situation,

die oft in Diskussionen iiber kiinstliche Intelligenz und deren potenzielle Risiken
verwendet wird. Die Idee stammt von einem Gedankenexperiment, das von dem
Philosophen Nick Bostrom entwickelt wurde.

In diesem Szenario wird eine KI entwickelt, deren einziges Ziel es ist, Biiroklam-
mern zu produzieren. Die KI wird programmiert, um ihre Aufgabe so effizient wie
moglich zu erfiillen. Doch ohne ausreichende Einschrinkungen oder ein umfassen-
des Verstdndnis von Kontext und Prioritdten kénnte die KI beginnen, alle verfiig-
baren Ressourcen auf die Herstellung von Biiroklammern zu konzentrieren, ohne
Riicksicht auf andere wichtige Aspekte des Lebens oder der Umwelt.

Das Beispiel verdeutlicht ein Problem, das als ,,Zweckrationalitdit“ bekannt ist:
Wenn eine KI ein Ziel hat, das ihr vorgegeben wurde, kénnte sie dieses Ziel auf eine
extrem wortliche und unvorhergesehene Weise verfolgen, was zu unerwiinschten
und moglicherweise katastrophalen Folgen fiihren kénnte.

Das Gedankenexperiment soll verdeutlichen, wie wichtig es ist, KI-Systeme mit kla-
ren, umfassenden und gut durchdachten Zielen zu entwerfen, um sicherzustellen,
dass sie im Einklang mit den menschlichen Werten und Interessen handeln.

Solche Aspekte der KI-Nutzung miissen Beachtung finden und diirfen speziell bei der
Entwicklung von KI-Modellen und KI-Systemen nicht unberticksichtigt gelassen wer-
den. Hierbei handelt es sich jedoch eher um ethische bzw. moralische Fragen, die nur
bedingt im juristischen Kontext beantwortet werden konnen.

Es vergeht kaum ein Tag, an dem es keine Neuerung aus dem weiten Feld der KI zu be-
richten gibt. Viele neue Produkte bzw. Dienstleistungen tragen das Schlagwort ,,KI“ als
werbetrachtige Ergdnzung.
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Bild 1.4 Das Thema KI wird in den Medien, wie z. B. im auf diesen Bereich spezialisierten
Online-Newsdienst ,The Decoder”, regelmaRig behandelt (Quelle: https://the-decoder.de/,
28.06.2024, 15:00 Uhr).

1.1 Definition des Begriffs , Kiinstliche Intelligenz”

Aber steckt wirklich tiberall auch KI drin, wo KI draufsteht? Um die vielfaltigen juris-
tischen Fragen rund um die KI-Nutzung beantworten zu kénnen, bedarf es jedoch ei-
ner moglichst klaren und einheitlich verwendeten Definition. In der zum 1. August
2024 in Kraft getretenen KI-Verordnung (KI-VO) wird folgende Definition des Begriffs
,KI-System*“ formuliert (Art. 3 Nr. 1 KI-VO):

Ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade autono-
men Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfahig
sein kann und das aus den erhaltenen Eingaben fiir explizite oder implizite Ziele ab-
leitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidun-
gen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen konnen.

Klingt zwar plausibel, 1dsst aber spatestens auf den zweiten Blick mehr als gentigend
Raum fiir Detailfragen. Wie genau muss der ,,Grad des autonomen Betriebs“ ausse-
hen? Wann bzw. wodurch ist ein System ,anpassungsfahig“? Wann findet eine Beein-
flussung der Umgebung statt? Und noch viele Fragen mehr. Ein wenig mehr Klarheit
kann man gewinnen, wenn man einen genaueren Blick auf die einzelnen Stichworte
wirft und dabei die Leitlinien der Kommission zur Definition eines Systems der kiinst-
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lichen Intelligenz geméaf’ der Verordnung (EU) 2024/1689 (KI-Verordnung) vom 29. Juli
2025 zur Rate zieht. Denn darin werden die sieben Hauptelemente der Definition von
»KI-System“ weitergehend unter die Lupe genommen:

»Maschinengestiitztes System®, d.h. das mit Maschinen (Hard- & Softwarekompo-
nenten) entwickelt wird und auf ihnen lauffahig ist; nicht beschrankt auf bestimmte
Computersysteme

»~Autonomie“, d.h. ohne zwingende menschliche Beteiligung und ohne menschli-
ches Eingreifen; angemessener Grad an Handlungsunabhéngigkeit

»Anpassungsfahigkeit®, d. h. selbstlernende Fihigkeiten, durch die die KI sich wéah-
rend des Einsatzes dndern kann

»Ziele“, d.h. systeminterne Ziele, die sich auf die auszufiihrenden Aufgaben und
deren Ergebnisse beziehen

»Riickschliisse auf die Erzeugung von Ergebnissen®, d. h. die Fahigkeit, Schluss-
folgerungen zu ziehen

»Beeinflussung der Umgebung durch Output®, d. h. das Erzeugen von Ausgaben
durch Verarbeitung komplexer Muster und Beziehungen

»Interaktion mit der Umwelt“, d. h. aktive Einwirkung auf die physische oder vir-
tuelle Welt

Die zentralen Aspekte diirften hierbei die Autonomie, die Anpassungsfahigkeit sowie
die Ableitungsfahigkeit sein.

Ergédnzend kann man noch die Auslegungshinweise des EU-Verordnungsgebers hin-
zuziehen, die in den Erwédgungsgriinden der KI-VO zu finden sind.

@ Hinweis
Erwagungsgriinde, wie sie nicht nur in der KI-VO, sondern z.B. auch in der Daten-

schutzgrundverordnung (DSGVO) zu finden sind, werden dem eigentlichen Geset-
zestext vorangestellt und enthalten Hinweise darauf, welche Intention den einzelnen
Vorschriften zugrunde liegt. Sie haben also keinen Gesetzesrang, sondern dienen
lediglich als Auslegungshilfe fir einzelne Normen.

So kann man in Erwdgungsgrund 12 Folgendes lesen:

Dartiber hinaus sollte die Begriffsbestimmung auf den wesentlichen Merkmalen
der KI beruhen, die sie von einfacheren herkommlichen Softwaresystemen und
Programmierungsansdtzen abgrenzen, und sollte sich nicht auf Systeme beziehen,
die auf ausschliefslich von natiirlichen Personen definierten Regeln fiir das auto-
matische Ausfiihren von Operationen beruhen.
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Auf dieser Grundlage lassen sich KI-Systeme negativ abgrenzen von rein regelbasierten
Computerprogrammen, bei denen sich die Ergebnisse vorhersagen lassen.

Da die KI-VO ein brandneues Gesetz ist, mit dem auch bislang noch keiner die notigen
Erfahrungen im notwendigen Umfang sammeln konnte und zu dem naturgemdf auch
noch keine Rechtsprechung existiert, gilt es vorerst abzuwarten, was letztlich alles un-
ter KI im Sinne der KI-VO fallt. Daher ist es fiir den praktischen KI-Einsatz empfehlens-
wert, von einer moglichst breiten Wirkung der Definition von ,,KI-System“ auszugehen,
durch die — untechnisch formuliert — alle Anwendungen erfasst werden, die heutzutage
mit dem Label , KI“ daherkommen.

Abgesehen davon stellen sich in der alltdglichen Nutzung von KI, ganz unabhéngig vom
konkreten Einsatzzweck, zahlreiche Rechtsfragen, die sich auch unabhéngig von der
genannten Definition aus der KI-VO lgsen lassen. Denn die KI-Regulierung in Form der
KI-Verordnung (siehe Kapitel 5) richtet sich in erster Linie an die KI-Anbieter, also die
Hersteller, Entwickler und Vertreiber von KI-Anwendungen. Die einzelnen Probleme
des Urheberrechts, des Allgemeinen Personlichkeitsrechts oder auch des Datenschutz-
rechts stellen sich jedoch den einzelnen Nutzern von KI-Tools, und zwar oftmals nicht
nur im beruflichen, sondern zum Teil auch im privaten Umfeld. Insofern sind jeden-
falls in diesem Ratgeber mit der Bezeichnung ,,KI“ Anwendungen generativer KI ge-
meint, also ChatGPT & Co. Im Unterschied zu deterministischen Programmen, wie Text-
verarbeitung, Tabellenkalkulation, Bildbearbeitung, Browser, Buchhaltungsprogramme
oder dhnlichen regelbasierten Anwendungen, zeichnen sich KI-Tools dadurch aus, dass
die mit ihnen erzeugten Inhalte — wenn tiberhaupt — nur bis zu einem gewissen Mafse
vorhersagbar sind.

Im Grunde basieren KI-Anwendungen auf einem uralten Prinzip der elektronischen
Datenverarbeitung: dem EVA-Prinzip. Dies steht fiir Eingabe — Verarbeitung — Aus-
gabe. Der Nutzer gibt einen Befehl z. B. iiber die Tastatur ein, der Computer verarbei-
tet diese Eingabe und generiert daraus eine (vorhersehbare) Ausgabe, beispielsweise
auf dem Monitor, in eine Datei oder per Drucker auf Papier.

EVA-Prinzip (allg.) Bild 1.5

. Das EVA-Prinzip ist ein altes, allgemeines
o = Prinzip der elektronischen Datenverarbeitung
Eingabe Verarbeitung Ausgabe  (Quelle: eigene Darstellung).

KI-Anwendungen funktionieren dem Grunde nach ganz genauso. Auch hier gibt der
Nutzer etwas in die KI ein (Prompt), diese Eingabe wird von der KI verarbeitet, und sie
liefert auf dieser Basis eine (jedenfalls nicht génzlich vorhersagbare) Ausgabe etwa in
Form eines Textes, eines Bildes, eines Videos etc. Der Unterschied zu ,,normalen“ IT-An-
wendungen ist der, dass die Ausgabe und der exakte Weg dorthin nicht voll umfénglich
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bestimmbar bzw. nachvollziehbar sind. Daher werden KI-Modelle bzw. KI-Systeme auch
als sogenannte Blackboxes bezeichnet, also als — im tibertragenen Sinne — schwarze Kés-
ten, in die man nicht hineinschauen kann.

EVA-Prinzip (KI)

= =

Eingabe Verarbeitung 'Ausgahe
(,.Blackbox")

Bild 1.6 KI funktioniert auch nach dem EVA-Prinzip, allerdings mit dem Unterschied,
dass nicht nachvollziehbar ist, wie genau das konkrete KI-Ergebnis zustande gekom-
men ist (Quelle: eigene Darstellung).

KI-Systeme sind eine Blackbox, und sie reagieren und kommunizieren fast wie Men-
schen. Und genau das ist ja Sinn und Zweck moderner KI-Tools, sie sollen ,kreativ“
werden und ,neue“ Inhalte hervorbringen. Es gibt hierzu unterschiedliche Arten von
KI-Systemen, die jedoch gemeinsam haben, dass sie — abgesehen von wenigen Aus-
nahmen - per Textbefehl gesteuert werden. Es gibt KI-Tools, die liefern als Ergebnis
einen Text, andere generieren Bilder, manche ,komponieren“ Musikstiicke, wieder
andere liefern Videos usw. Inzwischen existieren auch multimodale Systeme, wie z. B.
ChatGPT 40 oder Gemini 3. Solche Systeme verstehen nicht nur Text-, sondern auch
Spracheingaben und kénnen sogar die Inhalte von Bildern interpretieren. Aufserdem
liefern sie dann auch nicht ausschliefllich Text, sondern konnen auch Bilder oder an-
dere Medien herstellen.

@ G o Swer Goream a

ey 200

Hello GPT-40

We're announcing GPT-40, our new flagshio model that
can reason across audie, vision, and text in real time.

Contmaton > Trron CMIGET A Ty i Prpround A REmALCh v et #

Bild 1.7

Die Version 40 von OpenAI's ChatGPT
ist ein multimodales System (Quelle:
https://openai.com/index/hello-gpt-40/,
29.06.2024, 14:45 Uhr).
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Wie etwa eine bildgenerierende KI, wie Midjourney, DALL-E oder Stable Diffusion, nach
der Eingabe eines entsprechenden Prompts auf ein bestimmtes Ergebnis kommt, kén-
nen noch nicht einmal die Hersteller bzw. Programmierer solcher Systeme sagen. Denn
diese sollen gerade autonom, ohne weiteres menschliches Zutun zu ihren Ergebnissen
kommen und sich dariiber hinaus durch standiges Dazulernen weiter verbessern.

Hinweis

@ Anwendungen, wie ChatGPT & Co, sind nicht im menschlichen Sinne intelligent, d. h.,
sie verstehen nicht den Sinn der Eingaben, die KI-Nutzer vornehmen. Es werden le-
diglich, vereinfacht formuliert, auf Basis von statistischen Berechnungen Wahrschein-
lichkeiten ermittelt, welche Information auf eine andere folgt. Soll eine KI etwa einen
Text Uber Franz Beckenbauer erstellen, dann sind in diesem Kontext bestimmte Be-
griffe (FulRball, Minchen, Weltmeister ...) wahrscheinlicher als andere (Apfel, Maus,
Bogenschiel3en ...). Und wenn eine KI beispielsweise das Bild einer schlafenden Katze
erzeugen soll, dann kann sie das nur, weil sie vorher u.a. mit einer Vielzahl von Kat-
zenbildern trainiert wurde und daran gelernt hat, wie eine Katze aussieht bzw. ausse-
hen kann.

KARRIEREWELT OBS IT-FACHTRAININGS COACHINGS SPRACHKURSE KARRIERESERVICES | GOLEM-PC TECHNIK-RATGEBER DEALS
GPT 4, CLAUDE, LLAMA UND CO.
Sprachmodelle schaffen simple Logikaufgabe
nicht

‘Wie viele Schwestern hat der Bruder von Alice? Eine Aulgabe, die selbst Kinder
lsen kénnten, ist fiir fast alle KI-Modelle ein Problem.

E wnpocket speichern | L3 1

10. Tuni 2024, 13:00 Uhr, Oliver Nickel

Viele Large Language Models stellen sich als gut verwendbare und genaue Systeme dar und
bestehen standardisierte Benchmarks mit guten Ergebnissen. Da misste cine filr Menschen
reche simpel 16share Logikaufgabe kein Problem filr die teils sehr grofen Sprachmodelle
sein. Das wollte cin internationales Forschungsteam herausfinden und hat sich deshalb
viele akruelle LLMs wie Llama 2, Gemini Pro, GPT 4 und Claude 3 O angeschaut (PDF) 4.

Bild 1.8 KI-Modelle scheitern mitunter an simplen Logikaufgaben
(Quelle: https://www.golem.de/news/qgpt-4-claude-llama-und-co-sprachmodelle-
schaffen-simple-logikaufgabe-nicht-2406-185910.html, 22.06.2024, 11:00 Uhr).
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1.2 KI-Prompts

KI-Erzeugnisse sind zwar bis zu einem gewissen Grad beeinflussbar, denn die Prompts
koénnen kurz und allgemein, aber auch sehr ausfiihrlich und detailliert formuliert wer-
den. Hinzu kommt, dass einzelne Tools, wie etwa Midjourney, sogar das ,Handwerks-
zeug“ von Fotografen beriicksichtigen konnen. Ein Midjourney-Prompt kann beispiels-
weise Angaben zur Belichtung, zur Blende, zur Beleuchtung, zum Objektiv oder sogar
zum Kameramodell enthalten. Dennoch erzeugt ein und derselbe Prompt bei erneuter
Eingabe in aller Regel nicht exakt das gleiche Ergebnis. Im Gegenteil: Gerade viele Text-
Bild-Generatoren liefern auf einen Prompt von sich aus nicht nur ein Ergebnis, sondern
gleich mehrere Vorschlage.

n Beispiel

‘Q‘ Dieser Prompt fuhrt im KI-Tool Midjourney zu dem nachfolgend gezeigten Bild:
»STYLE: Top-middle view | EMOTION: action | SCENE: a cat that won the gold medal
at the olympics and stands on the winner’s podium | TAGS: High-end, clean compo-
sition, dramatic lighting, emotional, winning, | CAMERA: Canon EOS R6 | FOCAL
LENGTH: 50 mm | COMPOSITION: Top view Centered | LIGHTING: bright sunlight |
PRODUCTION: sports photographer | TIME: Daytime, 2000s | LOCATION TYPE:
olympic games”. Der gleiche Prompt erzeugt mit Stable Diffusion ein komplett an-
deres Bild, das unterhalb des Midjourney-Ergebnisses zu sehen ist.

Bild 1.9

Wie das KI-Tool Midjourney genau zu
diesem Ergebnis gekommen ist, bleibt
wohl ein Geheimnis (Quelle: KI-generiert,
eigene Darstellung).

KI-Systeme stiitzen sich auf Wissen in ihrem Anwendungsbereich, spezielle Methoden
zur Wissensverarbeitung, Steuerstrukturen zur Methodenauswahl und Heuristiken zur
Losungsfindung. Wichtige KI-Verfahren sind maschinelles Lernen, Deep Learning und
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1

Natural Language Processing. Die Datenbasis bilden regelméfSig ,,geschlossene“ Daten-
sdtze mit Trainingsdaten. Einige KI-Tools, insbesondere die kostenfrei nutzbaren Basis-
versionen, verfiigen nicht tiber eine Anbindung an das Internet. So war beispielsweise
ChatGPT in der Version 3.5 mit einem Wissensstand bis September 2021 ausgestattet
und verfiigte daher nicht iiber neuere Informationen. Anwendungen, wie z.B. Perple-
xity, Bing Copilot oder You.com, aber auch die kostenpflichtigen Versionen der grofien
KI-Systeme (ChatGPT, Gemini, Claude...), stellen ihren Nutzern hingegen nicht nur ver-
schiedene KI-Systeme bereit, sondern enthalten dariiber hinaus auch eine Verbindung
zum Internet, sodass sie auch als Suchmaschine genutzt werden konnen. Zudem bietet
eine Internetanbindung den Vorteil, dass die KI-Ergebnisse mit Quellenangaben verse-
hen werden konnen. Dadurch konnen die Nutzer nicht nur aktuelle und akkurate Er-
gebnisse erhalten, sondern zugleich auch noch die Fundstellen, aus denen die jeweili-
gen Informationen stammen.

Bild 1.10

Der gleiche Prompt, ein véllig anderes
Ergebnis - dieses Ergebnis mit Stable
Diffusion sieht weniger fotorealistisch
aus und enthalt einige Bildfehler,

die ohne Weiteres erkennbar sind
(Quelle: KI-generiert, eigene Darstellung).

Ein Prompt sollte mdéglichst kurz, klar und eindeutig formuliert werden und zudem
alle notwendigen Informationen erhalten. Denn die KI kann nicht hellsehen und weil3
ohne ausreichenden Kontext nicht, was genau sie tun soll. Prompts kénnen auch Bei-
spiele enthalten, an denen sich die KI dann orientieren oder deren Form die KI Uber-
nehmen kann. Ein guter Prompt enthdlt zudem die folgenden Elemente: Rolle/Pers-
pektive (,Du bist Marketingexperte ..."), Aufgabenstellung (,Formuliere eine pragnante
Pressemitteilung...”), Kontext (,fir folgende Zielgruppe ..."), Anliegen (,Der Text soll als
Posting in den sozialen Medien erscheinen”), Format/Beispiele (,stelle den Inhalt als
Tabelle dar”, ,nutze dazu folgende Vorlage”) und gegebenenfalls Einschrankungen
(,berlcksichtige dabei, dass ..."). Es kommt aber naturlich immer auf die konkrete Ziel-
richtung und das gewunschte Ergebnis sowie auf das jeweils genutzte KI-System an.
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1.3 Wichtige Begrifflichkeiten

Ein zentrales Ziel der KI-Forschung ist die Entwicklung erkliarbarer Systeme, deren
Entscheidungen fiir Menschen nachvollziehbar sind. Dies ist eine grofde Herausforde-
rung, da komplexe KI-Modelle in der Regel als ,Blackbox“ agieren, d. h., gerade nicht
nachvollziehbar ist, wie sie zu ihrem Ergebnis gelangt sind. Allerdings sind Transpa-
renz und Erklarbarkeit wichtig fiir Vertrauen und Akzeptanz dieser Technologie. Zu-
dem gibt es im Zusammenhang mit dem Thema kiinstliche Intelligenz diverse Begriff-
lichkeiten, die eingeordnet werden miissen. Die Kenntnis dieses ,Vokabulars“ ist
wichtig, um die KI-Welt tiberhaupt verstehen und insbesondere die einzelnen Rechts-
fragen einordnen zu kénnen.

Tabelle 1.1 Ubersicht der wichtigsten KI-Begriffe

Kinstliche Intelligenz (KI) Teilgebiet der Informatik mit dem Ziel, intelligente Maschinen zu
entwickeln.

Maschinelles Lernen KI-Verfahren, bei dem Systeme anhand von Daten lernen, Muster
(engl.: Machine Learning, zu erkennen und Entscheidungen zu treffen.
kurz: ML)

Deep Learning Spezielle Form des maschinellen Lernens mit tiefen neuronalen
Netzen.
Neuronale Netze Vorbild fur KI-Systeme, angelehnt an die Struktur von Gehirnzel-

len (Neuronen).

Natural Language Verarbeitung und Analyse nattrlicher Sprache durch Computer.
Processing (NLP)

Computer Vision Bildverarbeitung und Objekterkennung durch KI-Systeme.

Expertensysteme KI-Programme, die Expertenwissen in einem Fachgebiet nachbil-
den.

Heuristiken Strategien zur effizienten Problemlésung durch Naherungs-
I6sungen.

Fuzzy-Logik Erweiterung der klassischen Logik um unscharfe Mengen und

Wahrheitswerte.

Multiagentensysteme Zusammenarbeit mehrerer KI-Agenten zur Lésung komplexer
Aufgaben.

Kognitive Architekturen  Modelle der menschlichen Kognition als Vorbild fur KI-Systeme.
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Starke KI

Schwache KI

Superintelligenz

Singularitat

Foundation Model

Diffusion Model

Erklarbare KI

Generative KI

Large Language Model
(LLM)

Multimodale KI

Hypothetische KI mit genereller Intelligenz auf menschlichem
Niveau (bisher nicht realisiert).

Spezialisierte KI fir eng umgrenzte Anwendungsbereiche (heuti-
ger Stand).

Hypothetische KI, die menschliche Fahigkeiten weit Ubersteigt.

Zeitpunkt, ab dem KI die menschliche Intelligenz Gbertrifft und
die weitere Entwicklung bestimmt.

Ein Foundation Model ist ein groBes, auf umfangreichen Daten
vortrainiertes KI-Modell, das als Grundlage fur verschiedene
Anwendungen dient. Es kann fur Aufgaben wie Textgenerierung,
Bildverarbeitung oder Sprachverarbeitung angepasst werden,
ohne von Grund auf neu trainiert werden zu mussen.

Ein Diffusion Model ist ein generatives KI-Modell, das schrittweise
Rauschen aus Daten entfernt, um realistische Inhalte wie Bilder
oder Audio zu erzeugen. Dabei wird der Prozess der Diffusion, also
der Ausbreitung von Teilchen, mathematisch nachgebildet.

Erklarbare KI (Explainable AI, XAI) zielt darauf ab, die Entscheidun-
gen und Vorhersagen von KI-Systemen fir Menschen nachvollzieh-
bar zu machen. Dazu werden Techniken entwickelt, um zu erklaren,
auf welchen Daten und Mustern die Ergebnisse beruhen. Erklar-
barkeit ist wichtig fiir das Vertrauen in KI und deren Akzeptanz.

Generative KI bezeichnet KI-Systeme, die neue Inhalte wie Texte,
Bilder, Musik oder Videos erzeugen kénnen. Im Gegensatz zu dis-
kriminativer KI, die Eingaben klassifiziert, erschafft generative KI
eigenstandig Outputs auf Basis gelernter Muster. Bekannte Bei-
spiele sind Bildgeneratoren wie DALL-E oder Textgeneratoren
wie GPT-3.

Ein Large Language Model ist ein auf riesigen Textdatenmengen
trainiertes KI-Sprachmodell. LLMs kénnen Texte verstehen, Uber-
setzen, zusammenfassen und generieren. Sie bilden die Grund-
lage fur leistungsfahige Chatbots und Schreibassistenten.
Bekannte LLMs sind GPT-3 von OpenAl, PaLM von Google und
MT-NLG von Microsoft und Nvidia.

Multimodale KI kombiniert verschiedene Datentypen wie Text,
Bild, Audio und Video, um ganzheitlichere Erkenntnisse zu
gewinnen. Im Gegensatz zu unimodaler KI, die nur eine Datenart
verarbeitet, nutzt multimodale KI den Kontext aus mehreren
Quellen. Dadurch werden naturlichere Interaktionen und prazi-
sere Vorhersagen moglich.
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Tabelle 1.1 Ubersicht der wichtigsten KI-Begriffe (Fortsetzung)

Bias Bias (also Verzerrung) bezieht sich auf systematische Fehler oder
Vorurteile, die in den Ergebnissen von KI-Systemen auftreten
koénnen. Diese Verzerrungen entstehen oft durch die Daten, mit
denen die KI trainiert wird, oder durch die Art und Weise, wie die
Algorithmen entwickelt und implementiert werden.

Prompt Injection Prompt Injection bezeichnet eine Art von Cyberangriff, der spezi-
ell auf groRBe Sprachmodelle (LLMs) abzielt, die auf generativer KI
basieren. Bei einem solchen Angriff tarnen KI-Nutzer speziell
praparierte Eingaben als legitime Anweisungen, um generative
KI-Systeme zu manipulieren. Dies kann dazu fuhren, dass die KI
sensible Daten preisgibt, Fehlinformationen verbreitet oder
andere unerwiinschte Aktionen ausfuhrt.

Token Tokens sind kleinste Dateneinheiten, die von groBen Sprachmo-
dellen (LLM) fur die Verarbeitung und Generierung von Text ver-
wendet werden. Sie dienen als grundlegende Bausteine fur das
Verstandnis und die Erzeugung menschlicher Sprache.

Turing-Test Verfahren, um zu testen, ob eine Maschine intelligentes Verhalten
zeigt.

Der Turing-Test zum Beispiel ist ein Verfahren, das 1950 von dem britischen Mathe-
matiker und Informatiker Alan Turing entwickelt wurde, um die Frage zu beantwor-
ten, ob Maschinen denken konnen. Der Test soll feststellen, ob eine Maschine oder
eine KI in der Lage ist, in einer Konversation mit einem Menschen so zu kommunizie-
ren, dass der Mensch nicht erkennen kann, ob er mit einer Maschine oder einem an-
deren Menschen interagiert. Das ist deswegen so wichtig, damit regelbasierte Algo-
rithmen von generativer KI unterschieden werden konnen. Erst dann kann man auch
als Auflenstehender sagen, ob ein ,einfaches“ Computerprogramm oder eine KI, so
wie sie heute verstanden wird, vorliegt. Und so funktioniert der Turing-Test:

= Ein menschlicher Fragesteller kommuniziert tiber eine Tastatur und einen Bild-
schirm mit zwei Entitdten, von denen eine ein Mensch und die andere eine Ma-
schine bzw. KI ist.

= Der Fragesteller stellt beiden Entitdten eine Reihe von Fragen und fiihrt eine Kon-
versation mit ihnen.

= Basierend auf den Antworten muss der Fragesteller entscheiden, welche Entitit der
Mensch und welche die Maschine bzw. die KI ist.

= Wenn der Fragesteller nach einer bestimmten Zeit nicht zuverlassig unterscheiden
kann, welche Entitdt der Mensch und welche die Maschine bzw. die KI ist, gilt der



1.4 Einsatzmdoglichkeiten

15

Test als bestanden, und die Maschine bzw. die KI hat gezeigt, dass sie in der Lage
ist, menschendhnlich zu kommunizieren.

Der Turing-Test wurde entwickelt, um die Frage der kiinstlichen Intelligenz zu unter-
suchen und zu beurteilen, ob Maschinen in der Lage sind, intelligentes Verhalten zu
zeigen. Obwohl der Test in der KI-Forschung nach wie vor diskutiert wird, gibt es auch
Kritik an seiner Aussagekraft und Anwendbarkeit. Dennoch bleibt er ein wichtiger
Meilenstein in der Geschichte der kunstlichen Intelligenz und hat die Debatte tiber die
Fahigkeiten von Maschinen im Vergleich zu menschlicher Intelligenz gepragt.

SPIEBEL Wissenschaft frm—
= Mend Statoste 5 Wisenschalt > Technik » Kansthche inteligen: > KL ChatGPT besteht Fuing-Test u mefschiichenm Verhalten Q
Aktuelle Studie
Verhalten wie ein Mensch — ChatGPT knackt
Psychotest
Eine virtuelle Persénlichkeit kann lberzeugend wirken - sogar im sozialen Verhalten, haben
Us- Mensch oder Nicht so leicht zu sagen,
Rl A ©) mhioms Bild 1.11

Moderne KI-Systeme sind in ihrem
Verhalten kaum noch vom Menschen
zu unterscheiden, ChatGPT hat sogar
den Turing-Test bestanden (Quelle:
https://www.spiegel.de/wissenschaft/
technik/kuenstliche-intelligenz-chatgpt-
besteht-turing-test-zu-menschlichem-
verhalten-a-0af83891-e0ce-46¢c-baf5-
eOdaedcaadee, 22.07.2024, 13:00 Uhr).

1.4 Einsatzméglichkeiten

Fiir Anwendungsmaoglichkeiten mit KI-Unterstiitzung scheint es keine Grenzen zu ge-
ben, auch hier herrscht eine Art ,,Goldgraberstimmung®. Je mehr man sich mit KI und
ihren Méglichkeiten — und auch ihren Risiken — beschéftigt, desto mehr Anwendungs-
bzw. Einsatzmoglichkeiten entdeckt man. Typische Einsatzzwecke von KI sind etwa:

= Strukturierung/Analyse von grofien Datenmengen (Stichwort: Big Data)
= Zusammenfassen von langen Texten
= Protokollierung von Video-Calls

= Texte diktieren/erkennen/vorlesen lassen
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Ubersetzen fremdsprachiger Texte

Umformulieren von Texten

Bearbeiten von Inhalten (Text, Bild, Video, Musik ...)

Texte fir E-Mails, Briefen u. a. Korrespondenz an Kunden, Bewerber, Kollegen ...
Content fiir Websites, Blogs, Apps ...

Inhalte fiir Social-Media-Posts bzw. -Kampagnen

Ideen/Themenvorschléige fiir Publikationen, Vortrdge, Prasentationen ...
Chatbots, z. B. zur Kundenkommunikation

»Digitale Assistenz“ (Aufgabenplanung, Terminkoordination, Aktenanlage ...)

Automatisierungen innerhalb einer elektronischen Akte bzw. eines Dokumenten-
managements

automatisierte Entscheidungsfindungen (z. B. automatisierte Priifung einer Steu-
ererklarung und Erstellung der Steuererklarung)

Uberwachung von Maschinen (z. B. in der industriellen Fertigung)
(Teil-)autonome Fahrzeuge

Priorisierung von potenziellen Kunden nach Abschlusswahrscheinlichkeit
Analyse von Verkaufsgesprachen

Erstellung von Umsatzprognosen

Analyse von Social-Media-Postings/-Trends

Analyse des Kaufverhaltens von Kunden

Unterstiitzung im Produktionsprozess z. B. durch Simulation von Materialstabilitat

Generierung von Ideen fiir Produktverbesserungen durch Auswertung von Kunden-
feedback

Analyse von Konkurrenzprodukten und Markttrends

Unterstiitzung des Kundensupports durch Echtzeit-Ubersetzung aus fremden Spra-
chen

automatische Erstellung von FAQ-Listen basierend auf haufigen Anfragen
automatische Kategorisierung von Ausgaben in der Buchhaltung
Erkennung von potenziellen Fehlbuchungen oder Unregelmafiigkeiten

automatisierte Vorauswahl von Bewerbungen
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= Analyse von Arbeitsmarkttrends zur Optimierung von Stellenanzeigen

=  Empfehlung von Weiterbildungsmafinahmen fiir Beschéftigte, basierend auf deren
Profilen

= Vorhersage potenzieller Systemausfalle auf Basis von IT-Leistungsdaten
= Echtzeit-Erkennung und -Meldung von potenziellen Cyberangriffen
= Optimierung der Serverauslastung und automatische Skalierung

= automatische Nachbestellung und Optimierung der Bestellmenge von Verbrauchs-
materialien

= Prognose Uiber potenzielle Lieferengpésse
= Durchfithrung und Auswertung von Kundenzufriedenheitsumfragen
= Optimierung der Heizungs- bzw. Klimaanlagensteuerung

= Echtzeit-Analyse von Bildern der Videoiiberwachung z. B. des Firmenparkplatzes zur
Erkennung potenzieller Diebstdhle

= Monitoring und Analyse von Meldungen iiber das Unternehmen
= Fehlerdiagnose im Produktionsprozess

= Erkennung von Trends zur Entwicklung von Ideen fiir neue Produkte bzw. Produkt-
namen

= Erstellung und Pflege einer internen Wissensdatenbank
= Erstellung und Aktualisierung von Organigrammen
= automatisierte Anonymisierung bzw. Pseudonymisierung personenbezogener Daten

= Erstellung von Web-Anwendungen, Apps etc. durch sog. ,Vibe-Coding“ (die KI erstellt
den Programm-Code auf Basis der in natiirlicher Sprache erstellten Anweisungen)

Dies und noch vieles mehr kann KI heute schon leisten. Ob alle der genannten Einsatz-
moglichkeiten rechtskonform umsetzbar sind bzw. umsetzbar werden, das hangt vom
konkreten Einzelfall ab.

Es gibt aber auch schon virtuelle Fitnessstudios mit KI-Trainern, KI-Radiosender oder
auch KI-Profile bei WhatsApp oder anderen Messengern.

KI-Anwendungen haben in nahezu jeden Bereich des beruflichen und privaten Lebens
Einzug gehalten. Als KI beworbene Funktionalitdten finden sich u.a. in Smartphones
(Siri, Alexa ...), Fahrzeugen (Navigation mit Echtzeitdaten, Fahrassistenzsysteme ...),
Anwendungsprogrammen (Microsoft Office, Adobe Creative Cloud ...), Betriebssyste-
men (Windows 11 ...) oder auch in Smart-Home-Gerédten (Kiihlschranke, die selbststan-
dig Lebensmittel bestellen kénnen ...).



