
DAS
VERZEICHNIS

» Hier geht‘s
direkt

zum Buch

Dieses Inhaltsverzeichnis wird Ihnen von www.edv-buchversand.de zur Verfügung gestellt.

The Handbook of Data 
Science and AI 
 

Generate Value from Data with Machine 
Learning and Data Analytics 

https://www.edv-buchversand.de/product/ha-515/The%20Handbook%20of%20Data%20Science%20and%20AI


   
Table of Contents

Preface . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . XXIX
Acknowledgments  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  XXXI

1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
Stefan Papp

1.1 About this Book . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

1.2 The Halford Group . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

1.2.2 Analysts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

1.2.4 Sales  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

1.2.5 IT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

1.2.6 Security  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

1.2.7 Production Leader . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

1.2.9 HR  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

1.3 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
Stefan Papp

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

2.1.1 Bias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21



VI   Table of Contents

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23

2.3 Ideation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  28

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31

2.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  38

3 Cloud Services  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
Stefan Papp

3.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  39

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  40

3.2.1 XaaS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  42

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  44

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  45

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  48

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50

3.3.1 Hardware . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  50

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  52

 . . . . . . . . . . . . . . . . . . . . . . . . .  56

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  63

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  67

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  68

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  72

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  75

3.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  76

4 Data Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77
Zoltan C. Toth and Sean McIntyre

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  77

 . . . . . . . . . . . . . . . . . . . . . . . . . .  78

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  80

 . . . . . . . . . . . . . . . . . . . .  80

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  85

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  86



Table of Contents VII

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  87

4.2.2 Traditional File Formats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  89

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  91

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  93

 . . . . . . . . . . . . . . . . . . . . . . . .  94

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  94

. . . . . . . . . . . . . . . . . . . . . . . . . . .  98

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  102

4.4.1 SQL  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  103

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  113

 . . . . . . . . . . . . . . . . . . . . . . . . .  121

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  123

 . . . . . . . . . . . . . . . . . . . . . . . . . . . .  125

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  127

4.7 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  132

5 Data Engineering  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133
Stefan Papp

 . . . . . . . . . . . . . . . . . . . . . . . . . . . .  134

5.2 Programming Languages  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  135

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  136

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  137

5.2.3 Python. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  139

5.2.4 Scala  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  142

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  145

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  145

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  146

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  148

 . . . . . . . . . . . . . . . . . . . . .  149

 . . . . . . . . . . . . . . . . .  149

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  153

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  153

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  154

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  156

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  157



VIII   Table of Contents

5.5.5 Polyglot Storage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  157

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  159

5.6 Tooling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  160

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  160

5.6.2 Streaming: Kafka . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  162

 . . . . . . . . . . . . . . . . . . . . . . . . .  167

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  168

. . . . . . . . . . . . . . . . . . . . . . . . . . .  168

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  170

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  171

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  172

5.7.5 Platform and Information Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  172

5.8 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  173

6 Data Governance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175
Victoria Rugli, Mario Meir-Huber

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  175

 . . . . . . . . . . . . . .  176

 . . . . . . .  177

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  178

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  180

6.3 People . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  181

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  182

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  185

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  186

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  188

6.4 Process . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  189

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  190

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  194

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  198

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  201

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  205

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  207

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  208

 . . . . . . . . . . . . . . . . . . . . . . . . . . . .  214

6.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  218



Table of Contents IX

7 Machine Learning Operations (ML Ops)  . . . . . . . . . . . . . . . . . . . . . 219
Zoltan C. Toth, György Móra

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  219

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  220

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  221

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  221

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  221

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  222

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  223

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  223

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  224

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  224

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  224

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  225

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  225

 . . . . . . . . . . . . . . . . . . . . . . . .  226

7.3.1 Integrating Notebooks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  226

7.3.2 Features in Production . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  227

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  230

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  230

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  231

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  232

7.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  235

8 Machine Learning Security  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 237
Manuel Pasieka

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  238

8.2 Attack Surface . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  239

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  241

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  241

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  243

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  245

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  248

8.3.5 Backdoor Attack . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  251



X   Table of Contents

8.4  . . . . . . . . . . . . . . . . . . . . 254

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  254

8.4.2 Jailbreaking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  255

8.4.3 Prompt Injection  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  257

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  260

8.6 Regulations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  261

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  263

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  265

8.9 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  266

9 Mathematics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 267
Annalisa Cadonna

9.1 Linear Algebra . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  268

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  268

 . . . . . . . . . . . . . . . . . . . . . .  272

9.1.3 Linear Transformations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  275

 . . . . . . . . . . . . .  276

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  277

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  279

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  279

9.2.2 Gradient and Hessian . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  282

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  283

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  285

9.3 Probability Theory . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  286

 . . . . . . . . . . . . . . . . . . . . .  287

 . . . . . . . . . . . . . . . . . . . . . .  291

 . . .  293

9.4 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  295

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 297
Rania Wazir, Georg Langs, Annalisa Cadonna

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  298

10.2 Simple Linear Regression . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  300

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  307

10.4 Logistic Regression . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  310

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  317

10.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  319



Table of Contents XI

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 321
Christian Mata

11.1 Introduction to Business Intelligence . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  323

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  324

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  324

 . . . . . . . . . . . . . . . . . . . . . . . . . .  325

 . . . . . . . . . . . . . . . . . . . . . . . .  327

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  330

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  331

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  334

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  336

 
 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  336

 . . . . . . . . . . . . . . . . . . .  338

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  339

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  346

11.3.1 Reporting . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  347

11.3.2 Types of Reports . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  350

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  351

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  353

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  355

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  356

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  360

 . . . . . . . . . . . . . . . . . . . . . . .  363

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  363

11.4.2 Similarities  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  364

11.4.3 Interdependencies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  364

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  365

 . . . . . . . . . . . . . . . . . . . . . . . . . . . .  366

11.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  368

12 Machine Learning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 369
Georg Langs, Katherine Munro, Rania Wazir

12.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  369

12.2 Basics: Feature Spaces . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  371



XII   Table of Contents

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  374

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  375

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  376

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  377

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  379

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  379

12.4.2 Bagging: Random Forests . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  381

12.4.3 Boosting: AdaBoost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  385

 . . . . . . . . . . .  385

 . . . . . . . . . . . . . . . . . . . . . . .  386

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  386

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  387

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  388

 . . . . . . . . . . . . . . . . . . . . . . . . .  389

12.6.1 The Perceptron . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  389

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  390

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  393

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  393

 . . . . . . . . . . . . . . . . . . . . . . .  394

12.6.6 Recurrent Neural Networks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  396

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  398

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  399

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  401

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  402

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  404

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  405

12.7.1 The Transformer Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  406

 . . . . . . . . . . . . . . . . . . .  407

 . . . . . . . . . . . . . . . . . . . . . . . . . . .  408

12.8 Reinforcement Learning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  409

 . . . . . . . . . . . . . . . . . . . . . . . . . . .  412

 . . . . . . . . . . . . . . . . .  413

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  414

12.12 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  415



Table of Contents XIII

 . . . . . . . . . . . . . . . . . . . . . . . . 417

 . . . . . . . . . . . . . . . . .  418

13.2 A Brief History of AI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  422

 . . . . . . . . . . . . . . . . . . .  424

13.3.1 Recommendation No. 1: Be Pragmatic . . . . . . . . . . . . . . . . . . . . . . . . . .  424

 
 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  426

13.3.3 Recommendation No. 3: Perform Analytics  . . . . . . . . . . . . . . . . . . . . .  432

13.3.4 Recommendation No. 4: Beware of the Scaling Trap  . . . . . . . . . . . . .  435

13.3.5 Recommendation No. 5: Beware of the Generality Trap  
 . . . . . . . . . . . . . . . . . . . . . . . . .  445

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  450

13.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  453

14 Signal Processing  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 455
Jana Eder

14.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  456

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  457

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  460

14.3.1 Fourier Transform . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  461

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  467

 . . . . . . . . . . . . . . . . . . . . .  468

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  470

 . . . . . . . . . . . . . . . . . . . . . .  470

 . . . . . . . . . . . . . . . . . .  471

 . . . . . . . . . . . . . . . . . . . . . . . . .  474

 . . . . .  477

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  480

14.6.1 Short Term Fourier Transform and Spectrogram . . . . . . . . . . . . . . . .  480

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  481

14.6.3 Gramian Angular Field . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  482

 . . . . . . . . . . .  484

 . . . . . . . . . . . . . . . . . . . . . . . . . . . .  485

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  485



XIV   Table of Contents

14.8 Practical Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  486

14.9 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  488

15 Foundation Models . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 489

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  489

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  493

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  495

 . . . . . . . . . . . . . . . . . . . . . . . . . .  503

15.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  504

16 Generative AI and Large Language Models . . . . . . . . . . . . . . . . . . 507

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  507

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  508

 . . . . . . . . . . . . . . . . . . . . . . .  510

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  510

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  510

 . . . . . . . . . . . . . . . . . . . . . . .  512

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  514

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  525

 . . . . . . . . . . . . . . . . . . . . . .  534

16.4.1 Introduction  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  534

16.4.2 Prompt Injection and Jailbreaking Attacks . . . . . . . . . . . . . . . . . . . . . .  535

 . . . . . . . . . . .  538

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  540

16.4.5 Bias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  544

 . . . . . . . . . . . . . . . . . . . . . . . . .  546

 . . . . . . . . . . . .  546

16.5.2 Guardrails . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  548

 . . . . . . . . . . . . . . . . . . . .  549

16.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  550



Table of Contents XV

17  AI Agents. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 555
Stefan Papp, Zoltan Toth

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  555

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  557

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  558

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  559

17.2.3 Planning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  560

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  561

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  563

17.3 Implementing Agents . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  564

17.3.1 Frameworks and Platforms . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  565

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  567

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  570

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  571

 . . . . . . . . . . . . . . . . . . . . . . . . . . .  571

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  572

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  572

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  572

17.5 The Future of Agents  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  573

17.6 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  574

18 Vibe Coding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 575
Stefan Papp

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  575

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  577

18.3 Tooling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  579

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  580

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  583

18.3.3 Bolt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  586

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  587

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  588

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  589

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  595

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  598

18.6 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  599



XVI   Table of Contents

19 Natural Language Processing (NLP) . . . . . . . . . . . . . . . . . . . . . . . . . 601
Katherine Munro

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  601

 . . .  603

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  605

19.3.1 The NLP Pipeline . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  605

 . . . . . . . . . . . . .  612

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  614

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  615

 . . . . . . . . . . . . . . . . . . . . . . .  618

19.4.3 Neural NLP  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  627

19.4.4 Transfer Learning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  633

19.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  646

20 Computer Vision  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 649
Roxane Licandro

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  649

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  651

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  651

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  653

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  659

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  661

 . . . . . . . . . . . . . . . . . . . . . . . . .  662

 . . . . . . . . . . .  665

 . . . . . . . . . . . . . . . . . . . . .  668

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  669

 . . . . . . . . . . . . . . . . . . . .  672

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  673

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  677

20.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  679

 . . . . . . . . . 681
Günther Zauner, Wolfgang Weidinger, Dominik Brunmeir, Benedikt Spiegel

21.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  682

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  683

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  684



Table of Contents XVII

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  686

 . . . . . . . . . . .  687

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  689

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  692

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  693

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  697

 . . . . . . . . . . . . . . . . . . . . . . . . .  698

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  699

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  702

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  706

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  709

 
 . . . . . . . .  709

 . . . . . . . . . . . . . . . . . . . . . . . .  712

 
 . . . . . . . . . . . . . . . . . . . . . . . . .  718

 Scheduling Problem with Reinforcement Learning and  

 Simulation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  720

21.7 Summary and Lessons Learned  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  725

21.8 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  726

22 Data Visualization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 729
Barbora Antosova Vesela

22.1 History . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  730

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  736

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  739

22.3.1 Scatter Plot . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  739

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  740

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  741

22.3.4 Histogram  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  742

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  743

22.3.6 Box Plot  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  743

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  744

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  745

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  746



XVIII   Table of Contents

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  746

22.5 Tips and Tricks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  749

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  754

22.7 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  755

23 Data Driven Enterprises  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 757
Mario Meir-Huber, Stefan Papp

 . . . . . . . . . . . . . . . . . . . . . . . . . .  758

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  758

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  759

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  762

 . . . . . .  764

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  772

23.3 Technology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  774

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  774

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  775

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  775

 . . . . . . . . . . . . . . . . . . . . . . . . .  776

23.3.5 The Role of IT  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  777

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  777

 . . . . . . . . . . . . . . . . . . . . .  778

23.4 Business . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  780

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  780

 . . . . . . . . . . . . . . . . . . . . . . . . . . .  781

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  782

23.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  782

24 Creating High-Performing Teams  . . . . . . . . . . . . . . . . . . . . . . . . . . . 783
Stefan Papp

24.1 Forming . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  784

24.2 Storming . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  784

24.2.1 Scenario: 50 Shades of Red . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  784

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  788

24.3 Norming  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  791

 . . . . . . . . . . . . . . . . . . . . . . . . . . .  791

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  794



Table of Contents XIX

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  795

24.3.4 Agile Processes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  797

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  799

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  800

24.4 Performing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  805

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  805

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  806

24.5 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  809

25 Artificial Intelligence Act . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 811
Jeannette Gorzala, Karin Bruckmüller

25.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  812

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  814

25.3 Scope and Purpose of the AI Act . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  815

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  817

 . . . . . . . . . . . . . . . . . .  818

 . . . . . . . . . . . . . . . . . . . . . . . . . .  820

 . . . . . . . . . . . . . . . . . . . .  822

 . . . . . . . . . . . . . . . . . . . . .  823

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  824

25.5 Timeline and Applicability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  826

25.6 Penalties  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  827

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  827

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  828

25.9 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  831

26 AI in Different Industries . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 833
Stefan Papp, Mario Meir-Huber, Wolfgang Weidinger, Thomas Treml

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  837

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  838

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  839

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  839

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  841

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  842

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  842

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  843



XX   Table of Contents

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  843

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  844

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  845

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  845

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  846

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  847

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  848

26.4 Finance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  848

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  849

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  849

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  849

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  851

26.5 Health . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  852

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  852

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  853

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  853

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  854

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  855

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  855

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  855

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  856

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  859

26.7 Art . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  860

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  860

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  861

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  861

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  862

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  862

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  862

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  863

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  863

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  864

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  864

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  865

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  865



Table of Contents XXI

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  866

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  868

26.10 Retail  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  868

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  868

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  869

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  869

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  870

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  871

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  871

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  872

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  872

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  874

26.12 Transport. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  874

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  874

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  875

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  875

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  876

26.13 Teaching and Training . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  876

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  877

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  878

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  878

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  879

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  879

26.15 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  882

27 Climate Change and AI  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 883
Stefan Papp

27.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  883

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  885

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  886

27.3.1 Baseline  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  886

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  888

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  889

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  891

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  892



XXII   Table of Contents

27.5 Prepare for Impact . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  894

27.6 Geoengineering . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  895

27.7 Greenwashing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  896

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  898

27.9 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  900

28 Mindset and Community  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 901
Stefan Papp

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  902

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  904

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  904

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  905

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  906

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  907

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  908

28.3 Antipatterns . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  911

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  911

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  912

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  913

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  913

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  914

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  915

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  915

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  916

28.3.9 Blind Faith in Resources . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  916

28.3.10 The Swiss Army Knife . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  917

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  918

28.4 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  918

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 919
Rania Wazir

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  920

29.1.1 Standards . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  922

29.1.2 Regulations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  923

29.2 AI Stakeholders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  925



Table of Contents XXIII

29.3 Fairness in AI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  926

29.3.1 Bias . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  928

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  930

 . . . . . . . . . . . . . . . . . . . . . . . .  934

29.4 Transparency of AI Systems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  935

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  937

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  938

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  939

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  941

29.6 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  942

30 Epilogue . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 943
Stefan Papp

30.1 Halford 2.0  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  943

 . . . . . . . . . . . . . . . . . . . . . . . . .  944

30.1.2 HR  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  945

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  946

30.1.4 Production . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  948

30.1.5 IT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  949

30.1.6 Strategy  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  951

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  953

30.3 In a Nutshell . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  953

31 The Authors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 955

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 963


