Einleitung

1.1  Ziel und Inhalt des Buches

Ziel dieses Buches soll nicht sein, dem erfahrenen Metasploit-Nutzer die letzten
Tricks und Kniffe des Metasploit-Frameworks beizubringen. Vielmehr soll der
unbedarfte (Security-)Administrator gezeigt bekommen, dass Metasploit ein
michtiges Werkzeug ist, das zum Verstehen und Nachstellen von gingigen
Angriffsmethoden genutzt werden kann.

Die Veréffentlichung von Schwachstellen und Patches, die wiederum selbige schlie-
Ren, ist heutzutage an der Tagesordnung. So vergeht kein Monat, in dem nicht
eine kritische Schwachstelle im Internet bekannt gemacht wird und Hersteller
Hals tiber Kopf als »kritisch« deklarierte Patches herausbringen.

Wie allerdings kann der normalsterbliche Administrator sicher sein, dass eine
Liicke in erster Linie iiberhaupt vorhanden war? Und wie kann er dafiir geradeste-
hen, dass nach dem Einspielen von Patches und/oder begleitenden Konfigura-
tionsdnderungen diese Sicherheitsliicken auch tatsichlich geschlossen sind?

Inhaltlich sind moderne Schwachstellen mittlerweile so komplex geworden, dass
es ein eigener Karrierepfad ist, Schwachstellen aufzufinden und auszunutzen
(sogenannte Exploits dafiir zu entwickeln). Gerade abseits der Programmier-
Berufe fehlt der Einblick und Tiefgang in die Funktionsweise moderner Technolo-
gien und Programmiersprachen, um die technischen Hintergriinde von Schwach-
stellen zu verstehen. Selbst Programmierer mit jahrelanger Erfahrung sind nicht
automatisch befihigt, Schwachstellen zu verstehen, geschweige denn, sie zu ver-
meiden. Dies stellt unter anderem auch einen Grund dar, weshalb immer wieder
neue Schwachstellen in Software auftauchen.

Wie also soll der Administrator hiermit umgehen und sich sicher sein, dass
Liicken existieren und geschlossen werden? Ein Weg ist es, die verdffentlichten
Schwachstellen und Angriffstechniken unter sicheren Rahmenbedingungen
selbst anzuwenden; Schwachstellen selbst auszunutzen und Exploits selbst einzu-
setzen, um mit eigenen Augen zu sehen, dass diese vor dem Patchen noch und
nach dem Patchen nicht mehr funktionieren.

Genau hier kommt Metasploit ins Spiel.
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Hinweis: Was ist ein Exploit?

Ein Exploit kann ein beliebig komplexes Stiick Software (oft auch nur ein kleines
Script) sein, das es erméglicht, eine Schwachstelle gezielt auf Knopfdruck auszu-
nutzen.

Bemerkenswert ist hierbei, dass der Anwender eines Exploits die genaue Funkti-
onsweise nicht unbedingt verstehen muss. Oft sind Exploits »schliisselfertig«
und miissen nur noch in die richtige »Richtung« (IP-Adresse und Port) gezielt
werden.

Es gibt viele Kategorien von Exploits, zwei der wichtigsten sollen hier kurz
erwihnt werden:

Remote-Code-Execution-(RCE-)Exploits:

RCE-Exploits ermoglichen das Ausfithren von Code auf Ziel-Systemen tiber das
Netzwerk, ohne einen autorisierten Zugang zum Zielsystem zu besitzen.

Local Exploits:

Lokale Exploits dienen dazu, eingeschrinkte Rechte auf einem Zielsystem zu
erweitern: So bekommt man iiber einen RCE Exploit fiir eine Webapplikation
gegebenenfalls eine eingeschrinkte Kommandozeile auf einem Linux-Webser-
ver unter dem niedrig privilegierten Apache-User. Ein Local Exploit kann nun
helfen, die eingeschrinkten Rechte z.B. auf Root-Berechtigungen zu erweitern.

Mehr dazu in Kapitel 5 »Schwachstellen und Exploits«.

Metasploit ist ein machtiges Framework mit vielschichtigem Einsatzgebiet. So
bringt das Metasploit-Framework z.B. Tools mit, die dabei helfen konnen,
Schwachstellen zu finden und Exploits dafiir zu entwickeln. Spannender fiir die-
ses Buch ist aber die Tatsache, dass mithilfe von Metasploit das Ausnutzen (Exploi-
ten) von Schwachstellen von den technischen Hintergriinden der Schwachstellen
abstrahiert wird.

Gemeint ist damit, dass das Metasploit eine Vielzahl (2218 zum Zeitpunkt der Fer-
tigstellung dieser Auflage — Mitte 2022) von Exploits fiir die unterschiedlichsten
Betriebssysteme und Programmiersprachen mitbringt. Sie als Anwender miissen
aber nur einmal die grundlegende Funktionsweise des Frameworks verstehen und
kénnen danach z.B. Linux- sowie Windows-Ziele angreifen, ohne eingefleischter
Experte auf der Zielplattform zu sein.

Sie miissen also kein PHP-Guru oder Linux-Kernel-Entwickler sein, um eine
PHP-Webapplikationsschwachstelle auszunutzen und danach mittels einer loka-
len Linux-Kernel-Schwachstelle vom Apache-Nutzer zum Root-Benutzer zu eska-
lieren.
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Bei all dem kann Metasploit Sie unter den richtigen Voraussetzungen mit ein paar
einfachen, wenigen Befehlen unterstiitzen.

Wichtig: Voraussetzungen zum Verstandnis des Buches

Ich mdchte niemandem vorschreiben, ob und wann er dieses Buch lesen sollte.
Allerdings wurde es mit der Zielgruppe Administratoren und IT-Security-Verant-
wortlichen im Hinterkopf geschrieben und setzt ein gewisses Vorwissen voraus:

Erfahrungen in der Systemadministration, Netzwerkgrundlagen und dem Pro-
grammieren werden an vielen Stellen vorausgesetzt. Es wird jedoch versucht, die
technischen Begebenheiten moglichst einfach darzulegen und auf unnétige Ver-
komplizierungen zu verzichten.

Sollten Sie trotzdem irgendwo nicht folgen kénnen, so kann ich nur dazu ermu-
tigen, einfach die Suchmaschine Threr Wahl anzuwerfen und die unklaren
Begriffe oder Zusammenhinge zu kombinieren.

Mittlerweile gibt es einen riesigen Schatz an voéllig frei zuganglichen Informatio-
nen zu diesem Themengebiet, der aber zum grofiten Teil in der englischen Spra-
che zu finden ist.

Metasploit kommt mittlerweile in verschiedenen Formen. So wurde das Open-
Source-Projekt durch die Firma Rapid7 iibernommen und parallel zu einem kom-
merziellen Produkt weiterentwickelt und vertrieben. Welche Version Sie einsetzen
konnen und wie Sie diese am einfachsten verwenden, wird in Kapitel 2 themati-
siert.

Wie zu Beginn schon erwihnt, ist es Ziel dieses Buches, Metasploit nicht nur als
reines Angriffswerkzeug (z.B. fiir Penetration Testing) darzustellen, sondern es
auch Systemadministratoren und IT-Security-Verantwortlichen fiir die Verteidi-
gung zuginglich zu machen.

An dieser Stelle verzichte ich auf das in anderen Werken obligatorische Sun-Tzu-
Zitat, da es meiner Meinung nach relativ logisch ist, Angriffstechniken zu verste-
hen und zu erlernen, um sich effektiv gegen selbige verteidigen zu kénnen.

Kapitel 9 wird hierfiir einige gingige Angriffspfade und Techniken erldutern und
mithilfe von Metasploit nachstellbar machen.

Bevor dieses Buch entstand, habe ich bereits einige freie Community-Metasploit-
Workshops sowie kommerzielle Metasploit-Trainings abgehalten. Fiir diesen
Zweck entstand iiber die Jahre eine Laborumgebung, anhand der die Teilnehmer
der Workshops Metasploit in der Praxis anwenden und testen kénnen.

Da gewisse Angriffstechniken, wie z. B. clientseitige Angriffe sowie die Eskalation
in modernen Windows-Dominen-Umgebungen, voraussetzen, dass man auch
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entsprechende Systeme zur Verfugung hat, ist diese Laborumgebung deutlich
komplexer geworden, als einfach nur ein bis zwei ungepatchte Windows-Installatio-
nen zur Verfiigung zu haben.

Im Verlaufe dieses Buches werde ich in Abschnitt 9.1.1 diese Laborumgebung zu-
mindest teilweise erldutern und als Grundlage zur Demonstration von Metasploit
verwenden. Das Kapitel wird auflerdem Anregungen und Tipps zum Aufbau eines
eigenen Labors geben.

Trotz Fokussierung auf Metasploit wird dieses Buch jedoch an vielen Stellen tiber
den Tellerrand blicken und weitere Tools erwihnen und erkliren, die sich mit
Metasploit erginzen.

1.2 Rechtliches

Wahrscheinlich kommt kein Buch, das sich um IT-Security dreht, ohne einen ent-
sprechenden Warnhinweis aus:

Das unbedarfte und unkontrollierte Anwenden von Werkzeugen wie Metasploit
und anderen Programmen, die sich in Kali Linux befinden, kann (gegebenenfalls
versehentlich) zu Straftaten fithren.

Es verstoft gegen deutsches Gesetz, ohne Erlaubnis der Eigentiimer von IT-Syste-
men diese auf Schwachstellen zu iiberpriifen oder gar Schwachstellen in diesen
Systemen auszunutzen.

Doch selbst mit Erlaubnis und Einverstindniserklirung der Eigentiimer von IT-
Systemen kann es durchaus nicht rechtens sein, IT-Systeme zu auditieren. Neh-
men wir einmal das Beispiel eines Mailservers in der eigenen Firma. Auf diesem
Mailserver liegen gegebenenfalls vertrauliche oder private E-Mails, die nach dem
deutschen Postgeheimnis zu betrachten sind.

Auch Shared-Hosting-Umgebungen, wie sie z.B. bei jeglichen Cloud-Providern
vorliegen, stellen ein Problem dar: Decken oder nutzen Sie gar eine Schwachstelle
in der unterliegenden Infrastruktur des Cloud-Providers auf, so kommen Sie gege-
benenfalls an Daten anderer Nutzer dieser Infrastruktur.

Dies gilt es unbedingt zu vermeiden und bedarf ganz klarer vertraglicher Regelun-
gen mit dem jeweiligen Provider.

Lassen Sie sich hiervon aber auch nicht einschiichtern. Sicherheitsaudits sind
auch in diesen Umgebungen sehr niitzlich und wichtig. Sicherheitsaudits lassen
alle guten Cloud-Provider unter abgesteckten Bedingungen zu.

Auch konnte wiederum der Internet-Service-Provider, iiber dessen Infrastruktur
ein einfacher Portscan liuft, ein Problem damit haben. Viele Internet-Service-
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Provider haben hierzu Klauseln in den Vertrigen. Gerade bei privaten Anschliis-
sen wird das Portscanning gern pauschal verboten. Selbst habe ich zwar noch
keine Fille davon erlebt, dass Internet-Provider deshalb Anschliisse gekiindigt
oder Kunden abgemahnt haben, aber auf Nummer sicher geht, wer sich auch hier
explizit eine Freigabe einholt.

Zu guter Letzt sollte klar sein, dass es schon ein Kiindigungsgrund sein kann,
wenn Sie unbedarft mit Metasploit bei IThrem Arbeitgeber experimentieren. Selbst
wenn Sie dabei nichts zerstoren und nur gute Beweggriinde haben.

1.3  Die Einverstindniserklarung

Zu jedem Penetrationstest und Schwachstellenaudit gehort also immer eine
schriftlich und vertraglich festgehaltene Einverstindniserklirung des Eigentii-
mers der Infrastruktur und aller beteiligten Provider.

Vorlagen hierfiir bekommen Sie beim Beauftragen von Schwachstellenscans und
Penetrationstests bei professionellen Anbietern oder sicherlich auch frei verfiigbar
im Internet.

Vorsichtshalber lassen Sie eine solche Vorlage aber lieber durch Anwilte priifen,
bevor Sie groflere Audits unternehmen.

Wichtig: IANAL - | am not a Lawyer

Dieses Buch stellt keine fundierte Rechtsberatung dar.

Es soll lediglich an dieser Stelle davor warnen, dass die rechtlichen Rahmenbe-
dingungen der IT-Security sehr ernst genommen werden sollten.

Im Notfall bleiben Sie beim Lesen und Nachverfolgen dieses Buches komplett
auf virtuellen Maschinen auf Threm privaten Computer oder besuchen entspre-
chend vorbereitete Workshops oder Weiterbildungen, die abgeschottete Demo-
Umgebungen bereitstellen.

1.4 Begrifflichkeiten und Glossar

Zu guter Letzt mochte ich drauf hinweisen, dass es bei tiefgehenden Themen wie
Metasploit und IT-Security immer mal wieder vorkommen kann, dass Thnen ein-
zelne Begriffe oder Hintergriinde unklar sind.

Ich habe daher versucht, entsprechende Begriffe im Glossar am Ende des Buches
zu beschreiben.
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Sollte Thnen trotzdem beim Lesen noch etwas unklar sein, scheuen Sie sich nicht
davor, den Begriff einfach in der Suchmaschine Ihrer Wahl einzugeben. Ich versi-
chere Thnen, dass Sie zu all dem Geschriebenen in diesem Buch eine Vielzahl von
Webseiten finden werden, die Thnen die Hintergriinde weiter erliutern.
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