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Kapitel 1

Anonym und sicher im Internet mit
Linux

1.1  Warum sind lhre Daten nicht sicher?

Waihrend der Entstehung des Internets (etwa 1981 bis 1983) und dem anschlief3en-
den Aufbau dieses weltweiten Netzwerks stand vor allem der Austausch von Infor-
mationen im Vordergrund. So wurden etwa Daten vom Kernforschungszentrum
CERN in der Schweiz an die Wissenschaftler rund um die Welt verteilt.

Spater (ca. ab 1990) wurden auch immer mehr private Webseiten im Internet ver-
offentlicht. Meist teilte man so seine Hobbys oder Vereine verbreiteten damit ihre
Termine fiir Treffen und andere Informationen. Langsam haben auch erste Unter-
nehmen damit begonnen, sich tiber kleinere Webseiten zu bewerben. Auch erste
Suchmaschinen traten zu dieser Zeit im Internet auf, um Benutzern das Durchsu-
chen des wachsenden Inhalts des Internets zu ermdglichen.

Als immer mehr Benutzer Zugang zum Internet bekamen (etwa um das Jahr
2000 herum), sind auch die kommerziellen Interessen um dieses Netzwerk
gewachsen. Soziale Medien verbreiteten sich und immer mehr Unternehmen
erkannten, mit dem Internet lisst sich auch Geschift machen — etwa, indem man
seine Waren darin zum Verkauf anbietet, oder mit Werbung. Heute stehen auch
die Daten der Benutzer des Internets im kommerziellen Interesse. Was man mit
diesen Daten so anfangen kann, ist nicht ohne.

Uber diesen ganzen Zeitraum bis heute ist nicht nur das kommerzielle Interesse
an Daten der Benutzer gewachsen, sondern auch daran, mit illegalen Methoden
an diese zu gelangen — so hat sich auch die Entwicklung von Schadsoftware gedn-
dert. Zu Beginn ging es den Entwicklern darum, zu zeigen, was sie kénnen oder
einfach nur Schaden anzurichten. Heute geht es bei der Entwicklung solcher Soft-
ware auch um kommerzielle Interessen.

1.2  Wie und warum werden Daten gesammelt und Schad-
software verbreitet?
1.2.1 Warum werden Daten im Internet gesammelt?

Ich betreibe selbst eine kleine Webseite (mehr dazu am Ende des Buches) rund
um Linux und freie Software — ich gebe es gleich zu, auch ich sammle Daten. Ich
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sammle Daten iiber die Leser meiner Webseite, weil mich interessiert, welche Bei-
trige gerne gelesen werden und welche wiederum nicht. Verstehe ich, welche The-
men meine Besucher interessieren, weifd ich auch, iiber welche Themen ich mehr
schreiben kann. Kommerzielles Interesse habe ich beim Sammeln der Daten
nicht, ich will Benutzern Linux zeigen, es ihnen schmackhaft machen und erkli-
ren, wie man damit arbeitet.

Aber die meisten Webseiten (es gibt natiirlich Ausnahmen), die Sie im Internet
finden, bieten Thnen Informationen nicht an, weil sie so groflziigig sind. Einfach
ausgedriickt steckt kommerzielles Interesse dahinter. Nur selten will jemand kos-
tenlos Informationen anbieten.

Um dies niher zu erkliren, nehme ich jetzt wieder meine Webseite rund um
Linux als Beispiel. Ich sammle folgende Daten:

Welche Artikel werden gelesen und wie hiufig?

Welches Betriebssystem wird genutzt?

Welcher Webbrowser wird genutzt und welche Version der Software?

Aus welchem Land kommt der Leser, aus welcher Region und aus welcher Stadt?
Kommt der Leser wieder?

Auf welche Links auf der Webseite klickt der Leser?

Von welcher Webseite kommt der Leser oder welche Suchmaschine hat er
genutzt?

Mit diesen Daten konnte man mit kommerziellem Interesse schon etwas anfan-
gen. Wiirde ich Werbung machen, kénnte ich etwa einem Software-Hersteller
anbieten, Werbung fiir eine Software zu machen, wenn dartiber auf meiner Web-
seite viel gelesen wird. Wiirde Werbung angezeigt, die meine Leser iiberhaupt
nicht interessiert, wiirden sie schnell dariiber hinwegscrollen, Werbung hingegen,
fiir deren Produkt man sich interessiert, wird natiirlich eher angeklickt. Dies ist
aber sehr vereinfacht ausgedriickt.

Nehmen wir einmal diverse Online-Medien — ganz egal ob es sich um Nachrich-
ten-Portale handelt, um Webseiten, die Wissen anbieten, oder um soziale Medien.
Die meisten Webseiten sammeln Daten nicht einmal selbst, sondern deren Betrei-
ber bieten anderen (etwa Werbetreibenden oder Datensammlern, die Daten an
andere weiterverkaufen) an, Daten tber ihre Leser zu sammeln. Auf einer Web-
seite konnen sich so oft mehrere Datensammler versammeln, die auf eigene Inte-
ressen aus sind.

Je mehr Daten tiber einen Internet-Benutzer gesammelt werden, desto mehr lasst
sich daraus tiber dessen Interessen herausfinden, und je mehr man iiber einen
Benutzer weifd, desto mehr Geld lisst sich mit diesen Daten verdienen. Die meis-
ten Datensammler interessieren sich nicht einmal selbst fiir die gesammelten
Daten, sondern verkaufen diese wieder an andere Unternehmen.
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1.2.2 Wie werden Daten gesammelt?

Die Moglichkeiten zum Sammeln von Daten sind schier unendlich — so gibt es
etwa Software, die im Hintergrund einer Webseite arbeitet, ohne dass Sie etwas
davon mitbekommen. Eine solche Software wire etwa Matomo (kostenlose Websei-
ten-Analyse). Ist diese Software auf einem Webserver installiert und Sie rufen eine
iiberwachte Webseite auf, zeigt diese folgende Daten (nur ein kurzer Auszug):

Thr genutztes Betriebssystem und dessen Version

Thren genutzten Webbrowser und dessen Version, im Webbrowser installierte
Erweiterungen (Add-ons)

Welchen Computer Sie benutzen

m Welche Webseite Sie sich ansehen und wie lange, welche Bilder Sie angeklickt

haben

Auf welche Links Sie klicken, von welcher Webseite Sie kommen (etwa, wenn
Sie auf einen Link geklickt haben, um auf die Webseite zu kommen)

Welche Suchmaschine Sie genutzt haben, um die Webseite zu finden, mit wel-
chen Begriffen Sie gesucht haben

Thre aktuelle IP-Adresse, diese zeigt auch, in welchem Land, in welcher Region
und in welcher Stadt Sie gerade sind

Wie oft Sie wiederkommen

Wie schon beschrieben — dies war nur ein kurzer Auszug. In der Abbildung sehen
Sie die Ubersichtsseite dieser Software:

Matomo ist nicht die einzige Software dieser Art, es gibt viele.

Neben Webseiten-Analyse-Software gibt es zahlreiche Moglichkeiten, Thre Daten
zu sammeln:

Cookies: Hierbei handelt es sich um kleine Textdateien, die auf Threm Compu-

ter gespeichert werden. Vor zwei Jahrzehnten hatten diese Cookies nur eine
sinnvolle Funktion: Besuchten Sie eine Webseite, meldeten sich dort an und
nahmen Einstellungen vor, haben diese Cookies diese Einstellungen gespei-
chert. Heute dienen sie dazu, Ihren Weg durch das Internet zu verfolgen —
haben Sie etwa einen Account bei Facebook (Google, Yahoo ...) und Sie besu-
chen eine Webseite, die entsprechend angepasst wurde, weifs Facebook, Sie
sind gerade auf dieser Webseite.

Von anderen Webseiten verlinkte Bilder: Nicht immer sind die Bilder einer
Webseite auf demselben Webserver gespeichert wie die eigentliche Webseite,
die Sie gerade ansehen. Offnen Sie eine Webseite mit einem solchen verlinkten
Bild, bekommt auch der Server, auf dem das Bild eigentlich gespeichert ist, alle
Daten.
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m Zihl-Pixel sind nicht sichtbar. Hierbei handelt es sich um kleine Grafiken,

meist ein Pixel grof. Diese konnen in den Hintergrund der Webseite eingear-
beitet sein, ohne dass Sie sie sehen konnen, und wirken so wie die im letzten
Absatz beschriebenen verlinkten Bilder.

Thr Internet-Anbieter sieht alles, was Sie im Internet tun. Uber dessen System
lduft Thre komplette Kommunikation im Internet. Jeden Klick, den Sie auf
einer Webseite vornehmen — Thr Internet-Anbieter bekommt es mit.

E-Mails sind reiner Text. Eine E-Mail lduft iber mehrere sogenannte Mail-Ser-
ver, bevor sie beim Empfinger ankommt. Jeder, der zu einem solchen Mail-Ser-
ver Zugang hat, kann Thre E-Mails lesen und sie, wenn er es mdochte, auch ver-
indern, ohne dass der Empfinger der E-Mail etwas davon mitbekommt.

16

0 matomo Dashboard  Alle Webseiten
Q 2024-0421 B ALLE BESUCHE 2 DASHBOARD v 3
82 pashboard Besuche in Echtzeit Betriebssystem-Fa
Dashboard DATUM BESUCHE AKTIONEN BETRIEBSSYSTEM-FAMILIE
@ Besucher Letzte 24 Stunden 173 303
A GNU/Linux
Letzte 30 Minuten 1 5
0 verhalten & Android
Sonntag, 21. April - 07:53:28 (3 Minuten 8s) HE ios :
B Akquisition 9 £ ) ° 0® i0s i0S
G Google
@ ziele 5= Windows
Aktionen: im Bm W By Bn
Y Funnels ein-erster-blick/
Sonntag, 21. April - 07:46:4
O Foiilare Direkte Zugriffe
Aktionen: Bm
® Medien
0733308 M @ wos [ =

Abb. 1.1: Matomo — Webseiten-Analyse

B Messenger sind heute so gut wie auf jedem Computer installiert. Facebook-
Messenger, WhatsApp ... Es gibt Messenger ohne Ende. So manche sammeln
auch Daten tiber Sie.

m Thr genutztes Betriebssystem — bis auf Linux sammeln die meisten Betriebssys-
teme Daten tiber Sie. Das Betriebssystem ist Thnen sehr nahe und kommt so
natiirlich am einfachsten an Daten iiber Sie.
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m Thr genutzter Webbrowser ist natiirlich der einfachste Weg, um an Daten tiber
Thre Aktivititen im Internet zu kommen.

1.2.3 Auswirkungen und Verwendung gesammelter Daten

Die meisten gesammelten Daten dienen vor allem den kommerziellen Interessen
von Unternehmen. Meist geht es darum, aus den gesammelten Daten Profile fiir
einzelne Benutzer zu erstellen, und aus den gesammelten Daten lassen sich aus-
gezeichnete Profile erstellen. Was gefillt einem Benutzer, was braucht er, was will
er? Im besten Fall wird Thnen entsprechende Werbung auf Webseiten geliefert,
beim Suchen iber Suchmaschinen oder per E-Mail, SMS oder diverse Messenger.

Aber natiirlich sammelt auch der Staat Daten tiber die Internet-Benutzer. Im
schlechtesten Fall kénnte man unverschuldet in unangenehme Situationen kom-
men. Nur ein paar sehr einfache Beispiele: Sie suchen nach einer Software und
landen auf einer Webseite, die solche illegal anbietet. Sie suchen nach Informatio-
nen und landen auf einer Webseite, die solche ebenfalls illegal anbietet oder von
Extremisten (welcher Art auch immer) gerne besucht wird. Hierdurch kénnten Sie
schneller mit dem Gesetz in Konflikt geraten, als Thnen lieb ist.

Immer wieder lese ich bei entsprechenden Diskussionen den Satz: »Ich habe
nichts zu verbergen.« Mit solchen Aussagen sollte man vorsichtig sein. Achten Sie
auf ein wenig Anonymitit im Internet, ist im einfachsten Fall zumindest der
E-Mail-Account nicht mit Werbung vollgespammt und Thre Internet-Besuche mit
weniger nerviger Werbung belastet.

1.2.4 Schadsoftware im Internet

Vor etwa zwei bis drei Jahrzehnten diente Schadsoftware vor allem dem Zweck,
Daten zu vernichten. Béswillige Menschen wollten zeigen, was sie konnen. In die-
ser Zeit reichte oft ein Backup, um Betriebssystem und Daten wiederherzustellen.

Heute dient Schadsoftware meist demselben Zweck wie das Sammeln von Daten —
dem kommerziellen Interesse. Man will Daten von anderen entwenden, um sich
daran zu bereichern —, oder man nimmt dem eigentlichen Besitzer von Daten den
Zugang dazu. Etwa, indem man dem Besitzer eine Schadsoftware (Ransomware)
unterjubelt, die die Daten verschliisselt, und erst nach der Bezahlung bekommt er
wieder die Moglichkeit, an die Daten zu kommen (oder auch nicht).

An solche Schadsoftware gelangt man heute tiber verschiedene Wege, auch unter
Linux, insbesondere indem man tiber unsichere Quellen Software bezieht oder
auch sonst zu unvorsichtig ist. In diesem Buch lesen Sie unter anderem, wie Sie
solche Situationen vermeiden.
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1.3 Kann man sich anonym und sicher im Internet
bewegen?

Grundsitzlich: ja und nein. Vor zwei Jahrzehnten war es einfacher, heute muss
man sich schon etwas informieren und auch reagieren.

Die Methoden, wie Unternehmen an Thre Daten kommen und Menschen mit bos-
willigen Absichten Ihnen Schadsoftware unterjubeln, werden immer ausgefeilter.
Gegen manche Dinge kann man sich recht einfach wehren, bei anderen muss
man sich etwas mehr anstrengen und auch etwas Zeit investieren.

In diesem Buch werden Sie lesen, mit welchen Methoden man an lhre Daten
kommen will und auch warum, aber natiirlich auch, wie Sie dagegen vorgehen
konnen. Ebenso werden Sie erfahren, was Sie gegen die immer weiter wachsende
Gefahr durch Schadsoftware unternehmen kénnen.

1.4  Linux als Betriebssystem und dessen Nutzung

Linux ist nicht nur gegen Schadsoftware resistenter als Windows, sondern auch
gegen das Sammeln von Daten tiber das Internet. Linux ist heute sehr einfach zu
installieren, zu konfigurieren und zu nutzen. Viel der bekannten Software, die Sie
unter Windows oder macOS nutzen, lisst sich auch unter Linux verwenden —
meist ohne Einschrinkungen.

Linux Mint ist gerade fuir Linux-Einsteiger ohne grofle Computer-Kenntnisse sehr
interessant — aus diesem Grund wird diese Linux-Distribution in diesem Buch
genutzt (die meisten Beschreibungen werden sich jedoch auch auf anderen Linux-
Distributionen problemlos umsetzen lassen).

Sie werden lesen, wie Sie Linux Mint installieren, an Thre Bediirfnisse anpassen
und nutzen, und natiirlich auch, wie Sie damit, so gut es geht, sicher und anonym
im Internet unterwegs sind. Nach der Installation von Linux Mint wird das Thema
»anonym und sicher im Internet« vor allem unter auf Debian basierenden Linux-
Distributionen, also auch unter Linux Mint, Ubuntu, Kubuntu und vielen Distri-
butionen mehr beschrieben.
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Linux Mint ausprobieren und
installieren

In diesem Kapitel lesen Sie, wie Sie ein startfihiges Medium (DVD oder USB-
Stick) erstellen, um Linux Mint auf Threm Computer auszuprobieren oder auch zu
installieren. Auch lernen Sie die verschiedenen Varianten von Linux Mint kennen:
mit anderen grafischen Oberflichen oder anderer vorinstallierter Software. Sie
erfahren, welche Moglichkeiten Sie im sogenannten Live-System haben und natiir-
lich, wie Sie Linux Mint installieren.

2.1 Linux Mint herunterladen

In diesem Buch wird Linux Mint als Betriebssystem genutzt. Es ist vor allem unter
Linux-Einsteigern sehr beliebt, da diese Linux-Distribution sehr einfach zu instal-
lieren und zu nutzen ist. Linux Mint basiert auf Ubuntu und Ubuntu wiederum
auf Debian - Sie kénnen also alle Tipps in diesem Buch unter allen auf Debian
basierenden Linux-Distributionen direkt ibernehmen (Debian, Ubuntu, Mint,
Pop!_OS, Linux MX, Zorin und viele mehr). Unter anderen Linux-Distributionen
konnen Software-Pakete, die Sie direkt tiber die Paket-Verwaltung installieren,
geringfiigig anders heiflen.

Sie finden Linux Mint unter https://www.1inuxmint.com/download.php kos-
tenlos zum Download in folgenden Konfigurationen (die Unterschiede liegen nur
in der Benutzeroberfliche bzw. der grafischen Desktop-Umgebung. Im Gegensatz
zu Windows gibt es fiir Linux unterschiedliche Desktops):

m Cinnamon Edition — Der Standard-Desktop unter Linux Mint, sehr modern
und fiir Umsteiger von Windows sehr einfach zu bedienen. Mindestens 4 GB
RAM, besser aber 8 GB RAM sollten im Computer eingebaut sein.

m Cinnamon Edition — Edge ISO — Dasselbe wie die zuvor beschriebe Version,
jedoch mit aktuellerem Kernel — sollte auch mit gerade im Handel erschiene-
nen (also sehr aktuellen Computern) zurechtkommen.

m XFCE Edition — Fiir dltere Computer gedacht, kommt also auch mit schwiche-
rer Hardware problemlos klar. Mindestens 4 GB RAM sollten im Computer
eingebaut sein. Ebenso sehr einfach zu nutzen, Umsteiger von Windows soll-
ten problemlos damit umgehen kénnen. Auch bietet XFCE sehr viele Einstel-
lungen, mit denen man sich den Desktop an seine Bediirfnisse anpassen kann.
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m Mate Edition — Fiir alte Computer gedacht, mindestens 2 GB RAM sollten in
Computer eingebaut sein, besser natiirlich 4 GB. Dieser Desktop ist ohne
grofie Umstellung von Umsteigern einfach zu benutzen, auch wenn die grafi-
sche Oberfliche zunichst etwas ungewohnt erscheinen mag.

2.2 Startmedium erstellen

Linux Mint lisst sich nicht so einfach unter Microsoft Windows oder macOS$S
installieren, da es sich dabei nicht um eine gewthnliche Software, sondern um ein
Betriebssystem handelt. Sie erhalten beim Download eine sogenannte »ISO-
Datei« — diese brennen Sie etwa bootfihig auf eine DVD oder kopieren sie bootfi-
hig auf einen USB-Stick und starten in beiden Fillen den Rechner von diesem
erstellten Medium aus.Bootfihig bedeutet, der Computer muss davon starten kon-
nen, das heifdt, er muss die nétigen Dateien an bestimmten Orten vorfinden. Sie
konnen die Datei also nicht einfach wie ein Video auf eine DVD brennen oder die
Datei nicht einfach auf den USB-Stick verschieben. Hierfiir ist eine Software
noétig, die dies passend erledigt.

2.21 1SOburn — bootfihige DVDs brennen

ISOburn ist eine kostenlose Software fiir Microsoft Windows — damit lassen sich
ISO-Images schnell und einfach bootfihig auf DVDs brennen. Sie finden diese
Software unter https://isoburn.org/ zum Download (siehe Abbildung 2.1).

9 1SObum.org =

5 ISOburn.org

Free ISO Image Burner

Drives Speed witing (ib/s)
EN\ ATAPI §HAS124 F ) ~ v
_Sdecl 150 image file to bum 5

| =i
A Cosemedia [ Eiect when finished @ Bum 150
Infos:

Sectorsto wrie: 000000 Estimated total time:  00:00

Last read LBA: 000000 Remaining time: 00:00

Last written LBA: 000000

Events

Abb. 2.1: ISOburn — 1SO-Images bootfahig auf DVDs brennen



23
Den Computer vom Startmedium starten

Mit dem Schalter DRIVES geben Sie das Laufwerk an, mit dem Sie die DVD bren-
nen wollen, und mit SELECT ISO IMAGE FILE TO BURN wihlen Sie die zu brennende
[SO-Datei. Alle anderen Einstellungen koénnen Sie belassen, wie sie sind —
anschliefRend klicken Sie auf den Schalter BURN ISO.

2.2.2 Etcher — bootfihige USB-Sticks erstellen

Mit der Software Etcher lassen sich per Mausklick bootfihige USB-Sticks erstellen.
Sie finden diese kostenlose Software unter https://www.balena.io/etcher/
fur Windows, macOS und Linux zum Download (Abbildung 2.2).

Q” balenaEicher

&

B Flash from file

& Flash from URL

1§ Clone drive

Abb. 2.2: Etcher — bootfihige USB-Sticks erstellen

Mit dem Schalter FLASH FROM FILE wihlen Sie die heruntergeladene I1SO-Datei
aus, dann geben Sie mit SELECT TARGET den angeschlossenen USB-Stick an und
starten den Vorgang mit FLASH!.

2.3 Den Computer vom Startmedium starten

Bei Linux Mint handelt es sich um ein installierbares Live-System. Dies bedeutet,
Sie miissen Linux Mint nicht installieren, sondern kénnen es vor der Installation
auch nur ausprobieren. Solange Sie es nicht installieren, wird am Computer
nichts gedndert.
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In der Grundkonfiguration startet meist auch mit eingelegter Linux-Mint-DVD
oder angeschlossenem Linux-Mint-USB-Stick trotzdem das bereits installierte
Windows. Dies kénnen Sie auf idlteren Computern im BIOS und auf aktuelleren
Computern im UEFI dndern. Hierbei handelt es sich um die grundlegende Firm-
ware des Computers. In diese gelangen Sie je nach Computer-Hersteller mit einer
der folgenden Tasten: [F2], (F10J, oder — in der Beschreibung des Her-
stellers finden Sie nihere Informationen. Die passende Taste driicken Sie bei Start
des Computers mehrmals schnell hintereinander, bis Sie das Fenster der Firm-
ware sehen. In Abbildung 2.3 sehen Sie eine mogliche BIOS-Variante.

CD-RON Dr ive

-f+
Enter

Abb. 2.3: BIOS — das Bootmendii

Im BIOS nutzen Sie die Pfeiltasten zur Navigation, mit den Pfeiltasten links und
rechts wechseln Sie zwischen den Mentieintrigen. Zur Auswahl einer Funktion
nutzen Sie die Pfeiltasten auf und ab. Sie benétigen zur Auswahl des Datentrigers
fur den Start mit Ubuntu das Menii BOOT. Als Erstes markieren Sie mit den Pfeil-
tasten den DVD- oder USB-Eintrag — mit den Tasten und (Fé], je nach Herstel-
ler auch (+] und (-], verschieben Sie den Eintrag ganz nach oben (Informationen
zu den Tasten finden Sie ganz rechts).

Das UEFI ist meist etwas moderner aufgebaut (siehe Abbildung 2.4).

Nicht immer, aber im UEFI der meisten Hersteller kénnen Sie die Maus statt der
Tasten nutzen. Ist dies nicht so, nutzen Sie wie im BIOS die Pfeiltasten. Wie im
BIOS finden Sie auch im UEFI einen Meniieintrag namens BooT. Offnen Sie die-
sen und setzen Sie das Startmenii an die oberste Stelle.
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Abb. 2.4: UEFI

Egal, ob im BIOS oder im UEFI — Sie sollten die Option FAST BOOT suchen und
deaktivieren. Je nach Hersteller findet sich die Option in einem anderen Menii.
SECURE BOOT zu deaktivieren, ist in den meisten Fillen heute nicht mehr nétig —
dies tun Sie nur, wenn sich Ubuntu nicht starten lisst.

Zuletzt iibernehmen Sie die Einstellungen mit einem Klick auf den Schalter APPLY
oder SAVE AND EXIT — im BIOS dient dazu meist die Taste [F10]. Der Computer
startet neu vom ausgewihlten Startmedium.

2.4 Linux Mint ausprobieren

Wie zuvor schon kurz angeschnitten, handelt es sich bei Linux Mint um ein Live-
System. Es lduft komplett im Arbeitsspeicher des Computers. Sie konnen das Sys-
tem und die vorinstallierte Software ausprobieren, Einstellungen vornehmen,
Dateien erstellen oder im Internet surfen. Auch die eingebaute und angeschlos-
sene Hardware lisst sich testen. Bevor Sie das System installieren, wird am bereits
installierten System nichts gedndert. Starten Sie den Rechner ohne das Linux
Mint-Startmedium neu, startet wieder das installierte Windows oder macOS.

Startet Linux Mint, sehen Sie zu Beginn das Logo der Distribution. Das System
startet normalerweise ohne Meldungen. Von einem USB-Stick sollte das System
innerhalb einer Minute starten, mit DVD dauert es etwas linger. Andert sich meh-
rere Minuten nichts, wird wahrscheinlich ein Problem mit der Grafik vorliegen.
Sie sollten dann das System mit (Strg]+[ATt]+(Entf]) neu starten und, sobald Sie
das Logo von Linux Mint sehen, die [Esc]-Taste driicken. Damit gelangen Sie in das
Bootmenti (siehe Abbildung 2.5).
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Welcome to Linux Mint 21.3 64-bit

Start Linux Mint

Press [Tabl to edit options

Abb. 2.5: Das Linux-Mint-Bootmenii

Hier nutzen Sie die Pfeiltasten (auf und ab) zur Navigation. Wechseln Sie auf den
Eintrag START LINUX MINT IN COMPATIBILITY MODE und bestitigen mit (Eingabe].

Es sollte dann nur wenige Sekunden dauern, bis das Linux-Mint-Logo wieder
erscheint (von DVD gestartet, dauert dies wieder etwas linger, da optische Medien
langsamer arbeiten). Anschlieflend erscheint der Desktop von Linux Mint (siehe
Abbildung 2.6).

@ - o | & W omas

Abb. 2.6: Linux Mint ausprobieren oder installieren




2.4
Linux Mint ausprobieren

Wir werden uns hier das Live-System kurz ansehen und gleich danach die Installa-
tion starten. Die iibrigen Funktionen des Desktops werden wir uns in Kapitel 3
niher ansehen.

Sie finden am unteren Bildschirmrand das Panel — oder auch ganz einfach Leiste
genannt. Diese stellt unter Linux Mint das Pendant zur Taskleiste unter Windows
dar.

Links in diesem Panel finden Sie das Anwendungsmenti, in der Mitte den Bereich,
der die offenen Fenster anzeigt und rechts den Systembereich mit der Uhr. Neben
der Uhr finden Sie auch den Network-Manager, dieser zeigt Thnen die verfiigbaren
WLAN-Netzwerke. Uber den Network-Manager bzw. Netzwerk-Manager (je nach
Desktop-Umgebung wird Thnen dieser unter deutscher oder englischer Bezeich-
nung unterkommen — im Buch selbst werden Sie meist die englische Bezeich-
nung vorfinden) und dessen Einstellungen kommen Sie auch via UMTS-Stick ins
Internet. In Abbildung 2.7 sehen Sie das gedffnete Anwendungsmenti.
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Abb. 2.7: Das gedffnete Anwendungsmendi unter Linux Mint mit Cinnamon als Desktop

Das Anwendungsmentl zeigt ganz links oft genutzte Software, wie etwa den Web-
browser (Firefox), den Dateimanager, das Terminal (siehe auch Abschnitt 4.3) und
die Einstellungen. Rechts daneben finden Sie das eigentliche Anwendungsmenti —
dieses zeigt links die Liste der Kategorien. Fahren Sie mit dem Mauszeiger iiber
eine Kategorie, zeigt sich der Inhalt, also die installierte Software.
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Kapitel 2
Linux Mint ausprobieren und installieren

Sie kénnen das Menti auch durchsuchen, indem Sie einfach drauflos tippen, ohne
in das Suchfeld oben zu klicken.

2.5 Linux Mint installieren

Haben Sie sich dafiir entschieden, Linux Mint zu installieren, gelingt dies schnell
und einfach ohne Vorwissen. Linux Mint wurde so geschaffen, dass es fiir jeden
einfach zu installieren und zu nutzen ist.

Zur Installation von Linux Mint ist eine Internetverbindung nicht absolut not-
wendig, aber vorteilhaft. Vor allem geht es darum, dass Linux Mint nicht alle
Treiber gleich mit dabei hat — insbesondere die Treiber fiir WLAN. Funktioniert
die WLAN-Verbindung im Live-System nicht, sollten Sie den Computer per Netz-
werkkabel mit dem Router verbinden, um an die entsprechenden Treiber zu
kommen.

Es gibt verschiedene Arten, Linux Mint zu installieren:

® Linux Mint alleine auf dem Computer — Sie ersetzen dabei das bisher instal-
lierte Betriebssystem durch Linux Mint.

® Linux Mint neben Windows oder einem anderen Linux — Linux Mint wird auf
einem freien Platz auf der Festplatte neben Windows oder einem anderen
Linux installiert. Beim Start des Rechners wihlen Sie aus, welches Betriebssys-
tem gestartet werden soll.

B Linux Mint auf einer externen Festplatte oder auf einem USB-Stick — Sie instal-
lieren Linux Mint auf einem externen Speicher. Wenn Sie diesen anschlief3en,
starten Sie Linux Mint. Allerdings ist ein USB-Stick auf Dauer nicht empfeh-
lenswert — er wird nicht lange halten und schnell kaputtgehen.

Den entsprechenden Schalter fiir die Installation finden Sie als Icon am Desktop
links oben — es ist bezeichnet durch INSTALL LINUX MINT.

Die Einstellungen zur Installation beginnen mit der Auswahl der Sprache (siche
Abbildung 2.8).

Sie wihlen zu Beginn die Sprache — also Deutsch. In dieser Sprache ist anschlie-
Rend auch das installierte Linux Mint. Nach jeder Einstellung klicken Sie unten
rechts auf den Schalter WEITER.

Weiter geht es mit der Tastaturbelegung — diese ist bereits an die ausgewihlte
Sprache angepasst. Wenn gewiinscht, kénnen Sie diese hier aber natiirlich anpas-
sen. Sind Sie kein Entwickler, werden Sie aber keine Anpassungen brauchen. Prii-
fen Sie im Feld unten vor allem die Sonderzeichen (siehe Abbildung 2.9).



2.5
Linux Mint installieren

Willkommen

Bosanski

Catala Sie kdnnen die Veroffentlichungshinweise lesen.
Ceitina

Cymraeg

Dansk

Deutsch ______|
Eesti

English

Espanol

Esperanto

Euskara

Francais

Gaeilge

Galego

Hrvatski

islenska

Beenden . b Weiter

Abb. 2.8: Start der Installation — Auswahl der Sprache

Tastaturbelegung

Bitte Ihre Tastaturbelegung auswahlen:
French German - German (Dvorak)
French (Canada) German - German (E1)
French (Democratic Republic of the Congo) German - German (E2)
French (Togo) German - German (Macintosh)
Georgian German - German (Macintosh, no dead keys)
German-Geman (4eo2)
German (Austria) German - German (QWERTY)
Greek German - German (T3)
Hebrew German - German (US)
Hungarian German - German (dead acute)
Icelandic German - German (dead grave acute)
Indian German - German (dead tilde)

B

Tastaturbel automatisch erk

Beenden Zurick Weiter

Abb. 2.9: Installation — Auswahl des Tastaturlayouts

Es folgt die Moglichkeit der automatischen Installation von Multimedia-Codecs —
aktivieren Sie die Checkbox, werden Codecs installiert, mit denen sich die bekann-
testen Videos und Audio-Dateien abspielen lassen (auch im Webbrowser).



