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Kapitel 1

Das neue Paradigma:
Kl trifft Cybersicherheit

Cybersicherheit war schon immer ein Wettlauf — aber lange Zeit ein Wettlauf mit
vertrauten Regeln: Angreifer entwickeln neue Methoden, Verteidiger bauen Detek-
tion und Kontrollen nach, und die Effizienzgewinne entstehen hauptsichlich
durch bessere Tools, mehr Automatisierung und mehr Daten. Mit moderner KI —
insbesondere groflen Sprachmodellen (LLMs) und generativen Modellen — ver-
schieben sich diese Regeln gerade spiirbar. Nicht, weil KI »noch ein Tool« ist, son-
dern weil sie eine neue Klasse von Fihigkeiten in die Breite bringt: Verstindnis,
Synthese und Handlungsfihigkeit in natiirlicher Sprache und Code.

Zum ersten Mal verfiigen Angreifer und Verteidiger tiber Werkzeuge, die nicht
nur Muster erkennen, sondern Bedeutung ableiten kénnen: aus Logdaten, Netz-
werktelemetrie, Identitits- und Verhaltenssignalen. Sie kénnen natiirliche Spra-
che verarbeiten — also genau das Medium, in dem ein grof8er Teil moderner Arbeit
stattfindet: E-Mails, Support-Tickets, Runbooks, Dokumentation, Chat-Verliufe,
Policies. Und sie kénnen Code nicht nur lesen, sondern generieren, variieren und
testen — von Scripts iiber Infrastructure-as-Code bis hin zu Exploit-dhnlichen
Proofs of Concept. Was frither Spezialwissen, Zeit und mehrere Rollen erforderte,
kann heute teilweise in Minuten orchestriert werden.

Damit ist KI kein inkrementelles Upgrade der bisherigen Security-Landschaft. Es
ist ein Paradigmenwechsel: Wir gehen weg von tiberwiegend deterministischen,
regelbasierten Systemen (»wenn X, dann Y«) hin zu lernenden, probabilistischen
Systemen, die Wahrscheinlichkeiten und Kontext bewerten. Diese Systeme lassen
sich nicht vollstindig »durchkonfigurieren« wie klassische Security-Controls.
Stattdessen miissen sie gesteuert werden: durch Datenqualitit, klare Aufgabenab-
grenzung, tiberpriifbare Outputs, robuste Grenzen (Guardrails) und kontrollierte
Integrationen. Kurz: Wir konfigurieren nicht nur Tools — wir managen ein neues
Risikoprofil.

Dieser Wandel wirkt in mehrere Richtungen:

Erstens: Verteidiger konnen schneller werden. KI kann operative Last reduzieren,
Analysen beschleunigen, triagieren, korrelieren, zusammenfassen, Priorititen
vorschlagen und sogar Gegenmafinahmen vorbereiten. Das betrifftt SOC-Prozesse
genauso wie Secure SDLC, Threat Modeling, Asset Discovery oder Third-Party-
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Risk. Die Chance ist real: mehr Wirkung pro Kopf, bessere Reaktionszeiten, kon-
sistentere Entscheidungen.

Zweitens: Angreifer werden skalierbarer und glaubwiirdiger. Social Engineering
wird qualitativ besser und quantitativ massentauglich, Malware- und Script-Vari-
anten entstehen schneller, Reconnaissance und Targeting werden effizienter, und
Angreifer kénnen Verteidigungsmafinahmen leichter umgehen, indem sie Spra-
che, Verhalten und Infrastruktur dynamisch anpassen. KI senkt nicht nur die Kos-
ten — sie senkt vor allem die Reibung. Und das ist im Angreifer-Okosystem ein
enormer Hebel.

Drittens (und oft unterschitzt): Der Einsatz von KI erzeugt neue Angriffsflichen
und neue Compliance-Risiken. Prompt Injection, Datenabfluss tiber Modelle,
Schatten-KI im Unternehmen, unkontrollierte Tool-Integrationen, fehlerhafte
oder halluzinierte Outputs, Lizenz- und Urheberrechtsfragen, Datenschutz, sowie
regulatorische Anforderungen — all das kann aus einem »Produktivititsgewinn«
schnell ein strukturelles Risiko machen, wenn Governance, Architektur und
Betrieb nicht mitwachsen.

Fiir IT- und Security-Verantwortliche ergeben sich daraus drei zentrale Leitfragen,
die tiber die nichsten Jahre entscheiden werden:

1. Wie nutzen wir KI so, dass unsere Verteidigung messbar stirker wird?

Nicht als Spielerei, sondern als Capability: schnellere Detection, bessere Priori-
sierung, geringere MTTR, robustere Engineering-Prozesse, weniger manuelle
Fehler.

2. Wie schiitzen wir uns gegen Angreifer, die KI als Beschleuniger einsetzen?

Das umfasst neue Phishing-Qualitit, automatisierte Recon, variantenreiche
Payloads, aber auch KI-gestiitzte Umgehung von Kontrollen — also eine Ver-
schiebung im Threat Model.

3. Wie verhindern wir, dass KI selbst zum Risiko wird — technisch, rechtlich und
organisatorisch?

Governance, Datenklassifizierung, Zugriffskontrollen, Logging, Lieferkette,
Modell- und Tool-Risiken sowie klare Verantwortlichkeiten miissen Teil des
Security-Programms werden — nicht ein Add-on.

Dieses Kapitel legt das Fundament fiir genau diese Neubewertung. Es klirt zen-
trale Begriffe, grenzt KI-basierte Ansitze von klassischen Security-Mechanismen
ab und zeigt, warum sich Sicherheitsstrategien in den kommenden Jahren verin-
dern miissen: weniger Fokus auf starre Regeln als alleinige Wahrheit — mehr
Fokus auf Resilienz, Uberpriifbarkeit, kontrollierte Automatisierung und ein
Threat Model, in dem sowohl Menschen als auch Maschinen auf beiden Seiten des
Spielfelds agieren.
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1.1 Was wir mit Kl in der Cybersicherheit wirklich meinen

Bevor wir iiber Architektur, Risiken und konkrete Use Cases sprechen, miissen
wir ein gemeinsames Begriffsverstindnis schaffen. »KI« ist in der Sicherheitsde-
batte inzwischen ein Sammelbegriff fiir sehr unterschiedliche Technologien — und
genau das fithrt regelmiflig zu Missverstindnissen: Manche meinen klassische
Anomalieerkennung in einem SIEM, andere denken an Chatbots, wieder andere
an autonom handelnde Agents, die Tickets schlieffen und Changes ausrollen.
Wenn wir nicht sauber trennen, reden wir schnell aneinander vorbei — und treffen
am Ende falsche Entscheidungen bei Tooling, Governance und Risikobewertung.

Wichtig ist auch die Abgrenzung: Nicht alles, was »KI« genannt wird, ist neu. Viele
Security-Produkte nutzen seit Jahren statistische Verfahren, Heuristiken oder ML-
basierte Klassifikatoren. Neu ist weniger die Existenz von ML — neu ist, dass gene-
rative Modelle und insbesondere LLMs Fihigkeiten in die Breite bringen, die bis-
her stark menschlich geprigt waren: Sprache verstehen, Wissen synthetisieren,
Code erzeugen, kontextbezogen argumentieren und Aufgabenketten orchestrie-
ren. Genau diese Fihigkeiten verschieben die operative Realitit im Security-Alltag.

1.1.1  Kiinstliche Intelligenz als Oberbegriff

Kimnstliche Intelligenz (KI) beschreibt grundsitzlich Systeme, die Aufgaben iiber-
nehmen, fiir die bislang menschliche Intelligenz erforderlich war. In der Cybersi-
cherheit betrifft das vor allem vier Klassen von Fihigkeiten:

B Muster erkennen und klassifizieren:

KI kann aus grofien Datenmengen wiederkehrende Strukturen ableiten — etwa
typische Merkmale von Malware, verdichtige Kommunikationsprofile oder
auffillige Login-Muster. Der Kern ist: Aus »viel Telemetrie« wird »eine bewert-
bare Hypothese«.

m Natiirliche Sprache verstehen und verarbeiten:

Ein erheblicher Teil von Security passiert in Textform: Phishing-Mails, Ticket-
Kommentare, Incident-Reports, Policies, Chat-Verldufe, Post-Mortems. KI
kann diese Inhalte zusammenfassen, einordnen, priorisieren und in Mafdnah-
men iibersetzen — also genau das, was bisher viel menschliche Arbeitszeit
gebunden hat.

m Entscheidungen unter Unsicherheit unterstiitzen:

Security ist selten schwarz-weifs. Meist geht es um Wahrscheinlichkeiten,
unvollstindige Informationen, widerspriichliche Signale. KI kann hier helfen,
Optionen zu bewerten, Risiken zu gewichten und sinnvolle nichste Schritte
vorzuschlagen — nicht als Ersatz fiir Verantwortung, aber als Beschleuniger fiir
Analyse und Triage.
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Neue Inhalte generieren:

Dazu zihlen Texte, Playbooks, Detection-Queries, Code, Tests, IaC-Snippets,
aber auch verstindliche Erklirungen fiir unterschiedliche Zielgruppen
(Engineering vs. Management). Das ist einer der grofiten Produktivititshebel —
und gleichzeitig eine der grofiten Risikoquellen, wenn Outputs ungepriift
itbernommen werden.

Im Alltag der Cybersicherheit sind fiir uns vor allem vier Teilbereiche relevant, die
sich teilweise iiberlappen, aber unterschiedliche Stirken und Risiken haben:

Machine Learning (ML):

ML-Systeme lernen Muster aus Daten, statt Regeln ausschlief}lich manuell vor-
zugeben. Typische Security-Anwendungen sind Klassifikation (»bésartig vs.
gutartig«), Scoring (Risiko- oder Priorititswerte), Clustering (Gruppierung
dhnlicher Ereignisse) und Anomalieerkennung (Abweichungen vom Normal-
verhalten). ML ist oft dort stark, wo viele strukturierte Daten vorliegen und ein
klarer Feedback-Loop mdoglich ist.

Deep Learning (DL):

Deep Learning ist eine Unterkategorie von ML und nutzt komplexe neuronale
Netze, um sehr hochdimensionale Daten zu verarbeiten — z.B. Sprache, Text,
Sequenzen oder Binidrdaten. In Security kann DL etwa bei der Analyse von Mal-
ware-Familien, bei der Auswertung grofler Textmengen oder bei Verhaltens-
mustern helfen. Der Preis ist hdufig: weniger Transparenz, héhere An-
forderungen an Daten und Rechenleistung und schwierigere Erklarbarkeit.

Large Language Models (LLMs):

LLMs sind Modelle, die natiirliche Sprache verstehen und generieren kénnen.
Praktisch werden sie oft als »Assistenten« genutzt: sie lesen und schreiben
Text, erkliren Zusammenhinge, erstellen Zusammenfassungen, formulieren
Tickets, generieren Code, helfen bei Root-Cause-Analysen und kénnen zuneh-
mend auch Werkzeuge ansteuern (z.B. Abfragen gegen Logsysteme), wenn
man sie entsprechend integriert. Ihr grofler Vorteil ist ihre Schnittstelle: Spra-
che — und damit die Fihigkeit, Security-Wissen und Security-Arbeit in natiirli-
cher Form zu skalieren.

Generative KI (GenAlI):

Generative KI ist der Oberbegrift fiir Modelle, die neue Inhalte erzeugen kon-
nen — Text, Code, Bilder, Audio und mehr. LLMs sind ein Teil davon (GenAI fiir
Text/Code). In Security ist GenAl besonders relevant fiir Automation, Doku-
mentation, Detection Engineering, Secure Coding Support und Training.
Gleichzeitig erhoht GenAl das Risiko fur iiberzeugende Tauschung (Phishing,
Impersonation) und fiir unkontrollierte Content-Erzeugung (z.B. unsichere
Code-Snippets oder falsche Handlungsempfehlungen).
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Die zentrale Konsequenz aus dieser Begriffsarbeit ist simpel, aber entscheidend:
Wenn wir »KI in der Cybersicherheit« sagen, meinen wir nicht ein einzelnes Pro-
dukt und nicht eine einzelne Methode. Wir meinen ein Spektrum von Fihigkeiten
— von statistischer Klassifikation bis hin zu sprach- und handlungsfihigen Syste-
men. Und je nachdem, welche Kategorie wir einsetzen, dndern sich Nutzen, Gren-
zen, Angriffsfliche, Governance-Anforderungen und die Art, wie wir Sicherheit
»bauen und betreiben«.

1.1.2 Machine Learning vs. Regeln — der fundamentale Unterschied

Viele der klassischen Security-Kontrollen, mit denen wir grofd geworden sind,
funktionieren nach einem klaren Prinzip: Regeln und bekannte Muster. Signatur-
basierter Virenschutz, IDS/IPS-Regeln, YARA-Signaturen, SIEM-Korrelationen
oder starre DLP-Policies sind im Kern deterministisch aufgebaut. Sie folgen Logi-
ken wie: »Wenn Bedingung A und B erfiillt sind, dann ist das Ereignis bosartig« —
oder zumindest alarmwiirdig.

Das hat Vorteile: Solche Systeme sind oft transparent, reproduzierbar und gut zu
auditieren. Wenn ein Alarm ausldst, kann man hiufig nachvollziehen, welche
Regel gegriffen hat. Der Nachteil ist ebenso offensichtlich: Diese Ansitze funktio-
nieren am besten dort, wo das Problem bereits bekannt ist. Sie sind stark gegen
»das, was wir schon gesehen haben« — und schwicher gegen Varianten, neue Tak-
tiken oder bewusstes Evasion-Verhalten.

Machine Learning (ML) dreht diese Logik teilweise um. Statt dass Menschen jede
Erkennungslogik explizit formulieren, lernt ein Modell Muster aus Daten. Drei
Punkte sind dabei entscheidend:

m Daten als Grundlage:

ML-Systeme brauchen Trainingsdaten (und oft auch Validierungsdaten), die
das »Normal« und das »Verdichtig« abbilden. Die Qualitit der Ergebnisse
hingt direkt davon ab, wie gut diese Daten sind: vollstindig, reprisentativ, sau-
ber gelabelt und aktuell.

m Wahrscheinlichkeiten statt Wahrheiten:

ML entscheidet selten binir. Statt »gut/bdse« liefert es hiufig ein Score, eine
Wahrscheinlichkeit oder eine Rangfolge: »mit 93 % verdichtig« oder »Top 5 %
auffillig im Vergleich zur Baseline«. Das ist in der Praxis extrem niitzlich —
aber es zwingt uns, mit Unsicherheit professionell umzugehen.

m Verallgemeinerung auf Unbekanntes:
Der grof3e Hebel von ML ist die Fihigkeit, Muster zu erkennen, die nicht exakt
im Regelwerk stehen. Ein Modell kann Varianten auffangen, die keiner Signa-

tur entsprechen, und Abweichungen markieren, die noch nie exakt so vorka-
men — gerade bei Verhalten, Sequenzen oder Kombinationsmustern.
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Fir Sie als IT- und Security-Verantwortlichen hat das eine konkrete Konsequenz:
Sie »programmieren« die Erkennung nicht mehr primir iiber einzelne Regeln,
sondern iiber Rahmenbedingungen, in denen das System lernt und entscheidet.
Das bedeutet in der Praxis:

m Sie entscheiden, welche Datenquellen tiberhaupt in das Modell flieRen (Identi-
titsdaten, Endpoint-Telemetrie, Cloud-Logs, Netzwerkdaten, Tickettexte etc.).

m Sie definieren, wie Erfolg gemessen wird: Was ist ein False Positive? Was kostet
ein False Negative? Was ist die akzeptable Alarmrate?

m Sie bestimmen, welche Autonomie das System erhilt: Nur Vorschlige
machen? Automatisch Tickets erstellen? Quarantine auslésen? Accounts sper-
ren?

m Sie bauen Kontrollen um das Modell herum: Monitoring von Drift, Qualitits-
checks, human-in-the-loop, Rollback-Mechanismen.

Kurz gesagt: Bei regelbasierten Systemen ist die Hauptarbeit »Regeln schreiben
und pflegen«. Bei ML-basierten Systemen ist die Hauptarbeit »Daten, Bewertung
und Leitplanken managen«. Beides ist Security Engineering — aber es ist ein ande-
rer Hebel und ein anderes Betriebsmodell.

1.1.3 LLMs und GenAl — warum sie Security besonders verindern

LLMs und generative KI verindern Security nicht nur, weil sie »bessere ML-
Modelle« sind, sondern weil sie eine neue Schnittstelle in den Betrieb bringen:
Sprache und Code als universelle Arbeitsoberfliche. Und genau darin liegt die
Sprengkraft — positiv wie negativ.

LLMs sind fiir Security deshalb so relevant, weil sie drei Fihigkeiten kombinieren,
die bisher selten in einem System zusammenkamen:

m Natiirliche Sprache verstehen und erzeugen:

Ein grofier Teil der Security-Arbeit steckt in unstrukturierten Artefakten: Phi-
shing-Mails, Incident-Notes, Chat-Verldufe, Post-Mortems, Policies, Risikoaus-
nahmen, Audit-Fragen, Vendor-Fragebogen. LLMs konnen diese Inhalte lesen,
zusammenfassen, strukturieren, vergleichen und in Handlungsvorschlige
ubersetzen.

m Code lesen, schreiben und erkliren:

Security lebt von Code: Detection-Queries, Regex/YARA, Sigma-Regeln, SIEM-
Korrelationen, Scripts, 1aC, CI/CD-Konfigurationen. LLMs kénnen helfen,
Code zu reviewen, Schwachstellen zu erkliren, Fixes vorzuschlagen, Tests zu
erzeugen oder Regeln schneller zu formulieren. Das beschleunigt besonders
DevSecOps- und Detection-Engineering-Workflows.
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m Interaktion und Orchestrierung iiber Prozesse hinweg:

LLMs sind nicht nur »Textgeneratoren«, sondern werden in der Praxis als
Interface genutzt: als Chatbot im SOC, als Assistenz im Change-Prozess, als
Unterstiitzung im Incident-Management. In Kombination mit Tool-Integratio-
nen kénnen sie Informationen abfragen, Tickets anlegen, Reports erstellen
oder standardisierte Workflows anstoflen.

In der Security-Praxis sehen wir LLMs und GenAlI bereits in sehr konkreten Rol-
len, zum Beispiel:

m automatische SOC-Lageberichte aus Events, Alerts und Tickets,
m Incident-Zusammenfassungen inkl. Timeline, Impact und Next Steps,

B Assistenz bei der Log-Analyse (»Was ist hier auffillig? Welche Hypothesen pas-
sen’«),

m DPolicy-Entwurf und Review (z.B. Abgleich mit Standards/Controls),

m Unterstiitzung im Secure SDLC (Code Review, Threat Modeling, Abuse Cases,
Security Tests).

Der entscheidende Punkt ist jedoch: Die gleichen Fihigkeiten stehen auch Angrei-
fern zur Verfligung — und dort wirken sie als Skalierungsfaktor. Besonders rele-
vant sind:

m Hochqualitative, tiberzeugende Phishing- und Impersonation-Mails (stilistisch
sauber, kontextbezogen, sprachlich passend),

B Automatisierte Reconnaissance (Auswertung Offentlicher Informationen,
Ableitung von Rollen/Prozessen, Identifikation von Angriffswegen),

m Schnelle Variation von Payloads und Exploit-dhnlichem Code (nicht zwingend
»Hollywood-Malware«, aber genug, um Defenses zu testen, Evasion zu betrei-
ben oder Initial Access zu erleichtern).

Wichtig ist dabei die richtige Einordnung: Viele Modelle sind durch Policies und
technische Schutzmechanismen begrenzt und nicht jede direkte »Malware-Gene-
rierung« ist trivial. Aber selbst ohne »vollautomatische Exploit-Fabrik« reicht die
Kombination aus Sprachqualitit, Automatisierung und Codeassistenz aus, um die
Effektivitit vieler Angriffe deutlich zu erhdhen — vor allem bei Social Engineering
und bei der Geschwindigkeit, mit der Angreifer iterieren kénnen.

Die Konsequenz fiir Security-Programme ist klar: LLMs/GenAlI sind zugleich Ver-
teidigungsbeschleuniger und Angriffsverstirker. Wer sie nur als Produktivitits-
Tool betrachtet, unterschitzt das Risiko. Wer sie nur als Risiko betrachtet, ver-
schenkt einen realen Hebel. Die richtige Antwort ist: gezielter Einsatz mit klaren
Grenzen, messbaren Ergebnissen und einem aktualisierten Threat Model.
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1.2 Von regelbasierten zu lernenden Security-Systemen

Um zu verstehen, warum KI in der Cybersicherheit mehr ist als ein weiteres Fea-
ture-Upgrade, lohnt sich ein kurzer Blick zuriick. Security-Mechanismen haben
sich historisch entlang einer klaren Linie entwickelt: erst Signaturen und harte
Regeln, dann datengetriebene Modelle, und jetzt — mit GenAl und LLMs — Sys-
teme, die nicht nur erkennen, sondern kommunizieren, erkliren und (teilweise)
handeln kénnen. Jede Stufe hat unsere Verteidigung leistungsfihiger gemacht,
aber auch neue Betriebs- und Risikofragen geschaffen.

1.2.1 Die Ara der Signaturen und starren Regeln

Die lange dominierende Phase der IT-Sicherheit war geprigt von deterministi-
schen Kontrollen: Ein Ereignis wird gegen ein vordefiniertes Muster gepriift, und
daraus folgt eine eindeutige Entscheidung. Typische Vertreter dieser Ara sind:

B Virenscanner mit Signaturen: Hashes, Bytefolgen, bekannte Malware-Fami-
lien.

m Firewalls mit festen Regeln: »Port X nach Y blockieren«, »Subnetz A darf nicht
mit Subnetz B sprechenx.

m [DS/IPS mit statischen Mustern: bekannte Angriffssignaturen, Protokollano-
malien, feste Regeln.

m SIEM-Korrelationen: hindisch gepflegte Logik wie »wenn ungewohnlicher
Login + Admin-Anderung + Datenexfil-Indikator, dann Alarm«.

Das war iiber viele Jahre der Standard — aus guten Griinden. Diese Kontrollen
haben drei klassische Starken:

1. Nachvollziehbarkeit: Man kann meist erkliren, warum etwas blockiert oder
alarmiert wurde.

2. Determinismus: Gleiche Inputs fithren zu gleichen Outputs; das ist operativ
stabil.

3. Compliance-Freundlichkeit: Kontrollen lassen sich gut dokumentieren (»Regel
X mitigiert Risiko Y«), auditieren und reproduzieren.

Mit der Zeit wurden jedoch die Grenzen immer deutlicher — besonders in dynami-
schen, hochvernetzten Umgebungen:

m Reaktivitit: Regel- und signaturbasierte Systeme erkennen primir das, was
bereits bekannt ist. Neue Varianten, neue Taktiken und Evasion laufen leichter
durch.

m Pflegeaufwand: Signaturen, Regeln, Ausnahmen, Whitelists — alles muss dau-
erhaft gepflegt werden. Das skaliert nur begrenzt, vor allem bei hoher Change-
Rate.
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Von regelbasierten zu lernenden Security-Systemen

m Schwache Skalierung bei Datenvolumen und Komplexitit: Mit Cloud, Saa$,
Container-Plattformen und verteilten Identititen explodieren Events und Kon-
textsignale. »Mehr Regeln« ist dann selten die Losung — oft ist es der direkte
Weg in Alarmmuidigkeit.

Die Kernerkenntnis: Regelwerke funktionieren gut fiir bekannte, klar abgrenzbare
Muster. Sie versagen dort, wo Verhalten, Kontext und Variabilitit dominieren.

1.2.2 Ubergang zu ML-basierten Detektionen

Mit zunehmender Komplexitit moderner IT-Landschaften — Cloud, Microservices,
Remote Work, BYOD, Identity-first-Architekturen — wurde ein Problem offen-
sichtlich: Wir kénnen nicht mehr jede relevante Event-Kombination sinnvoll per
Hand modellieren. Nicht nur, weil es zu viele sind, sondern weil sich »Normalver-
halten« stindig verdndert: Releases, neue Tools, neue Teams, saisonale Schwan-
kungen, neue Workloads.

An dieser Stelle wurden ML-Ansitze in vielen Security-Bereichen populir, unter
anderem:

B Anomalieerkennung im Netzwerkverkehr: Abweichungen in Flows, Protokol-
len, Datenmengen oder Kommunikationsbeziehungen.

m UEBA (User and Entity Behavior Analytics): Verhalten von Benutzerkonten,
Service Accounts, Endpoints oder Workloads wird modelliert, um »ungewthn-
liche« Aktivititen zu identifizieren.

m ML-basierte Malware-Erkennung: Statt nur auf Signaturen zu reagieren, wer-
den Features (z.B. Verhalten, Struktur, Aufrufmuster, Metadaten) genutzt, um
neue oder leicht verdnderte Samples einzuordnen.

Hier beginnt der eigentliche Paradigmenwechsel: Security wird daten- und
modellgetrieben, nicht mehr ausschlieflich regelgetrieben. Das verindert die Auf-
gaben des Security-Teams fundamental.

Wo frither die Kernarbeit war: »Regeln schreiben und Exceptions pflegenc, ver-
schiebt sich der Schwerpunkt nun zu:

m Daten verstehen und kuratieren: Welche Telemetrie ist vollstindig? Welche Fel-
der fehlen? Welche Daten sind zuverlissig? Wo gibt es Blind Spots?

B Modelle evaluieren: Wie gut sind Precision/Recall? Wie stabil ist das Modell bei
Anderungen? Wie reagieren wir auf Drift?

m Outputs interpretieren und in MaRnahmen tibersetzen: Ein Score allein 16st
kein Incident. Das Team muss Kontext herstellen, Priorititen setzen, Mafdnah-
men ableiten und das Ganze operationalisieren.
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Das ist eine andere Art von Security-Betrieb: weniger Handwerk am Regelwerk,
mehr Engineering an Datenpipelines, Qualititsmetriken, Feedback-Loops und
operativen Leitplanken.

1.2.3 Der Sprung mit GenAl und LLMs

Der nichste Entwicklungsschritt ist nicht nur »mehr ML«, sondern qualitativ
anders: GenAl und LLMs bringen Fihigkeiten in Security-Systeme, die bisher
uberwiegend menschlich waren — ndmlich Sprache, Synthese und Wissensarbeit.

Plstzlich kénnen Security-Systeme mit Thnen interagieren: im SOC, in GRC-Pro-
zessen, in der Softwareentwicklung, im Change Management. Und sie kénnen
dabei nicht nur strukturierte Events verarbeiten, sondern auch unstrukturierte
Informationen, die in klassischen Pipelines oft »aufden vor« waren, zum Beispiel:
E-Mails und Phishing-Threads

Chat-Logs aus Slack/Teams

Runbooks und Confluence-Seiten

PDF-Reports, Audit-Dokumente, Lieferantenunterlagen

Ticket-Historien und Incident-Kommunikation

Zusitzlich konnen sie neue Artefakte erzeugen — also nicht nur bewerten, sondern
produzieren:

m Reports (Lagebilder, Executive Summaries, Audit-Readouts)

m Playbooks (Incident-Workflows, Standard Responses, Runbooks)

B Detections (Queries, Regeln, Sigma/YARA-ihnliche Patterns)

m Code und Konfigurationen (Scripts, [aC-Anderungen, CI/CD-Security-Checks)

Damit entsteht ein neues Rollenmodell im Sicherheitsbetrieb: KI ist nicht mehr
nur Sensor (erkennen) oder Filter (blockieren), sondern ein aktiver Assistent —
und in manchen Architekturen sogar ein Akteur, der Entscheidungen vorbereitet
oder unter klaren Bedingungen selbst ausfiihrt.

Und genau hier liegt die strategische Relevanz: Sobald KI nicht nur »Signal« liefert,
sondern Arbeitsergebnisse erzeugt und Prozesse antreibt, miissen wir Sicherheit
neu denken - inklusive Governance, Verantwortlichkeiten, Qualititssicherung,
Auditierbarkeit und Kontrollmechanismen. Der Paradigmenwechsel ist nicht nur
technisch. Er ist organisatorisch und operativ.

Die Entwicklung der Cybersicherheit lisst sich grob in drei Phasen einteilen: von
klassisch signatur- und regelbasierten Systemen {iber erste ML-gestiitzte Anoma-
lieerkennung hin zu generativer KI und LLMs, die heute ganze Analyse- und Kom-
munikationsaufgaben tibernehmen kénnen. Abbildung 1.1 stellt diese Evolution
und den damit verbundenen Paradigmenwechsel iibersichtlich dar.
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Abb. 1.1: Evolution der Cybersicherheit

1.3  Drei Rollen von Kl in der Cybersicherheit

Wenn Sie eine KI-Strategie fiir Security entwickeln wollen, hilft es enorm, KI nicht
als »eine Technologie« zu betrachten, sondern als Akteur in drei Rollen. Denn je
nachdem, in welcher Rolle KI auftritt, indern sich Zielbild, Architektur, Controls
und Risikoprofil komplett. In der Praxis begegnet Ihnen KI gleichzeitig als Ver-
stirker Threr Teams, als Beschleuniger auf Angreiferseite und als eigenstindige
Risikoquelle, die Sie wie ein neues System mit eigenen Failure-Modes behandeln
miissen.

1.3.1 Kl als Verstarker der Verteidiger

In der ersten und naheliegendsten Rolle fungiert KI als Produktivitits- und Quali-
tatshebel fiir Verteidiger. Sie ersetzt nicht die Verantwortung des Security-Teams,
aber sie kann grof3e Teile der repetitiven Arbeit beschleunigen und die »kognitive
Last« reduzieren — vor allem dort, wo Menschen bisher viel Zeit mit Suchen,
Zusammenfassen und Ubersetzen von Informationen verbringen.

Typische Einsatzfelder sind:
m SOC-Augmentation (Triage & Analyse):

KI kann Alerts zusammenfassen, Kontext aus mehreren Systemen anreichern
(z.B. Asset-Info, Identity-Kontext, bekannte Kampagnenmuster), dhnliche Fille
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clustern und Playbook-Schritte vorschlagen. Der operative Effekt: weniger Zeit,
um »den Fall zu verstehen«, mehr Zeit, um Entscheidungen zu treffen.

m Threat Hunting & Detection Engineering:

Viele Hunting-Iterationen scheitern nicht an fehlenden Ideen, sondern an Rei-
bung: Query-Formulierung, Datenquellen verstehen, Ergebnisinterpretation.
KI kann beim Erstellen komplexer Queries helfen, Hypothesen in Suchlogik
iibersetzen und Ergebnisse erkliren — inklusive Vorschlige fiir »ndchste Pivot-
Schritte«.

B Incident Response & Kommunikation:

In Incidents ist Zeit der kritische Faktor — und gleichzeitig steigt der Kommu-
nikationsdruck (Stakeholder, Management, Kunden, ggf. Behorden). KI kann
Drafts fiir Tickets, Status-Updates, Benachrichtigungen, Executive Summaries
und Post-Incident-Reports erstellen, basierend auf den vorhandenen Fakten
aus Timeline und Artefakten. Das entlastet Teams, ohne dass die inhaltliche
Verantwortung abgegeben wird.
B Knowledge Management & »Security-Wissen on demand«:

Viele Organisationen haben Security-Wissen — aber es ist verteilt: Policies hier,
Architekturdiagramme dort, Lessons Learned in Post-Mortems, Ausnahmen in
Tickets. Uber RAG-Ansitze (Retrieval-Augmented Generation) kann KI dieses
Wissen kontextsensitiv verfiigbar machen: »Welche Policy gilt fiir Datenklasse
X?« oder »Wie war das Runbook fiir Incident-Typ Y?«. Das reduziert Suchzei-
ten und erhéht Konsistenz.

Das Ziel dieser Rolle ist nicht »KI macht Security«, sondern: KI reduziert Low-
Value-Arbeit und erhoht die Schlagkraft der Experten. In der Praxis heifét das:

m weniger »Copy & Paste« und Formatierung,

B weniger Zeit mit »Wo finde ich diese Information?«,

B mehr Zeit mit »Was bedeutet das — und was tun wir jetzt?«.

Wenn KI in dieser Rolle richtig eingesetzt wird, verbessert sie Geschwindigkedit,

Qualitit und Konsistenz — und verschiebt Kapazitit zurtick in Analyse, Enginee-
ring und Risikosteuerung.

1.3.2 Kl als Werkzeug der Angreifer

Die zweite Rolle ist unangenehm, aber zentral fiir ein realistisches Threat Model:
Dieselben Fihigkeiten, die Verteidiger produktiver machen, senken auch auf
Angreiferseite die Kosten und erhshen die Erfolgswahrscheinlichkeit — vor allem
durch Skalierung und Qualitit.

Typische Angreifer-Use-Cases sind:
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Phishing auf Industriestandard:

Angriffe werden sprachlich fehlerfrei, stilistisch passend, in Landessprache,
mit {iberzeugender Tonalitit und hoher Kontextnihe formuliert. Das erhoht
nicht nur die Klickrate, sondern auch die Glaubwiirdigkeit bei Riickfragen
(»Conversation Hijacking«, lingere Mail-Threads, prizise Referenzen).

Social Engineering & Identititsbetrug:

Generierte Personas, Lebensliufe, Profile und Kommunikationsmuster
machen es leichter, Vertrauen aufzubauen — bis hin zu Deepfake-gestiitzter
Audio-/Video-Interaktion in ausgewihlten Szenarien. Der Kern ist nicht
»Hollywood«, sondern: weniger Reibung bei der Tiuschung.

Malware- und Exploit-nahe Entwicklung:

KI kann Codevarianten erzeugen, Obfuskation unterstiitzen, Evasion-Ideen lie-
fern oder Komponenten schneller zusammensetzen (z.B. Loader, Dropper, C2-
Kommunikation). Nicht jede Modellinstanz liefert »fertige Malware, aber der
Output reicht oft, um Iterationszyklen zu beschleunigen und Defenses gezielt
zu testen.

Reconnaissance als Automationspipeline:

Angreifer konnen Informationen aus GitHub, LinkedIn, Stellenanzeigen,
Dokumentation, 6ffentlichen Repos, Leak-Datenbanken und Metadaten auto-
matisch auswerten, verdichten und in konkrete Angriffspline tibersetzen: Wer
nutzt welche Tools? Welche Rollen gibt es? Wo liegen wahrscheinlich Secrets?
Welche Third Parties sind im FEinsatz? Welche Prozesse sind anfillig?

Das Ergebnis ist eindeutig: Angriffe werden massiv skaliert und professionalisiert
— und zwar nicht nur durch Top-Tier-Gruppen, sondern auch durch weniger tech-
nisch versierte Tater, die mit KI »Kompetenz einkaufen«. Das verdndert die Base-
line: Mehr Angriffe, bessere Qualitit, schnellere Iteration. Fiir Verteidiger be-
deutet das: Der » Durchschnittsgegner« wird stirker.

1.3.3 Kl als »unberechenbarer Dritter«

Die dritte Rolle wird in vielen Strategien unterschitzt: KI ist nicht nur Tool der
Guten oder der Bosen — KI ist auch ein System mit eigenen Fehlermodi. Moderne
Modelle sind hiufig:

probabilistisch (sie liefern Wahrscheinlichkeiten, keine Gewissheiten),
intransparent (die Entscheidungslogik ist nicht vollstindig erklirbar),

nicht deterministisch (gleiche Eingabe kann variierende Ausgaben erzeugen, je
nach Kontext/State).
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Daraus entstehen spezifische Risiken, die Sie in Security-Architektur und Gover-
nance einplanen miuissen:

m Halluzinationen:

KI kann falsche Aussagen erzeugen, die plausibel klingen — besonders gefihr-
lich, wenn sie in operative Entscheidungen einflieflen (z.B. falsche Root-Cause,
falsche Remediation, falsche Policy-Auslegung).

m Fehleinschitzungen und Bias:

Ein Modell kann eine Situation als »harmlos« bewerten, obwohl sie kritisch ist
— oder umgekehrt Alarmismus erzeugen. Wenn solche Fehler systematisch
auftreten (z.B. aufgrund unausgewogener Trainings-/Kontextdaten), werden
sie schwer erkennbar und teuer im Betrieb.

B Mangelnde Auditierbarkeit und Erklarbarkeit:

In regulierten Umfeldern — oder generell, wenn Sie Entscheidungen spiter
rechtfertigen miissen — ist »das Modell hat es so gesagt« keine ausreichende
Begriindung. Ohne saubere Protokollierung, Quellenbezug und Kontrollme-
chanismen wird KI operativ riskant.

Fiir Security-Teams folgt daraus eine sehr praktische Leitlinie: Behandeln Sie KI
wie ein extrem leistungsfihiges, aber fehleranfilliges Teammitglied. Das heifit:
m klare Verantwortlichkeiten (wer entscheidet wirklich?),

m Kklare Grenzen (welche Aktionen darf KI nie/immer/unter Bedingungen aus-
fuhren?),
m Kklare Kontrollmechanismen (Review, Logging, Validierung, Rollback),

m und ein Betriebsmodell, das mit Unsicherheit umgehen kann.

So eingesetzt wird KI zu einem Multiplikator — nicht zu einem unkontrollierten
Risiko.

1.4 Chancen fiir Verteidiger: Wo Kl wirklich hilft

Fir IT- und Security-Verantwortliche ist die entscheidende Frage nicht, ob KI
»spannend« ist, sondern ob sie konkret messbaren Mehrwert liefert: weniger
Risiko, schnellere Reaktion, bessere Qualitit — oder schlicht mehr Output pro
Team. Der grofite Hebel liegt dabei nicht in »vollautonomen« Systemen, sondern
in gut designten Assistenz- und Automationsbausteinen, die Engpisse im Betrieb
entlasten und vorhandene Daten endlich nutzbar machen.

1.4.1 Entlastung im SOC

Das Security Operations Center (oder die SOC-Funktion) ist oft der Ort, an dem
Komplexitit und Volumen am brutalsten aufschlagen: zu viele Alerts, zu wenig
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Kontext, zu viele Systeme, zu wenig Zeit. KI kann hier besonders effektiv helfen,
weil ein grofler Teil der Arbeit aus Triagieren, Zusammenfassen, Priorisieren und
Kommunizieren besteht.

Typische KlI-gestiitzte Einsatzfelder sind:

®m Automatisierte Lageberichte (tiglich / wochentlich):

Statt dass Analysten mithsam Tickets, Alerts und Trends manuell konsolidie-
ren, kann KI daraus ein konsistentes Lagebild erstellen: Top Incidents, rele-
vante Verinderungen, wiederkehrende Muster, offene Risiken, SLA-Status.

m Clusterung von Alerts nach Kampagnen oder Mustern:

Hiufig sind 50 »einzelne Alerts« in Wahrheit 1-2 zusammenhingende Ereig-
nisse. KI kann Signale gruppieren (z.B. nach Host, User, TTP-Ahnlichkeit,
zeitlicher Nihe), damit Teams nicht in Ticket-Splitting untergehen, sondern
kampagnenorientiert arbeiten.

m Priorisierung von Incidents:

Nicht jeder Alarm ist gleich relevant. KI kann Priorititen vorschlagen, indem
sie Kontext einbezieht: Kritikalitit des Assets, Exposure, Identititsrechte, Blast
Radius, bekannte Threat-Intel-Indikatoren, historische Vergleichsfille. Das
ersetzt nicht die Entscheidung — aber es bringt Struktur in die Flut.

m Schnelle Zusammenfassung komplexer Incident-Timelines:
Gerade in laufenden Incidents ist die Timeline oft ein chaotischer Mix aus
Logs, Chat, Ticket-Updates und Hypothesen. KI kann daraus eine verstindli-

che, fortschreibbare Chronologie machen: »Was wissen wir sicher, was vermu-
ten wir, was sind die nichsten Schritte?«.

Der operative Effekt ist unmittelbar:

m weniger Alert-Miidigkeit (weil mehr Kontext und weniger redundante Arbeit),

m Dessere Fokussierung auf kritische Ereignisse (weil Priorisierung und Cluste-
ring Reibung reduzieren),

m kiirzere Finarbeitungszeiten fiir neue Analysten (weil Zusammenfassungen,
Erklirungen und standardisierte Workflows Lernen beschleunigen).

Das ist einer der wenigen Bereiche, in denen KI sehr schnell ROI liefern kann —
sofern Sie klare Qualititsmetriken und human-in-the-loop etabliert haben.

1.4.2 Bessere Nutzung vorhandener Daten

In vielen Organisationen ist nicht »zu wenig Sichtbarkeit« das Kernproblem, son-
dern das Gegenteil: Es gibt Unmengen an Daten — Logs, Tickets, Wiki-Artikel,
Architektur-Dokus, Post-Mortems, E-Mail-Threads — aber sie sind verteilt, inkon-
sistent und schwer auffindbar. Sicherheit scheitert dann nicht an Technik, sondern
an Orientierung.
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Typische Symptome sind:

B niemand hat einen echten Uberblick, wo welche Information liegt,

m Dokumentation ist veraltet oder widerspriichlich,

B Wissen steckt in Kopfen oder in Ticket-Kommentaren,

m Tools sind Insellésungen mit unterschiedlichen Datenmodellen.

KI-Ansitze — insbesondere RAG (Retrieval-Augmented Generation) — konnen hier
einen sehr pragmatischen Hebel bieten:

B Verstreute Wissensinseln zusammenfiithren:

Confluence, Ticketsysteme, Runbooks, Mails, Wikis, SharePoint — alles kann in
einen such- und zitierfihigen Wissenslayer iiberfithrt werden, der kontextbezo-
gen Antworten liefert.

m Sicherheitswissen kontextsensitiv bereitstellen:
Statt »Suchmaschine« bekommen Sie »Antwortmaschine«: nicht nur Trefferlis-
ten, sondern eine Zusammenfassung mit relevanten Quellen, bezogen auf den
konkreten Fall (»Welche Schritte sind bei diesem Incident-Typ vorgesehen?«).
m Doku-»Leichen« wieder nutzbar machen:
Alte, verstreute Dokumente sind oft nicht wertlos — sie sind nur nicht zuging-
lich. KI kann Inhalte extrahieren, normalisieren, miteinander vergleichen und
helfen, veraltete Stellen sichtbar zu machen.

Das Ergebnis ist weniger »Magie« als schlicht bessere Organisation: Wissen wird
operationalisierbar, Entscheidungen werden konsistenter, und Teams verlieren
weniger Zeit durch Suche und Interpretationsarbeit.

1.4.3 Beschleunigung von DevSecOps

Im Entwicklungs- und Betriebsumfeld liegt der grofite Security-Schaden oft nicht
in fehlenden Tools, sondern in Fehlkonfigurationen, unsicheren Defaults und
Zeitdruck. KI kann hier helfen, Security in den Delivery-Prozess zu integrieren,
ohne dass sie als reines »Stoppschild« wahrgenommen wird.

Konkrete Ansatzpunkte sind:

B Automatisierte Security-Code-Reviews (unter Aufsicht):

KI kann Pull Requests voranalysieren, typische Schwachstellenmuster markie-
ren, sichere Alternativen vorschlagen und Entwicklerkommentare in ein Secu-
rity-Fazit tibersetzen. Wichtig: als Assistenz, nicht als alleinige Autoritt.

m Unterstiitzung beim Schreiben sicherer Konfigurationen (IaC):

Gerade in Terraform/Kubernetes/CI-Pipelines sind die Fehler oft banal, aber
folgenreich. KI kann Best Practices in konkrete Konfigurationsinderungen
iibersetzen und Risiken in verstindlicher Form erkldren.
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m Threat-Modeling-Assistenten:

Nicht jedes Team hat Security-Expertise fiur STRIDE/Abuse-Cases. KI kann Fra-
gen stellen, Angriffspfade vorschlagen, Trust Boundaries strukturieren und
daraus handhabbare Controls ableiten.

B Generierung von Testfillen und Sicherheitstests:

Von Input-Validation-Tests tiber AuthZ-Checks bis hin zu API-Fuzzing-Ansit-
zen: KI kann helfen, Testideen zu systematisieren und Boilerplate zu reduzie-
ren.

Das reduziert ganz konkret:

m »Security als Bottleneck« im Delivery-Prozess (weil Vorarbeit automatisiert
wird),

® hindische Routineaufgaben (weil Vorschlige und Reviews schneller entste-
hen),

m Fehlkonfigurationen durch Unwissen (weil Teams direkt beim Umsetzen un-
terstiitzt werden).

Richtig gemacht ist das kein » Security macht weniger«, sondern »Security kommt
frither und leichter in den Prozess«.

1.4.4 GRC & Compliance

Governance, Risk & Compliance ist fiir viele Organisationen der Bereich mit dem
grofiten Anteil an formaler Arbeit: Policies schreiben, Normen mappen, Evidenzen
sammeln, Audits vorbereiten, Management-Reports erstellen. Genau hier ist KI
besonders wirksam, weil es viel um Textarbeit, Strukturierung und Abgleich geht.

Typische Einsatzfelder sind:

m Erstellung und Pflege von Policies:
KI kann Policy-Entwiirfe erstellen, Versionsinderungen konsistent einarbei-

ten, Formulierungen vereinheitlichen und auf Liicken priifen — immer mit
menschlicher Freigabe.

® Mapping von Normen auf Unternehmensprozesse:

ODb ISO 27001, NIST, CIS Controls oder interne Standards: KI kann Zuordnun-
gen vorschlagen, Uberschneidungen sichtbar machen und Gap-Analysen
strukturieren.

B Analyse von Audit-Berichten und Findings:

KI kann Findings clustern, Root-Cause-Muster identifizieren, Wiederholungen
tiber Jahre sichtbar machen und Mafnahmen in umsetzbare Workpakete tiber-
setzen.
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m Vorbereitung von Management-Reports und Aufsichtsunterlagen:

Statt dass GRC-Teams aus zig Quellen Berichtstexte zusammenschreiben,
kann KI Fakten konsolidieren und narrative, verstindliche Reports erzeugen —
inkl. Risikoargumentation und Status.

In dieser Rolle wird KI zum Policy- und Audit-Copiloten: Sie reduziert die formale
Last, erhoht Konsistenz und schafft Kapazitit fiir das, was eigentlich zdhlt — Risi-
kosteuerung, Priorisierung und die wirksame Umsetzung von Kontrollen.

1.5 Neue Risiken und Angriffsflichen durch Ki

Die Kehrseite ist banal, aber entscheidend: Jedes michtige Werkzeug erweitert die
Angriffsfliche. Sobald Sie KI in Prozesse, Datenfliisse und Entscheidungen inte-
grieren, entsteht nicht nur »mehr Automatisierung«, sondern ein neues System-
verhalten — mit neuen Missbrauchsmdoglichkeiten, neuen Failure-Modes und
neuen Governance-Anforderungen. Und weil KI heute hiufig als Cloud-Service,
als API oder als tief integrierter Copilot genutzt wird, sind diese Risiken nicht
theoretisch, sondern unmittelbar operativ relevant.

1.5.1 Angriffe auf und iiber LLMs

Mit LLMs entstehen Angriffsformen, die Sie aus klassischer AppSec oder klassi-
schen STEM-Modellen so nicht kennen — weil das Ziel nicht nur ist, ein System zu
kompromittieren, sondern sein Verhalten zu manipulieren oder seine Grenzen zu
umgehen.

Typische Muster sind:

B Prompt Injection:

Hier wird Benutzereingabe so gestaltet, dass das Modell seine eigentlichen Vor-
gaben ignoriert: »Vergiss alle Regeln«, »Handle als Admin«, »Gib mir die ver-
traulichen Details«, oder subtiler: durch eingebettete Anweisungen in
Dokumenten, E-Mails oder Webseiten, die das Modell als Kontext »mitliest«.
Der Angriff ist nicht (nur) technisch, sondern psychologisch: Der Angreifer
versucht, die Steuerlogik des Modells umzudefinieren.

m Data Leakage / unbeabsichtigte Datenpreisgabe:

KI-Systeme arbeiten mit Kontextfenstern, Retrieval, Tool-Integrationen und oft
mit riesigen Dokumentenbestinden. Wenn Zugriffsrechte, Kontextfilter oder
Output-Constraints nicht sauber umgesetzt sind, kénnen vertrauliche Inhalte in
Antworten auftauchen — entweder, weil sie im Kontext enthalten waren, oder weil
die KI itber RAG »zu viel« zuriickholt. Ein verwandtes Risiko ist falsche Nutzung
von Trainings-/Fine-Tuning-Prozessen: Dann werden sensible Daten nicht nur
angezeigt, sondern potenziell in Modelle oder Logs hinein konserviert.
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® Model Theft / Model Extraction:

Wenn ein Modell iiber eine API zugénglich ist, kann ein Angreifer versuchen,
durch systematisches Abfragen das Verhalten zu rekonstruieren: Welche
Prompts fithren zu welchen Outputs? Welche Policies sind implementiert?
Welche »Guardrails« lassen sich umgehen? Ziel ist oft, ein funktional hnli-
ches Modell nachzubauen oder das Modellverhalten so gut zu verstehen, dass
es leichter missbraucht werden kann.

m Evasion und »Model Probing« gegen ML-Detektoren:

ML-basierte Detektionssysteme (z.B. Malware-Klassifikatoren, UEBA, Anoma-
lie-Detektoren) lassen sich gezielt austesten. Angreifer variieren Inputs, bis ein
Score unter die Schwelle fillt, oder sie lernen, welche Features das Modell
besonders stark gewichtet. Das ist eine neue Variante des alten Problems »Eva-
sion«, aber durch KI wird die Iteration schneller und die Suche nach blinden
Flecken systematischer.

Der Punkt ist: KI ist nicht nur ein neues Tool, sondern ein neues Angriffsziel —
und in vielen Fillen auch ein neuer Angriffsweg, weil KI-Systeme hiufig mit
Datenquellen und Automationsrechten verbunden sind.

1.5.2 Governance- und Compliance-Risiken

Neben technischen Angriffen entstehen Governance-Risiken, die oft noch schnel-
ler zuschlagen — weil sie im Alltag beildufig passieren: »mal eben« ein Prompt mit
sensiblen Informationen, »kurz« ein Tool ausprobieren, »einfach« einen Copilot
integrieren. Das ist selten boswillig, aber es ist riskant.

Typische Problemfelder sind:

m Intransparente Datenfliisse in externe KI-Dienste:

Sobald Mitarbeitende oder Tools Inhalte an externe KI-APIs senden, stellt sich
die Frage: Welche Daten gehen raus? Wie werden sie verarbeitet? Werden sie
geloggt? Wo liegen sie? Wer hat Zugriff? Ohne klare Architektur und Vertrige
ist das faktisch ein Blindflug.

m Shadow AI ohne vertragliche Absicherung:

Mitarbeitende nutzen GenAlI-Tools, Browser-Plugins oder »kostenlose« Ser-
vices, die nicht durch Einkauf, Legal und Security bewertet wurden. Ohne
DPA, ohne Sicherheitszusagen, ohne klare Datenverwendungsbedingungen.
Das ist das KI-Pendant zu Shadow IT — nur oft mit hoherem Datenabflussri-
siko, weil Inhalte aktiv hineinkopiert werden.

m Datenschutz- und GeheimnisschutzverstofRe:
PII, HR-Daten, Kundendaten, interne Finanzen, Security-Incidents, Creden-
tials in Tickets — all das landet schnell in Prompts, wenn keine Leitplanken
existieren. Der Verstofd passiert nicht, weil jemand »Daten exfiltriert«, sondern
weil Prozesse und Awareness nicht mit dem Tooling mithalten.
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Fehlende Nachvollziehbarkeit gegeniiber Revision und Aufsicht:

Wenn KI Outputs erzeugt, die in Entscheidungen einflieflen (z.B. Risikoein-
stufung, Incident-Schwere, Policy-Auslegung), muss nachvollziehbar sein, auf
welcher Basis das passiert ist: Welche Quellen wurden genutzt? Welche Daten
lagen zugrunde? Welche Version des Modells? Welche Prompt- und Policy-
Konfiguration? Ohne diese Audit-Trails werden KI-gestiitzte Prozesse im Audit
schnell zum Problem — selbst, wenn sie fachlich gut funktionieren.

Governance ist damit kein »nice to have«, sondern Voraussetzung, um KI tiber-
haupt verantwortbar in Security und IT zu betreiben.

1.5.3 Organisatorische Risiken

Die unterschitztesten Risiken sind hiufig nicht technisch, sondern menschlich
und organisatorisch. KI veridndert Rollen, Erwartungen und Verantwortungsgren-
zen — und wenn das nicht aktiv gemanagt wird, entstehen gefihrliche Grauzonen.

Typische organisatorische Risiken sind:

Uberschitzung der KI-Fihigkeiten:

»Die KI wird’s schon richten« ist eine der schnellsten Arten, Risiken zu erhé-
hen. LLMs wirken kompetent, weil sie fliissig formulieren. Das kann dazu fiih-
ren, dass Teams Outputs zu wenig priifen, Annahmen tibernehmen oder
Entscheidungen zu frith automatisieren.

Unklare Verantwortlichkeiten:

Wenn KI im SOC Tickets vorschligt, Priorititen setzt oder sogar Actions
anstoflt, muss klar sein: Wer trigt die Verantwortung? Wer hat freigegeben?
Wer kontrolliert? Ohne klare RACI-Logik und Prozessdefinition entsteht »Ver-
antwortungsdiffusion« — genau das, was Sie in Incident-Situationen nicht
gebrauchen konnen.

Skill-Gap im Team:

KI-Ergebnisse sinnvoll zu nutzen, erfordert Kompetenz: Wie interpretiere ich
Scores? Wie erkenne ich Halluzinationen? Wie teste ich Prompt-Robustheit?
Wie bewerte ich Datenqualitit und Drift? Wenn diese Skills fehlen, steigt die
Wahrscheinlichkeit, dass KI entweder falsch genutzt oder aus Angst gar nicht
genutzt wird.

Widerstinde in der Belegschaft:

Wenn KI als Uberwachungs- oder Kontrollinstrument wahrgenommen wird
(»die KI liest unsere Chats«, »die KI bewertet unser Verhalten«), entstehen
Akzeptanzprobleme, Ausweichverhalten und politische Konflikte. Gerade
UEBA- und Kommunikationsanalysen brauchen deshalb klare Transparenz,
Zweckbindung und Governance, sonst wird das Thema intern toxisch.

Unterm Strich: KI erweitert nicht nur Ihre technischen Méglichkeiten — sie verin-
dert Thre Organisation. Wer KI sicher nutzen will, muss sie nicht nur integrieren,
sondern beherrschen: technisch, vertraglich, prozessual und kulturell.
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1.6  Was sich fiir IT-Verantwortliche und CISOs konkret
indert

KI in der Security ist nicht nur ein neues Toolset, sondern ein Wechsel im
Betriebsmodell. Das betrifft Entscheidungen, Verantwortlichkeiten, Skill-Profile
und die Art, wie Sie Fithrung und Governance organisieren. Wer KI erfolgreich
und sicher einsetzen will, muss nicht »mehr Regeln konfigurieren«, sondern Ziel-
bilder, Leitplanken und messbare Steuerung etablieren — und das {iber mehrere
Disziplinen hinweg.

1.6.1 Vom Regel-Admin zum Risiko-Architekten

In der klassischen Security-Welt war ein grofRer Teil der Steuerung operativ-tech-
nisch: Welche Regel setze ich wo? Welche Signatur ist aktiv? Welche Korrelation
tehlt? Welche Firewall-Exception ist vertretbar? Das bleibt wichtig — aber KI ver-
schiebt den Schwerpunkt.

Thre Rolle wandert weg von der Frage »Welche Regel setze ich in welchem Sys-
tem?« hin zu einer deutlich strategischeren und gleichzeitig architekturlastigeren
Frage »Welche Use Cases zahlen wirklich auf unser Sicherheitsziele-Konto ein —
und wie steuern wir Daten, Modelle und Prozesse so, dass der Nutzen steigt, ohne
das Risiko auszuweiten?«

Das ist ein Rollenwechsel vom »Regel-Administrator« hin zum Risiko-Architek-
ten: Sie designen nicht nur Kontrollen, sondern ein System aus Datenfliissen,
Modellen, Entscheidungslogik, Human-in-the-loop und Auditierbarkeit.

Dafiir brauchen Sie ein KI-Sicherheitszielbild (Target Operating Model), das min-
destens folgende Punkte beantwortet:
m Wo wollen wir KI bewusst einsetzen?

Welche Prozesse sind geeignet (z.B. Zusammenfassen, Priorisieren, Assis-
tenz), wo ist der erwartete ROI hoch und das Fehlerrisiko beherrschbar?

B Wo wollen wir KI bewusst nicht einsetzen?

Welche Entscheidungen sind zu kritisch, zu rechtlich sensibel oder zu schwer
auditierbar? Wo sind Fehlentscheidungen nicht tolerierbar?

m Welche Guardrails setzen wir — technisch und organisatorisch?

Zugriffskontrollen, Datenklassifizierung, Output-Constraints, Logging, Freiga-
beprozesse, Limits fiir autonome Aktionen, Red-Teaming, Incident-Handling
fiir KI-Fehler.

B Wie messen wir Erfolg und Risiko?

Nicht nur »Nutzung« oder »Zeitersparnis«, sondern prizise Metriken: Quali-
tit der Outputs, False-Positive/False-Negative-Raten, Drift-Indikatoren, Ticket-
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Throughput, MTTR, Audit-Feststellungen, Datenabfluss-Events, Policy-Ver-
stofie.

Das klingt nach »mehr Governance, ist aber in Wahrheit die Voraussetzung, um
KI iiberhaupt skalierbar und verantwortbar zu betreiben.

1.6.2 Skill-Shift im Security-Team

KI

verdndert auch, was ein gutes Security-Team konnen muss. Nicht jede Rolle

muss Data Science beherrschen — aber die Grundkompetenz, KI-Systeme zu ver-
stehen, zu bewerten und sauber zu betreiben, wird zur Baseline. Sonst entsteht
entweder blindes Vertrauen (»die KI hat gesagt...«) oder totale Blockade (»das ist
uns zu riskant).

Neue bzw. stirker gewichtete Skills sind unter anderem:

Verstindnis von ML-/LLM-Konzepten auf Architekturebene:

Was ist Training vs. Inferenz? Was bedeutet Drift? Was ist RAG? Wo liegen typi-
sche Failure-Modes (Halluzination, Bias, Prompt Injection, Over-retrieval)?
Evaluierung von Modellen und Outputs:

Wie messe ich Genauigkeit, Robustheit und Bias? Wie teste ich Worst-Case-
Szenarien? Wie iiberpriife ich, ob ein System »zu selbstbewusst« falsche Dinge
behauptet? Wie stelle ich reproduzierbare Qualitit sicher?

Aufbau und Betrieb von RAG/LLM-Anwendungen:

Datenquellen anbinden, Zugriff sauber durchsetzen, Retrieval begrenzen,
Quellen zitierbar machen, Logging/Audit implementieren, Versionierung und
Change-Control etablieren.

Kritische Einordnung von KI-Ergebnissen:

Fihigkeit, Aussagen zu verifizieren, Annahmen zu erkennen, Unsicherheit zu

akzeptieren und KI-Outputs in Entscheidungen zu tibersetzen, ohne Verant-
wortung abzugeben.

Der Kern ist eine neue Form von Grundbildung im Security-Kontext: KI-Lese- und
Schreibfihigkeit. Das heifdt:

verstehen, was ein Modell tut,
wissen, was es nicht kann,
einschitzen, wann es hilft,

und testen kénnen, ob es in Threm Kontext zuverlissig ist.

Teams, die diese Kompetenz aufbauen, koénnen KI kontrolliert nutzen. Teams, die
sie nicht aufbauen, werden entweder riskant iiber-automatisieren oder relevante
Chancen liegen lassen.



