|dentitatsverbund und
Zugriffslosungen

Windows Server 2016 bietet verschiedene Merkmale und Dienste an, mit denen Sie die Inhal-
te Ihrer Organisation auf sichere Weise den Benutzern in anderen Organisationen, Benutzern
im Internet und Benutzern mit einem Azure AD-Konto (Microsoft Azure Active Directory) be-
reitstellen kdnnen. Dazu gehdren die Active Directory-Verbunddienste, die Active Directory-
Rechteverwaltungsdienste und der Webanwendungsproxy. Um Benutzern auBerhalb lhrer
Organisation auf sichere Weise Zugriff auf Ihre Ressourcen zu gewahren, missen Sie wissen,
wie Sie diese Dienste bereitstellen und einrichten.

In diesem Kapitel behandelte Priifungsziele:

Installieren und Einrichten der Active Directory-Verbunddienste
Verwenden des Webanwendungsproxys

Installieren und Einrichten der Active Directory-Rechteverwaltungsdienste

Priifungsziel 5.1:
Installieren und Einrichten der Active Directory-
Verbunddienste

Durch die Bereitstellung der Active Directory-Verbunddienste ermdglichen Sie lhren Benut-
zern, sich mit einer einmaligen Anmeldung (Single Sign-On, SSO) fir die Anwendungen und
Dienste in Azure, die Netzwerkinfrastruktur Ihres Geschaftsstandorts oder das Netzwerk einer
Partnerorganisation zu authentifizieren (abhangig von der Einrichtung).

Die Verbunddienste stltzen sich auf Vertrauensbeziehungen, die Sie zwischen Organisa-
tionen einrichten, um die gemeinsame Nutzung von Ressourcen zu ermdglichen. Sie werden als
Verbundvertrauensstellungen bezeichnet und kdnnen nach den geschéftlichen Bedirfnissen tiber
die Grenzen von Gesamtstrukturen hinweg und zwischen Organisationen eingerichtet werden.

In jeder der Organisationen definiert der Administrator, welche Ressourcen Uber die Ver-
trauensstellung zuganglich sind und wer Zugriff auf sie hat.
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Q PRUFUNGSTIPP
Verbundvertrauensstellungen haben nichts mit Gesamtstrukturvertrauensstellun-
gen in AD DS zu tun. Es ist auch nicht erforderlich, dass die Verbunddienstserver der
Organisationen direkt miteinander kommunizieren.

Nehmen Sie als Beispiel an, die Mitarbeiter eines Theaters wollen die Kartenverkdufe fir eine
kommende Vorstellung einsehen, die von einer externen Organisation abgewickelt werden.
Der Netzwerkadministrator des Theaters muss dazu alle Benutzerkonten, die Zugriff auf diese
Informationen bendtigen, in eine Gruppe stellen, und der Administrator des Kartenverkaufers
muss dieser Gruppe Uber die Vertrauensstellung den erforderlichen Zugriff auf die Verkaufs-
datenbank gewédhren. Dabei muss der Administrator des Kartenverkdufers dafir sorgen, dass
lediglich die entsprechenden Mitarbeiter des Theaters Zugriff auf die Kartendaten fir ihr The-
ater und auf keine anderen erhalten.

Bei der Einrichtung von Verbundvertrauensstellungen ist es wichtig, dass sich jede der
Parteien darliber im Klaren ist, wie die Benutzeridentitaten verwendet werden. Insbesondere
muss ihnen bekannt sein, welche Arten von Anmeldeinformationen erforderlich sind und wie
sie gespeichert und genutzt werden. Des Weiteren missen alle beteiligten Organisationen eine
Richtlinie festlegen, um die Vertraulichkeit von Daten zu gewahrleisten, die nicht Uber die Ver-
trauensstellung bereitgestellt werden sollen.

WEITERE INFORMATIONEN  Uberblick iiber Active Directory-Verbunddienste

Weitere Informationen Uber Active Directory-Verbunddienste finden Sie auf der Microsoft
TechNet-Website unter:

https.//technet.microsoft.com/library/hh831502(v=ws.11).aspx

Inhalt dieses Abschnitts:

Uberpriifen der Voraussetzungen fiir Verbunddienste

Installieren der Verbunddienste

Einrichten der Verbunddienste

Einrichten der anspruchsgestiitzten Authentifizierung

Einrichten von Authentifizierungsrichtlinien

Einrichten der Gerateregistrierung

Einrichtung zur Verwendung von Microsoft Azure und Microsoft Office 365

Einrichten der Verbunddienste zur Authentifizierung von Benutzern in LDAP-Verzeich-
nissen

Aktualisieren und Migrieren von friiheren Verbunddienst-Bereitstellungen auf Windows
Server 2016
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Uberpriifen der Voraussetzungen fiir Verbunddienste

Zur Einrichtung von Verbiinden gibt es in Windows Server 2016 die Serverrolle Active Direc-
tory-Verbunddienste (Active Directory Federation Services, AD FS) mit folgenden Komponen-
ten:

Verbundserver Jede Partei benodtigt mindestens einen Verbundserver. Diese Kompo-
nente stellt das Herz der Verbunddienste dar und ist fiir die Ausgabe und Uberpriifung von
Identitatsanspriichen zustandig.

Webanwendungsproxy Diese Komponente ist optional. Sie wird gewdhnlich in einem
Umkreisnetzwerk bereitgestellt, wo sie als Webproxy sowie als umgekehrter Webproxy fir
die Verbunddienste fungiert. In der letztgenannten Rolle wird sie als Verbundproxy be-
zeichnet.

\‘) PRUFUNGSTIPP

Der Webanwendungsproxy wird als Rollendienst der Serverrolle Remotezugriff in-
stalliert.

Anspriiche Eine vertrauenswirdige Partei in einer Verbundvertrauensstellung macht
eine Aussage Uber einen Sicherheitsprinzipal, z.B. einen Benutzer, die zur Authentifizie-
rung Uber die Vertrauensstellung genutzt wird. Dieser Anspruch kann ein oder mehrere
Attribute des Objekts enthalten, z.B. den Benutzernamen oder die Abteilung.

Anspruchsregeln Die vertrauende Partei verwendet Anspruchsregeln, um zu bestim-
men, wie sie Anspriiche verarbeiten soll. Beispielsweise kann eine Anspruchsregel besagen,
dass ein Benutzerprinzipalname (User Principal Name, UPN) ein gultiger Anspruch ist.

Anspruchsanbieter Ein Anspruchsanbieter ist eine Komponente der vertrauenswiirdi-
gen Partei. Sie ist fur die Verwaltung der Benutzerauthentifizierung und die Ausgabe von
Anspriichen zustandig, die den Benutzer darstellen.

Anspruchsanbieter-Vertrauensstellung Legt die Regeln dafir fest, wann ein Client
Anspriiche von einem Anspruchsanbieter anfordern kann, die der Client dann an eine ver-
trauende Partei Ubertragt.

Attributspeicher Ein Attributspeicher, etwa AD DS, enthéalt Anspruchswerte. Einfach
ausgedriickt, handelt es sich um einen Verzeichnisdienst, der Benutzerobjekte mit geeig-
neten Eigenschaften wie UPNs oder E-Mail-Adressen enthélt. AD DS ist die tbliche Wahl
bei der Bereitstellung der Verbunddienste, da jeder AD FS-Server Mitglied einer Doméne
sein muss, weshalb AD DS als Attributspeicher gut zuganglich ist.

[ PRUFUNGSTIPP

AD DS ist auf Ihren AD FS-Servern automatisch und ohne Einrichtung durch einen
Administrator als Attributspeicher verfligbar.
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Vertrauende Seiten Die vertrauenden Seiten befinden sich am vertrauenden Ende der
Verbundvertrauensstellung, also dem Ende mit der Ressource. Sie werden durch einen
Webdienst bereitgestellt, in dem WIF (Windows Identity Foundation) installiert ist. Als Al-
ternative zu WIF kdnnen vertrauende Seiten auch den anspruchsfahigen Agent AD FS 1.0
verwenden.

WEITERE INFORMATIONEN  Windows Identity Foundation

Weitere Informationen ber Windows Identity Foundation finden Sie auf der Microsoft
MSDN-Website unter:

https://msdn.microsoft.com/library/ee748475.aspx

Vertrauensstellung der vertrauenden Seite Sie besteht aus Regeln und Bezeichnern
und dient dazu, einer vertrauenden Seite Anspriiche bereitzustellen.

Zertifikate In der AD FS-Architektur werden Zertifikate ausgiebig als Sicherheitsmal3-
nahme genutzt. AD FS-Server verwenden folgende Zertifikate:

Selbst signierte Zertifikate
Zertifikate von einer internen Zertifizierungsstelle
Zertifikate von einer externen Zertifizierungsstelle

Unabhéangig von der Art der verwendeten Zertifikate missen ihnen alle kommunizieren-
den Seiten vertrauen. Bei der Einrichtung einer Verbundvertrauensstellung zwischen zwei
getrennten Organisationen mussen Sie daher sehr wahrscheinlich eine PKI auf der Grund-
lage offentlicher Zertifikate fur die AD FS-Architektur einrichten.

HINWEIS Verwenden einer internen Zertifizierungsstelle

Wenn Sie AD FS ausschlieBlich in Ihrer eigenen Organisation nutzen, um eine einmalige
Anmeldung fiir mehrere Webanwendungen zu ermoglichen, kdnnen Sie zur Bereitstellung
und Verwaltung der erforderlichen Zertifikate eine interne Unternehmenszertifizierungs-
stelle verwenden. Die bendtigten Zertifikate kdnnen Sie dann mithilfe von Gruppenrichtli-
nienobjekten bereitstellen.

Um sich klar zu machen, wozu die einzelnen Komponenten gut sind, betrachten Sie das fol-
gende Beispiel. Die beiden Organisationen Adatum und Contoso mdchten ihre Ressourcen
gemeinsam nutzen. Insbesondere bendtigt Adatum Zugriff auf eine Webanwendung von
Contoso. Dazu stellt die IT-Abteilung AD FS und die entsprechenden Komponenten bereit.
In diesem Beispiel ist Contoso die Organisation mit der Ressource und Adatum die mit den
Konten. In der Terminologie der Verbunddienste handelt es sich bei Adatum also um einen
Anspruchsanbieter und bei Contoso um die vertrauende Seite. In Abbildung 5-1 kénnen Sie
erkennen, dass der folgende Vorgang ablauft, wenn ein Benutzer aus Adatum versucht, auf die
Webanwendung von Contoso zuzugreifen:
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1. Ein Benutzer in Adatum o&ffnet im Internet Explorer eine Verbindung zum Webserver von
Contoso. Die Webanwendung erkennt, dass der Benutzer nicht authentifiziert ist, und leitet
den Client an den Verbundserver von Contoso weiter.

2. Der Clientcomputer sendet eine Anforderung an den Verbundserver von Contoso. Der
Verbundserver erkennt, dass der Benutzer zu Adatum gehdrt. Jetzt leitet der Webserver
den Client zum Verbundserver von Adatum weiter.

Der Client sendet eine Anforderung an den Verbundserver von Adatum.

4. Der Domanencontroller von Adatum authentifiziert den Benutzer und meldet diesen Er-
folg an den Verbundserver von Adatum.

5. Der Verbundserver von Adatum erstellt einen Anspruch flr den Benutzer. Dies geschieht
auf der Grundlage der Regeln, die fiir den Verbundpartner definiert sind, also fir Contoso.
AnschlieBend sendet der Verbundserver den Anspruch an den Clientcomputer.

Der Clientcomputer sendet den Anspruch an den Verbundserver von Contoso.

7. Der Verbundserver von Contoso Uberprift die Vertrauensstellung im Token und erstellt
und signiert ein neues Token, das er an den Clientcomputer sendet.

Der Clientcomputer sendet das neue Token an den urspriinglichen Webserver.

9. Die Anwendung auf dem Webserver tUberprift das Token und gewéhrt aufgrund des An-
spruchs in dem Token Zugriff auf die Anwendung.

£ ) -
R ——— Konfigurations- |
Verbundserver mit datenbank |
der Rolle des
| Anspruchsanbieters |
| Interner = -
Benutzer
von Adatum \\

mit der Rolle der

~ | Verbundserver
vertrauenden Seite

.

»

B S
|\ Webserver NEwe
R von Contoso

Abb. 5-1 Komponenten der Active Directory-Verbunddienste
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Voraussetzungen fiir Active Directory-Verbunddienste

Damit Sie die Active Directory-Verbunddienste bereitstellen kénnen, muss lhre Netzwerkinfra-
struktur die folgenden Voraussetzungen erfiillen:

Active Directory-Doméanendienste Alle Verbundserver mussen Mitglieder einer
Doméne sein.

Attributspeicher Enthalt die Attribute von Sicherheitsprinzipalen.

Namensauflésung Die Namensauflésung erfolgt durch DNS (Domain Name System).
Interne Clientcomputer missen den DNS-Namen des Verbundservers (oder der Server-
farm) auflésen konnen, externe Clientcomputer den Namen des Verbundproxys in ihrem
Umkreisnetzwerk.

Netzwerk Clientcomputer benétigen Netzwerkverbindungen zum Verbundserver oder
Verbundproxy, Verbundserver brauchen Verbindungen zu Domé&nencontroller und der
Verbundproxy muss eine Verbindung zum Verbundserver haben.

PRUFUNGSTIPP

Die Kommunikation in den Verbunddiensten erfolgt tiber HTTPS (Hypertext Trans-
fer Protocol liber Secure Sockets Layer).

Installieren der Verbunddienste

Grundlage der Verbunddienste ist die Bereitstellung der Serverrolle Active Directory-Verbund-
dienste. Gehen Sie zu ihrer Installation wie folgt vor:

L
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Melden Sie sich an einem Servercomputer in lhrer Doméane als Mitglied der globalen
Sicherheitsgruppe Dom¢énen-Admins an.

Offnen Sie den Server-Manager, klicken Sie auf Verwalten und dann auf Rollen und Features
hinzufiigen.

Aktivieren Sie in der Liste Rollen auf der Seite Serverrollen auswdhlen das Kontrollkastchen
Active Directory-Verbunddienste und klicken Sie auf Weiter (siehe Abbildung 5-2).

KAPITEL 5 Identitdtsverbund und Zugriffslésungen



[ Assistent zum Hinzufiigen won Raollen und Features — O x
- ZIELSERVER
Serverrollen auswahlen LON-DCH Adatum.com
Vorbersitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewshlten Server installiert werden scll.
Installationstyp Rollen Beschreibung
el eraUswa [T] Active Directory Lightweight Directory Services Mit Active Direct(?ry—\l’er.bunddienste
+ Active Directory-Domanendienste (Installiert) (ADF5) y\.'erden & vgmlnfachter
und gesicherter ldentitatsverbund
Features . . sowie Funktionen fiir die einmalige
ADFS | [W] Active Directory-Zertifikatdienste (2 von 6 installie Webanmeldung (Web-550)
. I [m] Datei-/Speicherdienste (2 von 12 installiert) berertgest_ellt. AD F5 enthalt einen
Bestatigung [] Device Health Attestation Verbunddienst, durch den
] DHCP-Server browserbasiertes Web-550
7 DNS-Server (Installiert) ermonlicht i,
[] Druck- und Dokumentdienste
[} Faxserver
[T Host Guardian-Dienst
[] Hyper-v
[ MultiPoint Services
[] Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste
[ Remotezugriff
[] Volumenaktivierungsdienste
I [m] Webserver (1S} {14 von 43 installiert)
| < Zuriick | | Weiter > Installieren
Abb. 5-2 Installieren der Serverrolle Active Directory-Verbunddienste

4. Klicken Sie sich durch den Rest des Assistenten und schlieBlich auf Installieren.
5. Klicken Sie nach Abschluss des Vorgangs auf SchlieB3en.
Zur Installation der Active Directory-Verbunddienste kénnen Sie auch das Windows Power-

Shell-Cmdlet Install-WindowsFeatures verwenden. Um die Serverrolle einschlieBlich aller Ver-
waltungswerkzeuge bereitzustellen, flhren Sie folgenden Befehl aus:

Install-WindowsFeature -Name adfs-federation -IncludeManagementTools

Einrichten der Verbunddienste

Nachdem Sie die Serverrolle installiert haben, mussen Sie sie einrichten. Dazu mussen Sie das
Dienstkonto, die Konfigurationsdatenbank, die Zertifikate und den Verzeichnisdienst angeben.
Dazu gehen Sie folgendermal3en vor:

1. Klicken Sie im Server-Manager auf das Benachrichtigungssymbol und dann auf Konfigurie-
ren Sie den Verbunddienst auf diesem Server.

2. Klicken Sie auf der Willkommensseite auf eine der beiden folgenden Optionen und dann
auf Weiter:

= Erstellt den ersten Verbundserver in einer Verbundserverfarm

«  Fiigt einer Verbundserverfarm einen Verbundserver hinzu
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Geben Sie auf der Seite Mit Active Directory-Domdnendiensten verbinden die erforderlichen
Anmeldeinformationen ein, gewohnlich die eines Mitglieds der Gruppe Domdnen-Admins.
Klicken Sie auf Weiter.

Wahlen Sie auf der Seite Diensteigenschaften angeben aus Abbildung 5-3 das geeignete
SSL-Zertifikat, Uberprifen Sie den Verbunddienstnamen und geben Sie den Anzeigena-
men fir die Verbunddienste ein. Klicken Sie auf Weiter.

HINWEIS Auswihlen des Zertifikats

Der Verbunddienstname entspricht dem Namen des von Ihnen ausgewahlten Zertifikats
und sollte auch mit dem vollqualifizierten Domdnennamen des Verbundservers identisch

sein. Bevor Sie den Konfigurations-Assistenten flir die Active Directory-Verbunddienste
starten, mussen Sie das erforderliche Zertifikat mit dem entsprechenden Antragstellerna-

men installieren.

Pﬁ Konfigurations-2Assistent filr die &ctive Directory-Yerbunddienste (A0 F3) — [} s
. . ZIELSERVER
Diensteigenschaften angeben T v
Willkommen
Mit AD DS verbinden S5L-Zertifikat: adfs.adatum.com N

Diensteigenschaften ange.. | anzs g

Dienstkonto angeben Verbunddienstname: adfs.adatum.com

Datenbank angeben Beispiel: “fs.contoso.com”

Anzeigename des Verbunddiensts: Adatum Corporationl

Benutzer sehen den A 1 beim A Iden.

Beispiel: Contoso Corp

| < Zuriick || Weiter > | Konfigurieren

Abb. 5-3 Auswahlen des Zertifikats und des Anzeigenamens fir die Verbunddienste

5.

Geben Sie auf der Seite Dienstkonto angeben aus Abbildung 5-4 ein geeignetes Dienstkon-
to an, am besten ein gruppenverwaltetes Dienstkonto. Klicken Sie danach auf Weiter.
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Fﬁ Konfigurations-fssistent fir die fctive Directorg-Verbunddienste (A0 F5) — ] X

. ZIELSERVER
Dienstkonto angeben LON-DC1.Adatum.com

Willkommen o . .
Geben Sie ein Domanenbenutzerkonto oder ein grupp I Di h an.

Mit AD DS verbinden .
(® Gruppenverwaltetes Dienstkonto erstellen
Diensteigenschafien ange...

Dienstkonto angeben Kontcname: ADATUM |ADFS-S4

Datenbank angeten () Verwenden Sie ein Domanenbenutzerkonto oder ein gruppenverwaltetes Dienstkonto.

Kontoname: <Nicht angegeben > Auswahlen..

| < Zuriick || Weiter > Konfigurieren| | Abbrechen

Abb. 5-4 Erstellen des Dienstkontos fiir die Verbunddienste

6. Behalten Sie auf der Seite Konfigurationsdatenbank angeben entweder die Standardaus-
wahl der internen Windows-Datenbank bei oder aktivieren Sie die Option Geben Sie den
Ort einer SQL Server-Datenbank ein. In letzterem Fall missen Sie den Host- und den In-
stanznamen der Datenbank angeben. Klicken Sie anschlieBend auf Weiter.

7. Schauen Sie sich Ihre Auswahl auf der Seite Optionen priifen noch einmal an und klicken
Sie auf Weiter.

8. Die Voraussetzungen werden berprift. Wenn sie erfillt sind, klicken Sie auf Konfigurieren.
Klicken Sie sich anschlieBend durch den Rest des Assistenten, um die Einrichtung abzu-
schlieBen.

Zur Einrichtung und Verwaltung der Verbunddienste kdnnen Sie auch das Windows Power-
Shell-Cmdlet Install-ADFSFarm verwenden. Um beispielsweise den ersten Server einer Ver-
bundserverfarm in der Organisation Adatum.com bereitzustellen, fihren Sie folgenden Befehl
aus:

Install-AdfsFarm -CertificateThumbprint 8d4ece8e4397923563868d3f61b944103573a248
-FederationServiceName adfs.adatum.com -GroupServiceAccountIdentifier ADATUM\ADFS-SA

Um sich den Fingerabdruck des Zertifikats zu beschaffen, rufen Sie die Eigenschaften des be-
treffenden Zertifikats auf und kopieren den Wert in die Zwischenablage.
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WEITERE INFORMATIONEN  Windows PowerShell-Cmdlets fiir Active Directory-
Verbunddienste

Weitere Informationen tber die Einrichtung der Active Directory-Verbunddienste mithilfe
der Windows PowerShell finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/dn479343.aspx

Nach der Bereitstellung des Verbundservers mussen Sie ihn fiir eine oder beide der folgenden
Funktionen einrichten:

Anspruchsanbieter

Vertrauende Seite
Wenn im B2B-Verkehr die Benutzerkonten einer Organisation auf Ressourcen in der ande-
ren zugreifen mussen, richten Sie die Anspruchsanbieterfunktion in der Organisation mit den
Konten ein und die Funktion der vertrauenden Seite in der Organisation mit der Ressource. Es
ist aber auch maoglich, Verbunddienste innerhalb einer einzigen Organisation bereitzustellen,
sodass die Benutzer und die Ressourcen zur selben Organisation gehdren. Daher kann ein ein-
zelner Verbundserver sowohl als Anspruchsanbieter als auch als vertrauende Seite fungieren.
Im nachsten Abschnitt sehen wir uns an, wie Sie den Anspruchsanbieter und die vertrauende
Seite einrichten.

Einrichten der anspruchsgestiitzten Authentifizierung

Um die anspruchsgestiitzte Authentifizierung einzurichten, mussen Sie die beiden folgenden
Ausgaben ausflhren:
Einrichten einer Anspruchsanbieter-Vertrauensstellung

Einrichten einer Vertrauensstellung der vertrauenden Seite

Einrichten einer Anspruchsanbieter-Vertrauensstellung

Um eine Anspruchsanbieter-Vertrauensstellung einzurichten, fihren Sie auf dem Verbund-
server mit der Funktion des Anspruchsanbieters den folgenden Vorgang aus:
1. Klicken Sie im Server-Manager auf Tools und dann auf AD FS-Verwaltung.

2. Klicken Sie im Navigationsbereich der AD FS-Verwaltungskonsole auf Anspruchsanbie-
ter-Vertrauensstellungen. Im Detailbereich wird das Standardobjekt Active Directory ange-
zeigt.

Klicken Sie im Aktionsbereich unter Active Directory auf Anspruchsregeln bearbeiten.

4. Klicken Sie auf der Registerkarte Akzeptanztransformationsregeln des Dialogfelds An-
spruchsregeln fiir Active Directory bearbeiten auf Regel hinzuftigen (siehe Abbildung 5-5).
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Abb. 5-5

Anspruchsregeln fur Active Directory hearbeiten =
Akzeptanztransformationsregeln
Die folgenden Standardtransformationsregeln geben die eingehenden Anzpiiiche, die
wom Anspruchzanbieter akzeptier werden, und die ausgehenden Anspriiche an, die an
die Vertrauensstellung der vertrauenden Seite gesendet werden.
Rei.. Regelhame Auzgegebene Anspriich
1 Alle Windows-K.ontoname Anzpriche zul..  Windows-Fontoname
2 Alle Mame Anspriiche zulazzen Marne
3 Alle Primare 510 Anspriiche zulassen Frimare 510
4 Alle Gruppen-S10 Anzpruche zulaszen Gruppen-51D
2] Alle Primare Gruppen-S10 Anspriiche zul...  Primare Gruppen-SID
E Alle Mur Gruppen-SID venweigern Ansprii..  Mur Guppen-S10 venwe
7 Alle Mur primare 510 venweigem Anspric...  Mur primare SID venweig ﬁ
g Alle Mur primare Gruppen-SID venweigem...  Mur primare Gruppen-510
9 Alle Enweterte Schiisselvenwendung &n...  Enweiterte Schllizzelven @
10 Alle UPM Anspriiche zulassen UPH
£ >
Fiegel hinzufiigen... Fiegel bearbeiten. .. Eegel entfermen...
Abbrechen Anwenden

Anzeigen der Akzeptanztransformationsregeln

5. Wahlen Sie auf der Seite Regelvorlage auswdhlen des Assistenten zum Hinzufiigen einer
Transformationsanspruchsregel eine der folgenden Optionen aus der Liste Anspruchsregel-
vorlage (siehe Abbildung 5-6):

Priifungsziel 5.1: Installieren und Einrichten der Active Directory-Verbunddienste

LDAP-Attribute als Anspriiche senden Verwenden Sie diese Vorlage, um ein oder
mehrere LDAP-Attribute (Lightweight Directory Access Protocol) aus dem LDAP-Spei-
cher auszuwahlen, z.B. aus AD DS oder AD LDS (Lightweight Directory Service). Die
Regel entnimmt dem Speicher die angegebenen Werte und sendet sie als Claims.

Gruppenmitgliedschaft als Anspruch senden Verwenden Sie diese Vorlage, um
die Mitgliedschaft in einer AD DS-Sicherheitsgruppe als Anspruch zu verwenden.

Eingehenden Anspruch transformieren Mit dieser Vorlage erstellen Sie eine Regel,
die eingehende Anspriiche umwandelt, indem sie die Regeltypen und optional auch
die Werte dndert.

Eingehenden Anspruch filtern oder zulassen Mit dieser Vorlage kdnnen Sie ein-
gehende Anspriche filtern und nur diejenigen durchlassen, die bestimmte Kriterien
erflllen. Beispielsweise konnen Sie damit eine Regel erstellen, die nur Anspriiche auf
der Grundlage von UPNs mit dem Suffix @Adatum.com durchlasst.

Anspriiche mithilfe einer benutzerdefinierten Regel senden Verwenden Sie die-

se Vorlage, wenn keine der anderen lhre Bedurfnisse erfillt.
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6. Wahlen Sie beispielsweise LDAP-Attribute als Anspriiche senden aus und klicken Sie auf
Weiter.

‘@ Assistent zum Hinzufigen einer Transformationsanspruchsregel hed
Regelvorlage auswahlen

Schritte ‘wahlen Sie die Yaorlage fir die Anspruchsregel, die Sie erstellen machten, aus der folgenden Liste aus. Die
@ Regeltyp auswahlen Beschreibungen enthalten Informationen zu den Anzpruchsregelvorlagen.
@ Anzpruchsregel konfigunieren Anspruchsregelvorlage:

LDAP-Attribute als Anspriche zenden -

Beschreibung der Anzpruchsregelvorlage:

Durch Wenwendung der Regelvarlage "LDAP-Attribute alz Anspriche zenden' konnen Sie Attibute aus
einem LOAP-Attributzpeicher, wie z. B. Active Directory auswahlen, um diese als Anspriiche an die
vertrauende Seite zu zenden. Durch Yerwendung diezes Regeltyps kinnen mehrere Altribute als mehrere
Anzpriiche auz einer einzelnen Regel gesendet werden. Beizpielaweize kiinnen Sie dieze Regelvorlage
verwenden, um eine Fegel zu erstellen, die Attibutwerte fur authentifizierte Benutzer aus den Active
Drirectary-Attributen displaph ame und telephonef umber extrahiert und diese ‘Werte dann als zwei
unterzchiedliche, auzgehende Anspriiche zendet. Diese Regel kann auch dazu verwendet werden, alle
Gruppenmitgliedschaften der Benutzer zu senden. Yenwenden Sie die Regelvorlage
"Gruppenmitgliedschaft als Anspruch senden', fallz Sie nur die einzelnen Gruppenmitgliedschaften
versenden mochten.

< Zuriick. Abbrechen

Abb. 5-6 Auswéhlen einer Regelvorlage

7. Geben Sie auf der Seite Regel konfigurieren aus Abbildung 5-7 einen Namen in das Feld
Anspruchsregelname ein, in unserem Beispiel Ausgehende LDAP-Regel.

8. Wahlen Sie Active Directory aus der Liste Attributspeicher aus.

9. Wahlen Sie im Bereich Zuordnung von LDAP-Attributen zu Typen ausgehender Anspriiche
geeignete Werte fir die LDAP-Attribute und die zugehorigen ausgehenden Anspruchsty-
pen aus. In Abbildung 5-7 sehen Sie als Beispiel die folgenden Zuordnungen:

«  E-Mail-Addresses > E-Mail-Adresse
«  User-Principal-Name > UPN
10. Klicken Sie auf Fertig stellen und dann auf OK.
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@ Assistent zurn Hinzufilgen einer Transfarmationsanspruchsregel *

Regel konfigurieren

Schritte Diese Regel kann so konfiguriert werden, dass sie die Werte von LDAP-Attibuten al: Anspriiche sendet.
Feqslt Sl “wahlen Sie einen Attributspeicher aus, aus dem die LDAP-&ttibute extrahiert werden sollen. Geben Sie an, wie
@ Hegelyp auswahlen die Attribute den von der Regel ausgestellten Typen auzgehender Anzpriiche zugeardnet werden.

Anspruchsregel konfigurieren
- a - 2 Anzpruchsregelnanme:

Ausgehende LDAP-FRegel

Fegelvarlage: LDAP-Attribute als Anzpriiche senden

Alttributspeicher:

Active Directory R

Zuordnung von LDAP-Attributen zu Typen auzgehender Anzpriche:

LDAP-Atribut [weitere kirnen Auzgehender Anzpruchstyp [weitere kidnnen durch

durch Auswahl oder Eingabe Auzwahl oder Eingabe hinzugefiigt werden]
hinzugefigt werden)

E-Mail-&ddresses ~ ||mail-Adresse ~
» User-Principal-M ame - | I
. = ”

< Zuriick, Abbrechen

Abb. 5-7 Einrichten einer ausgehenden LDAP-Anspruchsregel

WEITERE INFORMATIONEN  Einrichten einer Anspruchsanbieter-Vertrauensstellung

Weitere Informationen darliber, wie Sie eine Anspruchsanbieter-Vertrauensstellung anle-
gen kénnen, finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/dn486771(v=ws.11).aspx

Einrichten einer Vertrauensstellung der vertrauenden Seite

Nachdem Sie die Anspruchsanbieter-Vertrauensstellung eingerichtet haben, missen Sie auf
dem Verbundserver, der als vertrauende Seite dient, eine Vertrauensstellung der vertrauenden
Seite anlegen. Bei einem Verbund innerhalb derselben Organisation kann dies auf demselben
Verbundserver geschehen, bei einem Verbund zwischen zwei Unternehmen erfolgt dieser Vor-
gang auf einem Verbundserver in der anderen Organisation. Zur Einrichtung der Vertrauens-
stellung gehen Sie wie folgt vor:

1. Offnen Sie auf dem Verbundserver die AD FS-Verwaltungskonsole.

2. Rechtsklicken Sie auf Vertrauensstellungen der vertrauenden Seite und wahlen Sie Vertrau-
ensstellung der vertrauenden Seite hinzuftigen.
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Aktivieren Sie auf der Willkommensseite des Assistenten zum Hinzufligen von Vertrauens-
stellungen der vertrauenden Seite die Option Anspriiche unterstiitzend und klicken Sie auf
Start.

Machen Sie auf der Seite Datenquelle auswdhlen aus Abbildung 5-8 die erforderlichen An-
gaben, damit der Konfigurations-Assistent die Informationen Uber die vertrauende Seite
finden kann. Folgende Mdglichkeiten stehen zur Auswahl:

= Online oder in einem lokalen Netzwerk verdffentlichte Daten (iber die vertrauende Seite
importieren

« Daten tiber die vertrauende Seite aus einer Datei importieren

« Daten Uiber die vertrauende Seite manuell eingeben

Wenn Sie auf Online oder in einem lokalen Netzwerk veréffentlichte Daten (iber die vertrau-
ende Seite importieren geklickt haben, missen Sie im Textfeld Verbundmetadaten-Adresse
(Hostname oder URL) den Pfad zu der Anwendung mit den Metadaten Uber die vertrauen-
de Seite eingeben. Klicken Sie anschlieBend auf Weiter.

‘@ Assistent zurm Hinzufigen von Wertrauensstellungen der wertrauenden Seite hed

Datenquelle auswahlen

Schrilte wiahlen Sie eine Option, die dieser Azsistent zum Abrufen won D aten Uber diese vertrauende Seite

@ “Willkormmen venwenden soll:

@ Datenquelle auswahlen (® Orline oder in sinem lokalen Netzwerk veraffentlichte D aten iiber die verrausnde Seite impartisren

@ Zugiiffzsteuenungsichtinie Werwenden Sie diese Option, um die erforderlichen Daten und Zertifikate aus einer Organization der
auswahlen wvertrauenden Seite zu importieren, deren Yerbundmetadaten online oder in einem lokalen Metzwerk

o wverdffenticht werden.
@ Bereit zum Hinzufiigen der
Wertrauensstellung Werbundmetadaten-fdrezze [Hostname ader URL):

@ Fertig stellen | hittps: /Alan-svr . adatum, com/adatumtestappd

Beizpiel: fz.contoso.com oder https: /v, contoso. comdapp

() Daten iiber die verrausnde Seite aus einer D atei importisren

Wernwenden Sie diese Option, um die erforderichen Draten und Zertifikate aus einer Organisation der
vertrauenden Seite zu importieren, deren Yerbundmetadaten in eine D atel exportiert wurden. Stellen Sie
zicher, dass diese Datei aus einer vertrauenswiirdigen Duelle stammt. Die Quelle der Datei wird vom
Agziztenten nicht Uberpriift.

Speicherort der Yerbundmetadaten-D atei:

Durchsucher...

() Daten iiber die vertravende Seite manuel singsben

Werwenden Sie diese Option, um die erforderlichen Daten Liber diese Oiganisation der vertrauenden Seite
manuell einzugeben.

< Zuriick, Abbrechen

Abb. 5-8 Angeben der Datenquelle fir die Vertrauensstellung der vertrauenden Seite

6.
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Geben Sie auf der Seite Anzeigename angeben einen Namen fiur die Vertrauensstellung in
das Feld Anzeigename ein und klicken Sie auf Weiter.
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7.

8.
9.

Wahlen Sie auf der Seite Zugriffssteuerungsrichtlinie auswéhlen eine passende Richtlinie
unter den folgenden aus:

Jedem Einzelnen Zugriff gewdhren

Jedem Einzelnen Zugriff gewéhren und MFA verlangen

Jedem Einzelnen Zugriff gewéhren und MFA fiir bestimmte Gruppe verlangen

Jedem Einzelnen Zugriff gewéhren und MFA fiir Extranetzugriffe verlangen

Jedem Einzelnen Zugriff gewéhren und MFA fiir nicht authentifizierte Gerdte verlangen

Jedem Einzelnen Zugriff gewéhren und MFA verlangen, automatische Gerdteregistrie-
rung zulassen

Jedem Einzelnen Intranetzugriff gewdhren
Bestimmter Gruppe Zugriff gewdhren
Klicken Sie beispielsweise auf Jedem Einzelnen Zugriff gewdhren und dann auf Weiter.

Um die Konfiguration abzuschlieBen, klicken Sie auf der Seite Bereit zum Hinzufiigen der
Vertrauensstellung auf Weiter und nach Fertigstellung auf Schiiefen.

WEITERE INFORMATIONEN  Einrichten einer Vertrauensstellung der vertrauenden
Seite

Weitere Informationen darlber, wie Sie eine Vertrauensstellung der vertrauenden Seite an-
legen kénnen, finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/dn486828(v=ws.11).aspx

Als Nachstes mussen Sie die Ausstellungsrichtlinien festlegen:

1

Rechtsklicken Sie in der Liste der Vertrauensstellungen der vertrauenden Seite auf die ge-
wiinschte Vertrauensstellung und wahlen Sie Anspruchsausstellungsrichtlinie bearbeiten.

Klicken Sie auf der Registerkarte Ausstellungstransformationsregeln auf Regel hinzufiigen.

Wahlen Sie in der Liste Anspruchsregelvorlage des Dialogfelds Regelvorlage auswdhlen eine
der folgenden Vorlagen aus:

LDAP-Attribute als Anspriiche senden
Gruppenmitgliedschaft als Anspruch senden

Eingehenden Anspruch transformieren

Eingehenden Anspruch filtern oder zulassen

Anspriiche mithilfe einer benutzerdefinierten Regel senden

Klicken Sie beispielsweise auf Eingehenden Anspruch filtern oder zulassen und dann auf
Weiter.
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5. Geben Sie auf der Seite Regel konfigurieren einen Namen fiir die Regel in das Feld An-
spruchsregelname ein und wahlen Sie das gewlinschte Attribut aus der Liste Typ des einge-
henden Anspruchs aus, z.B. Windows-Kontoname (siehe Abbildung 5-9).

‘@ Assistent zum Hinzufigen einer Transformationsanspruchsregel hed

Regel konfigurieren

Schritte Dieze Regel kann so konfiguriert werden, dass eingehende Anspriiche zugelassen oder gefilkert werden. Diesze
Fegel Shi Regel kann auch zo kanfiguriert werden, dass Anspriiche gefiltert werden, die durch varherige Regeln erstellt
® Hegelyp auzwanien wurden. Geben Sie den Anzpruchstyp an, und legen Sie fest, ob nur bestimmte oder alle Anzpruchswerte

@ Anspruchsregel konfigurieren zugelassen werden,

Anzpruchsregelnanme:

“windows-Kontoname zulassen |

Regelvorlage: Eingehenden Anspruch filem oder zulassen

Typ des eingehenden Anspruchs:

® Alle Snzpruchswerte zulassen

() Mur einen bestimmten Anspruchswert zulassen

() Mur &nspruchswerte zulassen, die einem bestimmten E-Mail-Suffisw'ert entsprechen:

() Mur &nzpruchswerte zulazsen, die mit einem bestimmben ‘wert beginnen:

< Zuriick. Abbrechen

Abb. 5-9 Festlegen einer Transformationsanspruchsregel fiir eine Ausstellungsrichtlinie

6. Wahlen Sie aus, wie mit dem Anspruch umgegangen werden soll:
« Alle Anspruchswerte zulassen
< Nur einen bestimmten Anspruchswert zulassen
< Nur Anspruchswerte zulassen, die einem bestimmten E-Mail-Suffix-Wert entsprechen
* Nur Anspruchswerte zulassen, die mit einem bestimmten Wert beginnen
Klicken Sie auf Fertig stellen.

8. Definieren Sie nun weitere Transformationsregeln, indem Sie den Vorgang wiederholen. So
kénnen Sie beispielsweise eine Regel zum Zulassen von Anspriichen auf der Grundlage der
E-Mail-Adresse oder des UPN hinzufligen (siehe Abbildung 5-10). Klicken Sie danach auf
OK, um die Einrichtung der Ausstellungsrichtlinie abzuschlieBen.

356  KAPITELS5 Identitdtsverbund und Zugriffsilosungen



Anspruchsausstellungsrichtlinie fir Adaturm Relying bearbeiten =

Auzztellungstransformationsregeln

Die folgenden Transformationsregeln geben die Anspriiche an, die an die vertrauende
Seite gezendet werden.

Fiei.. Fegelhame Ausgegebene Anzprich
1 “windows-K.ontoname zulassen “windows-F.ontoname
2 E-Mail-&dresse E-tail&dresse

£ >
Fiegel hinzufiigen... Fiegel bearbeiten. .. Fiegel entfernen...
()3 Abbrechen Anwenden

Abb. 5-10  Anzeige der Ausstellungstransformationsregeln

WEITERE INFORMATIONEN  Einrichten von Anspruchsregeln

Weitere Informationen dartiber, wie Sie Anspruchsregeln in AD FS erstellen kdnnen, finden
Sie auf der Microsoft TechNet-Website unter:

https://technet. microsoft.com/library/dn486796(v=ws.11).aspx

Einrichten von Authentifizierungsrichtlinien

Mit Authentifizierungsrichtlinien kdnnen Sie festlegen, welche Authentifizierungsmechanismen
akzeptabel sind, um den Zugriff auf Ihre Ressourcen Uber eine Verbundvertrauensstellung ab-
zusichern. Authentifizierungsrichtlinien lassen sich auf zwei Ebenen festlegen:

Global Eine globale Authentifizierungsrichtlinie gilt fur alle Dienste und Anwendungen,
die von den Verbunddiensten geschitzt werden. Sie wird verwendet, wenn es keine spezi-
fische Richtlinie fiir eine Vertrauensstellung der vertrauenden Seite gibt.

Spezifisch Sie kdnnen eine Authentifizierungsrichtlinie fir einen einzelnen geschiitzten
Dienst oder eine einzelne Anwendung einrichten, indem Sie sie fiir eine einzelne Vertrau-
ensstellung der vertrauenden Seite erstellen. Eine solche spezifische Richtlinie Gberschreibt
nicht die von lhnen festgelegten globalen Authentifizierungsrichtlinien.
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PRUFUNGSTIPP

Wenn eine Authentifizierungsrichtlinie eine mehrstufige Authentifizierung (Mul-
ti-Factor Authentication, MFA) verlangt, dann wird MFA ausgel6st, sobald ein Be-

nutzer versucht,

sich zu authentifizieren.

Um eine globale Authentifizierungsrichtlinie einzurichten, gehen Sie wie folgt vor:

Erweitern Sie im Navigationsbereich der AD FS-Konsole den Knoten Dienst.

Klicken Sie auf Authentifizierungsmethoden.

Klicken Sie auf den Link Bearbeiten unter der Uberschrift Priméire Authentifizierungsmetho-
den (siehe Abbildung 5-11).

W ADFS
7 Datei
&=

Aktion  Ansicht  Fenster 7

v

O ADFS

| Dienst

 Attributspeicher

* Authentifizierungsmethaden

| Zertifikate

“ Anspruchbeschreibungen

“ Gerteregistrierung

| Endpunkte

| Bereichsbeschreibungen

= Webanwendungsproxy
| Zugriffssteuerungsrichtlinien
1 Vertrauensstellungen dervertrauenden §
| Anspruchsanbieter-iertrauensstellunger
| Amwendungsgruppen

Authentifizierungs methoden

Ubersicht iiber Authentifizierungsmethoden

Sie kisnnen primére Authentfizienngsmethoden und Methodan fiir die mebrstufige Authentiizierung
korfigurierer,

‘Weitere Informationen

Hilfe zu A0 FS

Primére Authentifizierungsmethoden

Die primée Authentifzierung ist fii alle Benutzer erforderlich, die versuchen, suf Anwendungen
zuzuarsifen, die AD FS zur Authentifzienung verwenden, Sie kinnen die folaerden Optianen
werwenden, um Einstelungen fur primare Authentfizienungsmethoden 2u konfigurieren

Extranet Formularauthentifizierung, Eearbeiten

Microsoft Passport-Authentifizierung

Intranet Formularauthentifizierung,
“indaws-duthentifizierng,

Microsoht Passport-Authentiizierung

Methoden fiir die mehrstufige Authentifizierung

Sie kiinren die folganden Dptionen verwenden, um Einstellungen fiir die Mathoden zur
mehrstulfigen duthertifizierung 2u konfigurieren

Authentifizierungsmethoden  Micht konfiguriert Eearbeiten

Aktionen
Buthentifizizrungsmethoden
Primire Authentifizierung...
Methoden fir die mehrst,..
Ansicht
Meues Fenster hier dffnen
6 Aktualisieren

Hilfe

-

Abb. 5-11

4.
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Einrichten von Authentifizierungsmethoden

Richten Sie auf der Registerkarte Primdr des Dialogfelds Authentifizierungsmethoden bear-
beiten die gewlinschten Methoden fir Ihre Organisation ein (siehe Abbildung 5-12). Dabei
kdnnen Sie Einstellungen flr Intranet- und Extranetbenutzer wéhlen. Folgende Methoden

sind verfuigbar:

«  Formularauthentifizierung

« Windows-Authentifizierung (nur flr Intranet)

- Zertifikatsauthentifizierung

«  Gerdteauthentifizierung

« Microsoft Passport-Authentifizierung

KAPITEL 5

Identitdtsverbund und Zugriffsilosungen



Authentifizierungsmethoden hearbeiten =

Primar  Metrstufig

‘wiahlen Sie Authentifizierungsmethoden auz. Wenn Sie mehrere Authentifizierungsmethoden
auzwihlen, kinnen Benutzer beim Anmelden zwizchen den Authentifizierungsmethoden
wahlen.

Wenn die integrierte Windows-Authentifizierung al: Methode angegeben ist, wird sie in
Browsern, von denen diese Methode unterstiitzt wird, al: Standardauthentifizierungsmethode
ahgezeigt

Wweitere [nformationen zu Azure-kFA [mehrstufige Authentifizieung)

m
=
o
=3
T

Fommularauthentifiziernng

Zertifik atzauthentifizierung
Gerateauthentifizierung

Microzoft Passport-Authentifizierung

RICIOE

anet

=

Farmularauthentifizierung
Windows-Authentifizierung

Zertifik atzauthentifizierung
Gerateauthentifizierung

Microzaft Pazzport-Authentifizierung

EIOOEIE

o Azure-MFA-Suthentifizieungsmethoden sind erst verfugbar, nachdem ein Azure
Active Directory-tandant konfiguriert wurde, ‘Weitere [nformationen

o Um die Gerdteauthentifizierung alz primare Authentifizierungsmethode zu venwenden,
miizzen Sie die Gerateregistrierung konfigurieren.

Abbrechen Anwenden

Abb. 5-12  Einrichten der priméren Authentifizierungsmethoden

Einrichten von MFA

Bei der herkdmmlichen Computerauthentifizierung werden Benutzername und Kennwort ge-
geniber einer Authentifizierungsstelle angegeben. Eine solche Kennwortauthentifizierung ist
zwar in vielen Situationen akzeptabel, doch die Verbunddienste von Windows Server 2016 stel-
len eine Reihe weiterer, sichererer Methoden zur Verfligung, darunter auch eine mehrstufige
Authentifizierung (MFA).

Bei MFA muiissen sich die Benutzer anhand mehrerer Faktoren identifizieren: Sie missen
etwas wissen, etwas haben und etwas sein. Beispielsweise kann verlangt werden, dass ein Be-
nutzer ein Kennwort weiB, ein Sicherheitstoken hat (in der Form eines digitalen Zertifikats) und
seine Identitat mit einem biometrischen Merkmal nachweisen kann, z.B. einem Fingerabdruck.

Um MFA in den Verbunddiensten von Windows Server 2016 zu aktivieren, missen Sie
mindestens eine weitere Authentifizierungsmethode auswéhlen. StandardmaBig stehen die
Zertifikatsauthentifizierung und Azure MFA zur Verfligung. Gehen Sie zur Einrichtung von MFA
wie folgt vor:
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1. Erweitern Sie im Navigationsbereich der AD FS-Konsole den Knoten Dienste.

2. Klicken Sie auf Authentifizierungsmethoden und unter Primdre Authentifizierungsmethoden
auf Bearbeiten.

3. Offnen Sie im Dialogfeld Authentifizierungsmethoden bearbeiten die Registerkarte Mehr-
stufig, legen Sie die gewlinschten Methoden fest und klicken Sie auf OK (siehe Abbil-
dung 5-13). Zur Auswahl stehen:

. Zertifikatsauthentifizierung
«  Azure MFA

Authentifizierungsmethoden bearbeiten *
Primar  Mehrstufig

‘wiahlen Sie zusatzliche Authentifizienungsmethoden aus. Sie miissen mindestens eine der
falgenden Methoden auswahlen, um MFA zu aktivieren:

[ Zertifikatzauthentifizienng
[ Azure MFA

Waz izt mehrstufige Authentifizierung?

Abb. 5-13  Einrichten der Mehrfaktor-Authentifizierung

WEITERE INFORMATIONEN  Mehrstufige Authentifizierung mit Azure
Weitere Informationen tGber Azure MFA finden Sie auf der Microsoft-Website unter:

https://docs.microsoft.com/azure/multi-factor-authentication/multi-factor-authentication-
get-started-adfs-w2k12

Einrichten der Gerateregistrierung

Heutzutage greifen viele Benutzer von ihren eigenen Gerdten aus auf Firmenressourcen zu. Der
Anschluss privater Gerdte an das Unternehmensnetzwerk stellt jedoch ein Sicherheitsrisiko dar
und erfordert ein gewisses MaB an administrativer Arbeit.

Durch die Verwendung der Geréateregistrierung in den Verbunddiensten kdnnen Sie einige
der Funktionen, die fir Gerate in der Domane zur Verfligung stehen, auch auf andere Geréte
ausweiten und dabei gleichzeitig die Sicherheit Ihrer Organisation wahren.

HINWEIS Gesamtstrukturfunktionsebene

Um die Geréateregistrierung und die Einbindung von Microsoft Passport nutzen zu kdnnen,
muss die Gesamtstruktur mindestens die Funktionsebene Windows Server 2016 aufweisen.

Wenn Sie die Gerateregistrierung einrichten, kdnnen Benutzer von ihren eigenen Geraten bei-
spielsweise Uber SSO auf Ressourcen und Anwendungen des Unternehmens zugreifen.
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HINWEIS Zertifikate

Die Benutzergerate missen der Zertifizierungsstelle vertrauen, die die SSL-Zertifikate 1h-
ren Verbundservern ausgibt. Wenn Sie eine interne private Zertifizierungsstelle verwenden,
mussen die Benutzergerate das Zertifikat der Stammzertifizierungsstelle haben. Da diese
Gerate nicht der Doméane angehdren, kdnnen Sie fir diesen Zweck keine Gruppenrichtlini-
en einsetzen, sondern missen das Zertifikat anderweitig verteilen.

Um die Gerateregistrierung der Verbunddienste einzuschalten, gehen Sie wie folgt vor:

1. Erweitern Sie in der AD FS-Konsole den Knoten Dienste und klicken Sie auf Gerdteregistrie-
rung.

2. Klicken Sie im Detailbereich auf Gerdteregistrierung wird konfiguriert und dann auf OK.

Sie kdnnen diese Aufgabe auch mit dem Windows PowerShell-Cmdlet Initialize-ADDevice-
Registration durchfihren.

WEITERE INFORMATIONEN  Planen des bedingten Zugriffs von Gerdten auf
Unternehmensressourcen

Weitere Informationen Uber die Planung der Gerdteregistrierung finden Sie auf der Micro-

soft-Website unter:

https.//docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/plan-device-
based-conditional-access-on-premises

Einbindung von Microsoft Passport in die Verbunddienste

Mit Passport bietet Microsoft ein Authentifizierungssystem an, bei dem keine Kennworter mehr
an eine Authentifizierungsstelle, etwa einen Domanencontroller, gesendet werden mussen. Es
handelt sich dabei um eine zweistufige Authentifizierung, bei der biometrische Daten auf der
Grundlage von Windows Hello (oder ein PIN) den einen Faktor bilden und der Besitz eines
bestimmten Gerats den zweiten.

\) PRUFUNGSTIPP

Windows Hello ist ein biometrischer Authentifizierungsmechanismus. Er gehdrt zum
Lieferumfang von Windows 10 und ermdglicht Benutzern, ihre Identitat durch ein
eindeutig zu ihnen gehdrendes Merkmal nachzuweisen. Bei der Verwendung von
Windows Hello konnen Benutzer ihre Gerate durch Gesichtserkennung oder eine
Abtastung der Fingerabdriicke entsperren. In den ersten Versionen von Windows 10
waren Windows Hello und Microsoft Passport noch zwei verwandte, aber getrenn-
te Sicherheitsfunktionen. Microsoft hat sie jedoch inzwischen unter dem Namen
Windows Hello zusammengefasst.
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Die Verwendung von Windows Hello bietet Ihrer Organisation die beiden folgenden Vorteile:

Komfort fiir die Benutzer Nach der Einrichtung von Windows Hello kénnen die Be-
nutzer auf Unternehmensressourcen zugreifen, ohne sich Benutzernamen und Kennworter
merken zu mussen.

Sicherheit Da bei Microsoft Passport keine Kennworter verwendet werden, sind die
Identitdten der Benutzer und ihre Anmeldeinformationen besser geschiitzt.

WEITERE INFORMATIONEN Windows Hello fiir Unternehmen

Weitere Informationen Uber Microsoft Passport und Windows Hello finden Sie auf der
Microsoft TechNet-Website unter:

https.//technet.microsoft.com/itpro/windows/keep-secure/microsoft-passport-guide

Zur

Einbindung von Microsoft Passport in die Verbunddienste flihren Sie den weiter vorn be-

schriebenen Vorgang zur Gerédteregistrierung aus und gehen anschlieBend wie folgt vor:

L
2.
3.

362

Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.
Erstellen Sie ein neues Gruppenrichtlinienobjekt und 6ffnen Sie es zur Bearbeitung.

Offnen Sie im Gruppenrichtlinienverwaltungs-Editor Computerkonfiguration, Richtlinien,
Administrative Vorlagen, Windows-Komponenten und Gerdteregistrierung.

Doppelklicken Sie im Detailbereich auf In die Domdne eingebundene Computer als Gerdte
registrieren.

Klicken Sie im Dialogfeld In die Domdne eingebundene Computer als Gerdte registrieren auf
Aktiviert und dann auf OK (siehe Abbildung 5-14).
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Abbrechen Obernehrmen

Abb. 5-14  Aktivieren der Gruppenrichtlinieneinstellung In die Domdne eingebundene Computer als
Gerdte registrieren

6. Offnen Sie im Navigationsbereich Computerkonfiguration, Richtlinien, Administrative Vor-
lagen, Windows-Komponenten und Windows Hello for Business.

Doppelklicken Sie im Detailbereich auf Windows Hello for Business.
Klicken Sie im Dialogfeld Windows Hello for Business auf Aktiviert und dann auf OK.

9. Verknupfen Sie das Gruppenrichtlinienobjekt mit dem passenden Container, beispielsweise
mit dem Domanencontainer, wenn Sie die Einstellung fir alle Geréate aktivieren mochten.

WEITERE INFORMATIONEN  Einrichten der Verbunddienste zur Nutzung von
Microsoft Passport im Unternehmen

Weitere Informationen dartber, wie Sie die Verbunddienste zur Nutzung von Microsoft
Passport einrichten, finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/library/mt732271.aspx
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Einrichtung zur Verwendung von Microsoft Azure und
Microsoft Office 365

Viele Organisationen verlagern einige oder alle ihre Anwendungen und Dienste auf Online-
plattformen wie Microsoft Azure oder Microsoft Office 365. Sie kdnnen die Active Directo-
ry-Verbunddienste auch darin einbinden, sodass die Benutzer mit einer einzigen Anmeldung
auf Anwendungen und Dienste sowohl in ihrer eigenen Infrastruktur als auch auf den Online-
plattformen zugreifen kdnnen.

Q PRUFUNGSTIPP
Die Verbunddienste kdnnen nicht nur mit Onlinediensten von Microsoft, sondern
auch mit verschiedenen anderen Cloud-Anbietern verzahnt werden.

Um die einmalige Anmeldung (Single-Sign On, SSO) fiir Microsoft-Onlinedienste in den Ver-
bunddiensten einzurichten, gehen Sie wie folgt vor:

1. Richten Sie den Extranetzugriff Uber die Verbunddienste ein. Dazu missen Sie auf einem
Server in lhrem Umkreisnetzwerk die Rolle Webanwendungsproxy bereitstellen. Mehr dazu
erfahren Sie in »Priifungsziel 5.2: Verwenden des Webanwendungsproxys«.

2. Richten Sie mit dem Windows PowerShell-Cmdlet New-Mso1FederatedDomain eine Vertrau-
ensstellung zwischen AD FS und Azure AD ein.

Q PRUFUNGSTIPP
Bevor Sie dieses Cmdlet nutzen kdnnen, miissen Sie Microsoft Azure Active Direc-
tory Module installieren.

3. Richten Sie die Verzeichnissynchronisation Ihrer AD DS-Doméne mit Microsoft Azure ein,
indem Sie Azure AD Connect herunterladen und installieren.

WEITERE INFORMATIONEN  Verbinden von Active Directory mit Azure AD

Weitere Informationen Uber die Verbindung mit Azure AD finden Sie auf der Micro-
soft-Website unter:

https.//docs.microsoft.com/azure/active-directory/connect/active-directory-aadconnect

4. Vergewissern Sie sich, dass Sie SSO korrekt eingerichtet haben:

+ Melden Sie sich auf einem Computer in der Domane mit lhren Domanenanmeldeinfor-
mationen an dem Microsoft-Cloud-Dienst an. Wenn die einmalige Anmeldung einge-
richtet ist, so wird das Kennwortfeld grau dargestellt und zeigt die folgende Meldung an:

Eine Anmeldung an <lhr Unternehmen> ist erforderlich.

« Klicken Sie auf den Link Anmeldung an <lhr Unternehmen>. Wenn die Anmeldung
erfolgreich verlauft, haben Sie SSO korrekt eingerichtet.
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Einrichten der Verbunddienste zur Authentifizierung von
Benutzern in LDAP-Verzeichnissen
Die Verbunddienste ermoglichen auch eine Authentifizierung von Objekten, die in LDAP-Ver-

zeichnissen gespeichert sind, z.B. in AD LDS. Um ein LDAP-Verzeichnis als Attributspeicher
einzurichten, gehen Sie wie folgt vor:

1. Offnen Sie die AD FS-Konsole.

2. Klicken Sie unter dem Knoten Dienst auf Attributspeicher. Im Detailbereich wird Active
Directory angezeigt.

Rechtsklicken Sie auf Attributspeicher und wahlen Sie Attributspeicher hinzuftigen.

4. Geben Sie im Feld Anzeigename des Dialogfelds Attributspeicher hinzufiigen einen Namen
ein und wahlen Sie LDAP aus der Liste Attributspeichertyp (siehe Abbildung 5-15).

Attributspeicher hinzufigen hed

Sie kdnnen einen Attibutzpeicher zur A0 FS-Konfigurationzdatenbank hinzufiigen, wenn
Anzpriche anhand von bestimmten Attributen in einem angegebenen Benutzerverzeichniz
oder einer Datenbank generiert werden zollen.

Anzeigenarne:

ADLDS Store

Attributzpeichertyp:
LDAP ~

Werbindungszeichenfolge:

|dap: //localhost SE000/cr=Ldapll sers, o=Adatum, c=1I5]

Abbrechen

Abb. 5-15  Einrichten eines LDAP-Attributspeichers

5. Geben Sie in das Feld Verbindungszeichenfolge die Verbindungszeichenfolge ein und
klicken Sie auf OK. Diese Zeichenfolge sieht beispielsweise wie folgt aus: 1dap://local-
host:56000/cn=LdapUsers,o=Adatum,c=US. Die genaue Angabe hangt jedoch davon ab, wo
das LDAP-Verzeichnis untergebracht ist. In diesem Beispiel wird die AD LDS-Serverrolle
vom lokalen Host ausgefiihrt und ist Gber Port 56000 erreichbar.

Priifungsziel 5.1: Installieren und Einrichten der Active Directory-Verbunddienste KAPITEL5 365



WEITERE INFORMATIONEN  Einrichten der Verbunddienste zur Authentifizierung
von Benutzern in LDAP-Verzeichnissen

Weitere Informationen dartiber, wie Sie die Verbunddienste zur Authentifizierung von Be-
nutzern in LDAP-Verzeichnissen einrichten, finden Sie auf der Microsoft TechNet-Website
unter:

https://technet. microsoft.com/library/dn823754(v=ws.11).aspx

Nachdem Sie den Attributspeicher erstellt haben, missen Sie eine neue Anspruchsanbieterver-
trauensstellung einrichten. Bei der Definition der Regeln fiir diese Vertrauensstellung wéhlen
Sie dann den neuen Attributspeicher aus.

Aktualisieren und Migrieren von friiheren Verbunddienst-
Bereitstellungen auf Windows Server 2016

In Windows Server 2016 wurden einige neue und verbesserte Merkmale in den Active Direc-
tory-Verbunddiensten eingefiihrt:

Unterstltzung fir LDAP-3-konforme Verzeichnisse
Unterstitzung von Azure MFA
Einfihrung von Anwendungsrichtlinien und delegierte Dienstverwaltung

Verbesserungen bei der Geréateregistrierung

Haben Sie die Verbunddienste in Windows Server 2012 R2 oder friiher bereitgestellt, sollten
Sie eine Aktualisierung oder Migration auf Windows Server 2016 ernsthaft in Betracht ziehen.
Wenn Sie einen neuen Verbundserver mit Windows Server 2016 zu einer Verbundserverfarm
mit Windows Server 2012 R2 hinzuflgen, bietet die Farm weiterhin die alten Merkmale an, das
heiBt, sie wird weiterhin auf der alten Farmverhaltensebene Windows Server 2012 R2 betrieben.

Q PRUFUNGSTIPP
Die Farmverhaltensebene ist ein Windows Server 2016-Merkmal, das den Funk-
tionsumfang einer AD FS-Farm bestimmt.

Dadurch koénnen Sie Ihrer Farm weitere AD FS-Server hinzufligen, ohne deren Funktionsum-
fang zu andern. AnschlieBend konnen Sie die Verbunddienstrolle auf den verbliebenen Com-
putern mit Windows Server 2012 R2 abschalten und die Farmverhaltensebene auf Windows
Server 2016 anheben, um die neuen und verbesserten Verbunddienstfunktionen zu nutzen.

Zur Aktualisierung oder Migration der Verbunddienste auf Windows Server 2016 gehen
Sie folgendermalen vor:

1. Stellen Sie die Verbunddienste auf Windows Server 2016 bereit. Wahlen Sie bei der Konfi-
guration die Option Fligt einer Verbundserverfarm einen Verbundserver hinzu.
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2. Richten Sie den Verbundserver mit Windows Server 2016 als primaren Verbundserver ein.
Dazu fuhren Sie das Windows PowerShell-Cmdlet Set-AdfsSyncProperties -Role Primary-
Computer aus.

3. Fihren Sie auf einem der Computer mit Windows Server 2012 R2 das Windows Power-
Shell-Cmdlet Set-AdfsSyncProperties -Role SecondaryComputer -PrimaryComputerName
{FQDN} aus.

4. Offnen Sie auf dem Verbundserver mit Windows Server 2016 eine Eingabeaufforderung mit
erhohten Rechten und fiihren Sie die Befehle adprep /forestprep und adprep /domainprep
aus, die Sie auf der Windows Server 2016-DVD im Ordner support\adprep finden. Dadurch
werden die Gesamtstruktur und die Domane auf das Vorhandensein eines Verbundservers
mit Windows Server 2016 vorbereitet.

5. Wenn Sie alles eingerichtet haben, konnen Sie die Verbundserver mit Windows Server
2012 R2 auBer Betrieb nehmen.

WEITERE INFORMATIONEN  Aktualisieren auf die Verbunddienste von Windows
Server 2016

Weitere Informationen dariber, wie Sie eine Verbunddienst-Bereitstellung auf Windows
Server 2016 aktualisieren, finden Sie auf der Microsoft TechNet-Website unter:

https.//technet.microsoft.com/windows-serverdocs/identity/ad-fs/deployment/upgrading-
to-ad-fs-in-windows-server-2016

Priifungsziel 5.2:
Verwenden des Webanwendungsproxys

Viele Organisationen mochten ihre Anwendungen und Dienste auch fir Benutzer auBerhalb
ihres Intranets bereitstellen. Das erfordert es gewohnlich, Verbindungen von Remotebenutzern
Uber das Internet zu ermdglichen. Sie kdnnen dazu den Rollendienst Webanwendungsproxy auf
einem Servercomputer einrichten, den Sie in Ihrem Umkreisnetzwerk bereitstellen. Der Weban-
wendungsproxy ermdglicht es Ihnen, Anwendungen und Dienste Ihres internen Netzwerks fir
Benutzer in externen Netzwerken zu veréffentlichen.

Inhalt dieses Abschnitts:

Installieren und Einrichten des Webanwendungsproxys
Einbinden des Webanwendungsproxys in Active Directory-Verbunddienste
Einrichten des Webanwendungsproxys im Pass-through-Modus

Veroffentlichen von Remotedesktopgateway-Anwendungen
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