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LENE RV Administration von Forefront TMG 2010

In den vorherigen Kapiteln haben Sie ausfiihrlich alles gelernt, um ein Forefront TMG 2010 erfolg-
reich zu planen und installieren. In diesem Kapitel geht es nun um die verschiedenen Moglichkeiten
der Verwaltung.

Verwaltung per Remotedesktop

Bei Thnen wird es sicherlich genauso sein wie bei Fabrikam Inc.: Die Server stehen in einem eigenen
Serverraum und das Biiro von Thnen als Systemadministrator liegt nicht unmittelbar daneben. Viel-
leicht stehen Ihre Server ja auch in einem externen Rechenzentrum. Von daher kénnen Sie nicht mal
eben direkt an die Tastatur des Servers gehen, um Eingaben durchzufiihren.

Deshalb werden Sie sicherlich schon lange alle Server statt iiber die direkt angeschlossene Kombina-
tion aus Tastatur, Maus und Bildschirm eher iiber Remotedesktop verwalten. Ist ja auch viel beque-
mer und spitestens seit Windows Server 2008 auch sehr zuverlissig.

Um Forefront TMG 2010 tiber die Remotedesktopfunktionalitit von Windows Server 2008 R2 ver-
walten zu kénnen, miissen sowohl auf dem Windows-Server als auch in Forefront TMG 2010 kleine
Konfigurationsschritte durchgefiihrt werden.

Damit bei Windows Server 2008 R2 eine Remotedesktopverbindung hergestellt werden kann, muss
diese Option in den Systemeigenschaften freigegeben werden. Sie finden diese in der in Abbildung 11.1
gezeigten Registerkarte Remote, indem Sie das Element System und Sicherheit/System in der System-
steuerung 6ffnen. Alternativ gentigt die Auswahl von Eigenschaften im Kontextmenti des Computers.

Abbildg. 111  Benutzern erlauben, eine Remotedesktopverbindung herzustellen
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Verwaltung per Remotedesktop

Die folgenden Richtlinien helfen Thnen bei der Auswahl der geeigneten Sicherheitseinstellung:

m  Wihlen Sie die Option Keine Verbindung mit diesem Computer zulassen aus, um zu verhindern,
dass andere Benutzer mithilfe des Remotedesktops oder mit RemoteApp eine Verbindung mit
Threm Computer herstellen.

m  Wibhlen Sie die Option Verbindungen von Computern zulassen, auf denen eine beliebige Version
von Remotedesktop ausgefiihrt wird aus, um Benutzern beliebiger Remotedesktop- oder Remote-
App-Versionen das Herstellen einer Verbindung mit Threm Computer zu erméglichen. Diese
Einstellung empfiehlt sich, wenn Thnen die von anderen Benutzern verwendete Version der
Remotedesktopverbindung nicht bekannt ist. Diese Einstellung ist jedoch weniger sicher, als die
dritte Option.

m  Wibhlen Sie die Option Verbindungen nur von Computern zulassen, auf denen Remotedesktop mit
Authentifizierung auf Netzwerkebene ausgefiihrt wird aus, um Benutzern mit Computern, auf
denen Remotedesktop- oder RemoteApp-Versionen mit Authentifizierung auf Netzwerkebene
ausgefithrt werden, das Herstellen einer Verbindung mit Threm Computer zu ermoglichen.
Diese Option ist die sicherste Wahl, wenn Thnen bekannt ist, dass die Benutzer, die eine Verbin-
dung mit Threm Computer herstellen mochten, Windows 7 auf ihren Computern ausfithren
(unter Windows 7 verwendet der Remotedesktop die Authentifizierung auf Netzwerkebene).
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Uber die Schaltfliche Benutzer auswihlen konnen Sie Benutzer oder Gruppen angeben, die sich per
Remotedesktop mit dem Server verbinden diirfen. Der Doménenadministrator beziehungsweise der
lokale Administrator hat automatisch Zugriff, sobald Remotedesktop erlaubt ist.

Nachdem nun der Windows Server soweit konfiguriert ist, konnen Sie sich der Konfiguration von
Forefront TMG 2010 widmen.

Sie haben drei unterschiedliche Méglichkeiten, einem Clientcomputer per Remotedesktopprotokoll

Zugriff auf den Forefront TMG 2010-Server zu gewihren:

1. Durch eine Zugriffsregel: Wenn Sie einem internen Client den Zugriff gewihren wollen, kénnen
Sie dafiir eine entsprechende Zugriffsregel erstellen.

2. Durch eine Serververiffentlichungsregel: Wollen Sie einem externen Client den Zugriff gewihren,
konnen Sie (wie in Kapitel 17 ausfithrlich beschrieben) eine Serververéffentlichungsregel ver-
wenden.

3. Durch eine Systemrichtlinie: Die in den meisten Fillen idealere Losung geht {iber eine System-
richtlinie. Genauere Informationen und Vorteile einer Systemrichtlinie haben Sie bereits in
Kapitel 9 erfahren. Nochmals kurz zur Erinnerung: Eine Systemrichtlinie hat Prioritit vor den
selbst erstellten Zugriffsrichtlinien und greift auch, wenn die Forefront TMG 2010-Dienste nicht
gestartet sind.

Im weiteren Verlauf dieses Kapitels wird von der Konfiguration iiber eine Systemrichtlinie ausgegan-
gen. Offnen sie dazu die Forefront TMG 2010-Verwaltungskonsole und navigieren Sie zum Knoten
Firewallrichtlinie. Wihlen Sie aus dem Aufgabenbereich rechts den Punkt Systemrichtlinie bearbeiten
(ganz unten) aus. Der in Abbildung 11.2 dargestellte Systemrichtlinien-Editor wird angezeigt.
Suchen Sie den Punkt Remoteverwaltung und klicken Sie auf den Unterpunkt Terminalserver.
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Abbildg. 11.2  Der Systemrichtlinien-Editor
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Auf der Registerkarte Allgemein konnen Sie diese Systemrichtlinie deaktivieren (standardmafig ist
sie aktiviert). Fiir dieses Beispiel muss die Systemrichtlinie jedoch aktiv bleiben. Gehen Sie statt-
dessen auf die Registerkarte Von. Hier konnen Sie, dhnlich wie bei einer normalen Zugriffsregel,
angeben, fiir welche Quellen diese Regel zutreffen soll.

Direkt nach der Installation befinden sich folgende beiden Computergruppen als Quelle in dieser
Systemrichtlinie:

m  Remoteverwaltungscomputer Computer, die Forefront TMG remote verwalten konnen

m  Unternehmens-Remoteverwaltungscomputer Vordefinierter Satz von Computern, die simt-
liche Forefront TMG-Computer im Unternehmen remote verwalten diirfen. Diese Gruppe
Unternehmens-Remoteverwaltungscomputer ist fiir Arrayinstallationen relevant.

Bearbeiten Sie den Computersatz Remoteverwaltungscomputer und fiigen Sie alle Clients hinzu, die
zu Verwaltungszwecken auf Forefront TMG 2010 zugreifen miissen. Dabei ist es unerheblich, ob ein
Client eine interne oder externe IP-Adresse hat. Auch eine Mischung aus internen und externen
Clients ist zuldssig. Dadurch kann der Remotedesktop auch bestimmten externen Clients zuginglich
gemacht werden. Beachten Sie jedoch dabei, dass bei Aufnahme eines externen Clients in den Com-
putersatz Remoteverwaltungscomputer dieser auch alle anderen Zugriffsrechte erhilt, die diesem
Computersatz zugewiesen wurden. In den meisten Fillen ist das nicht gewiinscht. Erstellen Sie
daher fiir den externen Client ein eigenes Computerelement und fiigen Sie das zusitzlich zu den
Remoteverwaltungscomputern hinzu. Da Systemrichtlinien auch aktiv sind, wenn der Firewalldienst
ausgefallen oder nicht gestartet ist, haben Sie dadurch normalerweise immer die Moglichkeit, sich
mit dem Server zu verbinden. Schliefen Sie anschliefend den Systemrichtlinien-Editor und tiber-
nehmen Sie die Konfigurationsinderung.

Von Threm Administrationsclient konnen Sie nun die Anwendung Remotedesktopverbindung auf-
rufen und als Zielcomputer die IP-Adresse oder den Namen von Forefront TMG 2010 eingeben, um
eine Remotedesktopverbindung aufzubauen.
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Verwaltung mit der Forefront TMG 2010-Verwaltungskonsole

Folgende Befehlszeilenoptionen stehen fiir eine Remotedesktopverbindung zur Verfiigung:

MSTSC [<Verbindungsdatei>] [/v:<Server[:Port]>] [/admin] [/f[ullscreen]] [/w:<Breite> /
h:<Hohe>] [/public] | [/span] [/multimon] [/migrate] [/edit "Verbindungsdatei"]
"Verbindungsdatei" - Gibt den Namen einer RDP-Datei fiir die Verbindung an.
/v:<server[:Port]> - Gibt den Remotecomputer an, mit dem Sie eine Verbindung herstellen
mochten.

/admin - Stellt eine Verbindung mit der Sitzung zur Serververwaltung her.

/f - Startet Remotedesktop im Vollbildmodus.

/w:<Breite> - Gibt die Breite des Fensters "Remotedesktop" an.

/h:<Hohe> - Gibt die Hohe des Fensters "Remotedesktop" an.

/public - Fihrt Remotedesktop im 6ffentlichen Modus aus.

/span - Passt Hohe und Breite des Remotedesktops an den lokalen virtuellen Desktop an und
verteilt die Anzeige auf mehrere Monitore, falls erforderlich. Damit die Anzeige auf
mehrere Monitore verteilt werden kann, miissen die Monitore als Rechteck angeordnet werden.
/multimon - Konfiguriert das Bildschirmlayout der Remotedesktopsitzung so, dass es mit der
aktuellen clientseitigen Konfiguration identisch ist.

/edit - Offnet die angegebene RDP-Verbindungsdatei zur Bearbeitung.

/migrate - Migriert die alten Verbindungsdateien, die mit Clientverbindungs-Manager
erstellt wurden, zu neuen RDP-Verbindungsdateien.
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Mit dem Befehl Mstsc.exe /admin starten Sie eine Remotedesktopverbindung auf
die Konsole von Windows Server 2008. Es handelt sich dabei um exakt dieselbe Konsole, die Sie
auch verwenden, wenn Sie direkt mit Maus und Tastatur am Server arbeiten wirden. Dies hat
mehrere Vorteile:

m Sie sehen Anwendungs-Popups beziehungsweise Warnungen

m Sie kdnnen meist Anwendungen installieren, die mit dem Terminalservermodus nicht zurecht-
kommen

Sie kdnnen Anwendungen gedffnet lassen, wenn Sie zwischen echter Konsole und Remotedesk-
topverbindung wechseln.

m Forefront TMG 2010 kann auch Uber eine Remotedesktopverbindung installiert
werden. Wahrend der Installation wird der Computer, von welchem die Installation erfolgt, dem
Computersatz der Remoteverwaltungscomputer hinzugefiigt und erlaubt somit auch einen
Remotezugriff. Auch kénnen die meisten Produktaktualisierungen direkt innerhalb einer
Remotedesktopsitzung installiert werden, sofern der Zugang tiber eine Systemrichtlinie und nicht
Uber eine Zugriffsregel eingerichtet wurde.

Verwaltung mit der Forefront TMG 2010-
Verwaltungskonsole

Zur Verwaltung und Konfiguration von Forefront TMG 2010 wird bei dem standardmifligen Setup
auch die Forefront TMG 2010-Verwaltungskonsole installiert. Wollen oder miissen Sie Forefront
TMG 2010 von einem entfernten Arbeitsplatz aus verwalten, konnen Sie die Verwaltungskonsole
innerhalb einer Remotedesktopsitzung 6ffnen, was zu Beginn dieses Kapitels beschrieben wurde.
Dies ist grundsitzlich der empfohlene Weg.
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Sie konnen die Forefront TMG 2010-Verwaltungskonsole auch an Threm Arbeitsplatzrechner installie-
ren und dann direkt ohne Umweg iiber eine Remotedesktopverbindung Forefront TMG 2010 verwal-
ten. Dazu muss in der Forefront TMG 2010-Konfiguration die Systemrichtlinie 2 Remoteverwaltung
mit MMC von ausgewdhlten Computern zulassen angepasst werden. Offnen Sie dazu wieder den
Systemrichtlinien-Editor und wihlen Sie unter Remoteverwaltung den Punkt Microsoft Management
Console (MMC) aus. Aktivieren Sie das Kontrollkéstchen auf der Registerkarte Allgemein und fiigen Sie
auf der Registerkarte Von den Computer oder Computersatz hinzu, von dem aus Sie die Forefront TMG
2010-Verwaltungskonsole nutzen mdchten. Schlielen Sie anschlieBend den Systemrichtlinien-Editor
und tibernehmen Sie die Konfigurationsinderungen.

Als Niéchstes miissen Sie am Arbeitsplatzrechner die Forefront TMG 2010-Verwaltungskonsole
installieren.

Verwenden Sie eine 32-Bit-Version von Windows 7, miissen Sie zuerst die Forefront TMG 2010-Ver-
waltungskonsole in 32-Bit herunterladen. Sie konnen nicht die 64-Bit-Version der Forefront TMG
2010-DVD verwenden. Diese kénnen Sie nur auf einer 64-Bit-Version von Windows 7 installieren.
Sie finden die 32-Bit-Version unter http://go.microsoft.com/fwlink/?LinkId=179755.

Starten Sie am Client das Setup von Forefront TMG 2010 entweder von DVD oder einer anderen
Installationsquelle. Wihlen Sie die Option Installations-Assistenten ausfiihren. Akzeptieren Sie den
Lizenzvertrag und geben Sie die Produkt-Lizenznummer ein. Im Gegensatz zum reguliren Fore-
front TMG 2010-Setup erkennt der Installations-Assistent automatisch, dass es eine Workstation ist.
Daher wird nur die Option Nur Forefront TMG-Verwaltung angeboten. Anschlieffend werden die
benétigten Dateien kopiert und nach kurzer Zeit ist die Installation fertiggestellt. Die kopierten
Dateien sind Bestandteile der Forefront TMG 2010-Verwaltungskonsole und wurden standard-
mifig in das Verzeichnis C:\Programme\Microsoft Forefront Threat Management Gateway\ kopiert.
Zusitzlich wurde im Startment ein neuer Ordner Microsoft Forefront TMG angelegt, der das
Element Forefront TMG-Verwaltung beinhaltet. Dies ist die normale Forefront TMG 2010-Ver-
waltungskonsole, wie sie auch am Forefront TMG 2010-Server selber vorhanden ist.

W Sie kdnnen auf einem Computer gleichzeitig nur die Verwaltungskonsole einer ISA
Server- beziehungsweise Forefront TMG 2010-Version installieren. Mehrere gleichzeitig sind
nicht moglich.

Rufen Sie die Verwaltungskonsole erstmalig auf, miissen Sie eine Verbindung zu einem Forefront
TMG 2010 herstellen. Geben Sie dazu im automatisch startenden Assistenten unter Ort des Konfigu-
rationsspeichers mit tmg-muc.fabrikam.com den voll qualifizierten Dominennamen des Forefront
TMG 2010-Computers an und klicken Sie auf die Schaltfliche Weiter. Bei einer Forefront TMG
2010-Standardversion ist der Konfigurationsspeicher immer auf demselben Server installiert. Im
nichsten Schritt unter Anmeldeinformationen fiir den Konfigurationsspeicherserver miissen Sie ein
Benutzerkonto angeben, welches berechtigt ist, Forefront TMG 2010 zu verwalten. Auf den nichsten
Seiten lesen Sie, wie Sie solche Berechtigungen vergeben konnen. Auf der letzten Seite Anmeldeinfor-
mationen fiir die Arrayverbindung des Assistenten kénnen Sie den oberen Punkt beibehalten und
somit dieselben Anmeldeinformationen verwenden, wie zuvor schon fiir den Konfigurationsspei-
cherserver angegeben. Beenden Sie den Assistenten und anschlieend steht Thnen die gewohnte
Forefront TMG 2010-Verwaltungskonsole am Client zur Verfiigung.

In der Protokollierung sieht ein solcher Zugriff dann wie in Abbildung 11.3 dargestellt aus.

Microsoft Forefront Threat Management Gateway 2010 — Das Handbuch, © 2010 Microsoft Press Deutschland, ISBN 978-3-86645-127-8


http://www.microsoft-press.de/product.asp?cnt=productopt&id=ms-5127

Administrative Rollen zuweisen

Abbildg. 113 Protokollierung eines Zugriffs tber die Forefront TMG 2010-Verwaltungskonsole

—
protokolizeit = | ClientP | zZiekie | Zielport | Protokall |_Aktion | Regel | Ergebriscode:

23.06.2010 17:51:38 172,19.11.22 172.19.11.1 2171 MS-Firewallspeicher Initiierte Yerbindung [System] Zuariff von vertrauenswirdigen Servern auf den Konfigurationsspeicherserver zulassen Ox0 SUCCESS

23.05.2010 17:51:38 172,19.11.22 172.19.11.1 2171 MS-Firewallspeicher Initiierte Yerbindung [System] Zuariff von vertrausnswiirdigen Servern auf den Konfigurationsspeicherserver zulassen Ox0 SUCCESS

23.05.2010 17:51:38 172,19,11,22 172.19.11.1 135 RPC (alle Schrittstellen) Initierts verbindung  [System] Remateverwaltung mit MMC van ausgewshlten Camputern zulassen 0x0 SUCCESS
23.05.2010 17:51:38 172,19,11,22 172.19.11.1 10059  RPC (alle Schrittstellen) Initierte verbindung  [System] Remoteverwaltung mit MMC von ausgevshlten Computern zulassen 0x0 SUCCESS
23.05.2010 17:501:40 172,19,11,22 172.19.11.1 3847 M5-Firewallsteuerung  Initiierte Verbindung  [System] Remoteverwaltung mit MMC von susgewshlten Computern zulassen 0x0 SUCCESS
23.08.2010 17:51:40 172,19,11,22 172.19.11.1 2171 Ms-Firewallspeicher  Getrennte Verbindung  [System] Zugriff von vertrauenswiirdigen Servern auf den Konfigurationsspeicherserver zulassen 0x80074e21 Fy
23.08.2010 17:51:40 172,19,11,22 172.19.11.1 2171 Ms-Firewallspeicher  Initiierte Verbindung  [System] Zugriff von vertrauenswiirdigen Servern auf den Konfigurationsspeicherserver zulassen 0x0 SUCCESS
23.05.2010 17:52:38 172.19.11.22 172.19.11.1 10059 RPC {alle Schrittstellen) Getrennte Verbindung  [System] Remots g mit MMC won Computern zulassen 08007420 Fy
23.05.2010 17:52:38 172.19.11.22 172.19.11.1 135 RPC (alle Schrittstellen) Getrennte Verhindung  [System] Remots g mit MMC won Computern zulassen Ox80074e24 FY

23.08.2010 17:53:03 172,19.11.22 172.19.11.1 135 RPC {alle Schnittstellen) Initiierte Yerbindung [System] Remoteverwaltung mit MMC von ausgewahlien Computern zulassen Ox0 SUCCESS

Administrative Rollen zuweisen

Sie haben gerade gesehen, dass ein Benutzerkonto angegeben werden kann, um eine Remoteverwal-
tungskonsole zu verbinden. Dieses Konto muss kein Mitglied der Windows-Gruppen Administrato-
ren oder Domiinen-Administratoren sein. Es kann ein normales Benutzerkonto verwendet werden.
Diesem Konto kénnen Sie Forefront TMG 2010-Verwaltungsrollen in drei Stufen erteilen.
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Folgende Rollen stehen zur Verfiigung:

m  Forefront TMG-Arrayadministrator Fiihren Sie jede Verwaltungsaufgabe tiber ein Forefront
TMG-Array aus, einschliefllich der Konfiguration von Regeln, der Anwendung von Netzwerk-
vorlagen und der Uberwachung sowie dem Ausfithren von Prozessen auf dem Forefront TMG-
Server, fiir die hohe Berechtigungen erforderlich sind

m Forefront TMG-Arraypriifprogramm Fiihren Sie alle Uberwachungsaufgaben iiber ein Fore-
front TMG-Array aus, einschlieflich der meisten Protokoll- und Alarmdefinitionskonfiguratio-
nen. Es gelten folgende Ausnahmen: Beim Veroffentlichen von Berichten kann kein anderes Benut-
zerkonto konfiguriert werden. Inhalte von Berichten kénnen nicht angepasst werden. Aulerdem
konnen Forefront TMG-Arraypriifprogramme die Forefront TMG-Konfiguration anzeigen.

m Forefront TMG-Arrayiiberwachungs-Priifprogramm Uberwachen Sie grundlegende Server-
und Netzwerkaktivititen iiber einen Forefront TMG-Array. Die Forefront TMG-Konfiguration
kann nicht angezeigt werden.

In Tabelle 11.1 finden Sie eine detaillierte Liste der einzelnen Berechtigungen.

Tabelle11.1  Rollen und die zugelassenen Aktionen

Administrator | Priifprogramm | Uberwachungs-

priifprogramm
Anzeigen der Ubersicht, von Alarmen, Verbindungen, Zugelassen Zugelassen Zugelassen
Sitzungen und Diensten
Anerkennen und Zurtcksetzen von Alarmen Zugelassen Zugelassen Zugelassen
Anzeigen von Protokollinformationen Zugelassen Zugelassen Nicht zugelassen
Erstellen von Alarmdefinitionen Zugelassen Nicht zugelassen Nicht zugelassen
Erstellen von Berichten Zugelassen Zugelassen Nicht zugelassen
Beenden und Starten von Sitzungen und Diensten Zugelassen Zugelassen Nicht zugelassen
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Tabelle11.1  Rollen und die zugelassenen Aktionen (Fortsetzung)
Aktion Administrator | Priifprogramm | Uberwachungs-
priifprogramm
Anzeigen der Firewallrichtlinie Zugelassen Zugelassen Nicht zugelassen

Konfigurieren der Firewallrichtlinie Zugelassen Nicht zugelassen Nicht zugelassen
Konfigurieren des Caches Zugelassen Nicht zugelassen Nicht zugelassen
Konfigurieren eines virtuellen privaten Netzwerks (VPN) ~ Zugelassen Nicht zugelassen Nicht zugelassen
Ausgleichen und Beenden der Zugelassen Zugelassen Nicht zugelassen
Netzwerklastenausgleich-Firewall oder des
Webproxyservers mit Lastausgleich
Anzeigen der lokalen Konfiguration (in ADAM auf Zugelassen Zugelassen Nicht zugelassen
Arraymitglied)

Andern der lokalen Konfiguration (in ADAM auf Zugelassen Nicht zugelassen Nicht zugelassen
Arraymitglied)

Profitipp Es ist empfehlenswert, statt eines Benutzerkontos eine Gruppe zu verwenden.
Prinzipiell sollten Berechtigungen nur auf Gruppenebene statt auf Benutzerebene vergeben
werden. Dies betrifft nicht nur die Forefront TMG 2010-Konfiguration; vielmehr auch die Datei-
system- oder Messagingrechte in Exchange. Gruppen sind wesentlich flexibler handhabbar —
ohne Aufwand kann ein Benutzer hinzugefligt werden, indem er der Gruppe hinzugefiigt wird.
Daraufhin verfiigt dieser Uber sédmtliche bendtigten Rechte. Wenn jedes Mal Rechte fiir einen
einzelnen Benutzer vergeben werden missten, ware der Verwaltungsaufwand zu hoch und es
kann leichter passieren, dass vergessen wird, einem Benutzer bei Bedarf Rechte auch zu ent-
ziehen (zum Beispiel, wenn sich dessen Funktion gedndert hat).

Abbildg. 114 Registerkarte Rollen zuweisen

Eigenschaften von TMG-ZRH E

Berichterstattungsdienst Fir Telemetrie

Allgemein Rollen zuweisen KundenFeedback.

Benutzer und Gruppen, die auf die Konfigurationsspeicher zugreifen und
das Array Uberwachen dirfen:

Mame | Rollz |
FABRIKAM, Adminiskrakar Farefrant TMG-Arrayadministr...
WORDEFIMIERTVAdministratoren  Forefront TMG-Arrayadministr.. .

Hlnzufugen.‘.l Bearbemen...l Entfernen |

Eenutzer (gespiegelte Konten), die dieses Array Gherwachen dirfen;

Mame | Rallz |

Hinzufﬂgen...l Eearbe\ten...l Entfernen |

Weitere Informationen finden Sie in der Hilfe unter Rollen fir Domanen-
und Arbeitsgruppenmitglieder.,

oK I Abbrechen | lbernehmen
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Um einer Gruppe oder einem Benutzer eine Rolle zuzuweisen, 6ffnen Sie die Forefront TMG 2010-
Verwaltungskonsole und klicken mit der rechten Maustaste auf den Computerknoten TMG-MUC
und wihlen im zugehorigen Kontextmenii den Eintrag Eigenschaften aus. Offnen Sie die zweite
Registerkarte Rollen zuweisen (siehe Abbildung 11.4).

Klicken Sie auf die Schaltfliche Hinzufiigen, um das Dialogfeld Verwaltungsdelegierung zu 6ffnen.
Geben Sie hier die entsprechende Gruppe oder das Benutzerkonto an und weisen Sie, wie in Abbil-
dung 11.5 dargestellt, die passende Rolle zu.

Abbildg. 11.5  Weisen Sie lhrem Benutzerkonto die Rolle als Administrator zu.

[N verwaltungsdelegierung [ %]

Gruppe oder Benutzer:

| FABRIKAMMichaelR Durchsuchen. .. |

Ralle:

Rollenbeschreibung
Werfiigh dber Vollzugriff dber die Arraykonfiguration auf Arrayebene,
einschliefflich der Arrayrollen, Yerfigt Gber schreibgeschiitzten Zugriff
iiber die Unternehmensrichtlinie, die auf dieses Array angewendet
wird,

Administration
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Beenden Sie nun die Rollenverwaltung und tibernehmen Sie die Konfiguration. Jetzt konnen Sie
auch von Threm Arbeitsplatzcomputer aus unter IThrem Benutzerkonto die Forefront TMG 2010-
Verwaltungskonsole starten und die Konfiguration einsehen oder verindern.

Konfiguration exportieren und sichern

Die Exportfunktion von Forefront TMG 2010 erméglicht es Thnen, die gesamte Konfiguration oder
nur einen Teil davon in eine XML-Datei zu schreiben und somit eine Sicherung der Einstellungen vor-
zunehmen. Die Sicherung der Konfiguration sollte auf jeden Fall ein wichtiger Punkt in der Planung
fiir den Betrieb von Forefront TMG 2010 sein. Mittels einer Konfigurationssicherung kénnen Sie im
Notfall die gesamte Konfiguration auf einem neuen System wiederherstellen und somit den Betrieb
zeitnah wieder aufnehmen. Der Export der gesamten Konfiguration kann auch dazu verwendet wer-
den, um ein Versionsupgrade von ISA Server 2006 zu Forefront TMG 2010 durchzufithren und
dadurch alle Einstellungen auf das neue System zu iibertragen. Durch den Export von Teilen der Kon-
figuration koénnen Sie zum Beispiel die Einstellungen der ISP-Redundanz zur Problemsuche durch
einen Export auf ein Testsystem iibertragen. Zusitzlich bietet der Export von Teilen der Konfiguration
die Moglichkeit, bei Bedarf die urspriinglichen Einstellungen des exportierten Objekts wiederherzu-
stellen, ohne dass Sie die gesamte Konfiguration erneut iibernehmen miissen.

Die folgenden Objekte konnen in Forefront TMG 2010 exportiert werden:
m  Die gesamte Konfiguration von Forefront TMG 2010
m  Einzelne oder alle Systemrichtlinien

m Einzelne oder alle Firewallrichtlinien
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m  FEinzelne Elemente der Toolbox (z.B. Computersitze, URL-Sitze ...)

m  Die gesamte Konfiguration des Webzugriffs (z.B. Richtlinien, Einstellungen, ...)
m  Teile oder die gesamte E-Mail-Richtlinie

m  Die VPN-Clientkonfiguration

m  Einzelne oder alle Netzwerkeinstellungen (z.B. Netzwerke, Netzwerksitze)

m  Webverkettungsregeln

m  Einzelne Elemente oder alle Einstellungen der ISP-Redundanz

m  Einzelne oder alle Konnektivititsverifizierungen

m  Cachekonfiguration (Cacheregeln, Inhaltdownloadauftrage)

Bei einem Export der gesamten Konfiguration von Forefront TMG 2010 werden alle aufgeftihrten
Objekte exportiert. Der Export einzelner Objekte erfolgt entweder iiber das Kontextmenii des
Objekts, iiber eine Aufgabe aus dem Aufgabenbereich oder iiber eine dafiir gesondert vorhandene
Schaltfliche.

m Beachten Sie, dass bei einem Export der Firewallrichtlinien die Systemrichtlinien
nicht enthalten sind. Diese miissen separat tiber das Kontextmenii des Knotens Firewallrichtlinie
Uber den Eintrag Alle Aufgaben/Systemrichtlinie/Systemrichtlinienregeln exportieren exportiert
werden.

Gesamtkonfiguration exportieren

Zur Sicherung der Einstellungen oder Ubertragung der Konfiguration auf einen anderen Server
konnen Sie tber die Exportfunktion von Forefront TMG 2010 die gesamte Konfiguration in eine
XML-Datei exportieren. Anhand einer Sicherung der Einstellungen von Forefront TMG 2010 kénnen
Sie im Notfall problemlos auf eine Ersatzinstallation ausweichen, indem Sie die Konfigurationssiche-
rung in diese importieren. Es werden dadurch alle Einstellungen aus der Konfigurationssicherung
iibernommen. Aus diesem Grund sollten Sie stets darauf achten, dass Sie immer eine aktuelle Siche-
rung der Konfiguration besitzen.

Nach der Umstellung von ISA Server 2006 auf Forefront TMG 2010 des Servers TMG-MUC am
Standort Miinchen méchten Sie von der gedinderten Konfiguration eine Sicherung erstellen, damit Sie
im Notfall den Server schnell wiederherstellen konnen. Gehen Sie hierfiir wie folgt beschrieben vor.

Offnen Sie fiir den Export der Konfiguration zunichst die Verwaltungskonsole von Forefront TMG
2010 und markieren Sie den Knoten Forefront TMG (TMG-MUC). Wihlen Sie aus dem Kontextmenti
des Knotens den Eintrag Exportieren (Sichern) aus, um den Assistenten fiir den Export der Konfigura-
tion aufzurufen. Klicken Sie bei Anzeige der Willkommensnachricht auf die Schaltfliche Weiter, um
mit dem Export zu beginnen. Im darauf folgenden Schritt erfordert der Assistent die Angabe iiber die
Kontrollkdstchen Vertrauliche Informationen exportieren und Benutzerberechtigungseinstellungen
exportieren, ob Sie vertrauliche Informationen und Benutzerberechtigungen in diesem Export mit
einschliefen mochten. Durch den Export von vertraulichen Informationen werden Daten, wie zum
Beispiel vorinstallierte Schliissel (Preshared Keys, PSK) fiir IPsec-Standort-zu-Standort-Verbindungen
oder geheime Schliissel fiir die RADIUS-Kommunikation mit in die Exportdatei geschrieben. Zur
Sicherheit miissen Sie hierfiir ein Kennwort mit einer Mindestldnge von acht Zeichen in das Textfeld
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Kennwort und zur Bestitigung nochmals in das Textfeld Kennwort bestitigen eintragen. Mithilfe des
angegebenen Kennworts werden die vertraulichen Informationen in der Exportdatei verschliisselt,
damit diese nicht ohne Weiteres durch Dritte gelesen werden konnen.

Abbildg. 1.6 Auswahl der Optionen fiir den Export

Export-Assistent E

Exporteinstellungen
‘Wahlen Sie die optionalen Daten aus, die in der exportierten Datei enthalten sein
sollen,

IV wertrauliche Informationen expartisren

‘Wenn diese Option ausgewahlt ist, werden Benutzerkennwirter, geheime
RADIUS-Schlissel und andere vertrauliche Informationen exportiert, Die
Informationen werden mit dem angegeben Kennwort verschliisselt,

Kennwork Im"—
(mindestens & Zeichen):
Kennwort bestatigen: I L Ll

V¥ Benutzerberechtigungseinstellungen exportieren

‘Wenn Sie diese Option auswahlen, werden an Benutzer und Gruppen delegierte
administrative Rollen exportiert,

Administration

‘Weitere Informationen finden Sie in der Hilfe unter Serverspezifische und vertrauliche
Informationen.
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In Forefront TMG 2010 kénnen Sie Benutzern bestimmte Rechte zuweisen, welche diese in der Ver-
waltungskonsole besitzen sollen. Durch den Export der Benutzerberechtigungen werden die von
Thnen konfigurierten delegierten Rechte an Benutzer und Gruppen ebenfalls in die Exportdatei
geschrieben.

Fur eine vollstandige Sicherung der Konfiguration missen die beiden Optionen
Vertrauliche Informationen exportieren und Benutzerberechtigungseinstellungen exportieren aus-
gewdhlt werden. Ansonsten kénnen bei der Riicksicherung des Konfigurationsexports nicht alle
Einstellungen Gbernommen werden, und Sie missen diese von Hand nachpflegen.

Aktivieren Sie zur Erstellung einer Gesamtsicherung die beiden Kontrollkidstchen Vertrauliche Informa-
tionen exportieren und Benutzerberechtigungseinstellungen exportieren. Vergeben Sie danach ein siche-
res Kennwort zur Verschliisselung der vertraulichen Informationen in den Textfeldern Kennwort und
Kennwort bestitigen. Fahren Sie anschlieflend iiber die Schaltfliche Weiter mit dem Assistenten fort.

Der Assistent verlangt in diesem Schritt die Angabe des Speicherorts und eines Dateinamens fiir die
Exportdatei. Diese kénnen Sie entweder iiber die Schaltfliche Durchsuchen auswahlen oder direkt in
das Textfeld Daten in dieser Datei speichern (vollstindigen Pfad eingeben) schreiben. Achten Sie bei
der Auswahl des Speicherorts darauf, dass Sie die Exportdatei an einem sicheren Ort ablegen, der
ausschliefSlich Administratoren zuginglich ist. Die vertraulichen Informationen werden zwar ver-
schliisselt in der Exportdatei hinterlegt, aber dennoch ist es méglich, Einstellungen wie Firewall-
richtlinien im Klartext zu lesen. Zudem ist die Konfigurationssicherung von Forefront TMG 2010
nicht nur irgendeine weitere Textdatei auf dem Datentriger. Mittels NTES-Berechtigungen kénnen
Sie im Dateisystem den Zugriff einschrinken. Bei mobilen Datentridgern, wie USB-Sticks, ist es zu
empfehlen, verschliisselbare oder durch eine PIN geschiitzte Datentrdger zu verwenden, da diese
leicht verloren oder gestohlen werden kénnen. Wihlen Sie iiber die Schaltfliche Durchsuchen den
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Speicherort fiir die Exportdatei aus und vergeben Sie einen aussagekriftigen Dateinamen. Klicken Sie
anschlieflend auf die Schaltfliche Weiter. Bevor die Konfiguration durch den Assistenten exportiert
wird, erhalten Sie eine Zusammenfassung der im Assistenten getroffenen Einstellungen angezeigt.
Kontrollieren Sie diese nochmals und starten Sie danach den eigentlichen Export tiber die Schalt-
fliche Fertig stellen. Den Status des Exports konnen Sie im darauthin angezeigten Fortschrittsbalken
erkennen. Schlieflen Sie das Fenster iiber die Schaltfliche OK, sobald die Konfiguration erfolgreich
exportiert wurde. Nach dem Durchlaufen des Assistenten und dem abschlieenden Schreiben der
Konfiguration in eine Datei sind Sie im Besitz einer aktuellen Sicherung der Einstellungen von Fore-
front TMG 2010. Die Sicherung kann zu einem spiteren Zeitpunkt dazu genutzt werden, um die
Konfiguration auf einen weiteren Server zu iibertragen.

Teile der Konfiguration exportieren

Nachdem Sie erfahren haben, wie Sie in Forefront TMG 2010 mithilfe der Exportfunktion eine Siche-
rung der gesamten Konfiguration erstellen konnen, behandelt dieser Abschnitt den Export von einzel-
nen Objekten der Konfiguration. Durch den Export von einzelnen Objekten, wie zum Beispiel einer
Firewallrichtlinie, kénnen Sie diese in einer anderen Installation wieder importieren. Haufig verwen-
dete Firewallrichtlinien miissen somit nicht mehrmals einzeln erstellt werden, sondern konnen schnell
iiber den Import der Konfiguration hinzugefiigt werden. Der Export einer Teilkonfiguration kann
auch dazu genutzt werden, eine Sicherung der Einstellungen fiir dieses Objekt zu erstellen. In Testum-
gebungen ist dies von Vorteil, wenn Sie Verdnderungen an nur einem Objekt vornehmen wollen und
zu einem spiteren Zeitpunkt auf den urspriinglichen Zustand zuriickkehren. Durch den Export der
Einstellungen des Objekts miissen Sie nur dieses wieder herstellen und nicht die gesamte Konfigura-
tion. Ein einzelner Export von Objekten kann auch dazu verwendet werden, die Einstellungen an
Dritte zu tibermitteln, damit diese im Bedarfsfall die Einstellungen des Objekts tiberpriifen kénnen
und Sie diesen nicht die gesamte Konfiguration tiberlassen miissen.

Wie bereits erwihnt, konnen Sie einzelne Objekte entweder tiber das Kontextmenti, eine Aufgabe im
Aufgabenbereich oder iiber extra dafiir vorhandene Schaltflichen exportieren. Im folgenden Bei-
spiel wird die Konfiguration der ISP-Redundanz des Servers TMG-MUC am Standort Miinchen in
eine Datei exportiert. Die Schritte des Exports gleichen denen eines Exports der Gesamtkonfigura-
tion. Aus diesem Grund wird hier nicht mehr im Detail auf die einzelnen Schritte eingegangen.

Offnen Sie fiir den Export der Konfiguration der ISP-Redundanz die Verwaltungskonsole des Ser-
vers TMG-MUC und navigieren Sie zum Knoten Vernetzung. Wechseln Sie danach zur Registerkarte
ISP-Redundanz. In der Ubersicht der konfigurierten Internetanbindungen kénnten Sie eine einzelne
Internetanbindung auswihlen und iiber den Eintrag Auswahl exportieren des Kontextmenis die
Einstellungen dieser exportieren. Dabei wiirden nur die Einstellungen fiir die Internetanbindung
exportiert werden. Sie beabsichtigen aber einen Export der gesamten Einstellungen der ISP-Redun-
danz. Klicken Sie hierzu im Aufgabenbereich auf die Aufgabe Konfiguration der ISP-Redundanz
exportieren. Darauthin startet wieder der Assistent fiir den Export. Klicken Sie im zunichst ange-
zeigten Willkommensbildschirm auf die Schaltfliche Weiter und beginnen Sie mit der Angabe der
Exporteinstellungen. Im Vergleich zum Export der Gesamtkonfiguration enthilt dieser Schritt nur
die Moglichkeit, vertrauliche Informationen zu exportieren, weil fiir einzelne Objekte keine Rechte
in der Verwaltungskonsole von Forefront TMG 2010 delegiert werden konnen. Auch wenn mit
ziemlicher Wahrscheinlichkeit im Export der Einstellungen der ISP-Redundanz keine vertraulichen
Informationen enthalten sind, sollten Sie diese Funktion dennoch aktivieren, denn dadurch wird es
spiter nur moglich sein, die Konfiguration wieder durch Eingabe des Kennworts zu importieren.
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Dies bietet einen Schutz davor, dass exportierte Konfigurationen durch Dritte ohne Riicksprache
einfach importiert werden. Exportieren Sie zum Beispiel die Client-VPN-Konfiguration oder ein
IPsec-Standort-zu-Standort-Netzwerk, sollten Sie auf jeden Fall darauf achten, dass Sie die vertrau-
lichen Informationen zusitzlich zu den Einstellungen in die Exportdatei schreiben lassen. Die VPN-
Konfigurationen kénnen namlich vorinstallierte Schliissel (Preshared Keys) enthalten, die ansonsten
beim Export verloren gehen wiirden. Aktivieren Sie also das Kontrollkdstchen Vertrauliche Informa-
tionen exportieren und vergeben Sie ein sicheres Kennwort in den Textfeldern Kennwort und Kenn-
wort bestitigen. Fahren Sie anschlieffend iiber die Schaltfliche Weiter mit dem Assistenten fort.

Der nichste Schritt erfordert wieder die Angabe des Speicherorts und eines Dateinamens fiir die
Exportdatei. Wiahlen Sie den Speicherort tiber die Schaltfliche Durchsuchen aus und vergeben Sie
einen Dateinamen. Klicken Sie danach auf die Schaltfliche Weiter. Bevor der eigentliche Export aus-
gefiihrt wird, bekommen Sie durch den Assistenten die Finstellungen fiir den Export abschlieflend
in einer Zusammenfassung angezeigt. Uberpriifen Sie die angezeigten Einstellungen und starten Sie
den Export iiber die Schaltfliche Fertig stellen. Daraufhin wird mit dem Export der Einstellungen
begonnen. Schliefen Sie das Fenster iiber die Schaltfliche OK, nachdem der Export erfolgreich
durchgelaufen ist.

on

inistrati

Adm

Die exportierte Datei konnen Sie einfach mithilfe eines Texteditors 6ffnen und sich die darin enthal-
tenen Einstellungen ansehen. Die Abbildung 11.7 zeigt ein Beispiel fiir eine exportiere Konfigura-
tion der ISP-Redundanz.
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Abbildg. 11.7  Inhalt der Exportdatei mit den Einstellungen der ISP-Redundanz.

ispr.xml - Windows Internet Explorer =] x|
I‘_” Ciispr.xml j | R Ibf'; RP-

Favoriten | 55 & vorgeschlagene Sites = | Web Slice%atalog ~

e | | i v B - () mh - Sefte - Sicherheit- Exras~ (@)~

- «fpc4:Network StorageName="{F129EACF-778B-44FE-B339-5B752D7220A3}" StorageType="0"> =l
<fpc4:Name dt:dt="string" />
<fpc4:NetworkType db:dt="int">0</fpc4:NetworkType>
- «<fpc4:1SPRedundancyConfig StorageName="ISPRedundancyConfig" StorageType="1">
<fpc4:ConnectivityVerificationRemotePort dt:dt="int">53</fpc4:ConnectivityVerificationRemotePort>
<fpc4:FailuresToUnavailable dt:dt="int">3</fpc4:FailuresToUnavailable>
=fpc4:IspRedundancyPolicy dt:dt "2 </fpc4:IspRedundancyPalicy >
=fpc4:MinimalResumeTime dt:dt="int">300</fpc4:MinimalResumeTime:>
=fpc4:SuccessesToAvailable dt:dt="int">3</fpc4:SuccessesToAvailable:>
=fpc4:TestintervalLinkAvailable dt:dt="int">60</fpc4:TestIntervalLinkAvailable>
=fpc4:TestintervallinkUnavailable dt:dt="int">60+</fpc4: TestintervalLinkUnavailable>
- «<fpc4:1SPs StorageMName="ISPs" StorageType="1">
- «fpc4:ISP StorageName="{B8339C5C-D4D9-467F-99EF-6DF52A793753}" StorageType="1">
<fpc4:GatewaylPAddress di:dt="string">192.168.1.1</fpc4:GatewayIPAddress>
<fpc4:GatewaySubnetMask dt:dt="string">255.255.255.0</fpc4:GatewaySubnetMask=
<fpc4:LinkPriority db:dt="int">1</fpc4:LinkPriority >
<fpc4:Name dt:dt="string">ISP2</fpc4:Name:>
<fpc4:Order dt:dt="bin.hex">15fcffff01000000a02bdasfo800cb01 </fpc4:Order>
- zfpc4:SelectionIPs StorageName="ExplicitRoute" StorageType="1">
=fpc4:Refs StorageName="Networks" StorageType="1" />
«fpc4:Refs StorageName="NetworkSets" StorageType="1" />
«fpc4:Refs StorageName="Computers" StorageType="1" />
«fpc4:Refs StorageName="AddressRanges" StorageType="1" />
«fpc4:Refs StorageName="Subnets" StorageType="1" />
«fpc4:Refs StorageName="ComputerSets" StorageType="1" />
</fpc4:SelectionIPs>
</fpc4:1SP=
— «fpc4:1SP StorageName="{3B0215BF-C3A4-4CE5-9112-9A33E4BB8B46}" StorageType="1">
<fpc4:GatewayIPAddress dt:dt="string">207.46.130.208</fpc4:GatewayIPAddress:>
<fpc4:GatewaySubnetMask dt:dt="string">255.255.255.248</fpc4:GatewaySubnetMask>
<fpc4:Name dt:dt="string"=ISP1</fpc4:Name>
<fpc4:Order dt:dt="bin.hex">16fcffff0100000080ddd98f9800cb01</fpc4: Order>

- «<fpc4:SelectionIPs StorageName="ExplicitRoute" StorageType="1">
~fnrd-Rafe Staranabiama—"Nahsnarkc’ GtaranaTina—"1" /~ |
4] | L
[Fertig [ [ [ [ [ W Computer | Geschitzter Modus: Inaktiv a v [ Rw0% -
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Wie Sie erkennen kénnen, enthilt das XML-Dokument die Einstellungen der ISP-Redundanz des
Servers TMG-MUC. Zusitzlich konnen Sie dem XML-Dokument entnehmen, welche Root-DNS-
Server fiir die Uberpriifung der Verfiigbarkeit der Internetanbindungen verwendet werden. Diese
Einstellungen sind iiber die Verwaltungskonsole von Forefront TMG 2010 normal nicht einsehbar.
Uber die Exportdateien sind diese allerdings sichtbar. Es lohnt sich somit, gelegentlich einen Blick in
die Exportdateien zu werfen.

Bewahren Sie die exportierte Konfiguration der ISP-Redundanz ebenfalls an einem sicheren Ort auf,
damit diese vor Dritten geschiitzt ist und Sie diese bei Bedarf auch wiederfinden.

Konfiguration per Skript exportieren

Aus Sicherheitsgriinden sollten Sie in regelmifligen Abstinden eine Sicherung, vor allem eine
Gesamtsicherung der Konfiguration von Forefront TMG 2010, erstellen. Leid eines jeden Administ-
rators ist es jedoch, dass meist aus Zeitgriinden vergessen wird, an eine regelmifiige Sicherung zu
denken. Da Forefront TMG 2010 selbst keine Moglichkeit bietet, automatisiert eine Konfigurations-
sicherung zur erstellen, konnen Sie sich hier mit dem Skript aus Listing 11.1 behelfen.

Listing111  Skript zur automatisierten Konfigurationssicherung

Dim fileName

Dim WSHNetwork

Dim shareName: shareName = WScript.Arguments(0)

Dim xmldom : set xmldom = CreateObject ("Msxm12.DOMDocument")
Dim fpc : set fpc = WScript.CreateObject("Fpc.Root")

Dim array : set array = fpc.GetContainingArray

set WSHNetwork = CreateObject ("WScript.Network")
fileName=shareName & "\" & WSHNetwork.ComputerName & "-" &
Month(Now) & "-" & Day(Now) & "-" & Year(Now) & ".xml"
array.Export xmldom, 0

xmldom.save (fileName)

Ubertragen Sie die Zeilen in einen Texteditor ihrer Wahl und speichern Sie anschliefend die Datei
unter dem Dateinamen TMGBackup.vbs ab. Ubertragen Sie das Skript auf den Server mit Forefront
TMG 2010 und kopieren Sie dieses in einen eigenen Ordner, wie zum Beispiel C:\Skripts. Testen Sie
daraufhin die Funktion des Skripts. Offnen Sie hierzu die Eingabeaufforderung iiber Start/Alle Pro-
gramme/Zubehir/Eingabeaufforderung und wechseln Sie mit dem Befehl cd c:\skripts in den Ordner,
in dem Sie das Skript abgespeichert haben. Starten Sie danach das Skript durch Eingabe folgender
Befehlszeile cscript TMGBackup.vbs c:\skripts und bestitigen Sie dies {iber die [«']-Taste. Das
Skript sollte nun die Konfiguration von Forefront TMG 2010 auslesen und in eine Datei mit dem
Namen bestehend aus dem Servernamen und dem Erstellungsdatum in den Ordner C:\Skripts
schreiben. Zwar ist es nicht sinnvoll, eine Konfigurationssicherung auf eine lokale Platte des Servers
vorzunehmen, aber fiir einen Funktionstest des Skripts ist dies in Ordnung. Als Parameter fiir den
Speicherort sollten Sie fiir die regelméfige Sicherung der Konfiguration am besten eine Freigabe von
einem anderen Server verwenden. Der Aufruf des Skripts wiirde dann zum Beispiel so aussehen:
cscript TMGBackup.vbs \\DC-MUC\TMGBackup

Dabei wiirde der Export der Konfiguration in die Freigabe TMGBackup auf dem Server DC-MUC
erfolgen.
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Damit Sie sich nicht jede Woche um die Ausfithrung des Skripts kiitmmern miissen, starten Sie die-
ses am besten tiber eine Aufgabe (Geplanter Task) in Windows Server 2008. Bevor Sie jedoch mit der
Konfiguration der Aufgabe beginnen, erstellen Sie im Ordner C:\Skripts eine weitere Datei mit dem
Inhalt cscript c:\Skripts\TMGBackup.vbs \\DC-MUC\TMGBackup und speichern Sie dieses unter
dem Dateinamen TMGBackup.cmd ab. Hintergrund fiir die weitere Datei ist, dass sich dadurch die
Erstellung der Aufgabe vereinfacht und Sie die Argumente somit nicht in der Aufgabe konfigurieren
miissen. Nachdem Sie die zusitzliche Datei fir den Aufruf des Backupskripts erstellt haben, miissen
Sie eine Aufgabe fiir die automatische Ausfihrung konfigurieren.

Offnen Sie hierzu die Aufgabenplanung aus dem Startmenti tiber Start/Verwaltung/Aufgabenplanung.
Wihlen Sie danach in der Verwaltungskonsole den Eintrag Einfache Aufgabe erstellen aus dem Menii
Aktion aus. Vergeben Sie zu Beginn einen Namen fiir die neue Aufgabe im Textfeld Name, wie zum
Beispiel Sicherung der TMG-Konfiguration, und klicken Sie anschlieffend auf die Schaltfliche Weiter.
Der Assistent erfragt im néchsten Schritt das Zeitintervall, in dem die Aufgabe wiederholt werden
soll. Im Normalfall sollte es ausreichen, eine wéchentliche Sicherung zu erstellen. Wihlen Sie deshalb
die Option Wichentlich aus und fahren Sie iiber die Schaltfliche Weiter mit dem Assistenten fort.
Neben dem Zeitintervall ist die Angabe des Zeitpunkts erforderlich, zu dem die Aufgabe ausgefiihrt
werden soll. Stellen Sie diesen iiber die vorhandenen Felder in diesem Schritt ein und klicken Sie auf
die Schaltfliche Weiter. Wihlen Sie als Aktion die Option Programm ausfiihren aus und gehen Sie
tiber die Schaltfliche Weiter zum néchsten Schritt tiber. Im Textfeld Programm/Skript verlangt der
Assistent die Angabe der auszufithrenden Datei. Wihlen Sie iiber die Schaltfliche Durchsuchen die
Datei C:\Skripts\TMGBackup.cmd aus. Das Textfeld Argumente kann leer bleiben, da Sie die Argu-
mente fiir den Aufruf bereits im Windows-Befehlsskript (TMGBackup.cmd) hinterlegt haben. Fahren
Sie danach tiber die Schaltfliche Weiter mit der Konfiguration fort. Zum Abschluss des Assistenten
werden Thnen die vorgenommenen Einstellungen fiir die Aufgabe in einer Zusammenfassung ange-
zeigt. Uberpriifen Sie diese und aktivieren Sie das Kontrollkistchen Beim Klicken auf "Fertig stellen”
die Eigenschaften fiir diese Aufgabe dffnen, um weitere Einstellungen an der Aufgabe vorzunehmen.
Beenden Sie im Anschluss den Assistenten iiber die Schaltflache Fertig stellen.

Administration

-]
=
S
=

2

=
I
S
S
=)

&=
=
S

2
@

£
]
£
[

=
<<

In den Eigenschaften der Aufgabe miissen Sie noch zwei Einstellungen vornehmen, damit die Auf-
gabe regelmiflig ausgefithrt und somit eine Sicherung der Konfiguration von TMG 2010 erstellt
werden kann. Diese Einstellungen finden Sie auf der Registerkarte Allgemein. Als Erstes miissen Sie
die Option Unabhiingig von der Benutzeranmeldung ausfiihren auswihlen, damit das Skript nicht
nur ausgefithrt wird, wenn ein Benutzer am Server angemeldet ist. Zudem sollten Sie das Skript mit
erhohten Privilegien ausfiithren, damit der Zugriff durch das Skript auf die Konfiguration von Fore-
front TMG 2010 und auf die Freigabe des Backup-Servers sichergestellt ist. Aktivieren Sie dazu das
Kontrollkdstchen Mit héchsten Privilegien ausfithren. Die Konfiguration der Aufgabe ist danach
abgeschlossen und Sie konnen das Fenster tiber die Schaltfliche OK schlielen. Bevor Sie jedoch die
Konfiguration der Aufgabe verlassen konnen, werden Sie noch nach den Anmeldedaten fiir die Auf-
gabe gefragt, die diese benoétigt, um automatisch gestartet werden zu konnen. Achten Sie darauf,
dass die fiir die Aufgabe hinterlegten Anmeldedaten sowohl Zugriff auf die Konfiguration von Fore-
front TMG 2010 als auch auf die Freigabe des Backupservers besitzen. Sollte dies nicht der Fall sein,
wird die automatische Sicherung fehlschlagen. Uberpriifen Sie auf jeden Fall die Ausfithrung der
Aufgabe nach dem ersten geplanten Startzeitpunkt auf Fehler, damit Sie sicher sein konnen, dass
durch die Aufgabe die Sicherungen richtig erstellt werden und testen Sie gegebenenfalls sogar einen
Konfigurationsimport in ein Testsystem.
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In diesem Abschnitt haben Sie erfahren, wie Sie mithilfe der Exportfunktion von Forefront TMG 2010
die gesamte Konfiguration beziehungsweise Teile der Konfiguration exportieren konnen. Abschlie-
Bend wurde erldutert, wie Sie mit einem Skript eine automatisierte Sicherung der Konfiguration von
Forefront TMG 2010 erreichen. Das Erstellen einer Sicherung ist nur ein Teil des Sicherungskonzepts
fiir Forefront TMG 2010. Ein wichtiger Punkt des Sicherheitskonzepts sollte auch sein, dass Sie eine
exportierte Konfiguration wieder in Forefront TMG 2010 erfolgreich importieren kénnen.

Konfiguration importieren und
wiederherstellen

Uber die Importfunktion von Forefront TMG 2010 koénnen Sie eine gesamte Konfigurationssicherung
wiederherstellen oder einzelne Konfigurationen tibertragen, die von einem anderen Server exportiert
wurden. Der Konfigurationsimport kann auf zwei unterschiedliche Arten ausgefiihrt werden. Die erste
Moglichkeit ist das Hinzuftigen der in der Exportdatei enthaltenen Einstellungen zur bestehenden Kon-
figuration. Die zweite Moglichkeit ersetzt die bestehende Konfiguration durch die in der Exportdatei
enthaltenen Informationen, wodurch ein Ubertragen einer gesamten Konfiguration oder eine Riick-
sicherung ermdglicht wird. Exportdateien von fritheren Versionen, wie zum Beispiel von ISA Server
2006, werden beim Import automatisch auf das aktuelle Schema von Forefront TMG 2010 angepasst.
Nachfolgend wird auf beide Arten wieder am Beispiel der Firma Fabrikam Inc. niher eingegangen.

Konfiguration wiederherstellen

Beim Wiederherstellen einer Konfiguration tiber die Importfunktion wird die existierende Konfigu-
ration von Forefront TMG 2010 durch die in der Exportdatei enthaltene Konfiguration komplett
iiberschrieben. Dies ermdglicht das Ubertragen einer Konfiguration von einem System auf das
andere, was Sie zum Beispiel bei einem Update von ISA Server 2006 auf Forefront TMG 2010 beno-
tigen, oder die Riicksicherung der gesamten Konfiguration, sollte Ihnen in der Konfiguration von
Forefront TMG 2010 ein grober Fehler passiert sein. Sie haben bereits den Server TMG-MUC der
Firma Fabrikam Inc. auf Forefront TMG 2010 aktualisiert und dabei das existierende Regelwerk von
ISA Server 2006 ohne Verinderungen iibernommen. Es ist Thnen schon seit lingerem ein Anliegen,
das Regelwerk des Servers TMG-MUC einmal griindlich zu tiberarbeiten. Dies haben Sie aber bis-
lang aus Zeitgriinden noch nicht geschafft, und es ist Ihnen auch nicht méglich, dies wihrend der
Arbeitszeit zu erledigen, da Sie den Betrieb der Firma nicht stéren mochten. Deshalb beschliefen
Sie, durch eine virtuelle Maschine die Netzwerkstruktur des Servers TMG-MUC nachzubilden und
in dieser einen weiteren Server mit Forefront TMG 2010 zu installieren. In die vom Unternehmens-
netzwerk getrennte virtuelle Maschine sichern Sie anschliefend die Konfiguration von Forefront
TMG 2010 in den Server TMG-TEST zuriick und kénnen diese problemlos iiberarbeiten.

Offnen Sie zur Wiederherstellung einer Konfigurationssicherung die Verwaltungskonsole von Fore-
front TMG 2010 und navigieren Sie zum Knoten Forefront TMG (TMG-TEST). Wihlen Sie fiir die
Riicksicherung einer Konfiguration aus dem Kontextmenii des Knotens Forefront TMG (TMG-
TEST) den Eintrag Importieren (wiederherstellen) aus.
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m Fur die Wiederherstellung einer Konfiguration ist es nicht erforderlich, dass der
Server den gleichen Namen besitzt. Wichtig hingegen ist, dass die Netzwerkkonfiguration tber-
einstimmt und Sie alle Zertifikate, die Sie in Webserververéffentlichungen und Standort-zu-
Standort-VPN-Verbindungen verwenden, ebenfalls auf diesem Server vorher importiert haben.

Die Riicksicherung einer Konfiguration wird im Forefront TMG 2010 mithilfe eines Assistenten
durchgefiihrt, der Sie zu Beginn mit einer Willkommensnachricht begriifit. Klicken Sie im Willkom-
mensbildschirm auf die Schaltfliche Weiter. Im ersten Schritt ist es notwendig, iiber den Assistenten
die Exportdatei mit der enthaltenen Konfiguration anzugeben, die wiederhergestellt werden soll.
Wihlen Sie diese iiber die Schaltfliche Durchsuchen aus oder tragen Sie den Dateinamen mit Pfad-
angabe im Textfeld Dateiname ein. Fahren Sie anschliefend iiber die Schaltfliche Weiter mit dem
Assistenten fort. Es folgt nun die Wahl der Importaktion fiir den Import.

Abbildg. 118 Auswahl der Importaktion im Assistenten

Import-Assistent E

Importaktion
Die Datei kann zu der vorhandenen Konfiguration hinzugefigt werden oder kann
diese Oberschreiben,
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‘Wahlen Sie aus, ob die Datei importiert oder zum Wiederherstellen der Konfiguration
verwendet werden soll,
" Importieren

‘Wenn Sie diese Option auswahlen, werden die Informationen in der Datei der
worhandenen Konfiguration hinzugefigt,

& {iberschreiben (wisderherstellen):

Diese Option dberschreibt alle Informationen in der vorhandenen Konfiguration.

Weitere Informationen finden Sie in der Hife unter Importakkionen.

< Zuriick I Weiter = I Abbrechen |

Zur Auswahl stehen die beiden Optionen Importieren und Uberschreiben (wiederherstellen). Durch
Auswahl der Option Importieren werden die Einstellungen aus der zu importierenden Datei der
bestehenden Konfiguration hinzugefiigt. Diese Aktion bendtigen Sie zum Beispiel, wenn Sie
Firewallrichtlinien der Konfiguration hinzuftigen méchten. Dabei werden dem Regelwerk nur die in
der Konfigurationsdatei enthaltenen Firewallrichtlinien hinzugefiigt. Die restlichen Einstellungen,
wie zum Beispiel die VPN-Konfiguration der urspriinglichen Konfiguration, bleiben erhalten.
Anders verhilt sich hier die Option Uberschreiben (wiederherstellen). Dabei wird die bestehende
Konfiguration mit den in der Exportdatei enthaltenen Einstellungen komplett iiberschrieben. Wih-
len Sie zur Riicksicherung der Konfiguration von Forefront TMG 2010 des Servers TMG-MUC in
den Server TMG-TEST die Option Uberschreiben (wiederherstellen) aus. Klicken Sie anschliefend
auf die Schaltfliche Weiter.

Fir die gesamte Wiederherstellung einer Konfiguration ist es wichtig, dass Sie serverspezifische
Informationen, wie die Cachekonfiguration oder Informationen iiber verwendete SSL-Zertifikate,
ebenfalls wiederherstellen. Eine Riicksicherung ist nur in Verbindung mit diesen Informationen
vollstindig. Damit diese Informationen importiert werden konnen, miissen sie in der Exportdatei
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enthalten sein. Aktivieren Sie deshalb das Kontrollkidstchen Serverspezifische Informationen importie-
ren. Die Einstellungen zur Delegierung von Benutzerrechten fiir den Zugriff auf die Verwaltungs-
konsole von Forefront TMG 2010 kann ebenfalls tiber das Kontrollkdstchen Benutzerberechtigungs-
einstellungen importieren mit zuriickgesichert werden. Aktivieren Sie hierfiir das Kontrollkistchen
Benutzerberechtigungseinstellungen importieren, damit diese Informationen ebenfalls mit in die Kon-
figuration iibernommen werden. Fiir eine gesamte Riicksicherung sind diese Informationen ebenso
ein wichtiger Bestandteil. Klicken Sie nach Auswahl beider Optionen auf die Schaltfliche Weiter. Der
néchste Schritt verlangt die Eingabe des Kennworts, anhand dessen die vertraulichen Informationen
in der Exportdatei verschliisselt wurden. Sofern Sie kein Kennwort beim Export vergeben haben,
brauchen Sie hier auch kein Kennwort einzugeben. Wurde allerdings ein Kennwort vergeben und Sie
iiberspringen diesen Schritt, wird der Import fehlschlagen, was Sie bei der Ausfithrung auch durch
eine Fehlermeldung angezeigt bekommen. Fiir die Riicksicherung der vertraulichen Informationen
ist es erforderlich, dass Sie ein Kennwort fiir den Import angeben. Tragen Sie das beim Export ver-
gebene Kennwort in das Textfeld Kennwort ein und klicken Sie danach auf die Schaltfliche Weiter.
Zum Abschluss des Assistenten bekommen Sie alle getroffenen Einstellungen nochmals in einer
Zusammenfassung angezeigt. Uberpriifen Sie diese und starten Sie danach die Riicksicherung der
Konfiguration tiber die Schaltfliche Fertig stellen. Bevor die eigentliche Wiederherstellung der Kon-
figuration beginnt, erhalten Sie noch einen Warnhinweis, der Sie darauf aufmerksam macht, dass
durch die Riicksicherung alle Einstellungen entfernt und tiberschrieben werden. Bestitigen Sie
diesen Warnhinweis tiber die Schaltfliche OK. Daraufhin beginnt die Wiederherstellung der Konfi-
guration in den Server TMG-TEST. Anhand des Fortschrittsbalkens kénnen Sie den Status der
Aktion verfolgen. Schlieflen Sie das Statusfenster iiber die Schaltfliche OK, nachdem die Riicksiche-
rung erfolgreich durchgefithrt wurde. Ubernehmen Sie abschliefend die zuriickgesicherte Konfigu-
ration iiber die Schaltfliche Ubernehmen in der Verwaltungskonsole von Forefront TMG 2010.

Es wurden somit ausnahmslos alle Einstellungen, wie zum Beispiel Alarmkonfigurationen, die
VPN-Konfiguration oder Firewallrichtlinien inklusive Systemrichtlinien, in den Server TMG-TEST
zuriickgesichert. Dieser Server entspricht nun in etwa einem Klon des eigentlichen Servers.
Dadurch, dass die Konfiguration exakt die gleiche ist, wie auf dem Server TMG-MUC, kénnen Sie
mit der Uberarbeitung und Neugruppierung der Firewallrichtlinien beginnen und dies in aller Ruhe
und ohne den Betrieb der Firma Fabrikam Inc. zu beeintrichtigen. Nachdem Sie mit der Uberarbei-
tung der Konfiguration fertig sind, miissen Sie die Konfiguration von diesem Server wieder expor-
tieren und in den Server TMG-MUC importieren.

Konfigurationsteile importieren
und wiederherstellen

Im vorigen Abschnitt haben Sie erfahren, wie Sie eine gesamte Konfiguration in Forefront TMG
2010 wieder herstellen konnen. Die Importfunktion erlaubt es auch, exportierte Teilkonfiguratio-
nen, wie zum Beispiel eine Firewallrichtlinie, in eine Installation zu importieren. Es werden dabei
alle Regelelemente, wie Computer oder benutzerdefinierte Protokolle, die in der Firewallrichtlinie
enthalten sind, ebenfalls erstellt und iibernommen. Uber den Import von Teilkonfigurationen
koénnen Sie somit auf einfache Weise hiufig benétigte Konfigurationen auf andere Installationen
von Forefront TMG 2010 tbertragen, ohne diese jedes Mal neu erstellen zu miissen. Bei einem
Import von Teilkonfigurationen wird auch nicht die gesamte Konfiguration iiberschrieben, sondern
nur die in der Exportdatei enthaltenen Einstellungen. Wie Sie bei einem Import von Teilkonfigura-
tionen vorgehen miissen, wird in diesem Abschnitt behandelt.
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Der Administrator der Firma Contoso ist ein sehr guter Freund von Thnen, mit dem Sie sich regel-
mifig tiber aktuelle IT-Themen austauschen. Bei Contoso wird ebenfalls Forefront TMG 2010 als
Firewall- und Webproxylosung verwendet. Fiir den Zugriff auf eine Anwendung im Internet hat der
Administrator eine Firewallrichtlinie erstellt, die es erméglichen soll, von internen Clients auf diese
Anwendung zuzugreifen. Leider funktioniert der Zugriff trotz der erstellten Regel nicht. Er bittet Sie
darum, dass Sie sich das Problem einmal anschauen und schickt Thnen dazu die exportierte
Firewallrichtlinie, die er fiir den Zugriff konfiguriert hat. Diese importieren Sie anschlieend in
Thren Testserver TMG-TEST und testen den Zugriff auf diese Anwendung von einem Client.

Offnen Sie hierzu die Verwaltungskonsole von Forefront TMG 2010 und navigieren Sie zum Knoten
Firewallrichtlinie. Rufen Sie den Assistenten fiir den Import der Firewallrichtlinie aus dem Kontext-
menii des Knotens Firewallrichtlinie iiber den Eintrag Firewallrichtlinie importieren auf. Darauthin
wird der Assistent fiir den Import aufgerufen, der Sie zu Beginn mit einer Willkommensnachricht
begriifit. Klicken Sie bei Erscheinen der Willkommensnachricht auf die Schaltfliche Weiter. Der
erste Schritt erfordert wieder die Angabe der Exportdatei. Geben Sie diese entweder iiber die Schalt-
fliche Durchsuchen an oder tragen Sie diese direkt in das Textfeld Dateiname mit dem vollstindigen
Pfad ein. Klicken Sie danach auf die Schaltfliche Weiter. Erster Unterschied zur Wiederherstellung
einer Konfiguration ist, dass beim Import einer Teilkonfiguration keine Benutzerzugriffseinstellun-
gen importiert werden kénnen, sondern nur serverspezifische Informationen. Diese sind aber auch
nur in Konfigurationen, wie zum Beispiel einem Export von VPN-Clienteinstellungen enthalten.
Fiir den Import der Firewallrichtlinie brauchen Sie demnach das Kontrollkidstchen Serverspezifische
Informationen importieren nicht zu aktivieren. Fahren Sie anschlieflend tiber die Schaltfliche Weiter
mit dem Assistenten fort. Im nichsten Schritt bekommen Sie die abschlieende Zusammenfassung
fiir den Import der Firewallrichtlinie angezeigt. Das ist der zweite Unterschied zur Wiederherstel-
lung einer Konfiguration. In dieser konnten Sie auswihlen, ob Sie die Einstellungen hinzuftigen
oder tiberschreiben wollten. Anders ist dies beim Import von Teilkonfigurationen. Dabei werden die
vorhandenen Einstellungen durch die in der Exportdatei enthaltenen prinzipiell iiberschrieben. Die
restlichen Einstellungen bleiben hierbei allerdings unverandert. Ist ein Objekt, wie zum Beispiel eine
Firewallrichtlinie noch nicht vorhanden, wird diese neu angelegt beziehungsweise hinzugeftgt.
Anhand einer internen ID (GUID) kann ermittelt werden, ob ein Objekt bereits existiert oder nicht.
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Starten Sie den Import der Firewallrichtlinie per Klick auf die Schaltfliche Weiter. Darauthin wird
der Import der Firewallrichtlinie gestartet und Sie bekommen wieder das Statusfenster mit der Fort-
schrittsanzeige angezeigt. Schliefen Sie dieses, nachdem der Import erfolgreich ausgefithrt wurde,
tiber die Schaltfliche OK. Ubernehmen Sie danach die geinderten Einstellungen tiber die Schalt-
fliche Ubernehmen in der Verwaltungskonsole von Forefront TMG 2010, damit die importierte
Firewallrichtlinie aktiv wird. Sie probieren nun den Zugriff auf die Anwendung von einem internen
Client iiber diese Firewallrichtlinie und stellen nach kurzer Zeit fest, dass dem Administrator der
Firma Contoso ein Tippfehler im FQDN des in der Firewallrichtlinie enthaltenen Doménennamen-
satzes unterlaufen ist. Nachdem Sie diesen ausgebessert haben, funktioniert bei Ihnen der Zugriff.
Die gewonnene Information teilen Sie per Telefon Threm Bekannten mit und dieser ist gliicklich,
dass Sie Thm weiterhelfen konnten.

In diesem Abschnitt wurde anhand einer Firewallrichtlinie beschrieben, wie Sie einen Konfigura-
tionsteilimport in Forefront TMG 2010 durchfithren kénnen. Der Aufruf des Assistenten fiir den
Import ist nicht immer iiber ein Kontextmenii aufrufbar, sondern eventuell iiber zusitzliche Schalt-
flichen oder eine Aufgabe im Aufgabenbereich. Der restliche Verlauf des Assistenten gleicht aber
den beschriebenen Schritten. Es sollte Thnen somit nun méglich sein, jegliche Teilkonfigurationen
in Forefront TMG 2010 zu importieren.
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Microsoft Forefront TMG Best Practices
Analyzer Tool

Mit dem Microsoft Forefront TMG Best Practices Analyzer Tool (BPA) kénnen Sie Thre Konfigura-
tion von Forefront TMG 2010 auf Schwachstellen und Fehlkonfigurationen iiberpriifen. Das Tool
war bereits fiir die Vorgiangerversionen ISA Server 2004 und ISA Server 2006 verfiigbar. Inzwischen
steht eine neue Version zur Verfiigung, die in ihrer Datenbank zusitzlich zahlreiche Einstellungen
fiir Forefront TMG 2010 enthilt. Vom Produktteam wird die Datenbank in regelmifligen Abstin-
den mit neuen Einstellungen zur Uberpriifung der Installation und Konfiguration von ISA Server
2004, ISA Server 2006 und Forefront TMG 2010 aktualisiert. Dadurch kénnen Sie jederzeit mit
einem Durchlauf des BPA feststellen, ob Sie in Ihrer Installation beziehungsweise Konfiguration von
Forefront TMG 2010 eine Verdnderung vornehmen sollten, die aufgrund von neuen Informationen
in der Datenbank erkannt wurde.

Microsoft Forefront TMG Best Practices Analyzer
Tool installieren

Der BPA ist ein kostenloses Tool und kann von der Website http://isabpa.com heruntergeladen wer-
den. Nach dem Herunterladen des MSI-Pakets kann sofort mit der Installation begonnen werden.
Klicken Sie hierzu doppelt auf die Datei tmgbpa.msi. Darauthin startet der Installations-Assistent,
der Sie zunichst mit einem Willkommensbildschirm begriifit. Klicken Sie hier auf die Schaltfliche
Next und akzeptieren Sie im nichsten Schritt die Lizenzbestimmungen tiber die Option I accept the
terms in the License Agreement. Fahren Sie anschlieBend mit der Installation iiber die Schaltfliche
Next fort. Die Uberpriifung auf Aktualisierungen des BPA ist ein wichtiger Bestandteil fiir den
Betrieb, denn dadurch wird unter anderem die Datenbank mit den Uberpriifungseinstellungen stets
aktuell gehalten. Sie sollten dies tiber die Option Yes. (Recommended) zulassen. Andernfalls konnen
Sie tiber die Option No. diese Funktion deaktivieren.

m Beachten Sie, dass fiir die Aktualisierung des BPA der Zugriff des Servers auf die URL
https.//www.microsoft.com/isaserver/code/isabpa/2.5/en zugelassen werden muss. Diese Adresse
mussen Sie gegebenenfalls in der Systemrichtlinie Zugelassene Sites hinzufligen.

Klicken Sie nach Auswahl der Aktualisierungsoption auf die Schaltfliche Next. Im ndchsten Schritt
werden Sie danach gefragt, ob Sie damit einverstanden sind, dass Informationen tiber die Ausfiihrung
des BPA an das Customer Experience Improvement Program gesendet werden diirfen. Mittels dieser
Informationen konnen im BPA Fehler beseitigt und Funktionen erweitert werden. Die Informationen
geben zum Beispiel Auskunft dariiber, welche Hardware Sie verwenden oder welche Funktionen Sie im
BPA nutzen. Es werden dabei keine vertraulichen Informationen weitergeben. Sofern Sie damit ein-
verstanden sind, wihlen Sie die Option Participate in the Forefront TMG Best Practices Analyzer Tool
Customer Experience Improvement Programm. (Recommended) aus. Andernfalls deaktivieren Sie diese
Funktion tiber die Option I do not want to participate in this program at this time. Klicken Sie danach
auf die Schaltfliche Weiter. Im néchsten Schritt konnen Sie bereits mit der Installation tiber die Schalt-
fliche Install beginnen. Klicken Sie zum Abschluss der Installation auf die Schaltfliche Finish. Uber
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das Kontrollkistchen Start the Forefront TMG Best Practices Analyzer Tool when the wizard closes
haben Sie die Moglichkeit, den BPA direkt nach Beenden des Installations-Assistenten zu starten.
Alternativ konnen Sie den BPA aus dem Startmenti iiber Start/Alle Programme/Microsoft Forefront
TMG/TMG Tools/Forefront TMG Best Practices Analyzer aufrufen.

Konfiguration durch Microsoft Forefront TMG
Best Practices Analyzer liberpriifen

Nachdem Sie den Best Practices Analyzer (BPA) gestartet haben, tiberpriift dieser direkt nach dem
Start, ob Aktualisierungen fiir die Version im Internet vorhanden sind. Hierzu miissen Sie allerdings
bei der Installation des BPA zugestimmt haben. Sollte eine neuere Version zur Verfiigung stehen,
wird diese automatisch heruntergeladen und installiert. Im Anschluss konnen Sie tiber die Links
Select Options for a new scan und Select a Best Practices scan to view auswihlen, ob Sie eine neue
Uberpriifung durchfithren oder ob Sie das Ergebnis eines vorigen Durchlaufs 6ffnen méochten.
Klicken Sie zur Uberpriifung der Konfiguration auf den Link Select Options for a new scan. Im
Schritt Start a scan erfordert der BPA in den Textfeldern Enter the scan label eine Bezeichnung tiber
die Uberpriifung und im Textfeld Enter the AD server die Angabe eines Doménencontrollers. Ein
vorhandener Dominencontroller wird bereits selbststindig ermittelt und als Vorschlag vorgegeben.
Uber das Listenfeld Scan type wihlen Sie die Art der Uberpriifung aus. Zur Auswahl stehen die fol-
genden Eintrige:
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m  Health check Hierbei wird die Konfiguration nur auf Schwachstellen und Fehlkonfigurationen
iberpriift und diese anschlieflend in einem Bericht zusammengefasst dargestellt

m  Alltasks Diese Uberpriifung fiihrt neben der Uberpriifung der Konfiguration zusitzlich einen
verkiirzten Export der Konfiguration aus, den Sie spiter tiber das Tool ISAInfo betrachten kén-
nen. Nihere Informationen zu diesem Tool finden Sie in Kapitel 28. Diese Aktion benétigt etwas
mehr Zeit fiir die Erstellung der Datei.

Wiihlen Sie im Listenfeld Scan type die Uberpriifungsart aus, zum Beispiel Health check, und klicken
Sie danach auf den Link Start scan. Nun werden alle Einstellungen gegen die Vorschlige aus der
Datenbank tiberpriift. Anhand der Fortschrittsbalken der Kategorien Hardware, ISA Configuration,
ISA Installation und Operating System sehen Sie, wie weit die Uberpriifung fortgeschritten ist. Bei
Auswahl der Uberpriifungsart All tasks werden zusitzlich noch die Kategorien Export TMG configu-
ration und ISAInfo mit aufgefithrt. Nachdem alle Uberpriifungen durchgelaufen sind, kénnen Sie
tiber den Link View a report of the Best Practices scan das Ergebnis anzeigen lassen. Wechseln Sie zum
Bericht iiber den Link View a report of the Best Practices scan.

Der Bericht unterteilt sich in die drei Registerkarten Critical Issues, All Issues und Informational
Items. Auf der Registerkarte Critical Issues finden Sie eine gefilterte Ansicht auf die durch den BPA
gefundenen kritischen Probleme. Die Registerkarte All Issues hingegen enthilt auch Warnungen, wie
Sie in Abbildung 11.9 sehen konnen.
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Abbildg. 1.9 Bericht der Uberpriifung durch den BPA

Critical lssues Al lssues | Informational Itemsl

Alllssues  giems

=4 Print repaort \(_') Export report ,D Find Arrange by: Class j

!(3 Memory uzed for Cache is higher than 30% —
!(3 The Concurent TCP Connections from One I[P Address Limit Exceeded eror alert..
!(3 The HTTF Reguests from One |P Address Limit Exceeded error alert was signaled..
!(3 The Mon-TCP Sessions from One |P Address Limit Exceeded emor alertt was signa..
!(3 The TCP Connections per Minute from One IP Address Limit Exceeded emor alert..
_:3 A policy rule blocks FTP uploads

_:3 A policy rule blocks FTP uploads

_:3 A policy rule blocks FTP uploads

_:3 Farefront TMG Records Logs ta the System Drive

I\ St RPC compliance iz enforced in an access rle that allows traffic to or from th.
_:3 The Compression by Unsupported Method warning alert was signaled 1 times

_:3 The Compression Failure [Decompression Failed) waming alert was signaled St

. The IP Srnnfina warminn alert was sionaled 1 times LI

Auf der Registerkarte Informational Items finden Sie Informationen beziiglich der informellen
Alarme in Forefront TMG 2010, der verwendeten Hardware, der Netzwerkkonfiguration und des
Betriebssystems wieder. Die Ergebnisse sind nach dem Schweregrad sortiert. An oberster Stelle wer-
den kritische Fehler aufgefiihrt und im Anschluss die Warnungen. Mit der Maus konnen Sie durch
Auswahl des jeweiligen Eintrags die detaillierten Informationen zum erkannten Problem 6ffnen.
Hier finden Sie Informationen dariiber, was die Ursache und Auswirkung des erkannten Problems
sind. Bei einigen aufgefiihrten Eintrigen konnen Sie sich tiber den Link Tell me more about this issue
and how to resolve it direkt zum dazugehorigen Kapitel in der Hilfe des BPA weiterleiten lassen.

Um stets eine Installation und Konfiguration von Forefront TMG 2010 zu betreiben, die sowohl
sicher als auch fehlerfrei ist, sollten Sie den BPA in regelmifligen Abstinden ausfiithren. Dies hilft
Thnen dabei, einen reibungslosen Betrieb von Forefront TMG 2010 zu gewéhrleisten. Der BPA sollte
somit bei keiner Installation von Forefront TMG 2010 auf dem Server fehlen.

Zusammenfassung

In diesem Kapitel haben Sie die notwendigen Informationen erhalten, um erfolgreich Forefront
TMG 2010 verwalten zu konnen. Dabei haben Sie die Vor- und Nachteile der einzelnen Moglich-
keiten kennengelernt und sind nun in der Lage, die fiir Sie beste Losung zu verwenden. Ergénzend
dazu wurde Thnen das wichtige Thema Sicherung und Wiederherstellung vorgestellt.

Im nichsten Kapitel wird auf die Konfiguration von Forefront TMG fiir spezielle Konfigurationen
eingegangen und unter anderem die Konfiguration von Forefront TMG 2010 mit einer DMZ, als
FrontEnd- und BackEnd-Firewall beschrieben und erklirt, warum die Installation von Forefront
TMG 2010 auf einem Windows Server 2008 Dominencontroller nicht méglich ist.
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