Kapitel 9

Sicherung und
Wiederherstellung

In diesem Kapitel:

Eine wichtige Grundsatzfrage

Das VSS-Plug-In fiir Windows Server-Sicherung
Durchfiihren einer Exchange Server 2010-Sicherung
Wiederherstellung in einer Wiederherstellungsdatenbank
Vollstandige Serversicherungen
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(ENEERY  Sicherung und Wiederherstellung

Sicherungen gehoren zu den elementaren Aufgaben eines Administrators, solange ich denken kann.
Das ist schon ein ziemlich langer Zeitraum, aber tatsichlich gibt es Sicherungen schon sehr viel linger.
Auf jedem Computersystem konnen defekte Festplatten, Serverausfille, Irrtiimer bei der Verwaltung,
Softwarebugs, Hardwarefehler und andere Storungen zu Datenverlusten fithren. Angesichts dieser
Gefahr benoétigen Sie Sicherungen, um das beruhigende Gefiihl geniefien zu konnen, die verlorenen
Daten wiederherstellen zu kénnen, ohne in Schweifl auszubrechen. Die Einfithrung von Datenbank-
verfiigbarkeitsgruppen und anderen Neuentwicklungen in Exchange Server 2010 erweitert die Palette
der Aspekte, die Sie beriicksichtigen miissen, wenn Sie ein Sicherungsverfahren aufstellen. Vielleicht
gelangen wir eines Tages an einen Punkt, an dem Sicherungen nicht mehr so wichtig sind, wie sie einst
waren, vielleicht fithren wir Sicherungen irgendwann auf eine andere Art und Weise durch. Aulerdem
missen Sie sich tiber die Wiederherstellung Gedanken machen. Da es bei diesem Thema viel zu
besprechen gibt, wollen wir gleich anfangen.

Eine wichtige Grundsatzfrage

Wenn Datenbankverfiigbarkeitsgruppen so funktionieren, wie Microsoft es erwartet, und eine stabile
Hochverfiigbarkeitsumgebung fiir Exchange schaffen, dann kénnen wir theoretisch die herkémmli-
chen Ansichten iiber Sicherung und Wiederherstellung, die seit den ersten Versionen von Exchange
vorherrschten, tiber Bord werfen. Mit Sicherungen haben sich’ Administratoren vor den Auswirkun-
gen von logischen und physischen Beschiddigungen der:Datenbanken geschiitzt, da sie das System
damit in den Zustand an einem bestimmten Zeitpunkt zuriickversetzen oder Daten wiedergewinnen
konnten, wenn einzelne Elemente in Postfichern oder ganze Postficher versehentlich geloscht wor-
den waren. Doch Exchange Server 2010 schafft.eine ganz neue Situation:

m Datenbanken konnen iiber viele Kopien verfiigen, sodass ein Fehler auf einem Server die Daten-
bank nicht unzuginglich macht.

m  Dank groflerer Postficher (durch replizierte Datenbanken vor Datenverlusten geschiitzt), der
Aufbewahrung und/der Wiederherstellung gelschter Objekte konnen Benutzer in vielen Fillen
versehentlich entfernte Elemente selbst wiederherstellen.

m  Verzogerte Datenbankkopien bieten Schutz.gegen die Folgen logischer Beschadigungen.

Die meisten-Administratoren werden spontan antworten, dass Sicherungen funktionieren, sodass es
keinen Grund gibt, etwas.zu éndern. Das klingt verniinftig, aber bedenken Sie, dass Technologie
einem standigen Wandel unterliegt. Die Vorgehensweisen, die gestern angemessen und wirtschaftlich
waren, miissen es heute nicht mehr zwangsldufig sein. Exchange Server 2010 ist die erste Version mit
Replikation auf mehrere Kopien. Aulerdem ist es dank der neuen E/A-Merkmale auch die erste Ver-
sion, die einen wirkungsvollen Einsatz von SATA-Speicher méglich macht. Die Technik hat sich
soweit entwickelt, dass'sich auch erschwingliche Festplatten fiir die Speicherung von Daten eignen,
und Netzwerkbandbreite ist billig genug, um eine Replikation tiber mehrere Standorte hinweg zu
erlauben. Wir sind. daher an einem Punkt angelangt, an dem wir unsere althergebrachten Verfahrens-
weisen {iberpriifen und uns fragen miissen, ob wir unsere Aufgaben nicht auf bessere Weise erfiillen
konnen. Bei dieser Analyse miissen wir die folgenden Faktoren beriicksichtigen:

m Die Anforderungen des Gesetzgebers und etwaiger Zertifizierungsprogramme, die Ihr Unterneh-
men bei der Aufbewahrung von Daten erfiillen muss.

m  Die Kosten der Wiederherstellung von herkdmmlichen Sicherungen im Vergleich mit dem Auf-
wand dafiir, geloschte Daten in einem erweiterten Papierkorb oder in Archivpostfichern aufzu-
bewahren. In einer typischen Exchange Server 2007-Umgebung befindet sich die itberwiegende



Eine wichtige Grundsatzfrage

Mehrzahl der Daten in den aktiven Datenbanken und ein geringer Prozentsatz im Papierkorb. Da
Sie jetzt sehr grofle Postficher bereitstellen, geloschte Elemente viele Wochen und sogar Monate
lang im Papierkorb aufbewahren und Archivpostficher nutzen kénnen, die in die Clientober-
flache integriert sind, sollte es nicht mehr so hiufig erforderlich sein, geloschte oder offline auf-
bewahrte Daten wiederherzustellen.

Die Kosten fiir die Wiederherstellung einer vollstindigen Datenbank von Bandsicherungen (oder
VSS-Snapshots oder Klonen) statt von einer passiven Kopie der Datenbank.

Die Kosten fiir Binder, Laufwerke und die interne und externe Aufbewahrung sowie die entspre-
chenden Kosten fiir die Aufbewahrung von VSS-Sicherungen. Hier miissen Sie sich u.a. fragen,
wie viele Sicherungen Sie brauchen, welches Rotationsverfahren Sie einsetzen usw.

Die Moglichkeit, Daten auch nach dem Ablauf eines normalen Sicherungszyklus noch zurtick-
gewinnen zu konnen. Stellen Sie sich vor, in Threm Unternehmen wird wegen des Verdachts der
sexuellen Notigung ermittelt, und die Beweise befinden sich in Nachrichten, die sechs Monate zuvor
gesendet wurden. Welche Mafinahmen sind erforderlich, um wieder an diese Daten zu kommen?

Testen und Uben der MaBnahmen, die zur Wiederherstellung nach verschiedenen Arten von aus-
fillen erforderlich sind, von einem Speicherfehler, der nur eine Datenbank betrifft, bis zum Ausfall
von Servern mit mehreren Datenbankkopien. Um die Geschiftsleitung davon zu tiberzeugen, dass
eine Verfahrensinderung moglich ist, miissen Sie vor allen Dingen genau wissen, wie Sie schnell
und effektiv den Betrieb wieder aufnehmen und Daten wiederherstellen konnen.

Brauchen wir noch herkémmliche Sicherungen?

Ist es weiterhin erforderlich, die herkémmlichen tdglichen und wochentlichen Sicherungen von
Exchange-Daten ausfiihren, wenn es eine Datenbankverfiigbarkeitsgruppe gibt und von allen
wichtigen Postfachdatenbanken mehrere Kopienvorgehalten werden? Viele Unternehmen nehmen
taglich vollstandige Sicherungen vor, damit sie bei einem Ausfall keine inkrementellen Sicherungen
wiederherstellen miissen, was.den Wiederherstellungsvorgang vereinfacht. Um den Anforderun-
gen von Zertifizierungsprogrammen zu geniigen; werden die Sicherungsbiander gew6hnlich nach
einigen Tagen an einen externen Lagerort gebracht, wo sie lingere Zeit aufbewahrt werden kénnen.
Solche Sicherungszyklen gibt es schon seit den Tagen der ersten Mainframecomputer, doch in einer
Zeit, in der die Daten auf mehrere Kopien repliziert werden, stellt sich die Frage, ob dies immer
noch die sinnvollste Vorgehensweise ist, um kritische Daten zu schiitzen und eine Wiederherstel-
lung nach einem katastrophalen Ausfall durchfiihren, die Datenbanken in den Zustand an einem
bestimmten Zeitpunkt zuriickversetzen, gesetzliche Anforderungen zur Beweissicherung erfiillen
und Benutzerdaten wiedergewinnen zu konnen.

Aus rechtlichen oderanderen Griinden sind in einigen Umgebungen stets Sicherungen notwendig.
Bei den anderen wird es interessant sein zu beobachten, wie sich das Sicherungsverfahren beim Ein-
satz yon Datenbankverfiigbarkeitsgruppen dndert. Ich vermute, dass Sicherungen nach wie vor als
Sicherheitsnetz verwendet werden, bis sich die Administratoren geniigend an die Funktionsweise
von Datenbankverfiigbarkeitsgruppen gewohnt haben. Mit der Zeit wird das Vertrauen in diese
neue Techniksteigen, vor allem nach einem Ausfall, bei dem die Administratoren die Gelegenheit
haben zu sehen, wie sie mithilfe von Datenbankverfiigbarkeitsgruppen mit dieser Situation fertig
werden konnen. In Zukunft werden wahrscheinlich mehr und mehr Exchange-Umgebungen ohne
Sicherungen auskommen und sich ganz auf den Schutz durch Datenbankverfiigbarkeitsgruppen
verlassen.
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(ENEERY  Sicherung und Wiederherstellung

Anhand dieser Punkte kénnen Sie eine Kosten-Nutzen-Analyse durchfiithren, um herauszufinden, ob
Thre Organisation dazu bereit ist, ohne Sicherungen von Exchange-Daten auszukommen (es kann
sein, dass Sie fiir andere Anwendungen nach wie vor herkdmmliche Sicherungen benétigen), und wie
schnell Sie den Wechsel nach der Bereitstellung von Exchange Server 2010 vollziehen kénnen.

Natiirlich missen Sie alle diese Aspekte im Hinblick auf den Betrieb in Threm Unternehmen kléren.
Ein gutes Beispiel dafiir ist der Papierkorb. Er ist in Exchange schon seit etwa zehn Jahren vorhanden
und erméglicht den Benutzern, versehentlich geloschte Elemente ohne Hilfe eines Administrators wie-
derherzustellen. Gewohnlich wird der Papierkorb so eingerichtet, dass er geloschte Elemente 7 bis 14
Tage lang aufbewahrt, sodass die Benutzer geniigend Zeit haben, um zu erkennen, dass sie irrtiimlich
etwas geloscht haben, das sie noch brauchen, und es wiederherstellen kénnen, bevor der Informations-
speicher es aus den Datenbanken entfernt. Fiir besondere Postficher, z.B. diejenigen fiir die Geschifts-
leitung, werden hiufig lingere Aufbewahrungszeiten von bis zu sechs Monaten eingerichtet. Die Ele-
mente im Papierkorb werden bei der Berechnung des Kontingents nicht beriicksichtigt, sodass der
Papierkorb — je nachdem, wie eifrig der Benutzer beim Empfangen, Erstellen und Loschen und E-Mails
ist — bis zu 10% der Grofe des Postfachs annehmen kann. In manchen Organisationen werden Auf-
bewahrungszeiten von bis zu zwei Monaten festgelegt, sodass der Papierkorb einen zusitzlichen
Speicherplatz von bis zu 25% belegen kann. Diese Mehrbelastung ist jedoch gerechtfertigt, wenn Sie
bedenken, dass die Administratoren dadurch viel Zeit sparen, die sie sonst fiir die Wiederherstellung
einzelner Elemente aufbringen miissten. Bei einem Postfach von 1 GB machen 10% 100 MB aus.

Wenn Sie die Postfachgrofle auf 10 GB erhéhen, kann der Papierkorb 1 GB umfassen. Ist das noch
akzeptabel? Wenn Sie die Daten jeden Tag sichern, dauern-Sicherung und Wiederherstellung natiir-
lich deutlich linger. Nutzen Sie dagegen die Datenreplikation, um sich gegen Verluste zu schiitzen,
dann ist 1 GB zusitzlich erforderlicher Speicherplatz kein grofes Ubel, vor allem da Sie sehr viel
Arbeitszeit einsparen, wenn Sie die:Sicherungsverfahren einschrinken oder ganz aufgeben. Dieses
Beispiel zeigt, dass Sie Ihre bisherigen Verfahrensweisen genau unter die Lupe nehmen miissen, um
die neuen Technologien und Funktionen nutzen und die Anforderungen Ihrer Organisation kosten-
giinstig erfiillen zu kénnens

Das VSS-Plug-In fur Windows Server-
Sicherung

Viele Jahre lang.konnten Sie in.Exchange das Standardprogramm NTBACKUP verwenden, um
Datenbanken auf Festplatte-oder‘auf Band zu sichern. Grundlage war die API von ESE (Extensible
Storage Engine); die' Daten als Stream sicherte und wiederherstellte. Im Gegensatz dazu werden heute
VSS-Snapshot-Sicherungen verwendet. Bandsicherungen erfiillten zwar ihren Zweck, doch angesichts
imimer groflerer Datenbanken dauerte es immer linger, um die Sicherungen durchzufiihren, selbst
mit schnelleren Bandern und ausgefeilten Bandbibliotheken. Als Exchange Server 2007 SP1 auf Win-
dows Server.2008 ausgefiihrt werden konnte, nahm Microsoft die Moglichkeit heraus, Streaming-
Sicherungen von Exchange-Datenbanken durchzufiithren, und sah einzig und allein VSS-Sicherungen
fir Anwendungen vor. Fiir kleine und mittlere Unternehmen war das ein grofles Problem, da gerade
sie Streaming-Sicherungen einsetzten. Grofe Unternehmen verwendeten auch grofSere Datenbanken
und hatten daher gew6hnlich modernere Sicherheitsverfahren mit VSS entwickelt, weshalb sie von
diesem Wechsel nicht so stark betroffen waren.

Microsoft reagierte darauf mit dem VSS-Plug-In WSBExchange.exe fiir Windows Server-Sicherung,
das zusammen mit der Postfachrolle von Exchange Server 2007 SP2 und Exchange Server 2010 instal-



Das VSS-Plug-In fiir Windows Server-Sicherung

liert wird. Es gibt einige Unterschiede in der Funktionsweise von Windows Server-Sicherung und
NTBACKUP und auch einige Einschrinkungen, die Sie bei der Planung von Sicherungen bedenken
miissen. Nehmen Sie sich also die Zeit, ein bisschen mit Windows Server-Sicherung herumzuspielen,
indem Sie einige Sicherungen und Wiederherstellungen auf einem Testserver durchzufiihren. Vor
allem missen Sie die folgenden Punkte beachten:

Die urspriingliche Version von Windows Server-Sicherung konnte nur VSS-Sicherungen von kom-
pletten Volumes anlegen. Wenn es neben den Exchange-Datenbanken auch noch andere Daten in
dem Volume gibt, werden sie mit in die Sicherung aufgenommen. Auflerdem war es nicht moglich,
einzelne Datenbanken zu sichern, da alle Datenbanken in dem Volume verarbeitet wurden. Diese
Probleme gehoren der Vergangenheit an, wenn Sie Windows Server 2008 R2 zusammen mit
Exchange Server 2010 SP1 verwenden. In dieser Kombination kénnen Sie einzelne Verzeichnisse
auswihlen, die Windows Server-Sicherung kopieren soll, z.B. diejenigen, die nur die Exchange-
Postfachdatenbanken enthalten.

Sie haben die Wahl zwischen vollstindigen VSS-Sicherungen und VSS-Kopiesicherungen. Der
Unterschied liegt darin, dass die Transaktionsprotokolle nach einer vollstindigen Sicherung
abgeschnitten werden, nicht aber nach einer Kopiesicherung. Erfolgreich heifit in diesem Zusam-
menhang, dass eine Konsistenzpriifung die Giiltigkeit der Datenbank bestitigt hat und dass das
gesamte Volume kopiert wurde.

Um ein Postfach oder eine einzelne Datenbank zuriickzugewinnen, stellen Sie sie zunichst in
einem anderen Volume von der Sicherung wieder her und verwenden die Dateien dann, um eine
Wiederherstellungsdatenbank aufzubauen.

Remotesicherungen sind nicht moglich. Sie miissen die Sicherung auf dem Server ausfiithren, auf
dem sich die Datenbanken befinden.

Die Sicherungsdateien konnen auf einer lokalen Festplatte oder auf einer Netzwerkfreigabe ange-
legt werden. Eine direkte Sicherung aufBand ist nicht moglich. Wenn Sie Sicherungsbander
benotigen, die Sie auswirts lagern mochten, miissen Sie\zunachst eine Sicherung auf Festplatte
durchfithren und die Sicherungsdateien dann auf Band.iibertragen.

Sie konnen eine Datenbank ameurspriinglichen Speicherort wiederherstellen, aber auch auf einer
anderen Festplatte. Bei-der ersten Moglichkeit werden alle Dateien iiberschrieben, die sich an die-
ser Stelle befinden. Alle in einem Volume gesicherten Datenbanken miissen gemeinsam wieder-
hergestellt werden. Der/Vorgang lauft automatisch ab; Sie missen weder die Bereitstellung der
Datenbank aufheben nochdieDatenbankeigenschaft Diese Datenbank kann bei einer Wiederher-
stellungiiberschrieben werden aktivieren, wie es in fritheren Versionen von Exchange der Fall war.
Dass die Datenbanken jetzt automatisch tiberschrieben werden, ist schon beingstigend, denn
wenn Sie einen Fehler machen; kann das zu unvorhersehbaren Problemen fithren. Nehmen wir
beispielsweise an; Sie wollen eine Datenbank auf einem logischen Gerit aus einer Sicherung wie-
derherstellen, denken aber nicht daran, dass es auf diesem logischen Gerit noch zwei weitere, feh-
lerfreie Datenbanken gibt. Bei einer Wiederherstellung tiberschreiben Sie alle drei Datenbanken!
Inn diesem Fall‘tun Sie besser daran, die Datenbank an einem anderen Speicherort wiederher-
zustellen, sie dort zu iiberprifen und die Dateien dann manuell an die richtige Stelle zu kopieren.
Eine Datenbank, die Sie an einem anderen Speicherort wiederherstellen, kann Exchange auch
bereitstellen und als Wiederherstellungsdatenbank verwenden.

Bereitstellungspunkte kénnen Sie nur dann verwenden, wenn Sie Exchange Server 2010 auf Win-
dows Server 2008 R2 ausfithren. Auf Windows Server 2008 SP2 miissen Sie fiir die Volumes mit
den Exchange-Datenbanken Laufwerksbuchstaben angeben.

Nachdem wir jetzt wissen, wie Windows Server-Sicherung mit Exchange-Datenbanken umgeht,
sehen wir uns VSS genauer an.
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(ENEERY  Sicherung und Wiederherstellung

Exchange und der Volumeschattenkopie-Dienst

Der Volumeschattenkopie-Dienst (Volume ShadowCopy Services, VSS) wurde in Windows Server
2003 eingefiihrt. Exchange Server 2003 war die erste Version des Messagingprodukts, die VSS fiir die
Sicherung und Wiederherstellung von Datenbanken nutzte, und nach den ersten unvermeidlichen
Startschwierigkeiten (aufgrund mangelnder Kenntnisse der Administratoren und einiger Softwarefeh-
ler) hat sich die dieser Dienst sowohl in Windows als auch in Exchange nach und nach weiterentwickelt
und verbessert. Bei der VSS-Sicherung spielen die drei folgenden Komponenten eine wichtige Rolle:

Die Anforderungskomponente ist eine Sicherungsanwendung wie Backup Exec oder Microsoft
System Center Data Protection Manager (DPM).

Der Anbieter ist eine Windows-Komponente, die den Zugang zu einer VSS-Kopie vermittelt.
Die Schreibkomponente ist ein anwendungsspezifisches Bestandteil, das Daten fiir die Sicherung
vorbereitet. Beispielsweise die Exchange-Schreibkomponente ESE anweisen, den Inhalt des Arbeits-

speicher-Caches auf die Festplatte zu schreiben, damit eine vollstindige Sicherung durchgefiihrt
werden kann.

Was im Einzelnen geschieht, wenn Sie eine VSS-Sicherung fiir Exchange durchfiihren, hingt davon
ab, welche Sicherungsanwendung Sie einsetzen. Den Verlauf der Sicherung kénnen Sie beobachten,
indem Sie sich die Ereignisse im Anwendungsprotokoll anschauen. Das allgemeine Verfahren lauft
wie folgt ab:

Die Sicherungsanwendung (die Anforderungskomponente) wendet sich an VSS (den Anbieter),
um den Zugriff auf eine Exchange-Datenbank anzufordern. In der Benutzeroberfliche der Siche-
rungsanwendung kann der Administrator angeben, welche Datenbanken er in die Sicherung auf-
nehmen mochte, und diese Auswahl wird an den Anbieter weitergegeben.

VSS ruft die Exchange-Schreibkomponente auf und teilt.ihr mit, dass eine Sicherung angefordert
wurde. Dies ist die Phase PrepareBackup, die ESE dazu zwingt, Daten aus dem Arbeitsspeicher auf
die Festplatte zu schreiben, das aktuelle Transaktionsprotokoll zu schlieen und die Prozesse zu
beenden, die Daten in den Cache (Prozess fiir verzogertes Schreiben) und in die Transaktionspro-
tokolle schreiben!

Anschlieflend weist VSS die Exchange-Schreibkomponente an, die Zieldatenbank »einzufrieren,
um einen«festen Zustand fiir die Sicherung zu erreichen. Wihrend Datenbanken eingefroren
sind, akzeptieremsie’keine:neuen Schreibanforderungen.

ESE wartet, bis alle Daten.aus dem Cache auf die Festplatte geschrieben und die Dienste angehal-
ten sind, und teilt-der Anforderungskomponente anschliefend mit, dass die Zieldatenbanken
eingefroren sind.

Nachdem alles eingefroren ist, erstellt VSS einen Snapshot und platziert ihn auf einer anderen
Festplatte.

Nach Fertigstelltng des Snapshots wird Exchange von VSS wieder »aufgetaut, sodass die normale
Verarbeitung wieder ihren Lauf nehmen kann. Die Prozesse fiir verzogertes Schreiben und fiir das
Schreiben'in die Protokolle werden wieder aufgenommen. Gewohnlich bemerken die Benutzer die
Unterbrechung nicht, vor allem dann, wenn sie Outlook im Exchange-Cache-Modus verwenden.

Die Sicherungsanwendung fiihrt eine Konsistenzprifung durch, um sich zu vergewissern, dass sie
iiber fehlerfreie Kopien der Datenbankdateien und Transaktionsprotokolle verfiigt. Anschlieend
entfernt sie die gesicherten Transaktionsprotokolle von der Festplatte.

Die Sicherungsanwendung meldet die erfolgreiche Durchfiihrung und 16st die Verbindung mit
VSS.



Durchfiihren einer Exchange Server 2010-Sicherung

Nach der Aufnahme des Snapshots wird gewohnlich ein weiteres Verfahren gestartet, um diesen
Snapshot von der Festplatte auf Band zu iibertragen, sodass er zur Archivierung oder als Vorsichts-
mafinahme gegen Notfille an einem externen Standort gelagert werden kann.

Durchfiihren einer Exchange Server 2010-
Sicherung

Die Argumente fiir die Ansicht, dass man Exchange Server 2010 auch ohne Sicherungen betreiben
kénne, wenn man geniigend Datenbankkopien in einer geschickt entworfenen Datenbankverfiig-
barkeitsgruppe bereitstellt, haben etwas fiir sich, doch haben nur wenige Administratoren genug Ver-
trauen in die Software und Hardware entwickelt, um sich zu dieser Meinung zu bekehren. Zum Gliick
lassen sich Sicherungen mit Windows Server-Sicherung ohne grofe Schwierigkeiten erstellen, sofern
es keine passiven Datenbanken auf dem Server gibt. Dieses Thema werden wir auch noch angemessen
besprechen, aber zunichst einmal gehen wir von dem einfachen Fall einer Sicherung auf einem Ser-
ver aus, auf dem es nur aktive Datenbanken gibt. Dabei ist es egal, ob es sich um einen eigenstindigen
Server oder ein Mitglied einer Datenbankverfiigbarkeitsgruppe handelt. Datenbanken fiir 6ffentliche
Ordner kénnen keine Kopien aufweisen und sind daher stets aktiv, sodass sie bei Sicherungen keine
Probleme bereiten, sondern einfach mit eingeschlossen werden, wenn sie sich auf dem betreffenden
Server befinden.
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Windows Server-Sicherung weist einen Assistenten auf, mit dem Sie in mehreren Schritten einen Siche-
rungsauftrag erstellen und damit eine Reihe von Optionen auswihlen kénnen. Sobald die Sicherungs-
anwendung mit der Verarbeitung der Datenbanken beginnt, brauchen Sie sie nicht mehr geoffnet zu
halten. Wenn Sie den Assistenten schliefSen, luft 'sie'bis zum Abschluss des Vorgangs im Hintergrund.
Um sich zu vergewissern, dass die Sicherung erfolgreich verlaufen ist, konnen Sie spiter im Ereignis-
protokoll oder in Windows Seryer-Sicherung nachsehen.

1. Starten Sie Windows Setver-Sicherung und wihlen Sie‘die Option, um zum jetzigen Zeitpunkt
eine Sicherung vorzunehmen. (Einmalsicherung).

2. Wihlen Sie Unterschiedliche.Optionen, um‘angeben zu konnen, welche Volumes Sie sichern
mochten, undwdann Benutzerdefiniert, um-die gewiinschten Volumes festzulegen. Denken Sie
daran, dass saimtliche:Datenbanken in'diesen Volumes in die Sicherung aufgenommen werden.
Wenn sich Datenbanken, und Transaktionsprotokolle in unterschiedlichen Volumes befinden,
miissen Sie dafiirsorgen, dass alle relevanten Informationen in die Sicherung eingeschlossen wer-
den.

3. Klicken Sie auf Erweiterte Einstellungen und wihlen Sie dann Vollstiindige VSS-Sicherung aus, damit
die Transaktionsprotokolle nach der erfolgeichen Sicherung abgeschnitten werden.

4. Wihlen Sie das Ziel fiir die Sicherung aus. Dabei kann es sich um einen lokalen Datentriger, aber
auch um eine Netzwerkfreigabe handeln. Natiirlich erfolgt der Vorgang auf einer lokalen Fest-
platte schneller. Windows Server-Sicherung tiberpriift, ob Sie die erforderlichen Berechtigungen
haben, um‘auf das ausgewihlte Ziel zu schreiben. Sorgen Sie dafiir, dass am Ziel geniigend freier
Speicherplatz vorhanden ist. Windows Server-Sicherung schreibt auch einen Satz von XML-
Dateien mit Metadaten iiber die Sicherung und die VHD-Dateien (Virtual Hard Disk, virtuelle
Festplatte) fiir jedes Volume an diese Stelle.

5. Uberpriifen Sie die Sicherungsoptionen, die Sie gewihlt haben, und fahren Sie mit dem Vorgang
fort.

Windows Server-Sicherung richtet die erforderlichen Dateien und Ordner am Sicherungsziel ein.

533



Sicherung und Wiederherstellung

Anschlieflend fordert Windows Server-Sicherung von Exchange eine Konsistenzpriifung der Daten-
banken an, um sicherzustellen, dass sie sich als Sicherungsdaten eignen (siehe Abbildung 9.1).
Dabei wird jede Datenbank einzeln iiberpriift. Wenn eine den Test nicht besteht, verzeichnet Win-
dows Server-Sicherung das Problem im Anwendungsprotokoll, fihrt aber mit dem Verfahren fort.
Die Datenbanken und Transaktionsprotokolle werden in die Sicherung aufgenommen, konnen
aber nicht zur Wiederherstellung verwendet werden.

Abbildg.9.1  Windows Server-Sicherung fiihrt eine Exchange-Konsistenzpriifung durch.

45 Assistent fiir die Einmalsicherung x|
Y
~L 7 Sicherungsprozess
a”
Sicherungsoptionen Skatus:  konsistenzprifung Fir die Anwendung "Exchange” wird ausgefihrt...
Sicherungskanfiguratio, . .
Elemente fiir Sicherund., . Statusdetails
Zieltyp angeben Sicherungsspeicherort:  |\ExServer2|Sicherungen
Remoteordner angeben Ubertragene Daten: OKB
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Element ‘ Status ‘ Ubertragene Date
. _Die Sicherung wurde nicht ge,,, 0 KB von 0 KB

| ‘ |

Der Assistent kann geschlossen werden, Die Sicherung wird dann im
Hintergrund ausgefihrt.

‘ | Schliefien I Ahbrechen|

Windows Server-Sicherung kopiert.die Volumes zum festgelegten Ziel (siehe Abbildung 9.2).

Abbildg.9.2  Windows Server-Sicherung kopiert Exchange-Daten.
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Der Assistent kann geschlossen werden, Die Sicherung wird dann im
Hintergrund ausgefihrt,
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Nachdem alle Volumes verarbeitet sind, beendet Windows Server-Sicherung den Vorgang und
aktualisiert den Sicherungsverlauf auf dem lokalen Server.



Tabelle 9.1

Durchfiihren einer Exchange Server 2010-Sicherung

Die einzelnen Schritte des Sicherungsvorgangs konnen Sie nachverfolgen, indem Sie die im Anwen-
dungsprotokoll verzeichneten Ereignisse untersuchen. Tabelle 9.1 zeigt eine beispielhafte Abfolge von
Ereignissen, wie sie bei einer Sicherung auf einem Server auftreten konnen, der Mitglied einer Daten-
bankverfiigbarkeitsgruppe ist und mehrere Datenbanken beherbergt. Von diesen Datenbanken kann
es auch noch weitere Kopien auf anderen Servern geben. Ist die Umlaufprotokollierung aktiviert,
kann Exchange die Transaktionsprotokolle moglicherweise nicht abschneiden. Das gilt vor allem
dann, wenn die Sicherung zu einem Zeitpunkt geringer Benutzeraktivitit erfolgt, in der keine Trans-
aktionsprotokolle erstellt wird. Ist ein Abschneiden der Transaktionsprotokolle nicht erforderlich,
wird Ereignis 9827 gemeldet. Ohne Umlaufprotokollierung schneidet Exchange die Transaktionspro-
tokolle nach einer erfolgreichen vollstindigen Sicherung ab und zeichnet Ereignis 9780 auf.

m Bei einigen dieser Schritte werden mehrere Ereignisse mit derselben Kennung auf-
gezeichnet. Beispielsweise wird Ereignis 2001 fiir jede einzelne Datenbank protokolliert, die ESE
zur Vorbereitung auf die Sicherung einfriert.

Sicherungsereignisse

Ereigniskennung Quelle Ereignis

9606 MSExchangelS Die VSS-Schreibkomponente wird zur Verarbeitung
der Datenbanken vorbereitet.

2005 ESE Der Schattenkopiedienst wird gestartet. ESE erstellt eine
Instanz und erlaubtihm den Zugriff auf die Datenbanken.

9811 MSExchangelS Das Datenbankmodul die auf dem Server bereitgestellten
Datenbanken auf die Sicherung vor.

2001 ESE ESE friert die einzelnen Datenbanken ein.

9610 MSExchangelS Das Einfrieren war erfelgreich.

2003 ESE Der Einfriervorgang wird beendet.

9612 MSExchangelS Die Datenbanken wurden erfolgreich aufgetaut.

3156 MSExchangel$ Die Datenbanken werden fur die ESE-Instanz bereitgestellt,
die die’ Sicherung durchfihrt.

224 oder 225 ESE ESE gibt an, wie das Abschneiden der Protokolle verlief

Ereignis 224 wird gemeldet, wenn Protokolle abgeschnitten
werden (wobei die Namen der abgeschnitten Protokoll-
dateien vermerkt werden). Ist kein Abschneiden erforderlich,
wird Ereignis 225 aufgezeichnet.

9827 oder 9780 MSExchangelS Beide Ereignisse zeigen an, dass die Sicherung erfolgreich
verlief. Ereignis 9827 wird gemeldet, wenn keine Transaktions-
protokolle abgeschnitten wurden, anderenfalls wird Ereignis
9780 aufgezeichnet.

2006 ESE ESE bestétigt, dass die vollstandige Sicherung erfolgreich
verlaufen ist.

9618 MSExchangelS Die VSS-Schreibkomponente von Exchange wird geschlossen.

9648 MSExchangelS Das Sicherungsprogramm wird geschlossen.

Nach einer erfolgreichen vollstindigen Sicherung schneidet Windows Server-Sicherung die Trans-
aktionsprotokolle fiir die Datenbanken ab und aktualisiert in den Datenbankeigenschaften das
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Sicherung und Wiederherstellung

Abbildg. 9.3

Datum der letzten guten Sicherung. Dieses Datum kénnen Sie einsehen, indem Sie die Datenbank in
der Exchange-Verwaltungskonsole markieren und ihre Eigenschaften aufrufen (siche Abbidlung 9.3)
oder indem Sie mit dem folgenden Befehl den Sicherungsstatus des Servers abrufen:

Get-MailboxDatabase -Server 'ServerName' -Status | Select Name, LastFullBackup

In den Datenbankeigenschaften wird das Datum der letzten erfolgreichen Sicherung angezeigt.

DB1-Eigenschaften x|

Allgemein |Wa|lung| Grenzwerle] Clienteinslellungeﬂl

DE1

D atenbankpfad: C:\Pragram Files\MicrasoftsE xchange Servery
Letzte vollstandige Sicherung: Dienstag, 12, April 2011 23:09:44

Letzte inkrementelle Sicherung;

Status: Eingebunden

Eingebunden auf Server ExServer! contoso.local

Master: DAG-Dublin

M astertyp: Datenbankverfugbark etsaruppe:
Gedndert: Mittwoch, 13, April 2011 14:34:06

Server, die eine Kopie dieser Datenbank hosten:

EXSERYER1
EXSERYERZ

Ok | Abbrechen | .mﬁed Hilfe |

Sie konnen auch nach allen.Postfachdatenbanken in dér Organisaton suchen, die noch nie gesichert
wurden. Hierbei ist der Parameter=Status wichtig, daSie Exchange damit zwingen, Informationen
iiber Sicherungszeitpunkte auszugebens Ohne -Stafus wiirden alle Datenbanken aufgelistet, da
Exchange dann kein Sicherungsdatunrsieht und daher tiberall NULL-Werte annimmt.

Get-MailboxDatabase ~Status |«Where {$=.LastFullBackup -eq $Null} | Select Name

Befindet(sich auf-dem Server‘auch‘eine Datenbank fiir 6ffentliche Ordner, miissen Sie dafiir einen
eigenen Befehl geben:

Get-PublicFolderDatabaset=Status | Where {$_.LastFullBackup -eq $Null} | Select Name

Insidertipp: Andere Sicherungsprodukte

Anspruchsvollere Sicherungsprodukte wie Microsoft System Center DPM, Symantec Backup Exec
oder HP Data Protector weichen in Einzelheiten von dem hier vorgestellten Vorgang ab, Funk-
tionsprinzip.und allgemeiner Ablauf aber sind identisch. Alle wichtigen Sicherungsprodukte sind
jetzt so aktualisiert worden, dass sie auch fiir Exchange Server 2010 verwendet werden konnen und
in der Lage sind, Sicherungen der aktiven und passiven Datenbanken in Datenbankverfiigbarkeits-
gruppen vorzunehmen. Trotzdem sollten Sie den Anbieter Ihres Sicherungsprodukts fragen, ob
besondere Mafinahmen erforderlich sind, um sicherzustellen, dass Sie zuverldssige Sicherungen
anlegen, aus denen Sie Thre Daten bei Bedarf wiederherstellen kénnen.




Durchfiihren einer Exchange Server 2010-Sicherung

Schwierigkeiten bei der Sicherung aufgrund
passiver Datenbankkopien

Das Exchange-Plug-In fiir Windows Server-Sicherung erméglicht Onlinesicherungen von Postfach-
datenbanken, eignet sich aber nicht zum Sichern der Datenbankkopien in einer Datenbankverfiig-
barkeitsgruppe. Zwar kann dieses Programm auch einen Mitgliedserver einer solchen Gruppe sichern,
aber nur, wenn alle Datenbankkopien auf ihm aktiv sind. Sind auch passive Datenbanken vorhanden,
werden die Daten zwar kopiert, bestehen aber die Konsistenzpriifung nicht, weshalb die Sicherung
nicht zur Wiederherstellung herangezogen werden kann. Der Grund dafiir liegt darin, dass der Infor-
mationsspeicher die passiven Datenbanken nicht auf solche Weise bereitstellt wie die aktiven. Nur der
Exchange-Replikationsdienst greift auf diese Datenbanken zu, um die von den Servern mit den aktiven
Kopien iibertragenen Transaktionsprotokolle einzuspielen. Es ist also eine zweite VSS-Schreibkompo-
nente erforderlich, die es Windows Server-Sicherung erlaubt, tiber den Exchange-Replikationsdienst
auf die passiven Datenbanken zuzugreifen.

Es ist durchaus moglich, dass Windows Server-Sicherung mit der Zeit verbessert
wird und auch mit den Schwierigkeiten fertig wird, die sich durch das Vorhandensein von aktiven
und passiven Datenbankkopien in einer Verfligbarkeitsgruppe stellen. Daher sollten Sie vor dem
Einrichten eines Sicherheitsverfahrens in Ihrer Produktionsumgebung Tests mit den neuesten
Softwareversionen durchfiihren. Die hier beschriebenen Erfahrungen gehen auf Exchange Server
2010 SP1 und Windows Server 2008 R2 zurtick.

Da auf Mitgliedservern einer Datenbankverfiigbarkeitsgruppe in der Produktion wahrscheinlich
sowohl aktive als auch passive Kopien vorhanden sind, wird in solchen Umgebungen gewdhnlich ein
anspruchsvolleres Sicherungsprodukt bereitgestellt; z.B. Microsoft System Center DPM. Wenn Sie nicht
dazu bereit sind, Geld fiir zusitzliche'Software‘auszugeben, konnen Sie auch ein Verfahren entwickeln,
bei dem Sie die aktiven Datenbanken so zwischen den Servernn umschalten, dass sie mit Windows Ser-
ver-Sicherung kopiert werden kénnen..Dabei schalten Sie-alle Datenbanken auf einem Server aktiv,
sodass er keine passiven Kopien mehr enthilt, wenn Sie mit der Sicherung beginnen. Das ist zwar mog-
lich, aber offensichtlich mit viel Handarbeit . verbunden, ganz zu schweigen von der Fehleranfilligkeit
und den moglichen Betriebsstérungen fiir die Benutzer. Besser ist es, die bittere Pille zu schlucken und
in Sicherungssoftware zu investieren; die mit sémtlichen moglichen Konstellationen in einer Daten-
bankverfiigbarkeitsgruppe fertig wird bis hin zu der Moglichkeit, Datenbanken fiir 6ffentliche Ordner,
aktive und passive Postfachdatenbankkopien alle zusammen zu sichern. Fragen Sie den Hersteller Thres
derzeitigen Sicherungsprodukts, ob ‘dessen aktuelle Version fiir den Einsatz in Datenbankverfiigbar-
keitsgruppen geeignet ist, und welche Tipps er Ihnen zu einer moglichst rationellen Vorgehensweise fiir
die Sicherung und Wiederherstellung in solchen Gruppen geben kann.

Insidertipp: Passive Datenbankkopien zur Entlastung des aktiven Servers

Es kann wiinschenswert sein, Sicherungen der passiven Datenbankkopien vorzunehmen, um den
aktiven Server zu entlassen. In manchen Umgebungen werden passive Kopien auf einem eigens
dafiir vorgesehenen Server gesammelt, der nur zu Verwaltungszwecken da ist. Sicherungen werden
dann ausschlieflich auf diesem Server vorgenommen. Je nach Anzahl der passiven Kopien, die auf
die Server in der Datenbankverfiigbarkeitsgruppe verteilt werden miissen, kann es aber auch sein,
dass diese Vorgehensweise nicht moglich ist.
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Sicherung und Wiederherstellung

Wie wir bei der Beschreibung von Windows Server-Sicherung schon gesehen haben, werden die Trans-
aktionsprotokolle nach der erfolgreichen vollstindigen Sicherung einer aktiven Datenbank abge-
schnitten oder geloscht. Der Replikationsdienst auf dem Server mit der aktiven Kopie setzt sich dazu
mit dem Informationsspeicher in Verbindung, um ihm den aktuellen Sicherungsstatus mitzuteilen.
Der Informationsspeicher erkennt, dass eine erfolgreiche Sicherung erfolgt ist, und aktualisiert seiner-
seits den Header der Datenbank mit dem Sicherungsstatus, der Uhrzeit und dem Datum usw. Zusam-
men mit anderen Datenbankaktualisierungen werden die Headerdaten an alle Server mit Kopien rep-
liziert. Der Code in Eseback.dll berechnet dann, welche Transaktionsprotokolle nach der Sicherung
nicht mehr benétigt werden, und entfernt sie von dem Server, auf dem die Sicherung stattgefunden
hat. Dieser Loschvorgang wird an den Replikationsdienst auf den Servern mit den Kopien gemeldet,
sodass die dortigen Replikationsdienste auf ihren Servern die gleichen Protokolle abschneiden konnen.

Wiederherstellung in einer
Wiederherstellungsdatenbank

Wenn Sie eine Datenbankverfiigbarkeitsgruppe betreiben und darin ein Server oder ein Speicher aus-
fallt, sollten Sie in der Lage sein, zu einer Datenbankkopie umzuschalten, sodass die Benutzer weiter-
hin auf ihre Daten zugreifen konnen, wihrend Sie das Problem beheben. Der grofle Vorteil von
Datenbankverfiigbarkeitsgruppen lisst sich in einem kurzen Satz ausdriicken: Der Betrieb geht auch
bei einem Server- oder Speicherausfall weiter. Voraussetzung dafiir ist natiirlich, dass Sie tiber genii-
gend Datenbankkopien verfiigen und dass der Ausfall nicht simtliche Kopien betrifft. Wenn jedoch
ein Speicherfehler auftritt, ohne dass Sie auf-eine Datenbankverfiigbarkeitsgruppe zuriickgreifen
kénnen, miissen Sie eine Wiederherstellungvon einer Sicherung durchfiihren.

Insidertipp: Die ungeschiminkte Wahrheit liber die Wiederherstellung geloschter

Elemente

Selbst wenn Sie eine Datenbankverfiigbarkeitsgruppe haben, kann es immer noch sein, dass Sie auf
eine Sicherung zuriickgreifen missen, um Daten wiederzugewinnen, die auf andere Weise nicht
mehr zuginglich sind. Die verlingerten Aufbewahrungszeiten fiir gelgschte Objekte helfen zwar,
die Arbeit auf die Benutzer abzuwilzen, die ein Element versehentlich aus ihrem Postfach geloscht
haben und jetzt feststellen, dass sie'es doch wieder brauchen, aber laut Murphys Gesetz denken die
meisten Administratoren erst dann daran, die Standardaufbewahrungszeit fiir gelgschte Objekte
von 14 Tagen zu verldngern, nachdem sich ein Benutzer gemeldet hat, der ein wichtiges Element
vor 15Tagen gelgscht hat. Méglicherweise konnen Sie solche Ansinnen auf Wiederherstellung auf-
grund der hohen Kosten und des damit verbundenen Arbeitsaufwands ablehnen, aber wahr-
scheinlich miissen Sie den Vorgang doch durchfiihren, vor allem, wenn der Benutzer, der Sie
darum bittet, ein Mitglied der Geschiftsfithrung ist.

Mit Windows Server-Sicherung konnen Sie Exchange Server 2010-Datenbanken an demselben Spei-
cherort wiederherstellen, an dem sie gesichert wurden, aber auch an einem anderen. In beiden Fillen
werden simtliche Datenbanken und Transaktionsprotokolle eines ganzen Volumes wiederhergestellt.
Die Wiederherstellung am selben Ort ist die Moglichkeit, die Sie wihlen, wenn Sie eine Festplatte
ersetzen miissen und Sie alle ihre Inhalte auf den Zustand an demselben Zeitpunkt zuriickversetzen
mochten. Wollen Sie dagegen nur die Daten in einen oder mehreren einzelnen Postfichern des Siche-
rungssatzes wiederherstellen, wahlen Sie einen anderen Speicherort. Bei diesem Vorgang wird die
Wiederherstellungsdatenbank genutzt, die Nachfolgerin der in Exchange Server 2003 und 2007 ver-



Abbildg. 9.4

Wiederherstellung in einer Wiederherstellungsdatenbank

wendeten Speichergruppe fiir die Wiederherstellung. Dabei handelt es sich um eine Datenbank, die
von einer Sicherung an einem Speicherort wiederhergestellt wurde, an dem Exchange auf sie zugrei-
fen kann. Die Postficher in der Wiederherstellungsdatenbank sind in getrenntem Zustand, da sie
keine Verbindung zu Benutzerkonten in Active Directory haben, allerdings konnen Sie Verbindung
mit diesen Postfichern aufnehmen, um Daten abzurufen und in reguldre Datenbanken zu verschie-
ben, wo sie den Benutzern zur Verfiigung stehen.

m Es ist nicht moglich, eine Datenbank fir 6ffentliche Ordner in einer Wiederherstel-
lungsdatenbank wiederherzustellen. Letzteres gibt es nur fir Postfachdatenbanken.

Durchfiihren der Wiederherstellung

Um die Wiederherstellung durchfiihren zu kénnen, miissen Sie die Antworten auf die folgenden Fragen
kennen:

m  Wo ist der Sicherungssatz gespeichert?

m  Welches Datum hat die Sicherung, die Sie wiederherstellen wollen?

m  An welchem Speicherort soll die Wiederherstellung erfolgen?

m  Was mochten Sie anschlieffend mit der wiederhergestellten Datenbank tun?

Wenn Sie einen Plan haben, in dem alle diese Fragen beantwortet werden, beginnen Sie damit, dass
Sie Windows Server-Sicherung starten und darin auf den Speicherort verweisen, an dem sich der
Sicherungssatz befindet. Das kann ein Ort auf demselben:Speicher sein, aber auch ein Remoteordner.
Wihlen Sie die Dateien aus, die Sie wiederherstellen mochten. Abbildung 9.4 zeigt das entsprechende
Dialogfeld. In diesem Fall stehen drei'einzelne,Datenbanken zur Wiederherstellung zur Verfigung,
wobei eine markiert ist (ndmlich DB3).

Auswahlen der wiederherzustellenden/Datenbankdateien

. 0
+ % Wiederherzustellende Elemente auswahlen
¥
Erste Schritte Durchsuchen Sie die Strukbur der verfigbaren Elemente nach den wiederherzustellenden Dateien oder
Ordnern. Klicken Sie in der Strukbur oder unter "Mame” auf ein Element, um das Element auszuwahlen.
Speicherorttyp angeben
Remateardner angeben Werfghare Elemente: wiederherzustellende Elemente:
Sicherungsdatum ause. . £ Common Files d Mame ‘ Gedndert am ‘ o
Wisderherstelungstyp ... .. Inkernet Explorer ;] CatalogData-d20e5981-0.., 11.04.2011 1..,
g Microsaft ! IgnoredLogs 11.04.2011 1...
= i Exchangs Server ! incseedinspect 11.04.2011 1.,
Wiederherstellungsapti, - ‘“"Bm | inspector 12.04.2011 0.,
DB3.edb 12.04.2011 0..,
pestEae s-idd CRabigess % ED4.chk 12.04.2011 0.,
‘Wieder herstallungsstatus #1° ExcharigeaB ' E0400000001.lag 14.04.2011 1.,
+ GroupMetrics 5
: 7y Logging \EU‘IUUUUUUUZ‘\OQ 11.04.20111...
By Mailbos \ED‘IDDDDDDDE‘\EQ 11.04.2011 1...
T address |E0400000004.Iog 11.04.2011 1.,
+ 7 DBL E0400000005.log 11.04.2011 1.,
+ 7 pE2 | E0400000006 lag 12.04.2011 0.,
+] 3 \EU‘IrESUUUULirS 11.04,2011 1.,
+. | DB4 | ED4resO0002. jrs 11.04.2011 1.., |
# . Mallbox Databas | ED4resDO003 jrs 11.04.2001 1.,
+-_ | MDBTEMP | Edres00004.jrs 11.04,2011 1.,
+-__ . Public Folder Dat. ' E04res0000S, jrs 11.04.2011 1.,
+ Public hs | E04res00006. jrs 11.04.2011 1...
Kl [I— L | Fidrasnnnn?. irs 11.04.2011 1. =]
< Zuriick | Weiter = I ahbrechen ‘
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(ENEERY  Sicherung und Wiederherstellung

Abbildg. 9.5

Abbildung 9.5 zeigt den nichsten Schritt, in dem Sie den Speicherort fiir die Wiederherstellung aus-
wihlen (der Ordner muss bereits vorhanden sein, und Sie miissen fiir ausreichend Platz auf der Fest-
platte gesorgt haben) und die Parameter bestitigen, um fortfahren zu kénnen. Wenn Sie Datenbanken
an ihrem urspriinglichen Speicherort wiederherstellen, hebt Exchange automatisch die Bereitstellung
der Datenbanken auf, die sich zurzeit dort befinden, fithrt die Wiederherstellung durch und stellt dann
die wiederhergestellten Datenbanken bereit, um sie online zu bringen. Dabei werden auch alle erfor-
derlichen Transaktionsprotokolle eingespielt.

Festlegen der Parameter fiir die Wiederherstellung

15 Wiederherstellungs-Assistent x|

% % Wiederherstellungsoptionen angeben
T

Erste Schritte wiederherstellungsziel

S g (" Urspriinglicher Speicherort

Remoteordnet angeben
9 {+ anderer Speicherort

Sicherungsdatum ausw, .,
[E:Exchange Durchsuchen
Wiederherstellungstyp ...

Wiederherzustellends ...

Worgehensweise Fir den Fall, dass in der Sicherung Elemente gefunden werden, die am
erstellungsopti. .. wiederherstellungsziel bereits vorhanden sind:

2

Kaopien erstellen, sodass beide Yersionen vorhanden sind

Bestatigung

Wiederherstellungsstatus " Morhandene Yersionen mit wiederhergestelleen Yersionen iberschreiben

 am Wiederherstellungsziel bereits vorhandene Elementes nicht wisderherstellen

Sicherheitseinstellungen

ACL {(Access Control List)-Berechtigungen fir die wiederherzustellends Dateifden
wiederherzustellenden Ordner wiederherstellen

< Zurlick. | \Weiter = | Abbrechen ‘

Die Wiederherstellung der Datenbanken erfolgt meistens schneller als die urspriingliche Sicherung, da
Sie gewohnlich nur einen Teil der Datenaus dem gesamten Volume in der Sicherung wiederherstellen
miissen. Abbildung 9.6 zeigt, dass mehrere Dateien wiederhergestellt wurden und dass Windows Ser-
ver-Sicherung zurzeitdie Datenbankdatei DB3 verarbeitet. Wie viel Zeit fiir eine Wiederherstellung
erforderlich ist, hingt von der Geschwindigkeit des Speicherteilsystems, von der Serverbelastung durch
andere Tatigkeiten und.der Gréfle der Datenbanken ab. Allerdings konnen Sie davon ausgehen, dass
eine Wiederherstellung von einer Festplatte selbst auf dem langsamstem Server mit iiber 300 MB pro
Minute erfolgt.

Nach der Wiederherstellung finden Sie die Datenbanken, Transaktionsprotokolle und Priifpunkt-
dateien am Wiederherstellungsspeicherort. Wie Sie in Abbildung 9.7 sehen, sind alle Datenbankdateien
und Katalogordner fiir den Inhaltsindex an Ort und Stelle.



Wiederherstellung in einer Wiederherstellungsdatenbank

Abbildg.9.6  Wiederherstellen der Dateien einer Exchange-Datenbank

ng ederherstellungs-Assistent x|
g
% Wiederherstellungsstatus 23
b S 3
(=
. £ &
Erste Schritte Status der Dateiwizderherstelung: = g
=
Speicherarttyp sngeben Status:  Wiederherstellung wird ausgefihrt. .. g _g
o
Remoteordner angeben [ ] »n 2
Sicherungsdatunm ausi. . Wiederherstelungsdetails: ;
Wiederherstellungstyp Elemente |
inpEatErE i . Elemert | el | Status | Ubertragene Daten -
‘Wiederherstellungsopti... CriProgram ... Er\Exchangel, worgang abges... 457 KB von 457 KB
Bestatigung CiiProgram ... EExchange) Worgang abges... 1,00 ME von 1,00 MB
CiiProgram ... EExchange) Worgang abges... 0B won O KB
CiiProgram ... EExchange) Worgang abges... 1,00 ME von 1,00 MB
CiiProgram ... EExchange) wiederherstell... 0B won &,06 MB j

Klicken Sie zum Schiiefien des Assistenten auf "Schliefien”. Der Wiederherstellungsvargang wird im
Hintergrund fortgesetzt. Gffnen Sie in der Konsole der Windows Server-Sicherung die Meldung zur
ausgefiihrten Sicherung, um den Status des Worgangs anzuzeigen,

| Schliefien | Abbrechen

Abbildg.9.7  Datenbankdateien nach der Wiederherstéllung

[ — =18l
L€ IS8 ~ Computer = Yolume (E:) = Exchange = > 53 | Exchange durchsuchen =)
Organisieren +  In Bibliothek aufnehmen +  Freigeben fir =  Brernen  Neuer Ordner §== = 2
Eavoriten Hame Anderungsdatum Tvp | Griifie l>
EZ Deskiop CatalogData-d20e5931-0aa7-4bF3-addb-329... 15.04.2011 13:53 Dateiordner
& Downioads IgnoredLogs 15.04.2011 1353 Datsiorner
2uletzt besucht incseedInspect 15,04,2011 13:53 Dateiordner
Bibliotheken inspectar 15.04.2011 1353 Dateiordner
=/ Bilder DB3.edb 12.04.2011 09:35 EDE-Datei 8,256 KB
% Dokumerite ) E4.chi 12.04.2011 09:36 Wiederhergestelte ... 3KB
2! Musik Endres00004. jrs 11.04.2011 16:02 JRS-Datei 1.024 KB
E Videos EQ4res00001 jrs 11.04.2011 1602 JRS-Date 1.024 KB
ED4res00002, jrs 11.04.2011 16:02 JRS-Dakei 1.024 KB
& Computer
EQ4res00003jrs 11.04.2011 16:02 JRS-Dakei 1.024 KB
(= Lokaler Datentrager (C:)
, Wolume (Es) Endres00004.jrs 11.04.2011 16:02 JRS-Datei 1.024 KB
$RECYCLE BIN E0Hres00005, jrs 11.04.2011 16:02 5 Datei 1.024 KB
Exchange E04res00006 jrs 11.04,2011 16:02 JRS-Datei 1.024 KB
CatalogData-de0e5961-0aa7-4 E04res00007 jrs 11.04.2011 16:02 IRS-Datei 1.024 KB
IgneredLogs E04res00008.jrs 11.04.2011 16:02 JRS-Datei 1.024 KB
incseedInspect .
. ED4res00009.jrs 11.04.2011 16:02 JRS-Dakei 1.024 KB
inspector
E04tmp.log 11.04.2011 16:08 Textdokument 0KB
€ Hetzwerk, E0400000001 log 11.04.2011 16:02 Textdokument 1.024 KB
EC400000002. log 11.04.2011 1605 Testdokument: 1.024 KB
E0400000003. log 11.04.2011 16:25 Teskdokument 1.024 KB =
EC400000004. log 11.04.2011 16:25 Teskdokument 1.024 KB
ENANNARANE lan 1104 In11 1898 Takdnbimant 1 nrave =
23 Elemente
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Insidertipp: Sinnvolle Verwendung der Option »Diese Datenbank kann bei einer

Wiederherstellung iiberschrieben werden«

Es gibt noch einen kleinen Umstand, den Sie beachten sollten: Wenn Sie die Datenbankeigenschaf-
ten anzeigen, sehen Sie auch eine Option, die Exchange erlaubt, die Datenbank wihrend einer
Wiederherstellung zu tiberschreiben. Wenn Sie Windows Server-Sicherung verwenden, ist diese
Einstellung jedoch ohne Bedeutung, da die Sicherungen und Wiederherstellungen volumeweise
durchgefiihrt werden. Bei der Wiederherstellung hebt das Exchange-Plug-In fiir Windows Server-
Sicherung die Bereitstellung der Kopie auf, die sich am Zielort befindet, sodass sie iiberschrieben
werden kann. Die Option Diese Datenbank kann bei einer Wiederherstellung iiberschrieben werden
ist jedoch fiir andere Sicherungsprodukte von Bedeutung, bei denen eine genauere Auswahl der
wiederherzustellenden Objekte moglich ist.

Uberpriifen der wiederhergestellten Datenbank

Die erforderlichen Dateien befinden sich jetzt auf der Festplatte, aber in Exchange konnen wir noch
keine Verbindung mit der Datenbank aufnehmen, um Daten abzurufen. Als Erstes miissen wir tiber-
priifen, ob sich die Datenbank in einem Zustand befindet, in dem sie als Wiederherstellungsdatenbank
auf einem Server bereitgestellt werden kann. Dazu fithren wir ESEUTIL aus, um die Datenbankheader
zu tiberpriifen. In unserem Fall wollen wir uns den Header von DB3.edb genauer aussehen, weshalb
der Befehl wie folgt lautet:

ESEUTIL/MH DB3.edb

Abbildg. 9.8 Uberpriifen des Datenbankheaders mit ESEUTIL nach der Wiederherstellung

[=+ Administrator: Eingabeaufforderung ‘ =1

E:“Exchange >ESEUTIL-MH DB3.edh

sih%g ginrage Engine Utilities for Microsoft<{R> Exchange Server
on .
ight (C> Microsoft Copporation. ALl Rights Reserved.

Initiating FILE DUMPF mode...
Database: DB3.edb

DATABASE HEADER:
iChecksum Information:
I BxA161185d

Actual Checksum; BxA181185d

Fields:

File Type: Database
1011 85d
xB9abcdef
x8%abcdef
62017
628,17
%628,17
reate time:B4-,11,2011 16:82:39 Rand:140811691 Computer:
2768
689 (Bx1639>
ity Shutdown
—6 (Axb6—Bx6D

Conmitted: B-6 (@xB—Bx6)

In der Ausgabevon ESEUTIL, die Sie in Abbildung 9.8 sehen, wird als Datenbankstatus Dirty Shutdown
(mit modifizierten Seiten heruntergefahren) angegeben. In diesem Zustand weigert sich Exchange, eine
Datenbank bereitzustellen, weshalb wir erneut ESEUTIL ausfithren miissen, um alle ausstehenden
Transaktionen einzuspielen, die sich in den wiederhergestellten Transaktionsprotokollen befinden, und
die Datenbank damit auf einen aktuelleren Stand zu bringen. Dazu fithren wir folgenden Befehl aus:

ESEUTIL /R E04 /i /d



Abbildg. 9.9

Wiederherstellung in einer Wiederherstellungsdatenbank

Dank der Option /R wird ESEUTIL im Wiederherstellungsmodus (R fiir »recovery«) ausgefiihrt. E03
ist das Transaktionsprotokollprifix fiir die Datenbank, die wir wiederherstellen méchten, wie wir
anhand des letzten Transaktionsprotokolls oder er letzten Priifpunktdatei ablesen konnen. In Abbil-
dung 9.7 ist als Priifpunktdatei E04.chk aufgefiihrt, weshalb E04 das korrekte Prifix sein muss. Die
Option /i sorgt dafiir, dass ESEUTIL das Fehlen von Dateien ignoriert, und mit /d wird der Pfad fiir
die Transaktionsprotokolle angegeben. Da wir uns bereits in dem Verzeichnis mit den wiederherge-
stellten Datenbank- und Protokolldateien befinden, brauchen wir diese Wert nicht anzugeben.
ESEUTIL liest zunichst die Priifpunktdatei, um herauszufinden, welche Transaktionen mit Commit
in die Datenbank tibernommen wurden, und gibt dann die ausstehenden Transaktionsprotokolle
wieder, um ihre Daten in die Datenbank einzuspielen (siche Abbildung 9.9). Wenn nicht gerade Tau-
sende von Transaktionsprotokollen zu verarbeiten sind, liuft dieser Vorgang recht ziigig ab. Daten-
banken mit Umlaufprotokollierung, die durch die Mitgliedschaft in Verfiigbarkeitsgruppen gegen
Datenverluste geschiitzt sind, weisen gewohnlich weit weniger Transaktionsprotokolle auf als andere.

ESEUTIL aktualisiert die wiederhergestellte Datenbank durch die Daten aus
den Transaktionsprotokollen.

[&~]Administrator: Eingabeaufforderung

[E:“\Exchange >ESEUTIL-R EB4 ~i ~d

Extensible Storage Engine Utilities for Microsoft{R)> Exchange Server
Uersion 14.01
iCopyright {C> Microsoft Corporation. All Rights Reserved.

Initiating RECOUERY mode...
Logfile base name: EB4
Log files: <{current directory>
System files: <current directory>
Database Directory: <{current directory>

Performing soft recovery...
Restore Status (% complete)

Operation completed successfully in 2.28 seconds.

E:“Exchange>_

Nachdem das Programm ESEUTIL die Wiederherstellung der Datenbank abgeschlossen hat, konnen
wir es mit der Option/MH erneut ausfiithren; um uns zu vergewissern, dass sich die Datenbank jetzt
im Zustand Clean Shutdown (sauber-heruntergefahren) befindet.

Bereitstellen einer Wiederherstellungsdatenbank

Die Datenbank ist jetzt wiederhergestellt und validiert, aber in Exchange immer noch nicht zuging-
lich. Dazu miissen wir einen Zeiger auf die Datenbank erstellen und sie als Wiederherstellungsdaten-
bank kennzeichnen; was aber nur in der Exchange-Verwaltungsshell moglich ist. Als Erstes erstellen
wir mit New-MailboxDatabase den Zeiger (und zwar in den Exchange-Konfigurationsdaten von
Active Directory) auf die wiederhergestellte Datenbank. Der Trick besteht darin, den Parameter
-Recovery zu verwenden, damit Exchange weif, dass diese Datenbank fiir Wiederherstellungszwecke
verwendet wird:

New-MailboxDatabase -Name 'DB3 Rec overy Database' -Server ExServerl -Recovery -EDBFilePath
"E:\Exchange\db3.edb' -LogFolderPath 'E:\Exchange'
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Abbildg. 9.10

Abbildg. 9.1

Bekanntmachen der wiederhergestellten Datenbank in Exchange

mputer: ExServer1.contoso.com

end2>New—MailboxDatabase —MName ‘DB3-Uiederherstellungsdatenbank’ —Server ExServerl —Recovery *EDEFil!
\Exchange~dh3.edb’ -LogFolderPath Exchange

WARNUNG: Die Wiederherstellungsdatenbank 'DB3-Wiederherstellungsdatenbank’ wurde mithilfe der rhandenen Datei

erstellt: E:\Exchangesdb3.edbh. Die Datenbank m einen Clean Shutdown-Status ewrhalten, hevor sie bereitgestellt werden
kann.

Name Server Recovery ReplicationType

iederherstellungsdaten... EXSERUERL

[P8]1 C:“Windows\system32>_

Wie Sie in Abbildung 9.10 erkennen kénnen, teilte IThnen Exchange mit, dass Sie die wiederher-
gestellte Datenbank nur dann bereitstellen konnen, wenn Sie sich im Zustand Clean Shutdown befin-
det. Dafiir haben wir schon mit ESEUTIL gesorgt, weshalb wir hier einfach fortfahren konnen. In der
Exchange-Verwaltungskonsole wird die Wiederherstellungsdatenbank jetzt angezeigt, sodass wir sie
genauso wie jede andere Datenbank verwalten kénnen (siehe Abbildung 9.11).

Anzeige der Wiederherstellungsdatenbank in der Exchange-Verwaltungskonsole

.EH(hangE—Verwaltungskunsule -3 x|
Datei  Akbion  Ansicht 7
= 7]
Microsoft Exchange Aktionen
=1 25 Microsoft Exchange lokal {exserver - = -
- Organisationskanfiguration Adresslisten | A_uFbewahrungsr\chthn\entags | —1
., Postfach Aufbewwahrungsrichtlinien | Offhne_adressbu:h | 5, Meue Postfachdatenbank. ..
Tl i Datenbankverwaltung | Datenbankverfigharkeitsgruppen |, Freigaberichitlinien .
Cllintzugrlff | d arugpery g | Meue Datenbank. fir Offentliche...
Hub-Transport i Filter erstellen
1| Unified Messaging 1 Meue Database availability Grou...
* x Serve.rkonﬁgurétmn Marne: | Eingebunden | Server - . Meue Freigaberichtlinie. ..
* %, Empfangerkonfiguration _LDBL Eingebunden EXSERVER1, EXSER) et
=4 Toalbox Einbindung aufgeh...  EXSERVER1, EXSER § Neue Adressiste...
Eingebunden E%SERVERZ, EXSERY 20 Meues Aufbewahrungstichtlinien. ..
# Port von verwaltete Ordner zu ...
7 Meue Aufbewahrungstichtlinie ...
., DB3-Wiederherstellungsdatenbank 1 Objekt .
ol Meues Offlineadressbuch. ..
Datenbankkopien |
Liste expartieren, ..
Datenbank | Postfachserver | Tsk: alkiv | Kopierstatus .
,DB3-Wiederhe,,, EXSERYER1 ‘ahr Bereitstellung aufgeh... Ansicht 4
Aktualisieren
[ wirs B
DB3-Wiederherstellungsdatenba...
& Datenbank einbinden
1 4 Datenb. Fad hieben. ..
R ﬂ ‘ J atenbankpfad verschishen j

Als nichsten Schritt miissen wir die Datenbank bereitstellen, was wir sowohl in der Verwaltungs-
konsole als auch in der Verwaltungsshell tun kénnen. Versuchen wir es in der Shell:

Mount-Database -Identity 'DB3 Recovery Database'



&S

Wiederherstellung in einer Wiederherstellungsdatenbank

W Wenn Sie versuchen, eine Datenbank bereitzustellen, bei der einige Dateien fehlen,
warnt Sie Exchange, bietet Ihnen aber an, eine neue Datenbank anzulegen und diese bereitzustel-
len. Wenn Sie das zulassen, haben Sie eine wunderschdone neue und vollstandig leere Datenbank,
was manchmal durchaus in lhrem Sinne sein kann (z.B. bei einer Dial-Tone-Wiederherstellung),
aber nicht, wenn Sie einen kompletten Satz von Datenbank- und Protokolldateien wiederherstel-
len wollten.
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Beim Bereitstellen der Datenbank werden eine neue Priifpunktdatei und ein neuer Satz von Trans-
aktionsprotokollen angelegt, um alle Anderungen zu erfassen, die an der Datenbank vorgenommen
werden, wihrend sie sich im Wiederherstellungsmodus befindet. Da die Datenbank jetzt bereitsteht,
konnen wir mit einigen der Cmdlets fiir Postfachdatenbanken auf sie zugreifen. Beispielsweise konnen
wir wie folgt die Namen der enthaltenen Postficher und die Anzahl der darin befindlichen Elemente
herausfinden:

Get-MailboxStatistics -Database 'DB3 Recovery Database' | Select DisplayName, ItemCount |
Format-Table -AutoSize

Dies @)rmationen i iitzlich, da wir daran ablesen kénnen, was sich in der Datenbank befindet.
ine Cmdlets wie Get-Mailbox einsetzen, um Informationen iiber einzelne
erherstellungsdatenbank abzurufen. Stattdessen miissen wir Restore-Mailbox
ostficher in eine Onlinedatenbank zu verschieben, in der die Benutzer Zugriff

auf die wiederhergestellten Daten haben.

erwenden, u
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Abbildg. 9.12

Wiederherstellen der Postfachdaten

Restore-Mailbox und das in SP1 neu eingefithrte New-MailboxRestoreRequest sind bemerkenswerte
Cmdlets, die Sie auf verschiedene Weisen einsetzen kénnen, um ein Postfach aus einer Wiederher-
stellungsdatenbank mit einem Zielpostfach in einer anderen Datenbank zusammenzufihren. Das
Zielpostfach muss mit einem Benutzerkonto verbunden sein, allerdings konnen Sie Daten aus einem
Postfach in der Wiederherstellungsdatenbank in ein Postfach mit einem anderen Namen in der Ziel-
datenbank verschieben. Zusammenfiihren heiflt, dass die Nachrichten, die bereits im Zielpostfach
vorhanden sind, nicht tiberschrieben werden. Der Vorgang ist nicht destruktiv, sondern erginzt nur.
Wie viel Zeit erforderlich ist, um ein Postfach zu untersuchen und die Elemente wiederherzustellen,
hingt von der Anzahl der enthaltenen Objekte, der Serverkonfiguration und der Systemlast ab, aber
Sie konnen damit rechnen, dass mehrere hundert Elemente pro Minute verarbeitet werden. Exchange
hilt Sie wihrend des Vorgangs iiber den Fortschritt auf dem Laufenden, wie Sie in Abbildung 9.12
sehen.

Wiederherstellen der Elemente in einem Postfach

[ Computer: ExServerl.contoso.com

[PS] C:x\Windows\systemd2>Restore—Mailbox —identity ’Simpson. David’ —RecoveryDatabase 'DB3-Wiederherstellungsdatenbank’ u
-Conf irm:5False

DSimpson
Moving messages. Inbox (13,34
[000000000000000000000000000000000000000000000000000000000

Mit Restore-Mailbox haben Sie unter anderem folgende Méglichkeiten:

m  Wiederherstellung der Daten aller Postficher aus'der Wiederherstellungsdatenbank in einer
Onlinedatenbank. Der folgende-Befehl ruft eine Liste der Postficher in der Datenbank DB3 ab
und stellt alle Postficher wieder her, diein der Wiederherstellungsdatenbank DB3 Recovery Data-
base zu finden sind:

Get-Mailbox -Database” 'DB3'C | Restore-Mailbox -RecoveryDatabase 'DB3 Recovery Database’

m  Wiederherstellung der«Daten ausgewdhlter Postficher aus der Wiederherstellungsdatenbank in
einer Onlinedatenbank. Der folgende Beispielbefehl stellt den kompletten Inhalt des Postfachs fiir
den Benutzer Simpson, David (Sales) aus der Wiederherstellungsdatenbank wieder her. Mit -Con-
firm:.$False verhindern wir, dass Exchange uns um Bestitigung bittet, um fortzufahren, da wir
davon ausgehen, dass wir wissen, was wir hier tun.

Restore-Mailbox -Identity 'Simpson, David (Sales)' -RecoveryDatabase 'DB3 Recovery
Database' ~Confirm:$False

m  Wiederherstellung ausgewihlter Daten einzelner Postficher aus der Wiederherstellungsdaten-
bank in einer Onlinedatenbank. Nehmen wir beispielsweise an, Kim Akers teilt uns mit, dass sie
mehrere Elemente geloscht hat, die sie nicht mehr aus dem Papierkorb zuriickgewinnen kann,
aber nur an dem Element Confidential interessiert ist, das aus dem Posteingang entfernt wurde.
Dieses eine Element konnen Sie mit folgendem Befehl wiederherstellen:

Restore-Mailbox -Identity 'Akers, Kim' -RecoveryDatabase 'DB3 Recovery Database'
-IncludeFolders '\Inbox' -SubjectKeywords 'Confidential' -Confirm:$False



Wiederherstellung in einer Wiederherstellungsdatenbank

m  Wiederherstellung ausgewihlter Daten in einem neuen Ordner eines anderen Postfachs. Das ist
eine niitzliche Technik, um Informationen aus einer Sicherung wiederzugewinnen, die fiir eine
Untersuchung benétigt werden, wenn sich die Daten nicht durch eine Discoverysuche finden las-
sen, da sie bereits abgelaufen sind und aus der Datenbank entfernt wurden. Im folgenden Beispiel
suchen wir nach Informationen tiber ein Projekt namens »Athena« im Postfach von Kim Akes
und exportieren alle gefundenen Elemente in den Wiederherstellungsordner im Postfach der
Untersuchungsbeamten. Bei diesem Beispiel sind vor allem zwei Dinge bemerkenswert. Erstens
sorgt der Parameter -ContentKeywords dafiir, dass Exchange im Inhalt der Elemente und in den
Anhingen sucht, was den Vorgang stark verlangsamen kann, wenn viele umfangreiche Anhinge
zu durchsuchen sind. Zweitens konnen Sie zwar fiir den Parameter -Identiy jeden der tiblichen
Bezeichner fiir das Quellpostfach angeben (Alias, Name usw.), doch miissen Sie fiir den Parame-
ter -RecoveryMailbox den Postfachnamen verwenden. Als Ergebnis der Suche wird ein Satz von
Ordnern unter dem in dem Befehl angegebenen Stammordner ausgegeben. Aulerdem werden
der Name des Quellpostfachs sowie Datum und Uhrzeit der Wiederherstellung vermerkt. Abbil-
dung 9.13 zeigt, wie die wiederhergestellten Elemente im Zielpostfach erscheinen.
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Restore-Mailbox -Identity 'Legal Investigators' -RecoveryDatabas 'DB3 Recovery
Database'-SubjectKeywords 'Athena' -ContentKeywords 'Athena' -TargetFolder 'Recovered
Data' -RecoveryMailbox 'Akers, Kim' -Confirm:$False

Abbildg.9.13 Wiederhergestellte Elemente in einem Zielpostfach

{2 Simpson, David - Outlook Web App - Windows Internet Explorer (=] 3]
& = [0 s contosa.com =l x| P~
Favariten : ~ -
Simpsan, David - Outlaok Web App | | - B = v Sete - Sicherheit = Extras - @d~
Outlook Web App Simpson, Davie
Posteingang el Optionen = @
Meu ~  Loschen'sy Verschisl®ip “Filtar Anzeigen &
a - ¥
Unterhatungsh vofDatum - | ieuzs@Bhen a RE‘('I]]OI](L T()ny a éa &
Bis:
4 Abrechnung Freitg, 15
RedmandgLaiy Fr15.04 o
stellte Daten 1 wichtige Mitteilung 0
jestelitedigtan -G Retlimond, Tony Fr15.04
3 Entwiige
3 Gegendete Elemente
3 Gelascht=Elemaite
3 Junk-E-Mail
| E-Mail
e
(B3] Kansa
g aid
Fertig &) Internet | Geschitzter Modus: Inakkiv > R100%  ~

In allen Fillen erstellt Exchange zwei Protokolldateien mit Einzelheiten der von Restore-Mailbox
durchgefiihrten Operationen, eine im Text- und eine im XML-Format. Beide Protokolle werden im
Verzeichnis \Logging\MigrationLogs des Exchange-Stammverzeichnisses auf dem Server gespeichert,
auf dem die Wiederherstellung stattfand. Das folgende Beispiel zeigt eine leicht bearbeitete Version
der Textprotokolldatei:
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e auch das Cmdlet New-MailboxRestoreRequest verwenden, um

InE neS%OIO P1 kénnen
Postfachd s getrennten l?;&échern oder aus Postfichern in Wiederherstellungsdatenbanken
wiederherz ei as asynchrone Anforderungsmodell genutzt, das auch beim Verschie-
ben, I%ier&x tieren von Postfichern durch den Postfachreplikationsdienst zum Einsatz
ko . Dieses neu et wurde notig, da es in SP1 moglich sein muss, Daten aus einem Postfach
rherzuste]leé bei einem Verschiebungsvorgang nur »weich« geloscht wurde. Auf8erdem kon-
n Sie mit i en aus Archivpostfichern wiedergewinnen. Aufgrund der asynchronen Vorge-
fachreplikationsdienstes miissen Sie nicht auf die Wiederherstellung der Daten war-

hensweise
ten. Fiihren:Sie einfach den Befehl aus, um eine Wiederherstellungsanforderung zu erstellen, und
kitmmern Sie sich dann um andere Dinge, wihrend die Anforderung bearbeitet wird.

Im folgenden Beispiel erstellen wir mit New-MailboxRestoreRequest eine Wiederherstellungsanforde-
rung, um Daten aus dem Posteingangsordner im Postfach Akers, Kim der Datenbank DB3 Recovery
Database zu lesen und in den Ordner fiir wiederhergestellte Elemente im Postfach Legal Investigators
zu schreiben:



Wiederherstellung in einer Wiederherstellungsdatenbank

New-MailboxRestoreRequest -TargetMailbox 'Legal Investigators' -SourceDatabase 'DB3
RecoveryDatabase' -SourceStoreMailbox 'Akers, Kim' -BadItemLimit 5 -TargetRootFolder
'Recovered Items' -SourceRootFolder 'Inbox' -Name 'Legal Recovery Ref 104'

Das Ergebnis ist der Wiederherstellungsauftrag 'Legal Investigators'\Legal Recovery Ref 104, der in die
Warteschlange des Postfachreplikationsdienstes gestellt wird. Den Fortschritt konnen Sie mithilfe des
Cmdlets Get-MailboxRestoreRequest tiberpriifen:

Get-MailboxRestoreRequest -Identity 'Legal Investigators'\Legal Recovery Ref 104'

Sobald der Auftrag abgeschlossen ist, konnen Sie sich das Ergebnis mit Get-MailboxRestoreRequest-
Statistics ansehen:

Get-MailboxRestoreRequestStatistics -Identity 'Legal Investigators'\Legal Recovery Ref 104’
| Format-List
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LastUpdateTimestamp 1 6/3/2010 10:08:26 PM
CompletionTimestamp : 6/3/2010 10:08:26 PM
TotalQueuedDuration : 00:00:04
TotalInProgressDuration : 00:00:05

MRSServerName : ExServerl.contoso.com
EstimatedTransferSize : 2.414 MB (2,531,099 bytes)
EstimatedTransferItemCount : 62

BytesTransferred : 2.881 MB (3,020,719 bytes)
ItemsTransferred . 62

PercentComplete : 100

Insidertipp: Aufraumen nach der Wiederherstellung

Es wire unklug, eine Wiederherstellungsdatenbank an Ort und Stelle zu belassen, wihrend sie mit
Exchange verbunden ist oder wihrend ihre Dateien auf der Festplatte zugénglich sind, sodass ein
skrupelloser Administrator, der iiber die entsprechenden Berechtigungen verfiigt, darauf zugreifen
und sich den Inhalt der Postficher darin ansehen kann. Nachdem Sie die erforderlichen Wiederher-
stellungsvorginge ausgefiihrt haben, sollten Sie die Wiederherstellungsdatenbank daher entfernen
und ihre Dateien von der Festplatte l6schen.

Gehen Sie dazu folgendermafien vor:
1. Heben Sie die Bereitstellung der Wiederherstellungsdatenbank auf.

Dismount-Database -Identity 'Sales Recovery-Database' -Confirm:$False

2. Entfernen Sie die Wiederherstellungsdatenbank aus Exchange (mit der Exchange-Verwaltungs-
konsole oder -Verwaltungsshell).

Remove-MailboxDatabase =Identity, ’Sales Recovery Database' -Confirm:$False

3. Loschen Sie die Datenbankdateien aus dem Wiederherstellungsspeicherort.

New-MailboxRestoreRequest ist kein genaues Aquivalent zu Restore-Mailbox, denn ihm fehlen einige
der Betreff- und Inhaltsfiltermoglichkeitén, die es moglich machen, bestimmte Daten aus einer Wie-
derherstellungsdatenbank herauszufischen. Mit den beiden Cmdlets konnen Sie sich entscheiden, ob
Sie interaktiv oder'im Hintergrund arbeiten wollen. Es ist jedoch wahrscheinlich, dass Microsoft die
fehlenden Funktionen schlie8lich.zu New-MailboxRestoreRequest hinzufiigt, sodass Restore-Mailbox
aufgegeben werden kann.

Vollstandige Serversicherungen

Der neue Schwerpunkt auf der Mobilitit von Datenbanken und die Aufhebung der engen Bindung
zwischen Datenbanken und Postfachservern hat auch Auswirkungen auf Sicherungen:

m Die Sicherungen werden volumeweise vorgenommen. Alle Datenbanken und Transaktionspro-
tokolle, die es in einem Volume gibt, werden in die Sicherung aufgenommen.



Clients

m Die Sicherungen dienen dazu, Datenbanken nach einem Festplatten- oder Serverausfall wieder-
herzustellen. Bei einem Serverausfall konnen Sie die Exchange-Konfigurationsdaten aus Active
Directory wiedergewinnen, indem Sie das Exchange-Setupprogramm im Wiederherstellungsmo-
dus ausfiihren (siche Kapitel 2, »Installation von Microsoft Exchange Server 2010«). Anschlie-
Bend miissen Sie dann in mehreren separaten Schritten die Daten auf dem Server wiederherstel-
len. Nur einer dieser Schritte betrifft jedoch die Wiederherstellung von Datenbanken.
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m  Es gibt keinen »Systemstatus, der in den Exchange-Sicherungen aufgezeichnet wird. Um auch die
Windows-Konfiguration eines Servers zu sichern, miissen Sie zusatzliche MafBnahmen ergreifen.
Auch fiir die anderen auf dem Exchange Server-Computer installierten Anwendungen miissen Sie
eigene Sicherungsverfahren durchfiihren.

m  Was Exchange angeht, miissen die Sicherungen von Exchange Server-Computern, die nicht die
Postfachrolle ausfiihren, lediglich die Konfigurationsdaten umfassen, die nicht in Active Directory
festgehalten werden. Wenn Sie beispielsweise einige der OWA.asp-Dateien anpassen, miissen Sie
Kopien davon anlegen, da diese Dateien bei der Wiederherstellung eines Clientzugriffsservers nicht
beriicksichtigt werden. Das Gleiche gilt auch fiir die Transportkonfigurationsdateien auf einem
Hub-Transport-Server.

m Die offensichtliche Schwierigkeit, vor die Administratoren durch die Anderungen in
Exchange Server 2010 und die neue Vorgehensweise von Windows Server-Sicherung gestellt wer-
den, ist die Tatsache, dass es keine vorgefertigte Komplettlosung gibt, um einen gesamten Server
mit einer einzigen, allumfassenden Operation zu sichern. Die. Wiederherstellung eines Postfachser-
vers mit Exchange Server 2010 erfordert daher eine andere Planung als bei den vorhergehenden
Versionen.

Wenn Konfigurationsdateien auf Hub-Transport- und Clientzugriffsservern geindert werden, so
geschieht dies gewohnlich nur einmalig. Die-Konfigurationsdateien bleiben dann bis zur nichsten
Softwareaktualisierung unberiihrt; weshalb es nicht notwendig'ist, sie regelmaflig zu sichern. Aller-
dings miissen Sie eine Kopie aller gednderten Exchange-Konfigurationsdateien und jeglicher anderer
manuell bearbeiteter Dateien.erstellen tind an'einem sicheren Platz aufbewahren, um im Fall einer
Serverwiederherstellunig leicht daratf zugreifen kofinen. Aulerdem miissen Sie alle Anderungen, die
Sie an Exchange-Dateien vornehmen, sorgfiltig dokumentieren, damit auch andere Administratoren
die Griinde fiir diesAnderungen kennen und beurteilen kénnen, ob es nach der Installation einer
neuen Version,.eines Sérvice Packs oder einér/Rollupaktualisierung notig ist, diese Anderung erneut
anzuwenden.

Clients

Nachdem die Hardware-eingerichtet ist und Exchange reibungslos liuft, konnen wir uns jetzt darum
kiimmern, wie die/Clients die Infrastruktur ausnutzen. Wenden wir unseren Blick daher Outlook,
Outlook Web App-und den anderen Clients zu, die Verbindung mit Exchange aufnehmen kénnen.
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