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KAPITEL 6

Einrichten von Netzwerk-

diensten und Netzwerk- %ﬁ
zugriff a

Auch das Thema »Einrichten von Netzwerkdiensten und Netzwerkzugriff« der Priifung 70-417
umfasst nur ein einziges Lernziel, nimlich die Eintichtung von DirectAccess. Dabei handelt es
sich um eine verbesserte Alternative zu VPNs;.die erstmals in Windows Server 2008 R2 und
Windows 7 eingefiihrt werde. Wenn-Sie sich vor der Verdffentlichung von Windows Server
2008 R2 auf Ihre letzte Zertifizierungvorbereitet haben, ist Ihnen diese wichtige neue Techno-
logie womdglich-noch nicht vertraut: Doch auch wenn Sie sich mit DirectAccess in Windows
Server 2008 R2 auskennen, solltenSie sich noch einmal damit beschiftigen, da diese Funktion
in Windows Server 2012 erheblich gedndertwurde.

Lernziele in diesem Kapitel

m Lernziel 6.1: Einrichten von DirectAccess

Lernziel 6.1: Einrichten von DirectAccess

DirectAccess war.in Windows-Server,.2008 R2 und Windows 7 eine viel versprechende Tech-
nologie, liel sich aber,nur schwer kKonfigurieren. In' Windows Server 2012 und Windows 8
wurden die Infrastruktaranforderungen fiir DirectAccess und die Konfiguration vereinfacht
und die Funktion erheblich erweitert.

Fiir die.Prifung 70-417 missen Sie sich zunichst einmal mit den Prinzipien und Bestandteilen
von DirectAccess vertraut machen: Aulerdem miissen Sie die Infrastrukturanforderungen fiir
DirectAccess-Clients kennen, die zur Unterstiitzung verschiedener Funktionen jeweils notwen-
dig sind, und wissen, wie DirecctAccess zukonfigurieren ist.
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In diesem Abschnitt geht es um die folgenden Themen:
m Infrastrukturoptionen fiir DirectAccess

m Einrichten von DirectAccess-Clients

m  Einrichten von DirectAccess-Servern

m FEinrichten von DirectAccess-Infrastrukturservern

Was ist DirectAccess?

DirectAccess ist eine Technologie fiir den Remotedauerzugriff auf der Grundlage von IPv6.
Damit kann ein Computer von jedem Ort der Welt aus automatisch, sicher und fiir den Benut-
zer unsichtbar Verbindung mit einem privaten Unternehmensnetzwerk aufnehmen, sofern er
mit dem Internet verbunden ist. Uber eine aktive DirectAccess-Verbindung kénnen Remote-
benutzer auf Ressourcen in einem Unternehmensnéetzwerk zugreifen, als wéren sie vor Ort.

DirectAccess iiberwindet die Einschrankungen von'VPNs und bietet die folgenden Vorteile:

m Daueranbindung Anders als ein VPN ist gine DirectAccess-Verbindung immer aktiv,
sogar schon, bevor sich der erste Benutzer an seinem Computer anmeldet.

m  Nahtlose Anbindung Fiir den Benutzer ist die DirectAccess-Verbindung zum Unterneh-
mensnetzwerk-vollig unsichtbar. Bis auf eine Verzégerung durch eine langsame Internet-
verbindung stellt der Benutzer keinen Unterschied zum direkten Anschluss seines Compu-
ters an das Firmennetzwerk fest.

m  Beidseitiger Zugriff Bei DirectAccesshat nicht nur'der Remotecomputer Zugriff auf das
Intranet des Unternehmens— auch dasIntranet kann den Computer erkennen. Das bedeutet,
dass der Remotecomputer mit Gruppenrichtlinien und anderen Verwaltungsinstrumenten
(z.B. System'Center ConfigurationManager [SCCM]) verwaltet-werden kann, als gehorte
er zum nternen. Netzwerk.

AuBerdem bietet DirectAccess die folgenden Sicherheitsmerkmale:

m_DirectAccess authentifiziertsowohl den Computer als auch den Benutzer mithilfe von IPsec.
Bei ‘Bedarf kannzur Benutzerauthentifizierung avch eine-Smartcard verwendet werden.

m._ DirectAccess greift-auch-zur Verschliisselung der Kommunikation iiber das Internet auf
[Psec zuriick.

IPv6 und DirectAccess

Eine DirectAccess-Verbindung von einem Remoteclient zu einer internen Ressource besteht
aus zwei Abschnitten. In der.ersten Halfte der Verbindung nutzt der DirectAccess-Client
immer [Pv6, um Kontakt mit dem DirectAccess-Server aufzunehmen, der sich gewohnlich am
Rand (»Edge«) des privaten Néetzwerks befindet. Bei Bedarf werden IPv6-Ubergangstechno-
logien verwendet, unrdiese ' Verbindung zu unterstiitzen. Der zweite Abschnitt liegt zwischen
dem DirectAccess-Server und der internen Netzwerkressource. Dieser Teil der Verbindung
kann iiber IPv6 ablaufen, aber auch iiber [Pv4 (nur wenn der DirectAccess-Server Windows
Server 2012 ausfiihrt und als NAT64/DNS64-Gerét fungiert).
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Abbildung 6.1 zeigt die beiden Abschnitte einer DirectAccess-Verbindung zwischen einem
Remoteclient und einer internen Netzwerkressource.

RAND

DirectAccess-Client DirectAccess-Server

IPv6 oder IPv4

Interne Ressource

Erster Abschnitt: Internet Zweiter Abschnitt: Internes Netzwerk

RAND

Abbildung 6.1 Eine DirectAccess-Verbindung zu einet internen Ressource

Erster Abschnitt: Vom externen Client zum-Rand des privaten Netzwerks

Wenn der DirectAccess-Client eineglobale [Py6-Adresse aus seiner,Umgebung beziehen kann,
erfolgt die Verbindung zum DirectAccess-Server direkt iiber das IPv6-Internet. Allerdings ist
IPv6 in 6ffentlichen Netzwerken-noch nicht weit-verbreitet, weshalb zur Einrichtung der IPv6-
Verbindungzum DirectAccess-Server-drei- Ubergangstechnologien verwendet werden. Wenn
alle drei mithilfe von ‘Gruppenrichtlinien-auf dem Client aktiviert sind; wird versucht, sie in der
folgenden Reihenfolge anzuwenden:

1...6to4 Fiir DirectAccess-Clients mit einer dffentlichen IPv4-Adresse kann 6to4 eingesetzt
werden, um mit IPv6-iiber das offentliche IPv4-Internet'Verbindung zum DirectAccess-
Servet aufzunehmen. Dabei werden IPv6-Daten getunnelt, also in einen [Pv4-Header
gekapselt. Diese Technik wird als IPv6-iiber-IPv4 bezeichnet. Fiir 6to4 miissen alle zwi-
schengeschalteten Router und-Firewalls, so eingerichtet sein, dass ausgehender Datenver-
kehr fiir das'Protokoll 41 zugelassen;ist. Wenn sich der Client hinter einem NAT-Gerét
(Network Address Translation) befindet, kann 6to4 nicht funktionieren.

2. Teredo Fiir DirectAccess-Clients hinter einem NAT-Gerét, die mit einer privaten 1Pv4-
Adresse versehen.sind, kann Teredo verwendet werden, um mit IPv6 iiber das 6ffentliche
[Pv4-Internet Verbindung zum DirectAccess-Server aufzunehmen. Ebenso wie 6to4 tun-
nelt Teredo IPv6-Datenverkehr in [Pv4. Die zwischengeschalteten Router und Firewalls
miissen ausgehenden Datenverkehr {iber den UDP-Port 3544 zulassen.
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3. IP-HTTPS Fir DirectAccess-Clients, die mithilfe von 6to4 und Teredo keine IPv6-Ver-
bindung zum DirectAccess-Server aufnehmen konnen, wird IP-HTTPS verwendet. Dabei
kapseln die DirectAccess-Clients den IPv6-Datenverkehr in HTTPS. Praktisch alle Router
erlauben ausgehenden HTTPS-Datenverkehr, weshalb diese Option fast immer mdglich ist.

Hinweis

In Windows Server 2012 und Windows 8 reicht die Leistung von IP-HTTPS nah an die von
Teredo heran, da fiir die HTTPS-Kommunikation eine »Nullverschliisselung« verwendet
wird. In Windows Server 2008 R2 und Windows 7 wird bei IP-HTTPS jedoch zusétzlich zur

IPsec-Verschliisselung noch eine SSL-Verschliisselung (Secure'Sockets Layer) durchgefiihrt.
Diese doppelte Verschliisselung senkt die Netzwerkleistung erheblich.

Zweiter Abschnitt: Vom Rand des privaten Netzwerks zur internen Ressource

Die Kommunikation zwischen dem Rand des Netzwerks und der internen Ressource kann
iiber IPv6 und iiber IPv4 erfolgen. In Threm intérnen Netzwerk miissen Sie kein globales IPv6
bereitstellen, da Windows Server 2012 bei.der Bereitstellung als DirectAccess-Server am
Netzwerkrand als NAT64/DNS64-Geratfungieren kann. (Ein NAT64/DNS64-Gerit iibersetzt
zwischen IPv6 und IPv4.) Eine Abwicklung der gesamten Kommunikation iiber IPv6 ist
jedoch zu bevorzugen, da sie die bestmogliche Leistung bietet.

Hinweis

Windows Server 2008 R2-hat keine NAT64/DNS64-Funktion, doch kénnen Sie mit Microsoft
Forefront Unified Access Gateway 2010 oder einem Drittanbietergeratfiir die entsprechende
Ubersetzung sorgen. Anderenfalls miissen Sie zur Einrichtung von DirectAcess globales IPv6
auf Threm internen Netzwrk bereitstellenroder die IPv6-Ubersetzungstechnologie ISATAP
einsetzen. ISAT AP k6énnen Sie:auch noch in Windows Server 2012 verwenden, was aber nicht
empfohlen wird.

Der Verbindungsvorgang von DirectAccess

Eine DirectAccess-Verbindung zur Zielressource im Intranet wird ausgeldst, wenn ein Direct-
Access-Client iiber IPv6 Verbindung mit dem;DirectAccess-Server aufnimmt. Client und
Server handeln IPSec aus; und schlielich wird die Verbindung zwischen dem Client und der
Ressource aufgebaut.

Dieser Vorgang lisstsich in die folgenden Schritte zerlegen:

1. Der DirectAccess-Clientcomputer-versucht eine Verbindung zu einem internen Computer
herzustellen, der als Netzwerkadressenserver konfiguriert ist. Wenn dieser Server erreich-
bar ist, folgert der DirectAccess-Client, dass er bereits mit dem Intranet verbunden ist,
und beendet den DirectAccess-Verbindungsvorgang. Anderenfalls geht der DirectAccess-
Client davon aus; dass ermit dem Internet verbunden ist, und setzt den DirectAccess-
Verbindungsvorgang fort.
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Hinweis

Ein Netzwerkadressenserver ist ein Intranet-Webserver, mit dem ein DirectAccess-Client Ver-
bindung aufzunehmen versucht, um herauszufinden, ob er mit dem Intranet oder dem Internet
verbunden ist. Es ist moglich, eine interne Adresse eines DirectAccess-Servers als Netzwerk-
adressenserver einzurichten, es ist aber besser, einen anderen, hochverfiigbaren internen Web-
server fiir diesen Zweck zu verwenden. Wenn Sie einen Webserver als Netzwerkadressenserver
einrichten, ist er nicht auf diesen einen Dienst beschrinkt.

2. Der DirectAccess-Clientcomputer nimmt iiber IPv6 und IPséc Verbindung mit dem Direct
Access-Server auf. Wenn kein natives IPv6-Netzwerk zurVerfiigung steht, richtet der
Client mit 6to4, Teredo oder IP-HTTPS einen IPv6-iiber-IPv4-Tunnel ein. Um diesen
Schritt durchzufiihren, muss der Benutzer nicht angemeldet sein.

3. Um die IPsec-Sitzung einzurichten, authentifizieren sich DirectAccess-Client und -Server
gegenseitig mithilfe von Kerberos oder Computerzertifikaten.

4. Durch eine Uberpriifung der Gruppenmitgliedschaften in den Active Directory-Doménen-
diensten bestétigt der DirectAccess-Server, dass der Clientcomputer und der Benutzer fiir
die Verbindungsaufnahme iiber DirectAccCess autorisiert sind.

5. Wenn der Netzwerkzugriffsschutz (Network Access Protection, NAP) aktiviert und zur
Integritatspriifung eingerichtet ist,.etwirbt der DirectAccess-Client ein Integritatszertifikat
von einer Integrititsregistrierungsstelle (Health Registration Authority, HRA) im Internet,
bevor er sich'mit dem DirectAccess-Server verbindet. Die HRA leitet die Integrititsinfor-
mationen des Clients an den NAP-Integritatsrichtlinienserver weiter. Dieser Server wie-
derum verarbeitet die Richtlinien, die-vom Netzwerkrichtlinienserver (Network Policy
Server, NPS) definiert wurden, und priift,.ob der.Client die Systemintegrititsanforderun-
gen erfiillt. Wenn ja, erwirbt dic HR Avein Integritdtszertifikat fiir den DirectAccess-Client.
Wenn der DirectAccess-Client Verbindungmit:dem DirectAccess-Server aufnimmt, reicht
er dasdntegrititszertifikat zur Authentifizierung ein.

6. Der DirectAccess-Server beginnt-damit, den Datenverkehr, vom DirectAccess-Client zu
den Intranetressourcen weiterzuleiten, auf die der Benutzer Zugriff hat.

Infrastrukturoptionenfiir DirectAccess

Sie konnenDirectAccessin einer Reihe von Netzwerkkonstellationen bereitstellen, wobei die
Skala von.einem sehr einfachen bis zu einem sehr komplizierten Aufbau reicht. Einige dieser
Moglichkeiten werden in.den folgenden Beispielen dargestellt.

Einfache DirectAccess-Infrastruktur

Eine einfache DirectAccess=Infrastrukturienthilt einen DirectAccess-Server, der Windows
Server 2012 ausfiihrt, am Rand des Netzwerks bereitgestellt ist und als Kerberos-Proxy und
als NAT64/DNS64-Ubersetzungsgerit fungiert. Fiir die externe Schnittstelle ist eine dffent-
liche IP-Adresse eingerichtet. (Fiir Teredo wéren zwei notwendig.) Die interne Adresse wird
als Netzwerkadressenserver verwendet.
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Innerhalb des internen Netzwerks befindet sich ein kombinierter Doménencontroller und DNS-
Server mit mindestens einer internen Netzwerkressource, z.B. einem Datei- oder Anwendungs-
server. Beachten Sie, dass bei dieser einfachen Infrastruktur nur Windows 8-Clients zugelassen
sind, da Windows 7-Clients keine Kerberos-Authentifizierung fiir DirectAccess durchfiihren
konnen.

Abbildung 6.2 zeigt eine solche einfache DirectAccess-Infrastruktur.

RAND

Doménencontroller/DNS-Server

1

IPv6 (Uber IP-HTTPS)
Kerberos-Authentifizierung

DirectAccess-Server mit:
Windows Server 2012

Netzwerkadressenserver
NAT64/DNS64
Kerberos-Proxy

DirectAccess-Client
mit Windows 8

Interne Ressource

Internet. |- Privates Netzwerk

RAND
Abbildung 6.2 Eine,cinfache DirectAccess-Infrastruktun

Priifungstipp

Denken Sie'daran;, dass nur Windows Seryer 2012.und‘Windows 8 einen Kerberos-Proxy
ausfiihren konnen, der die Authentifizierung fiir DirectAccess-Clients stark vereinfacht.
AuBerdem enthélt nur-Windows Server 2012 eingebaute Mdglichkeiten fiir die NAT64/
DNS64-Ubersetzung, mit der Sie-DirectAccess.in Ihrer vorhandenen internen IPv4-Infra-
struktur verwenden konnen.

DirectAccess-Server hinter NAT

Sowohl in Windows Server 2008 R2 als auch in Windows Server 2012 kénnen Sie einen
DirectAccess-Server hinter dem Netzwerkrand in einem Umkreisnetzwerk bereitstellen.
Allerdings ist es nur in Windows Server 2012 mdoglich, ihn hinter einem NAT-Gerét unterzu-
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bringen. In einem solchen Fall braucht der DirectAccess-Server nur eine einzige Netzwerk-
karte und eine einzige Adresse. Verbindungen von DirectAccess-Clients, die liber das NAT-
Gerit zu dem DirectAccess-Server laufen, werden mithilfe von IP-HTTPS augebaut.

Abbildung 6.3 zeigt eine DirectAccess-Netzwerktopologie, in der der DirectAccess-Server
hinter einem NAT-Gerit liegt.
RAND

Domaéanencontroller/DNS-Server
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NAT-Gerat

IPv6 (liber IP-HTTPS)
DirectAccess-Server
mit Windows Server 2012

DirectAccess-Client

Interne Ressource

Internet Privates'Netzwerk

RAND
Abbildung 6.3 . DirectAccess=Server-hinter einem NAT-Gerét

DirectAccess-Infrastruktur-mit mehreren Standorten oder Doméanen

Eine weitere neue Infrastrukturoption in Windows Server 2012 ist die Moglichkeit, Direct-
Access liber mehrere Standorte hinweg bereitzustellen.\Dazu sind eine Infrastruktur mit
offentlichen Schliisseln.(Public Key Infrastructure, PKI) und eine Computerauthentifizierung
iiber Zertifikate etforderlich. Dariiber hinaus ist die Mehrdoméanenunterstiitzung von Win-
dows Server 2012 schonin.DirectAccess eingebaut und erfordert keine zusitzliche Konfi-
guration.

Wenn Sie eine‘Bereitstellung iiber mehrere Standorte hinweg einrichten, werden die Direct-
Access-Clients mit einer Liste der DirectAccess-Server versehen, die an den einzelnen Stand-
orten als Eintrittspunkte zum privaten Netzwerk dienen. Vor der Verbindungsaufnahme pin-
gen DirectAccess-Clients mit Windows 8 jeden dieser Server an und stellen dann Kontakt mit
demjenigen her, der'die kiirzeste Verzogerung aufweist. (Windows 7-Clients in einer Bereit-
stellung auf mehteren Standorten verwenden einfach immer dieselbe vorkonfigurierte Adresse
fiir einen DirectAccess-Server.)
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Abbildung 6.4 zeigt eine solche DirectAccess-Infrastruktur auf mehreren Standorten.

DirectAccess-Server
mit Windows Server 2012

DirectAccess-Server mit
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DirectAccess-Client
mit Windows 8
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QIR

Interne Ressource

Privates Netzwerk

Abbildung 6.4 Eine DirectAccess-Infrastruktur mit mehreren Standorten
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Hinweis
Um die Moglichkeiten von DirectAccess fiir mehrere Standorte zu aktivieren, miissen Sie (wie
weiter hinten in Abbildung 6.20 gezeigt) in der Remotezugriffs-Verwaltungskonsole auf Me#h-

rere Standorte aktivieren klicken oder das Windows PowerShell-Cmdlet Enable DAMultiSite
verwenden.

Vielschichtige DirectAccess-Infrastruktur

Windows Server 2012 vereinfacht zwar die grundlegenden Infrastrukturanforderungen fiir
DirectAccess, doch trotzdem kann diese Infrastruktur kompliziert werden, wenn Sie einen
Funktionsumfang brauchen, der in der Basiseinrichtung nicht standardmiBig eingeschlossen
ist. Beispielsweise ist eine der neuen Funktionen von Windows Server 2012 die Moglichkeit,
DirectAccess-Server in Clustern mit Netzwerklastenausgleich (Network Load Balancing,
NLB) bereitzustellen. Diese Funktion macht die Infrastruktur komplizierter, ist aber oft erfor-
derlich, wenn Sie viele Remoteclients haben. Eine weitere Forderung, die die Infrastruktur
erweitert, ist die Unterstiitzung von Windows 7=Clients. Solche Computer kénnen Direct-
Access-Verbindungen nur mithilfe von Computerzertifikaten authentifizieren, weshalb Sie in
diesem Fall auch eine PKI benétigen. Aulerdem kann DirectAccess mit NAP bereitgestellt
werden, was die Sache ebenfalls komplizierter macht, aber von den IT-Richtlinien Threr
Organisation moglicherweise verlangt wird. Weitere Funktionen wie etwa eine Zwei-Faktor-
Authentifizierung mit Einweg-Kennwortern erhdhen die Anforderungen an die Infrastruktur
noch mehr. Abbildung 6.5 zeigt eine vielschichtigere DirectAccess-Instrstruktur, die alle drei
IPv6-Ubergangstechnologien unterstiitzt, dié Kapazitit durch einen NLB-Cluster verbessert,
durch eine PKI mit Zertifizierngsstelle auch Window 7-Clients zulésst, eine NAP-Infrastruk-
tur enthdlt und einen Netzwerkadressserver aulerhalb des DirectAccess<Servers verwendet.

Hinweis

Um den Lastenausgleich in‘DirectAccess zu aktivieren, miissen Siev(wie weiter hinten in
Abbildung 6.20 gezeigt)inder Remotezugriffs-Verwaltungskonsole auf Lastenausgleich
aktivieren'klicken oder. die Windows PowerShell-Cmdlet Set~-RemoteAccessLoadBalancer
und Add=RemoteAccessLoadBalancerNode verwenden.

Installieren und-Konfigurieren von DirectAccess

Die Installation und Konfiguration von-DirectAccess wurde in Windows Server 2012 stark
vereinfachtDirectAccess ist jetzt mitherkémmlichen VPNs in der neuen Serverrolle Remote-
zugriff zusammengefasst. Beide werdenimit demselben Werkzeug verwaltet, ndmlich der
Remotezugriffs-Verwaltungskonsole-Sie kdnnen einen Windows Server-Computer jetzt
gleichzeitig als DirectAccess- und.als herkémmlichen VPN-Server einrichten, was in Win-
dows Server 2008 R2 nicht mdglich war. Noch bedeutender als die einheitliche Verwaltung
sind die neuen Konfigurations<Assistenten in Windows Server 2012, die die Bereitstellung
und Einrichtung von DirectAccess und VPN relativ einfach machen.



142

Kapitel 6 Einrichten von Netzwerkdiensten und Netzwerkzugriff

Clientadresstypen:
Global routingfahiges IPv6

Offentliches IPv6
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(Reserve)

IP-HTTPS
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DirectAccess-NLB-Cluster
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Abbildung 6.5 Eine vielschichtige DirectAccess-Infrastruktur
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Installieren des Remotezugriffs

DirectAccess gehort jetzt zur Serverrolle Remotezugriff, die Sie mithilfe des Assistenten
zum Hinzufiigen von Rollen und Features oder mit folgendem Befehl an einer Windows
PowerShell-Eingabeaufforderung mit erhdhten Rechten installieren kdnnen:

Install-WindowsFeature RemoteAccess -IncludeManagementTools

Anschlieend kdnnen Sie DirectAccess in der Remotezugriffs-Verwaltungskonsole aus
Abbildung 6.6 oder mithilfe von Windows PowerShell-Befehlen einrichten.

Hinweis
Weitere Informationen iiber die Cmdlets zur Konfiguration von DirectAccess erhalten Sie auf

http://technet. microsoft.com/de-de/library/hh918399. Sie konnen auch folgenden Befehl an
einer Windows PowerShell-Eingabeaufforderung geben:

Get-Command -Module RemoteAccess #da*

Wenn Sie die Serverrolle Remotezugriff und die zugehorigen Verwaltungswerkzeuge instal-
lieren, wird dadurch auch das Windows PowerShell-Modul DirectAccessClientComponents
mit zusétzlichen Client-Cmdlets hinzugefiigt.-Eine Liste dieser Cmdlets erhalten Sie auf
http://technet. microsoft.com/de-de/library/hh848426.

2 Rematezugriffs-Verwaltungskonsale =B X
< >
Remotezugriff einrichten Aufgaben
i KONFIGURATION i ¥
v L All ~
B DASHEOARD: ‘\T__;‘ Konfigurieren Sie den Remotezugriff g=t=tr
einschlieBlich Directfecess und WPM, Remoteserver verdalten

= ORGANGSSTATUS X X
Konfiguratioremeut laden

B REWOTECLIENTSTATUS y . N
== PR Remotezugriff konfigurieren VPN A

{2 BERICHTERSTELLURIG .S I o
Die Einstallungen fir Directiccess und PN wurden noch nicht -Verwaltung offnen

Assiggignamion g Weitere Infopmationen zum ~

o Assistertfur erste Schrite ausfubiren Weitere Informationen zum Rem...

Dieger Aszistent unterstiitzt Siebam schinellen kKonfigurieten
emnpfohlenen Standardeinstellungsn,

¥ asgistent zumEinrichien des Remotestgriffs starten| =

Diser. Assistent Lnberstlitzt Sie beirm Konfiguriersn war Dikect
benutzerdefinierten Einstllungen,

¢ Der dssistent furerste Schrittedwird nur beifmerstmaligen

4 Remotezugdffs-Vernaltungskonsole angezeigt. Klicken S

0 den Konfigurstionsknoténaum die Einstellungen fir Dire
Einrichten des Remotezugriffs zu bearbeiten,

Abbildung 6.6 Die Remotezugriffs-Verwaltungskonsole bildet ein zentrales Konfigurations- und
Verwaltungswerkzeug fiir alle Remotezugriffstechnologien.
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Einrichten von DirectAccess

Abbildung 6.6 zeigt die Remotezugriffs-Verwaltungskonsole in dem Zustand, den sie vor der
Ausfiihrung irgendwelcher Konfigurationsschritte hat. Im mittleren Bereich stehen der Assis-
tent fiir erste Schritte und der Assistent zum Einrichten des Remotezugriffs zur Verfiigung.
Unabhingig davon, fiir welchen dieser Assistenten Sie sich entscheiden, haben Sie als Nachs-
tes die Wahl, ob Sie nur DirectAccess, nur ein VPN oder beides konfigurieren mochten (siche
Abbildung 6.7).

== Remotezugriff konfigurieren £3
Remotezugriff konfigurieren

Remotezugriff konfigurieren

Willkormmen
Die Optionen auf dieser Seite dienen zum Kanfigurieren van DirecthccessUnd YPH.

DirectAccess und VPN bereitstellen (empfohlen)

DirectAccess und VPN auf dem Server konfigurieren und Directéecess-Clientcomputer
aktivieren. Remoteclientcomputern, die nicht for DirectAccest Unterstitat werden, gestatten,
Verbindungen dber VPN herzustellen.

Nur DirectAccess bereitstellen
Direc ess auf dem Server konfigurieren urfthQirect/

E-Glientcomputer aktivieren,

Nur VPN beteitstellen

VPN mitderKonsole for Routing und Refotezugriff kenfigurierenhRemotegligntcomputer
kénnef¥erbindungen dber VPN herstellen, Und mehrere Stafdorte konnengber
Standort-zu-Standort; ¥RN=Verbindufger miteinander verbupden werden) VPM kann von
Clients verwendet wgrden, die night fior DirectAccess unterstiitzt werden,

Abbildung 6.7 Mit dem Assistenten fiir die Einfichtung des Remotezugriffs konnen Sie
DirectAccess, ein VPN oder beides konfigurieren:

Der Assistent fiir-erste Schritte-ist.einshefvorragendes neues Werkzeug, um eine Remote-
zugriffslosung sehnellbereitzustellen. Da viele der Konfigurationsoptionen, die Sie fiir die
Priifung beherrscheénmiissen, darinjedoch verborgenist, ist.er zum Lernen nicht gut geeignet.
AuBerdem hat sich die. VPN<Konfiguration in Windows Server 2012 nicht auf eine Weise
gedndert, diefiir die Priifung 70-417 maBgeblich wire..Daher sollten Sie sich zur Vorbereitung
auf das Lernziel »Einrichten von DirectAccess« der Priifung 70-417 auf die Konfigurations-
optionen konzentrieren, die Ihnen angezeigt werden, wenn Sie auf Assistent zum Einrichten des
Remotezugriffs starten (siehe Abbildung 6.6).und dann auf Nur DirectAccess bereitstellen
(siche Abbildung 6.7) klicken.

Wenn Sie das getan haben, wird der.mittlere Bereich der Remotezugriffs-Verwaltungskonsole
durch ein Bild ersetzt;.das dhnlich wie Abbildung 6.8 aussicht. Fiir die vier Schritte in diesem

Diagramm gibt jeweils Konfigurations-Assistenten, die Sie in der richtigen Reihenfolge ausfiih-
ren miissen. Der erste richtet die DirectAccess-Clients ein, der zweite den DirectAccess-Server,
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der dritte die Infrastrukturserver und der vierte die Anwendungsserver (falls gewiinscht). Diese
Assistenten erstellen und konfigurieren Gruppenrichtlinienobjekte flir DirectAccess-Server und
-Clients.

In der Priifung 70-417 werden diese Assistenten nicht namentlich erwéhnt. Stattdessen werden
Sie iiber beliebige Konfigurationsoptionen befragt, die in diesen Assistenten vorkommen.
Diese vier Assistenten bieten eine hervorragende Mdglichkeit zur Gliederung der neuen Kon-
figurationsoptionen, die Sie fiir die Priifung 70-417 lernen miissen, weshalb wir sie uns einen
nach dem anderen genauer ansehen werden.

Schritt 1 Schritt 2
e “ e A
Remoteclients
Remotezugriffs-
server

Identifiziert Legt die Konfiguration und

die Clientcomputer, die Netzwerkeinstellungen

die fur DirectAccess fir den Remotezugriffsserver

eingerichtet werden. fest.

\_ J \ y,
Internes
Netzwerk
Schritt 3 Schritt 4
- N e A
> %r Infrastruktur- Anwendungs-
E’ g’ server server
Identifiziert die‘Infrastruktur- Identifiziert die internen
server, auf.die die DirectAccess- Anwendungsserver, die eine
Server. vor def Verbindung durchgangige Authentifizierung
mit.den internen Ressourcen fur DirectAccess-Clients
zugreifen. erfordern.
\_ y, . y,

Abbildung 6.8 ~Die vier Konfigurations-Assistenten fiit DirectAccess

Schritt 1: DirectAccess-Clientsetup

Die erste Seite des Assistenten fiir das DirectAecess-Clientsetup sehen Sie in Abbildung 6.9.
Sie trigt den Titel Bereitstellungsszenario und ldsst Ihnen die Wahl, ob Sie DirectAccess-
Clients fiir den Remotezugrtiff und-dic Remoteverwaltung oder nur fiir die Remoteverwaltung
einrichten mochten. Die erste Option ist vorab ausgewahlt und richtet eine bidirektionale
Kommunikation zwischen DirectAccess-Servern und -Clients ein. Wenn Sie sich fiir die
zweite Option entscheiden, kdnnen Administratoren DirectAccess-Clients mit Programmen
wie SCCM iiber das Netzwerk verwalten, allerdings ist es den Clients nicht méglich, auf das
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interne Unternehmensnetzwerk zuzugreifen. Die zweite Option, die nur die Remoteverwal-
tung zulisst, ist neu in Windows Server 2012.

=4 Remotezugnff einrichten =
DirectAccess-Clientsetup
{% Aktivieren Sie Directdccess fiir verwaltete Computer in bestimmten Sicherheitsgruppen, und konfigurieren Sie die Clienteinstellungen,

Stellen Sie Directiccess bereit, damit Directiccess-Clientcamputer, die sich im Internet hefinden,
Gruppen auswihlen Werbindungen mit Ressourcen des internen Metzwerks herstellen sowie Direcbccess-Clients rermote

. . werivalten kinnen,
Metzwerkkonnektivitits-Assist..,
Wahlen Sie ein Bereitstellungsszenario aus:

® Gesamtes Directfecess (Clientzugriff und Remotevernaltung) bereitstellen

Bei Wernendung dieser Option kannwvon Directfccess-Clientcomputern im Internet Gber
den RAS-Server eine Werbindung mit dem internen Metowerk hergestellt werden, und die
Clients kiinnen von Administratoren per Remotezugriff werwaltet werden,

Directiccess nur fur die Rermoteverwaltung bereitstellen

Directiccess-Clientcomputer im Internet kéinnen von Administrataren per Remotezugriff
werwaltet werden, Bei Verwendung dieser Option wird Directfccess nicht filr den
Clientzugriff auf das interne Netzwerk bereitgestellt,

< Zuriick Weiter » Fertig stellen | | Abbrechen

Abbildung 6.9 (Die Seite Bereitstellungsszenariojim Assistenten fiir das DirectAccess-Clientsetup

Hinweis

Um die Art der Bereitstellung in Windows PowerShell einzurichten; verwenden Sie das
Cmdlet Set-DAServermit der Option -DAInstall und entweder dem Rarameter Fulllnstall oder
ManageQut. Um beispielsweise eine DirectAccess-Bereitstellung nur fiir die Remoteverwal-
tung einzurichten, geben Sie an einer Windows PowerShell-Befehlszeile mit erh6hten Rech-
ten auf dem‘DirectAccess-ServerFolgendes ein:

Set-DAServer -DAInstallType ManageOut

Die zweite Seite'des Assistenten firdas DirectAccess-Clientsetup, Gruppen auswdhlen, sehen
Sie in Abbildung 6.10. Mit'dem ersten Element auf dieser Seite konnen Sie Sicherheitsgrup-

pen angeben, di¢ Sie fiir DirectAccess aktivieren mochten. Dies ist ein wichtiger Schritt, den

Sie sichunbedingtmerken miissen: Wenn Sie einem DirectAccess-Client nicht das Recht ein-
raumen, auf das interne Netzwerk zuzugreifen, kann er dies nicht tun. In Windows PowerShell
verwenden Siehietzu das Cmdlet Add-DA Client mit der Option -SecurityGroupNamelList.

Mit dem zweiten Element auf dieser Seite konnen Sie DirectAccess ausschlieBlich fiir Mobil-
computer aktivieren. Wenn Sieden Assistenten fiir erste Schritte ausfiihren, ist diese Option
ibrigens vorausgewahlt.-Computer, die iiber DirectAccess Verbindung aufnehmen, sind
hochstwahrscheinlich- mobile Rechner, aber es gibt Ausnahmen — und diese Ausnahmen kon-
nen sehr gut in der Situationsbeschreibung einer Priifungsfrage erwihnt werden. (Situation:
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Einige Benutzer arbeiten an Remotestandorten auf Desktopcomputern, die an die Doméne
angeschlossen sind, und erhalten keine Verbindung iiber DirectAccess. Warum nicht? Die
Option zur Aktivierung von DirectAccess ausschlieBlich fiir Mobilcomputer wurde gewihlt!)

Priifungstipp

Wenn nur Laptopcomputer iiber DirectAccess Verbindung erhalten, konnen Sie diese Einstel-
lung iiber das Gruppenrichtlinienobjekt fiir DirectAccess-Clienteinstellungen dndern. Dazu
miissen Sie den WMI-Filter DirectAccess — Laptop Only entfernen, der in den Sicherheits-
filtereinstellungen mit diesem Gruppenrichtlinienobjekt verkniipft ist.

Die dritte Option auf dieser Seite lautet Tunnelerzwingung verwenden. Damit werden Direct-
Access-Clients dazu gezwungen, den gesamten Netzwerkdatenverkehr ohne Riicksicht auf
sein eigentlichen Ziel {iber das private Netzwerk zu iibermitteln. Dies kann beispielsweise
dazu verwendet werden, den gesamten Webdatenverkehr von DirectAccess-Clients durch
einen internen Webproxyserver zu leiten. In Windows PowerShell richten Sie diese Option
mit dem Cmdlet Set-DAClient und dem Parameter -ForceTunnel ein.

= Rematezugriff einrichten B

DirectAccess-Clientsetup
L% Aktivieren Sie DirectAccess filr venwaltete Commputer in hestirmten Sicherheitsgruppen, und konfigurieren Sie die Clienteinstellungen.

Bereitstellungsszenario Wihlen Sie mind. eine Sicherheitsgruppe mit Clientcomputern aus, die fiir Directiccess aktiviert werden sallen,

“7iDirectiecess Clients (COMNTOSONDirectAccessClients) | Hinzufigen..,

MNetmwe rkk onnektivitats-Assist,.

Entfernen

DirectAccessausschlieflich far mabile Computer aktivieren

Ist diese Einstellung aktiviert, werden alle mobilenComputer in den afigegebenen Sicherheitsgruppen als
DirectArcess-Clierts aktiviert,

T Turnelemwingung verwerden

Werbindungen der Direct@ocess-Clierts mit dem internen MNetmwerk und dem Internetwerden Gber den
RAS-Server hergestellt,

eEu;,lck Wifeiter > Fertig stellen | | Abbrechen

Abbildung 6.10". Die S¢ite Gruppen.auswihlen im Assistenten fiir das DirectAccess-Clientsetup

Die letzte Seite des Assistenten flir.das DirectAccess-Clientsetup, Netzwerkkonnektivitdits-
Assistent, sehen Sie in Abbildung 6.11.

Oben auf der Seite konnen Sie-die Webtest-Hostadresse angeben. DirectAccess-Clientcomputer
iiberpriifen anhand dieses Webhosts die Anbindung an das interne Netzwerk. Diese Einstellung
wird in der Priifung 70-417 kaum vorgenommen (hochstens als falsche Antwortmoglichkeit).
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Wenn Sie die Adresse manuell eingeben miissen, kdnnen Sie http.//directaccess-webprobe-
host.<IhreDomdne> verwenden. Der interne DNS-Dienst sollte diese Adresse in die interne
IPv4-Adresse des Remotezugriffsservers auflosen (bzw. in die [Pv6-Adresse bei einer reinen
IPv6-Umgebung).

Die Einstellung auf dieser Seite, zu der am ehesten Priifungsfragen gestellt werden konnen,
dient dazu, DirectAccess-Clients die lokale Namensauflosung zu erlauben, was in diesem Fall
die Broadcast-Protokolle NetBIOS iiber TCP/IP und LLMNR (Link-Local Multicast Name
Resolution) bedeutet. Wenn Sie diese Option aktivieren, diirfen DirectAccess-Clients eintei-
lige Namen wie App1 lokal aufldsen, falls dies tiber DNS nicht moglich ist. Die lokale Namen-
sauflésung muss auch im Assistenten fiir das Infrastrukturserversetup eingerichtet werden.

= Remaotezugriff einrichten E

DirectAccess-Clientsetup
‘% Aktivieren Sie Directhccess fir verivaltete Computer in bestimmten Sicherheitsgruppen, und konfigurieren Sie die Clienteinstellungen,

Bereitstellungsszenario 3 .
Der Netmwerkkonnektivitats-Assistent (NCA wird auf DirectAccess-Clientcormputern

Gruppen auswihlen ausgefithrt und bietet Konnektivitétsinformationen, Diagnosewerte und
Wartungsunterstitzung fir Directfccess,

Ressourcen, mit denen die Konngktivitat mit dern internen Metzmwerk Oberprift wird:

Ressource Typ
httpe/fdirectaceess-webprobeh.,. | HTTP

E<tdail-Adresse des Helpdesks: O

MNarne der Directhocess-Verbindung: ;;ﬁ\tjhzei(hverhiﬂdung

Directiceess-Clients ermaglichen, die lokale Mardensaufldsung zu venwenden

< Zurlick Weiter = N1 Fertig stellen | | &bbrechen
’ L

Abbildung 6.11 DieSeite Netzwerkkonnektivitdits-Assistent im _Assistenten fiir das DirectAccess-
Clientsetup

Schritt 2: RAS-Serversetup

Die erste S¢ite des-Assistenternnfiir das RAS-Serversetup, Netzwerktopologie, sehen Sie in Abbil-
dung 6:12: Hier legen, Sie fest, an welcher Stelle'im Netzwerk Sie den DirectAccess-Server
bereitstellen werden.

Die erste Option lautet Edge (also»Rand«). Dafur muss der DirectAccess-Server iiber zwei
interne Netzwerkkarten verfiigen, vonidenen.die eine mit dem Internet und die andere mit dem
internen Netzwerk verbunden ist:Wenn Sie eine Verbindungsaufnahme iiber Teredo ermog-
lichen wollen, miissen Sie der-externen’Schnittstelle zwei aufeinander folgende 6ffentliche
[Pv4-Adressen zuweisen.
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= Remaotezugriff einrichten E

RAS-Serversetup

Konfigurieren Sie die Einstellungen fur Directccess und WP,

Metzwerkadapter Wiéshlen Sie die Metzwverktopologie des Servers aus,

Authentifizierung ® Edge
Hinter einern Edgegerdt (mit zwei Netzoverkadaptern)
Hinter einern Edgegerdt {mit einem einzelnen Netowerkadapter)
In dieser Topologie wird der RA5-Server an der Peripherie des internen Firmennetzwerks bereitgestellt

und mit zuei Metzwerkadaptern (einerm fur das interne Metzwerk und einem fiir das Internet)
konfiguriert,

Geben Sie den &ffentlichen Mamen oder die 6ffentliche IPwd-Adresse an, mit derm oder der Clients
Werbindungen mit dem RAS-Senser herstellen:

edgel.contaso.cam

< Zurlck Wieiter > Fertig stellen | | Abbrechen

Abbildung 6.12 Die Seite Netzwerktopologie des Assistenten flir das RAS-Serversetup

Die zweite Option, Hinter einem Edgegerdt (mitizwei Netzwerkadaptern), sollten sie wahlen,
wenn Sie den DirectAccess-Serverin einem Umktreisnetzwerk hinter einer Firewall oder einem
Router bereitstellen mochten. Bei'dieser Topologie-werden der Netzwerkkarte am Umkreis-
netzwerk eine oder zwei aufeinander folgende Gffentliche IPv4-Adressen zugewiesen. Die
zweite, an das interne Netzwerk angeschlossene Karte, kann eine private Adresse haben.

Als dritte Option steht Hinter einem-Edgegerdt (miteinem einzelnen Netzwerkadapter). Wiah-
len Sie diese Option, wenn Sié'den DirectAccess-Server hintet einem NAT-Gerét aufstellen
wollen. Der Server erhilt dabei eine einzige private IP-Adrésse.

Aufder Seite Netzwerktopologi¢ miissen Sie. auch den Namen oder die IPv4-Adresse angeben,
iiber die die DirectAccess-Clients Verbindung mit dem DirectAccess-Server Verbindung auf-
nchmen. Geben Sie hier einen'Namen-an, der iiber-6ffentliches DNS aufgeldst werden kann,

odereine IPv4-Adresse, die-vom©&ffentlichen Netzwerk aus-erreichbar ist.

Die zweiteSeite des Assistenten flir das RAS-Serversetup, Netzwerkadapter, sehen Sie in
Abbildung 6,13 Hier miissen‘Sie je nach gewdhlter Topologie die Netzwerkkarte fiir das
interne und das externe Netzwerk angeben.

AuBerdem ist es erforderlich, ein Zertifikat festzulegen, das der DirectAccess-Server zur
Authentifizierung von IP-HTTPS=Verbindungen nutzt. Wenn Ihre Organisation eine PKI bereit-
gestellt hat, kdnnen Sie nach einemExemplar des Computerzertifikats fiir den lokalen Server
suchen. Wenn nicht, miissen Sie die Option zur Verwendung eines selbstsignierten Zertifikats
aktivieren. Diese Option istneu infWindows Server 2012 und kann daher durchaus die Grund-
lage fiir eine Priifungsfrage bilden.
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Rematezugriff einrichten £

RAS-Serversetup

Konfigurieren Sie die Einstellungen fur Directfecess und YRR,

Metmwerktopologie X
Wihlen Sie die Metzwerkadapter auf dem RAS-Server aus,

Authentifizierung

Mit dern externen Metzwerk verbundener it dern internen Metmwerk verbundener
Adapter: Adapter:

Ethernet v Details... Ethernet 2 w Details..,
102.168.202.150 102.168.202.214

Wighlen Sie das Zertifikat aus, mit dem IP-HTTPS-Verhindungen authentifiziertaverden:

| Selbstsigniertes Zertifikat verwenden, das won DirectBocess automatisch erstelltwurde

CH=edgel.contoso.cam Durchsuchen...

o Ubergangste chnologien sind fiir IPud<Unterstitzung aktiviert.

< Zurtick Wifeiter = Fertig stellen | | Abbrechen

Abbildung 6.13 Die Seite Netzwerkadapter'des Assistenten flir das RAS-Serversetup

Die letzte Seite des Assistenten flir.das RAS-Setversetup, Authentifizierung, sehen Sie in
Abbildung 6.14. Hier konnen' Siedie folgenden Einstellungen zur DirectAccess-Clientauthen-
tifizierung vornehmen:

m  Benutzerauthentifizierung Standardméfig konnen‘sich Benutzer fiur mit Active Direc-
tory-Anmeldeinformationen authentifizieren. Hier.konnen Sie jedoch auch eine zwei-
stufige Authentifizierung verlangen; wobei die Benutzer gewdhnlich nicht nur ihre Active
Directory-Anmeldeinformationen angeben, sondern auch eine Smartcard einfiihren miis-
sen. In Windows Server 2012 kann das TPM-(Trusted Platform Module) von Clientcom-
putern als;virtuelle Smarteard fiir die zweistufige Authentifizierung fungieren.

Alternativ konnen Sie die zweistufige Authentifizierung auch so einrichten, dass die Benut-
zer neben ihrén-Active Directory-Anmeldeinformationen auch-ein OTP eingeben, wie es
beispielsweise RSA SecurlD bereitstellt. Fiir OTP sind eine’PKI und ein RADIUS-Server
sowie eine Reithe-von Konfigurationsschritten erforderlich, die fiir die Priifung 70-417 aber
nicht von Bedeutung sind: Dazu miisseni Sie nur wissen, dass ein OTP als Alternative zu
Smartcards fiir die zweistufige Authentifizierung'in DirectAccess verwendet werden kann.

m  Computerzertifikate Wenn'Sie DiréctAceess in der grafischen Benutzeroberflache kon-

figurieren, werden die Clientcomputer standardméBig tiber Kerberos authentifiziert. Aller-
dings konnen Sie auch die Computerauthentifizierung liber Zertifikate erlangen. Dies ist
fiir die zweistufige Authentifizierung, fiir eine DirectAccess-Bereitstellung auf mehreren
Standorten und fiir DirectAccess-Clients mit Windows 7 erforderlich.
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m  Windows 7-Clients StandardmiBig konnen Windows 7-Clientcomputer keine Verbin-
dung zu einer Remotezugriffseinrichtung mit Windows Server 2012 aufnehmen. Diese
Moglichkeiten miissen Sie hier ausdriicklich aktivieren.

m NAP Hiermit kdnnen Sie Integrititspriifungen der Clientcomputer tiber NAP verlangen.

In Windows PowerShell richten Sie diese Einstellung mit dem Cmdlet Set-DAServer und
dem Parameter -HealthCheck ein.

Rematezugriff einrichten B
RAS-Serversetup

Konfigurieren Sie die Einstellungen fir Directfccess und WPMN,

Metzwerktopalogie Geben Sie die Authentifizierung for DirectAccess-Clients an, Werden fir die Authentifizierung keine
Computerzertifikate wverwendet, fungiert DirectAccess als Kerberos=Proxy fir den Client, Aktivieren Sie
die Unterstittzung fir Windows 7-Clients und die Einhaltung des Hetzwverkzugriffsschutzes (MAP),

Metzwerkadapter

Benutzerauthentifizierung
® Active Directong-Anmeldeinformationen (Benuizernarme und Kenrart)
Duveistufige Authentifizierung (Stmartcard oder Einmalkennwort (OTPY)

OTP wernenden

Computerzertifikate vernenden

Zwischenzertifik s vRpienden

Durchsuchen..,

Fir Windows 7-Clientcomputer Yerbindungen Gber Direct®ccess zulassen

Firr Directfccess-Clients Einhaltung des unternghmensinternen Metmwerkzugriffsschutzes ernningen

<Euruzk‘ Wieiter = Fertig stellen. | | &bbrechen

Abbildung 6.14.Die Seite Authentifizierung des Assistenten-fiir das RAS-Serversetup

Weitere Informationen

Alle-Authentifizierungseinstellungen auf dieser Seite konnen Sie’auch mit Set-DAServer
vornehmen. Weitere Informationen dariiber erhalten.Sie tiber Get-Help sowie auf
http://technet. microsoft.com/de-de/library/hh918371.

Schritt 3: Infrastrukturserver-Setup

Im Assistenten fiir das’ Infrastrukturserver-Setup konnen Sie Einstellungen zum Netzwerk-

adressensetver, zum DNS-Server und zu Verwaltungsservern, etwa fiir Aktualisierungen oder
zum Schutz gegen Viren, vornehmen.

Die erste Seite dieses Assistenten, Netzwerkadressenserver, sehen Sie in Abbildung 6.15. Wie
in diesem Kapitel bereits erklart, ermitteln DirectAccess-Clients mithilfe dieses Servers, ob sie
sich im Unternehmensnetzwerk befinden. Es wird empfohlen, fiir diesen Zweck einen anderen



152

Kapitel 6 Einrichten von Netzwerkdiensten und Netzwerkzugriff

internen Webserver als den DirectAccess-Server (also den Remotezugriffsserver) zu verwen-
den. (Die DNS- und die zugehdrige IP-Adresse gehdren dann natiirlich zu der Schnittstelle mit
dem internen Netzwerk.) Wenn Sie den DirectAccess-Server als Netzwerkadressenserver ver-
wenden, muss er durch ein Computerzertifikat authentifiziert werden, ggf. durch ein selbst-
signiertes. Zur Festlegung des Netzwerkadressenservers in Windows PowerShell verwenden
Sie das Cmdlet Set-DANetworkLocationServer.

= Remaotezugnff einrichten =

Infrastrukturserver-Setup

Konfigurieren Sie Infrastrukturserver, Auf diese Server wird von Directfccess-Clients wor dem Herstellen einer Verbindung mit Ressourcen des
internen Metmverks zugegriffen,

Geben Sie zur Ortsbestimmung von Direct8ccess-Clientcormputern Einstelluingen fir den
DS MNetzwerkadressenserver an, Bei einern Clientcornputer, der mit dem Standort verbunden ist, wird davon
. . ausgegangen, dass er sich im internen Metzwerk befindet, und DirectBccess wird nicht verwendet,
Suchliste far DMS-Suffix

Werwaltung Der Metzwerkadressenserver wird auf einern Rernotewebsenver bereitgestellt. (empfohler)

Uberprafen

O

Der Metzwerkadressenserver wird auf dern RAS=Serverbereitgestellt.
Wéghlen Sie das Zertifikat zumn Authentifizieren des Metnnerkadressenservers aus:

| Zelbstsigniertes Zertifikat verwenden

CH=Directhccess-NLS.contosasorn Durchsuchen.

Der Metzoerkadressenserver muss flir DirectAccess-Clientcomputer im internen Metzwerk
hochverfighar und darffir Directdccess-Clients, die sich im Internet befinden, nicht

'j erreichbar sein, Die Clients missen Ober Zugnff auf die Zerifikatsperrliste fir die Website
werfiigen,

<@urikk Weiter » Fertig stellen | | Abbrechen

Abbildung 6.15 . Die Seite'Netzwerkadressenserver. des Assistenten flir das Infrastrukturserver-Setup

Die zweite-Seite dés Assistenten fiir das Infrastrukturserver-Setup, DNS, sehen Sie in Abbil-
dung 6.16. Der wichtigste Zweck dieser:Seite besteht darin, dass Sie hier die Richtlinientabelle
fiir die Namensauflosung/(Name Resolution Policy Table, NRPT) ausfiillen konnen. Die Ein-
trage, die Sie hier einfligen; werden, in das'Gruppenrichtlinienobjekt.zur Konfiguration von
DirectAccess-Clients geschrieben.

Anhand dieser Tabelle konnen DNS-Clients die Adresse eines DNS-Servers zu einzelnen
Namensraumen statt'zu-Schnittstellen zuweisen. Im Grunde genommen enthilt die Tabelle
eine Liste von Regeln zur Namensauflosung, die tiber-eine Gruppenrichtlinie auf die Clients
angewendetwerden: Jede dieser Regeln legt einen DNS-Namensraum (einen Doménennamen
oder FQDN) und das/Verhalten fest,.das DNS-Clients fiir diesen Namensraum an den Tag
legen sollen."Die Gesamtheit derlNamensauflésungsregeln wird als Namensauflosungsricht-
linie bezeichnet: Jede Anforderung einer Namensabfrage von einem DirectAccess-Client im
Internet wird anhand der Regeln. in dieser. Tabelle iiberpriift. Bei einer Ubereinstimmung wird
die Anforderung nach den-Einstellungen in der Regel verarbeitet. Die Einstellungen legen fest,
an welche DNS-Server die einzelnen Anforderungen gesendet werden. Gibt es fiir eine Anfor-
derung keinen zugehorigen Namensraum in der Tabelle, wird sie an die DNS-Server gesendet,
die in den TCP/IP-Einstellungen fiir die angegebene Netzwerkschnittstelle eingerichtet sind.
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= Remaotezugnff einrichten =

Infrastrukturserver-Setup

Konfigurieren Sie Infrastrukturserver, Auf diese Server wird von Directfccess-Clients wor dem Herstellen einer Verbindung mit Ressourcen des
internen Metmverks zugegriffen,

Metzmerkadressenserver Geben Sie DME-Suffixe und interne DNS-Server ein, Fir Directdccess-Clientabfragen, die mit einern

Suffix dbereinstimmen, wird der angegehens DMS-Server verwendet, um Namen aufzuldsen,
X . MHamenssuffixe, fir die es keine entsprechenden DMS-Server gibt, werden als Ausnahmen behandelt,
Suchliste fiar DNS-Suffix und firr die Mamensauflésung werden die DNS-Einstellungen auf den Clientcormputern venvendet,

Werwaltung

Marnensuffix DMNS-Serveradresse

Directdccess-MLS.contoso.com
*

Wighlen Sie eine Option fur die lokale Narmensauflésung aus:

Lokale Mamensaufldsung verwenden, wenn der Mame nichtim DMSwothanden ist (stirkste

% Lokale Mamensaufldsung veraenden, falls der Nare nicht irn DNE worhanden ist oder DMS-Serer nicht
etreichbar sind, wenn sich der Clientcomputer in einem privaten Metzwerk befindet (ermpfohlen)

Lokale Mamensauflgsung bei allen Arten von DNS-Auflasungsfehlern veraenden (schwichste

< Zuriick Weiter » Fertig stellen | | Abbrechen

Abbildung 6.16 Die Seite DNS des Assistenten fiir das Infrastrukturserver-Setup

Es kann vorkommen, dass Sie Eintrige in der Namensauflosungsrichtlinie vornehmen miis-
sen, wenn Sie DNS-Clients in-die Lage versetzen wollen DNS-Suffixe aufzuldsen, die es nur
in Namensraum des Intranets gibt. Ein weiterer Grund kann darin bestehen, dass Sie eine zwei-
geteilte offentliche und private DNS-Umgebung mit einem gemeinsamen Doméanennamen
haben und sicherstellen miissen, dass DirectAccess-Clients iiber die DirectAccess-Verbin-
dung nicht in Kontakt mit'den 6ffentlichen Servern (z.B:den Webservern) des Unternehmens
treten.

Priifungstipp

Fiir'die Priifung 70-417 miissen Sie die Funktion der Namensauflosungsrichtlinie und der
Tabelle.genau kennen. Umsich'die Richtlinientabelle'in-Windows' PowerShell anzusehen,
verwenden Sie das'Cmdlet Ger-DnsClientNrptPolicy,

Die zweite Konfigurationsentscheidung, die Sie auf der Seite DNS vornehmen, betrifft die

Verwendung von lokalen Namensauflésungsmethodén wie NetBIOS und LLMNR durch die
DirectAccess-Clients..Mit der Einstellung im Assistenten fiir das Clientsetup wird die lokale
Namensauflosung lediglich zugelassen (also nicht blockiert). Auf dieser Seite jedoch legen Sie
fest, wie diese’Aufldsung durchgetiihet werden soll, falls sie erlaubt ist. Dabei haben Sie drei
Moglichkeiten. Die restriktivste Optiondbesteht darin, die lokale Namensauflosung nur in den
Fillen zuzulassen, in denien der.Name-in DNS nicht vorhanden ist. Dies gilt als die sicherste
Einstellung, da hierbei nicht'die Gefahr besteht, dass die Namen der Server im Intranet {iber
die lokale Namensauflosung ins Subnetz durchsickern, wenn die DNS-Server im Intranet nicht
erreichbar sind oder irgendwelche anderen DNS-Fehler auftreten. Die zweite, empfohlene
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Moglichkeit besteht darin, die lokale Namensauflosung zuzulassen, wenn der Name in DNS
nicht vorhanden oder die DNS-Server nicht erreichbar sind und sich der Clientcomputer in
einem privaten Netzwerk befindet. Die geringste Einschrinkung bietet die dritte Option, bei
der die lokale Namensauflosung bei jeder Art von DNS-Fehler verwendet wird. Dies ist die
unsicherste Moglichkeit, da die Namen der Server im Intranet dabei {iber die lokale Namens-
auflosung im Subnetz bekannt werden konnen.

Um die lokale Namensaufldsung fiir Clients in Windows PowerShell einzurichten, verwenden
Sie das Cmdlet Set-DAClientDNSConfiguration mit dem Parameter -Local. Die drei Auswahl-
moglichkeiten der grafischen Benutzeroberfldche werden durch die Optionen FallbackSecure,
FallbackPrivate und FallbackUnsecure bereitgestellt.

Weitere Informationen

Weitere Informationen iiber das Cmdlet Set-DA ClientDNSConfiguration erhalten Sie mithilfe
von Get-Help sowie auf http://technet.microsoft.icom/de-de/library/hh918389.

Die dritte Seite des Assistenten fiir das Infrastrukturserver-Setup, Suchliste fiir DNS-Suffix,
sehen Sie in Abbildung 6.17.

DirectAccess-Clients nutzen die Liste, die Sie hier anlegen, zur Auflésung von einteiligen
Namen wie http://finance. Solche Namen konnen in DNS erst dann aufgeldst werden, wenn
der DNS-Client ein ‘Suffix anhédngt, wobei standardméBig das primére DNS-Suffix des Client-
computers verwendet wird.

2 Remotezugriff einrichten lﬂ

Infrastrukturserver-Setup
= 5 Konfigurieren Sie Infrastrukturserver, Auf diese Serverwird von Ditectccess-Clients vor dem Herstellen einer Verbindung mit Ressourcen des
internen Metzaerks zugegriffer,

Hetowerkadressersenser Fugen Sie zusstzliche Suffize hinzu, urdan mehreren Orten nach derm ungualifiziertén Kurznamen zu

DMS suchen, lsteine Abfrage firein Suffiz nicht efolgreich, werden die anderen Suffixe an den Mamen
angeflgt, und-die DMN3-Abfrage wird flir den alternativen FQDM wiederholt,

Yerd{va ¥ Directhocess-Clients mit derSuchliste fir DMS-Clientsuffize kanfigurieren
Erkannte Damanensuffize: Zuvenwendende Dornanensuffizes
<Primdres DMS-Suffix des Clients >
] cantoso,corm
Hinzufiigen n
«- Enfferfien v
n
) e
Meues Suffix: Hinzufiigen

0 [Dras prirmire Domdnen-DMS-Suffix ist'dérerste Eintrag in der Liste,

< Zurick Weiter » Fertig stellen || Abhrechen

Abbildung 6.17 Die|Seite Suchliste fiir DNS-Suffix des Assistenten fiir das Infrastrukturserver-Setup
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Die vierte und letzte Seite des Assistenten fiir das Infrastrukturserver-Setup, Verwaltung,
sehen Sie in Abbildung 6.18.

2] Remotezugriff einrichten =

Infrastrukturserver-Setup

s Konfigurieren Sie Infrastrukturserver, Auf diese Server wird von Directfccess-Clients vor dern Herstellen einer Verbindung mit Ressourcen des
internen Metzwerks zugegriffen,

Metowerkadressenserver Geben Sie Wenwaltungsserver an, die fir die DirectAecess-Clienteerwaltung venwendet werden

DNS (beispielsueise Update- und Wartungsserver),

Suchliste filr DMS-Suffix WYenwaltungsserver:

Werwaltungsserver (IP-Adresse/|PvB-Prafix/FQDN)
#*

Machdem Sie den Assistenten abgeschlossen undidie Einstellungen dbernommen haben,
0 wird die Liste der Verwaltungssenver it den gutomatisch gefundenen Systern Center
Configuration Manager-Servern aktualisiert,

« Zuriick Weiter = Fertig stellen | | Abbrechen

Abbildung 6.18 _Die Seite Verwaltung des Assistenten fiir das Infrastrukturserver-Setup

Sie miissen:hier keine Doméanencontrollertind keine SCCM-Server angeben, da sie bei der
Erstkonfiguration von DirectAccess automatisch-erkannt werden. Tragen Sie stattdessen
solche Verwaltungsserver ein, die nicht automatisch erkannt werden kénnen, z.B. WSUS-
Aktualisierungsserver ‘oder Antivirusservet. Wenn sich bei den Domédnencontrollern oder
SCCM-Servern nach'der Einrichtung von DirectAccess etwas dndert, miissen Sie in der
Remotezugriffs-Verwaltungskonsole lediglich auf Verwaltungsserver aktualisieren klicken,
um die Liste der Verwaltungssetrver auf'denirichtigen Stand zu-bringen.

Es. gibt noch einen weiteren Punkt zu beachten: Verwaltungsserver, die Verbindungen zu
DirectAccess-Clients einleiten; miissen'IPv6 entweder nativ oder iiber ISATAP unterstiitzen.

Schritt 4. Setup’des-DirectAccess-Anwendungsservers

Das Setup.des DirectAccess<Anwendungsservers besteht nur aus einer einzigen Konfigura-
tionsseite (siche ‘Abbildung6.19). Hier-konnen Sie Anwendungsserver angeben, deren Ver-
bindung mit dem DirectAccess-Server verschliisselt werden soll. (Der Datenverkehr zwischen
dem DirectAccess-Client und demServer istnaturlich ohnehin standardméBig verschliisselt.)

In Windows PowerShell geben Sie diese. Anwendungsserver mit Add-DAAppServer an.

Schritt 5: Erweiterte Konfigurationsoptionen

Nach dem Setup der DirectAccess-Anwendungsserver sieht die Remotezugriffs-Verwaltungs-
konsole wie in Abbildung 6.20 aus. Jetzt konnen Sie weitere Assistenten starten, um die erwei-
terten Optionen festzulegen, z.B. die Bereitstellung auf mehreren Standorten oder den Lasten-
ausgleich. Klicken Sie dazu im Aufgabenbereich auf die entsprechenden Eintrige.
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= Remotezugriff einrichten Ea

Setup des DirectAccess-Anwendungsservers

Optional: Konfigurieren Sie die Authentifizierung awischen DirectBccess-Clients und internen Snwvendungssersern,

A Wy

Fiir Directdccess werden standardmahig |Psec-Authentifizierung und Yerschiiisselung 2wizchen Directdccess-Client und -Server benctigh.
D ariiber hinaus kinnen Sie optional die End-to-End-Authentifizierung und Verschiisselung zwischen Directdccess-Clients und ausgewshlen
internen Anwendungsservern erforderlich machen.

® Authentifizienang nicht fiir Arwendungsserver venuenden

) Authentifizisnng auch fir dis ausgewahlten Anwendungsserver venwenden
W ahlen Sie die Sicherheitzgruppen aus, die die Server enthalten:

Hinzufiigen...

Entfermen

Zugriff rur flir Server in den Sichetheitsgruppen zulassen

Dratenverkehr nicht verschliizseln und nur Authentifizienung verwenden

Abbildung 6.19 “Setup des DifectAccess-Anwendungsservers

2] Remotezugriffs-Verwaltungskaensele =[O s

3 iff einri 7 Aufgaben
T4 KONFIGURAT A Remotezugriff einrichten 9

ai— ; > W] . 3 &llgemein ~
B DAsHBOARD " Konfigurieren Sie den Remotezugriff
einschlieflich DirectAccess und YR, Remoteserver verwaltan
=M VORGANGSSTATUS
- Konfigurationseinstellungen entf...

B REMOTECLIENTSTATUS
& TEV - Anwendingsserver hinzufiigen

i~ BERICHTERSTELLUNG 3 .
Konfiguratisnszusammenfassung...

B wsizA |

Ventaltungsserver aktualisieren
Konfiguration/emeut laden

¥PN ~

RRAS-Venwaltung offnen

WPN aktivieren
o N/
Tts Standort-zu-Standort-VPN aktivi...
Bereitstellung fiir mehrere Standorte ™ A
Mehrere Standarte aktiviersn
Dief
tr EO' Cluster mit Lastenausgleich ~
el
der Lastenausgleich aktivieren
Weitere Informationen zum ~
- Weitere Informaticnen zum Rem...
i
3 m >

Fertig

Abbildung 6.20 “Einrichten von erweiterten DirectAccess-Optionen



Lernziel 6.1: Einrichten von DirectAccess 157

Uberpriifen der Konfiguration

Nach Abschluss der Konfiguration kdnnen Sie {iber den Eintrag Vorgangsstatus im linken
Bereich der Remotezugriffs-Verwaltungskonsole tiberpriifen, ob DirectAccess betriebsbereit
ist. Remoteclients konnen sich erst dann iiber DirectAccess mit dem Netzwerk verbinden,
wenn der Status aller Komponenten wie in Abbildung 6.21 als Funktionsfihig angegeben
wird. Es kann nach Abschluss des letzten Konfigurations-Assistenten mehrere Minuten
dauern, bis dieser Zustand erreicht ist.

2] Remotezugriffs-Verwaltungskonsole = o
< ~| >
| Aufgaben
(i KONFIGURATION
\Y/ - cctatic Mbenwachung ~
B DASHEOARD vargangsstatus
Aktualisieren
_ VORGANGSSTATUS 1 Vorgangsstatus
= . gang Aktualisierungsintervall konfiguri...
M REMOTECLIENTSTATUS Name Status £ Erei f
§2 BERICHTERSTELLUNG W512-Acontosc.local Funktio... 2
) DirectAccess ~ Furktic,.. 2 Minu -
. ; - ) Verbindungsiberprifung (PING)..
I: WS12-A ) DNS Funktio., 2 Minu
4 DNSE4 Funktio... |, 7 Minu | Weitere Informationen zum ~
kP Domain cont... FQREIOd 7 Miny = Weitere Informationen zum Rem...
& IP-HTTRS Fuektio.. 7 Minu
' IPsec Funktio.. 7 Minu
) Kerberas Funktio... 7 Minu
O NATE4 Funktio.. 7 Minu
& Network adal. Funktio., 7 Minu
N Networkdoca... Fupktio.. 2 Minu
@ Netwarksecu... Funktiz.. 7 Minu
) Seryices Funktic.. 2 Minu
[}
(N Details
i

Abbildung 6.21" Vorgangsstatus von DirectAccess

Wenn alle' Serverkomponenten funktionieren, kéfinen Sie die-Verfiigbarkeit von DirectAccess
vom:Client.aus liberpriifen. Als-Erstes bestimmen Sie mit Get-DA4ConnectionStatus, ob Direct-
Access den Standort.des Clients korrekt ermitteln kann. Abbildung 6.22 zeigt die Windows
PowerShell-Konsole‘auf einem.mobilen Client. Zunéchst ist er an.das Unternehmensnetzwerk
angeschlossen. Bei der-‘Ausfithrung des Cmdlets'in diesem Zustand wird gemeldet, dass der
Client tliber eine lokale Verbindung verfiigt. Anschlieend wird der Laptop von dem Netzwerk
getrennt und an eine Internet-Breitbandverbindungrangéschlossen. Bei der anschlieBenden
erneuten Ausfithrung des'Cmdlets wird eine Remoteverbindung festgestellt, wobei die Anbin-
dung an das Intranet iiber-DirectAccess erfolgt. Eine weitere Moglichkeit, um das Funktionieren
von DirectAccess auf dem Clientzu tiberpriifen; besteht darin, einen Blick auf den Verbin-
dungsstatus in der Netzwerkleiste zu werfen. Wie in Abbildung 6.23 zu sehen ist, wird die
DirectAccess-Verbindung hier angezeigt; wenn sie verfligbar ist.
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ey Administrator: Windows PowerShell

indows PowerShell
opyright (C> 2812 Microsoft Corporation. Alle Rechte vorhehalten.

sN\Administrator?> HAnschluss an das interne Unternehmensnetzwerk
i trator}
PS G:slUsersSAdministrator? Get—-DAConnectionStatus

Status : Connectedlocally
Bubstatus : None

Status : ConnectedRemotely
Bubstatus : Mone

PS C:\lUsers\Administrator

£ m

>

Abbildung 6.22 DirectAccess erkennt automatisch; ob ein Client lokal oder iiber das Netzwerk

Verbindung aufnimmt.

(© Netzwerke

Verbindungen
Netzwerk Verbunden {1

Arbeitsbereichverbindung.  Verbunden E

Abbildung6.23 .. Eine DirectAccess-Verbindung in der Netzwerkleiste von Windows 8

Das, Symbol fiir die DiréctAceess=Vetbindung; das Sie inAbbildung 6.23 sehen, stellt einen
Server dar,im Gegensatz zu dem VPN-Symbol aus Abbildung 6.24. Diese Symbole wurden in
Windows Server 2012 und Windows 8 neu eingefiihrt. Sie sollten:beide fiir die Priifung 70-417
kennen.

(© Netzwerke

Verbindungen

Netzwerk Verbunden {2

VPN-Verbindung Verbunden 92

Abbildung 6.24 Eine VPN-Verbindung in der Netzwerkleiste von Windows 8
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Zusammenfassung des Lernziels

DirectAccess ist eine beidseitige, stindig aktive Alternative zu einem VPN, mit der Clients
Verbindung zu Ressourcen im Unternehmensnetzwerk aufnehmen kénnen, wenn sie sich
im Internet befinden. DirectAccess wurde in Windows Server 2008 R2 und Windows 7
eingefiihrt, doch wurde die Bereitstellung in Windows Server 2012 und Windows 8 erheb-
lich vereinfacht.

In Windows Server 2012 und Windows 8 ist es nicht mehr erforderlich, dass sich Direct-
Access-Clients liber Computerzertifikate authentifizieren. Stattdessen wird jetzt standard-
méBig Kerberos vewendet.

In Windows Server 2012 wurden verschiedene neue Infrastruktur- und Topologieoptionen
fiir DirectAccess eingefiihrt, darunter die Unterstiitzung fiir mehrere Doménen und meh-
rere Standorte, die Moglichkeit der Bereitstellung hinter einem NAT-Gerét und der Lasten-
ausgleich in einem NLB-Cluster.

In Windows Server 2012 sind DirectAccess unid VPNs in der neuen Serverrolle Remote-
zugriff zusammengefasst. Um sie hinzuzufiigen; geben Sie an einer Windows PowerShell-
Eingabeaufforderung mit erhohten Rechten folgenden Befehl:

Install-WindowsFeature RemoteAccess. =IncludeManagementTools

Zur Konfiguration von DirectAccess arbeiten Sie vier Assistenten durch, mit denen nach-
einander die DirectAccess-Clients, der DirectAccess-Server, die Infrastruktur- und
Anwendungsserver eingerichtet.werden. Diese)Assistenten weisen eine Reihe von Merk-
malen und Optionen auf;-die in'Fragen der Priifung 70-417 vorkommen kénnen. Daher
sollten Sie zur Vorbereitung auf die Priifung-alle Optionen in diesen Assistenten lernen.

Lernzielkontrolle

Beantworten Sie die folgenden Fragen, um zu priifen, wie gut Sie den Stoff zu diesem Lernziel
beherrschen! Antworten auf diese Fragen und Etkldrungen dartiber; warum eine bestimmte
Antwort falsch oder richtigist, finden Sie imiAbschnitt » Antworten« am Ende dieses Kapitels.

1.

2.

Was isterforderlich, umeine DirectAccess-Verbindung zwischen einem Windows 8-Client
und einem DirectAceess-Server mit Windows Server 2012 herzustellen?

a. Ein Computerzertifikat-auf dem Client
b. Ein Benutzerzertifikat.auf'dem Client
c. <Fine IPv6-Adresse ‘auf dem Client

d. Eine IPv4-Adresse auf dem-Client

Sie arbeiten’als Administratorfiir ein- Unternehmen, dessen Netzwerk aus einer einzigen
Doméne namens Contoso.com besteht und 300 Computer mit Windows 8 und 20 Server
mit Windows Server,2012 umfasst.
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Sie werden beauftragt, DirectAccess mit einer Gruppe von 20 Testbenutzern in Threr Orga-
nisation auszuprobieren. Dazu stellen Sie einen DirectAccess-Server am Rand des Unter-
nehmensnetzwerks bereit und richten die Computerauthentifizierung iiber Kerberos ein.
Dann bitten Sie die Testbenutzer, von auflerhalb des Betriebsgeldndes Verbindung mit dem
Unternehmensnetzwerk aufzunehmen. Alle diese Verbindungsversuche erfolgen mit Com-
putern, die an die Doméne angeschlossen sind und Windows 8 ausfiihren. Die meisten der
Benutzer konnten zwar Verbindung mit dem Unternehmensnetzwerk bekommen, doch
einige, die mit Desktopcomputern oder virtuellen Maschinen arbeiten, waren dazu nicht in
der Lage. Natiirlich mdchten Sie auch diesen Benutzern den Zugriff auf das Unterneh-
mensnetzwerk iiber DirectAccess einrdumen.

Mit welchem der folgenden Windows PowerShell-Befehle konnen Sie dieses Ziel wahr-
scheinlich erreichen?

a. Set-DAClient -OnlyRemoteComputers "Enabled"
b. Set-DAClient -OnlyRemoteComputers "Disabled"
c. Set-DAClient -ForceTunnel "Enabled”
d. Set-DAClient -ForceTunnel "Disabled”

3. Sie arbeiten als Administrator fiir ein-Unternehmen, dessen Netzwerk aus einer einzigen
Doméne namens Contoso.com besteht und 500 Computer mit Windows 8 und 30 Server
mit Windows Seryer 2012 umfasst.

Viele Angestellte arbeitenim Auflendienst und besuchen das Betriebsgeldnde nur selten.
Zurzeit sind sie {iber ein-VPN mit dem Unternehmensnetzwerk verbunden. Um Software-
korrekturen iiber System Center Configuration-Manager anwenden zu konnen, mochten
SieDirectAccess bereitstellen, allerdings mochten; Sienicht, dass die Computer {iber die
DirectAccess-Verbindung Zugriff-auf Ressourcen im Unternehmeénsnetzwerk bekommen.

Mit welchem der folgenden Windows PowerShell-Befehle konnen Sie dies erreichen?
a. Set-DAServer -DAlInstallType ManageOut

b. “Set-DAServer -DAlInstallType Fulllnstall

c. Set-DAServer=HealthCheck-"Enabled"

d.. Set-DAServer’-HealthCheck "Disabled"
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Gedankenexperiment

Sie arbeiten als Netzwerkadministrator fiir das Unternehmen Fabrikam in Berlin, das eine Filia-
le in London unterhélt. Das Netzwerk der Firma besteht aus drei Active Directory-Doménen,
wobei Fabrikam.com Ressourcen aus beiden Biiros enthilt, de.fabrikam.com hauptsichlich
Ressourcen aus Berlin und uk.fabrikam.com hauptsichlich solche aus London. Der Doménen-
name Fabrikam.com wird auch fiir die 6ffentliche Website des Unternehmens verwendet.

Die Server im Netzwerk fiihren teilweise Windows Server 2008 R2 und teilweise Windows
Server 2012 aus, auf den Clients werden die Betriebssysteme Windows 7 und Windows 8
verwendet.

Zusammen mit der IT-Abteilung planen Sie die Bereitstellung von DirectAcces. Zurzeit
erfolgt die Remoteverbindung der Benutzer mit dem Unternehmensnetzwerk iiber ein VPN,
wobei die VPN-Server in beiden Biiros Windows Server 2008 R2 aufweisen.

1. Die Biiros in Berlin und London weisen jew¢ils zwei Ressourcen in der Doméne Fabri-
kam.com auf, auf die einige Remotebenutzer iiber eine DirectAccess-Verbindung zugrei-
fen miissen. Sie mdchten dafiir sorgen, dass DirectAccess-Clients, die Verbindung mit
Ressourcen in der Doméne Fabrikam.com.aufnehmen, ein DNS-Lookup dafiir durchfiih-
ren, indem Sie sich an die internen' DNS-Server wenden. Fiir die Verbindungsaufnahme
mit der 6ffentlichen Website www.fabrikam.com dagegen sollen sich die DirectAccess-
Clients an 6ffentliche DNS-Server-wenden. Wie konnen Sie dafiir sorgen, dass die Direct-
Access-Clients jeweils die-richtigen DNS-Server verwenden, wenn Sie auf Ressourcen
mit dem:Doménensuffix fabrikam.com zugreifen?

2. Remotebenutzer sollen automatisch iiber DirectAccess mit dem néchstliegenden Eintritts-
punkt zum Unternehmensnetzwerk verbundenwerden, sei es nun LLondon oder Berlin.
Wike kénnen Siedies. erreichenyund welche Voraussetzungen miissen dazu erfiillt sein?

3. Wenn Remotebenutzer im Berliner Biiro {iber eine DirectAceess-Verbindung eine Adresse
wie http://appl eingeben, soll in'DNSizunichst die Adresse app..de.fabrikam.com und
danach appl.uk.fabrikam.com-abgefragt werden. Wie-konnen.Sie dies erreichen.

4. Fiir bestimmte Benutzer; die eine' Remoteverbindung zu vertraulichen Ressourcen benéti-
gen, mochten Sie eine zweistufige Authentifizierung einrichtén. Allerdings scheuen Sie
die Kosten und-den Verwaltungsaufwand fiir herkdmmliche Smartcards. Welche beiden
Alternativen kdnnen Sie in Lhrer Umgebung fiir die zweistufige Authentifizierung nutzen?
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Antworten

Dieser Abschnitt enthilt die Antworten auf die Fragen der Lernzielkontrolle und die Losung
des Gedankenexperiments in diesem Kapitel.

Lernziel 6.1: Lernzielkontrolle
1. Richtige Antwort: C

a.

d.

Falsch: In Windows Server 2012 und Windows 8 kann Kerberos anstelle von Compu-
terzertifikaten verwendet werden.

. Falsch: Fiir eine DirectAccess-Verbindung ist keindBenutzerzertifikat erforderlich.

Richtig: DirectAccess-Verbindungen stiitzen sich auf [Pv6-Kommunikation. Wenn
der DirectAccess-Client keine globale IPv6-Adresse aus seiner Umgebung beziehen
kann, muss er dies iiber eine IPv6-Ubergangstechnologie tun.

Falsch: Fir DirectAccess ist keine IPv4-Kommunikation erforderlich.

2. Richtige Antwort: B

a.

Falsch: Wenn nur Desktopcomputer,und VMs Probleme mit der Verbindungsauf-
nahme iiber DirectAccess haben, ist diese Einstellung hochstwahrscheinlich bereits
aktiviert.

. Richtig: Dieser Befehl deaktiviert die Einstellung, die die DirectAccess-Anbindung

auf mobile Computer-beschrankt.

Falsch: Diese Einstellung leitet den gesamten Datenverkehr vom Client zwangsweise
iiber eine DirectAccess-Verbindung. Das hilft Desktopcomputerfi und VMs nicht dabei,
eine DirectAccess-Verbindung-herzustellen:

Falsch: Diese Einstellung sorgt dafiir, dass:nicht mehr det gesamte Datenverkehr von
den'Clients tiber eine DirectAccess-Verbindung geleitet werden muss. Das hilft Desk-
topcomputern und‘VMs nicht dabei, eine DirectAccess-Verbindung herzustellen.

3. Richtige Antwort: A

a.

b.

Richtig: Mit diesem-Befehl wird DirectAccess ausschlieBlich fiir die Remoteverwal-
tung bereitgestellt.

Falsch: Mit diesem Befehl wird DirectAccess vollstindig, also sowohl fiir die Remote-
verwaltung als auch fiir’'den Clientzugriff, bereitgestellt.

Falsch:'Mit.diesem Befehl werden NAP-Integritatspriifungen fiir DirectAccess-Clients
gefordert: Dadurch wird DirectAcceess nicht‘ausschlieBlich flir die Verwaltung einge-
richtet.

Falsch: Mit diesem Befehl werden NAP-Integritdtspriifungen fiir DirectAccess-Clients
deaktiviert. Dadurch wird DirectAccess nicht ausschlieBlich fiir die Verwaltung einge-
richtet.
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Gedankenexperiment

1. Sie konnen die vier internen Ressourcen von Fabrikam.com in der Tabelle fiir Netzwerk-
auflosungsrichtlinien (NRPT) mit internen DNS-Servern verkniipfen.

2. Sie konnen eine Bereitstellung fiir mehrere Standorte einrichten. Dazu miissen die Direct-
Access-Server Windows Server 2012 und die Clients Windows 8 ausfiihren. Auflerdem
muss das Unternehmen eine PKI bereitgestellt haben.

3. Richten Sie beim Infrastrukturserver-Setup der DirectAccess-Bereitstellung eine Such-

liste fiir DNS-Suffixe fiir die Doméne de.fabrikam.com ein.

Sie konnen virtuelle Smartcards und OTPs verwenden.






