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192 Kapitel 6: Webserver fiir ASP.NET (inshesondere IIS)

Ein ASPNET-fihiger Webserver ist sowohl fiir den Test als auch den Betrieb einer ASPNET-
Webanwendung notwendig.

m Soweit nicht anders erwéhnt, wird in diesem Buch davon ausgegangen, dass wéhrend der Entwicklungszeit IS
Express und zur Laufzeit Internet Information Services (I1S) zum Einsatz kommen.

ASP.NET-fahige Webserver

ASPNET-fihige Webserver sind:

m [IS (Internet Information Services), das in Windows Server-Betriebssystemen, aber auch in Windows
Client-Betriebssystemen mitgeliefert wird (als Installationsoption)

m  Der IIS Express-Webserver, der alle Funktionen von IIS bietet, aber nicht als Dienst, sondern als einfa-
che Anwendung lauft. IIS Express ist nun der Standard-Webserver in Visual Studio.

= ASP.NET Development Webserver, der in fritheren Versionen den Standard-Webserver in Visual
Studio darstellte, wird weiterhin mit Visual Studio 2012 automatisch auf dem Entwicklungscomputer
installiert und steht als Option zur Verfiigung.).

m  Apache

= Einen ASP.NET-fihigen Webserver als Softwarekomponente bietet die Firma Intorel mit Active Server
Component [INTO01]

m Wie Sie in Visual Studio den verwendeten Webserver festlegen (und damit auch zwischen IIS Express und
ASP.NET Development Webserver umschalten) und konfigurieren, erfahren Sie im Abschnitt »Konfiguration des Webservers in
der Entwicklungsumgebung« (ab Seite 226).

ASP.NET Development Server

ASPNET Development Server (alias Visual Studio Web Development Server, WebDev. WebServer.exe) basiert
auf dem bereits fiir ASPNET 1.x verfiigbaren in .NET geschriebenen Webserver Cassini und ist nur lokal
erreichbar. Es ist auch nicht moglich, ASPNET Development Server entsprechend umzukonfigurieren, um
diese Einschriankung zu umgehen, da diese Restriktion fest im Programmcode definiert ist. Entsprechend
kann ASPNET Development Server keine HTTP-Aufrufe von anderen Computern bedienen. Der Port wird
standardmifig beim Start aus Visual Studio automatisch vergeben.

ASPNET Development Server wird automatisch verwendet, wenn der Entwickler beim Anlegen eines
Webprojekts einen Dateisystempfad statt eines HT TP-Pfads angibt. Den Webserver kann man nur geringfii-
gig konfigurieren tiber das Eigenschaftenfenster (siche unten).

Starten und Stoppen des Webservers

Der Webserver beendet sich nach einiger Zeit automatisch oder kann manuell tiber ein Symbol im Win-
dows-Infobereich gestoppt werden. Er wird automatisch heruntergefahren, wenn Visual Studio geschlossen
wird. Der Webserver kann {iber WebDev. WebServer.exe auch manuell fiir ein bestimmtes Verzeichnis auf
einem bestimmten Port gestartet werden. ASPNET Development Server ist nur in der Lage, ASP.NET-
Webseiten zu verarbeiten, keine klassischen ASP-Seiten oder andere dynamische Webtechniken.
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Konfiguration des Webservers

Die Konfiguration erfolgt tiber die Einstellungen im Eigenschaftenfenster, wenn man das Stammverzeichnis
der Website im Projektmappen-Explorer auswiahlt. Bei Anwendungen nach dem Webanwendungsmodell
kann der Webserver auch iiber die Eigenschaftenseiten des Projekts auf der Registerkarte Web konfiguriert
werden.

Um zu verhindern, dass ASP.NET Development Server beim Start von Visual Studio immer eine andere Portnummer
erhdlt, muss man in den Eigenschaften des Stammverzeichnisses des Webs die Option Dynamische Ports verwenden (Use dynamic
ports) auf False setzen. Auch der virtuelle Pfad lasst sich hier anpassen. Es bietet sich an, den virtuellen Pfad auf »/« zu setzen, wenn
man spéter die Webanwendung in IIS direkt in einem virtuellen Webserver ohne zusétzliche Pfadangabe betreiben will.
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194 Kapitel 6: Webserver fiir ASP.NET (inshesondere IIS)

Probleme

Leider stiirzt ASPNET Development Server gelegentlich mit unklaren Fehlermeldungen ab.

= WebDev.WehServer.exe x|

‘WebDev.WebServer.exe hat ein Problem festgestellt und muss beendet
werden.

Fallz Sie lhre Arbeit noch nicht gespeichert hatten, kinnen Daten miglicherweize verloren
gegangen sein.

Debuggen
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Abbildung 6.2 Totalabsturz von
ASP.NET Development Server
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Abbildung 6.3 Mehrere Totalabstiirze von ASP.NET Development Server

Internet Information Services (l1S)

IIS (Internet Information Services) ist eine Sammlung von Diensten, um selbst Internetangebote bereitzustel-
len. Der World Wide Web-Dienst (WWW-Dienst) erlaubt es, einen eigenen Webserver zur Bereitstellung von
Webseiten iiber das Hypertext Transfer Protocol (HTTP) zu betreiben. Der Name World Wide Web-Dienst
ist etwas irrefiihrend, denn auch lokale Webangebote (Intranets) kénnen mit dem Dienst bereitgestellt
werden. Besser wire daher Webservice. Der FTP-Dienst erlaubt die Ablage und das Herunterladen von
Dateien und der SMTP-Dienst den Versand von E-Mails.

m Offiziell steht die Abkiirzung IIS inzwischen nicht mehr fir Internet Information Server, sondern fiir Internet
Information Services, um zu verdeutlichen, dass IIS kein eigenstandiges Produkt, sondern ein Teil von Windows ist. Die Bezeich-
nung Server ist aber immer noch weit verbreitet und auch Microsoft selbst verwendet immer noch auf vielen Webseiten die alte
Bezeichnung.
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1S wird auch in ASP.NET 4.5 weiterhin der hauptséchliche Webserver fiir den Betrieb von ASP.NET-Webanwendungen bleiben.
Die Nutzung von IS als Webserver und von Microsoft SQL Server als Datenbank ist die klassische Variante zur Webprogram-
mierung auf der Windows-Plattform. Einige Autoren sprechen von WIMA (Windows, Internet Information Services, Microsoft
SQL Server/MSDE, ASP.NET) als Alternative zu LAMP (Linux, Apache, MySQL, PHP).

Verbreitung von IIS

Die amerikanische Firma Netcraft erhebt monatlich eine Statistik iiber die Verbreitung von Webserversoft-
ware. Auch wenn nicht das komplette Internet (und keine Intranets) erfasst werden (sondern »nur« rund
633 Millionen Websites) kann, ldsst sich dies dennoch als Indikator fiir die Verbreitung von IIS (in der
Statistik aufgefiihrt als Microsoft) heranziehen.
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Abbildung 6.4 Verbreitung der Webserversoftware (Quelle: [NETCRAFTO1])

Versionen von IS

IIS gibt es seit Windows NT 4 (damals im so genannten N'T 4 Option Pack). Seit Windows 2000 gehort es
zum Betriebssystem. Tabelle 6.1 zeigt die im Umlauf befindlichen Versionen.

IIS-Version Betriebssysteme Nutzbare ASP.NET-Versionen

5.0 Windows 2000 Professional und Server 10,11,20

5.1 Windows XP 1.0,1.1,2.0,3.5,4.0

6.0 Windows Server 2003 10,11, 20,3540

7.0 Windows Vista und Windows Server 2008 1.1,20,35,4.0

7.5 Windows 7 und Windows Server 2008 R2 1.1,2.0,35,4.0,45

8.0 Windows 8 und Windows Server 2012 3.5,4.5 (ASP.NET 4.0 kann nicht auf diesen Systemen

installiert werden, da dort .NET 4.5 schon vorinstalliert ist)

Tabelle 6.1 1IS-Versionen

Dr. Holger Schwichtenberg: Microsoft ASP.NET 4.5 mit Visual C# 2012 - Das Entwicklerbuch,
Microsoft Press 2013 (ISBN 978-3-86645-570-2)



196 Kapitel 6: Webserver fiir ASP.NET (inshesondere IIS)

Die 1IS-Versionen auf Clientbetriebssystemen sind auf zehn gleichzeitige Verbindungen beschrankt, stellen also
reduzierte Programmversionen dar. Dabei bedeuten zehn gleichzeitige Verbindungen nicht einmal, dass tatséchlich zehn
Benutzer gleichzeitig bedient werden, da moderne Webbrowser durch mehrere Verbindungen Webseiten schneller laden. Daher
eignen sich diese I1S-Varianten nicht zum Hosting von produktiven Webanwendungen, sondern nur als Entwicklungssystem.

Kernfunktionen von IIS

Kernfunktionen von IIS sind:

m  HTTP-Server fiir statische Inhalte (z.B. .htm, .jpg, .gif, .pdf) und dynamische Inhalte (z.B. ASP.NET,
PHP)

m  Verwalten von Prozessen und Erneuern von Prozessen nach definierten Regeln
m  Optionale Authentifizierung von Aufrufen

m  Absicherung von Verbindungen durch Secure Socket Layer (SSL)

m  Beschriankung der Zugriffe von Clients

m  Protokollierung aller Aufrufe

m  Festlegung der Ausgaben im Fehlerfall

Als dynamische Webtechniken unterstiitzt IIS von Hause aus:

m Internet Information Service Application Programming Interface (ISAPI)
m  Common Gateway Interface (CGI)

m  Internet Database Connector (IDC)

m  Server Side Includes (SSI)

m  Active Server Pages (ASP)

m  Active Server Pages .NET (ASP.NET)

Neuerungen seit IS 7.x

Mit Windows Vista und Windows Server 2008 hat Microsoft den IIS-Webserver komplett iberarbeitet. Wesent-
liche neue Funktionen von IIS 7.0 gegeniiber dem Vorganger IIS 6.0 sind:

m  Der Server ist komponentenorientiert, das heifit, es miissen nur wirklich die benétigten Teile von IIS
installiert werden

m IS ist nun auch Server fiir andere Protokolle aufler HTTP/HTTPS

m  Der IIS-Manager wurde komplett iberarbeitet

m  ASP.NET und IIS benutzen nun das gleiche Konfigurationskonzept (siehe Kapitel 8 »Konfiguration«)
m  ASP.NET und IIS verwenden die gleiche Verarbeitungspipeline

m Es gibt nun Programmierschnittstellen zur automatisierten Administration (.NET und WMI) und
Systemiiberwachung
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IIS 7.5 (in Windows Server 2008 R2 und Windows 7) bietet zwei zentrale neue Funktionen:
m  FTP-Server
m  Autostart fiir ASP.NET-Anwendungen (siche Abschnitt » Autostart« auf Seite 221)

Alle ISAPI-Erweiterungen von fritheren IIS-Versionen sollten auch in IIS 7.x funktionieren, ebenso die
meisten ISAPI-Filter. Ausnahmen sind Filter, die READ_RAW verwenden. Folgende Funktionen aus IIS 6.0
hat Microsoft allerdings gestrichen:

m  [IS-5.0-kompatibler Isolationsmodus

m  Internet Database Connector (IDC)

m  Server-Side Image Maps

= ASP-Content-Rotator-Komponente

m  Convlog-Werkzeuge zum Konvertieren von Protokolldateien
m  Unterstiitzung fiir PICS Content Rating

m  Authentifizierung mit Microsoft Passport

m ]IS Cluster Admin Tool Extension fiir Windows Server

M In IS (Internet Information Services) ab Version 7.x ist das Deployment von Webanwendungen dadurch verbes-
sert, indem IIS auf das verteilte XML-basierte Konfigurationssystem von ASP.NET zuriickgreift.

Neuerungen seit IIS 8.0

IIS 8.0 (in Windows Server 2012 und Windows 8) bietet folgende zentrale neue Funktionen, insbesondere
fir das Hosting zahlreicher IIS-Websites auf einem Windows Server:

m  Unterstiitzung fiir das Websocket-Protokoll (http://dev.w3.org/html5/websockets/)

m  Erweiterung der in IIS 7.5 eingefiihrten Autostartfunktion: Wahrend der Initialisierungsphase kann IIS
statische Seiten (»Splash Screen«) anzeigen. Man kann tiber URL-Rewriting-Muster verschiedene
Splash Screens definieren.

m  Erweiterung der Einstellungen der CPU-Nutzungsbeschriankung fiir IIS-Anwendungspools: Nun wird
eine Website, die zu viel CPU nutzt, nicht mehr abgeschaltet, sondern gedrosselt. Die Drosselung ist an
Benutzer gebunden und wirkt fiir alle Anwendungspools, die unter demselben Benutzer laufen.

®m Dynamische IP-Adressbeschrankungen: Blockierung von IP-Adressen anhand der gleichzeitigen
Anzahl von Anfragen oder der Anzahl der Anfragen in einem bestimmten Zeitraum

m  Festlegung der Antwort an den Client bei Zutreffen einer IP-Adressbeschrinkung (bisher gab es immer
als Antwort »403.6 Forbidden«, nun sind auch »401 Unauthorized«, »404 Not Found« oder ein Ab-
bruch der Verbindung moglich)

m  Die Einstellung Proxymodus aktivieren (Enable Proxy Mode) fiir IP-Adressbeschrinkungen erlaubt die
Beriicksichtigung des HTTP-Headers »X-Forwarded-For (XFF)«, der die IP-Adresse des Aufrufers ent-
hilt, wenn der Zugriff iiber einen Proxy erfolgt

Dr. Holger Schwichtenberg: Microsoft ASP.NET 4.5 mit Visual C# 2012 - Das Entwicklerbuch,
Microsoft Press 2013 (ISBN 978-3-86645-570-2)



198 Kapitel 6: Webserver fiir ASP.NET (inshesondere IIS)

m  Unterstiitzung fiir Server Name Indication (SNI) zur Einbeziehung eines Hostnamens in die Verhand-
lungsphase eines SSL-Zertifikats (wenn sich mehrere Websites eine IP-Adresse teilen). Das Feature
funktioniert aber nur mit neueren Browsern und Betriebssystemen (z.B. unterstiitzen Windows XP
oder Internet Explorer 6.0 kein SNI).

m  Verbesserung des Ladeverhaltens fiir SSL-Zertifikate, indem nun nicht mehr alle Zertifikate, sondern
nur noch die benotigten SSL-Zertifikate geladen werden

m  Zentraler Zertifikatsspeicher als .pfx-Dateien in einem Netzwerkpfad (Central Certificate Store — CSS).
Die Zertifikatszuordnung erfolgt nach Namenskonventionen.

m  Erweiterung der grafischen Administrationsmodule im IIS-Manager fiir ASP.NET-Einstellungen der
web.config-Datei. Nun konnen fiir ASP.NET 4.x-Webanwendungen auch Provider, ASP.NET-
Membership-Benutzer und ASP.NET-Rollen sowie einige in ASP.NET 4.x hinzugekommene Kompilie-
rungs- und Seiteneinstellungen tiber den IIS-Manager verwaltet werden.

m  Erweiterte Einstellungen fiir Skalierung bei Einsatz von Non-Uniform Memory Access (NUMA)-
Hardware

®  Beschrankung der Anzahl der FTP-Anmeldeversuche in einem definierbaren Zeitraum (FTP IP Restric-
tions Module)

m  Das Ladeverhalten der IIS-Konfigurationsdateien (applicationHost.config, web.config) wurde verbessert
und erlaubt nun groflere Dateien

LAGUITR I 11S 8.0 kann man nur ASP.NET 3.5 und ASP.NET 4.5 nutzen. ASP.NET 3.5 wird aber in den Einstellungen eines
Applications Pools weiterhin als »ASP.NET 2.0« angezeigt.

Komponentenorientierung

Microsoft nennt IIS seit Version 7.0 einen komponentenbasierten Server, weil er aus einzelnen unabhingigen
Softwarekomponenten zusammengebaut ist. Das bietet den Vorteil, dass nur die wirklich benétigten Funk-
tionen installiert werden miissen. Im Unterschied zum monolithischen Vorgiangern besteht IIS ab Version
7.x aus einem kleinen Webserverkern (Web Core Server) und rund 40 IIS-Modulen fiir Netzwerkprotokolle,
Protokollierung, Konfiguration, Authentifizierungsverfahren und Diagnose (Abbildung 6.5).

m Im Hinblick auf Sicherheit reduziert dies die Angriffsflache und erhoht die Sicherheit des Webservers gegentiber
friheren Versionen von IIS, die nur fiir die Anwendungsentwicklungsframeworks eine Méglichkeit zum Deaktivieren von
Merkmalen boten. Neben hdherer Sicherheit ist von einem auf die notwendigen Module reduzierten Webserver auch eine
bessere Leistung zu erwarten.
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Abbildung 6.5 Die Architektur von IIS ab Version 7.x basiert auf Komponenten (Quelle: PowerPoint-Présentation von Microsoft)

Installation von IIS

Auf allen Betriebssystemen nach Windows 2000 muss IIS explizit installiert werden. Diesen Strategiewech-
sel hat Microsoft nach der Verbreitung des Wurms Code Red vollzogen. Fiir die Infektion war eine Sicher-
heitsliicke in IIS verantwortlich. Dabei kam erschwerend dazu, dass viele Windows-Systeme nur deshalb
infiziert wurden, weil auf diesen ein Webserver lief, der zwar standardmiflig installiert, aber gar nicht
gebraucht wurde.

Unter Windows XP und Windows Server 2003 erfolgt die Installation der IIS 6.0 in der Systemsteuerung iiber
das Symbol Software. Uber die Windows-Komponenten aktivieren Sie den Eintrag Internet Informationsdienste
(IIS). Unter den Details wahlt man dann die zu installierenden Dienste sowie die Zusatzwerkzeuge mit aus.

In Windows Vista (IIS 7.0), Windows 7 (IIS 7.5) und Windows 8 (IIS 8.0) geschieht die Installation weiterhin in
der Systemsteuerung. Dort wihlen Sie aber jetzt Programme und Funktionen und dann Windows-Funktionen
aktivieren oder deaktivieren an (Abbildung 6.6). In Windows Server 2008 (IIS 7.0) und Windows Server 2008
R2 (IIS 7.5) sowie Windows Server 2012 (IIS 8.0) erfolgt die Installation aus dem Server-Manager heraus
durch Installation der Serverrolle Webserver (IIS) (Web Server (IIS)) (Abbildung 6.7) und des Rollendiensts
ASPNET (Abbildung 6.8). Bei der Installation fordert Windows Server als Grundlage die Installation von WAS
(Windows Activation Service). WAS ist in der neuen Windows-Generation der Systembaustein, der fiir IIS die
Anwendungspools und Prozesse verwaltet.
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In dem Installationsfenster ab IIS 7.x kann der Administrator sehr viel genauer als in der Vergangenheit die
einzurichtenden Funktionen auswéhlen. Neben Programmierframeworks wie ASP, ASPNET, CGI und
ISAPI lassen sich in den Bereichen Gemeinsam genutzte HT'TP-Features (Common HTTP Features), System-
zustand und Diagnose (Health and Diagnostics), Sicherheit (Security) und Webverwaltungstools (Management
Tools) die gewiinschten Module selektieren. Im Bereich Sicherheit sind verschiedene Authentifizierungsver-
fahren wie z.B. Basic, Windows, Digest oder Zertifikate wahlbar. Bei den Management-Diensten steht unter
anderem zur Wahl, ob sich IIS auch mit den Verfahren von IIS, also mit Konsole, Skript oder per WMI,
verwalten lassen soll und ob eine Fernverwaltung von IIS {iber einen Management-Dienst erlaubt sein soll.

Die komponentenorientierte Architektur erlaubt auf jeder Ebene (Webserver, Website, Anwendung oder
Verzeichnis), Modulsétze zu erstellen. So ist es beispielsweise moglich, einen Webserver zu betreiben, der
ausschliefSlich Windows-NTLM-Authentifizierung, statische Webseiten, Kompression und Protokollierung
beherrscht.

LGNSR Bei der Installation miissen Sie ASP.NET in der Kategorie Anwendungsentwicklungsfeatures (Application
Development) auswéhlen, wenn Sie mit ASP.NET, unabhéngig von der Version, arbeiten wollen!
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Abbildung 6.6 Installation von IIS 7.5 in Windows 7
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Abbildung 6.8 Aktivierung der Features von IIS 7.5 in Windows Server 2008 R2
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Integration zwischen ASP.NET und IIS

Die Integration zwischen ASPNET und IIS erfolgt automatisch, wenn IIS bei der Installation von .NET
Framework Redistributable bereits vorhanden ist. Sofern IIS erst spéter (nach der Installation von .NET
Framework Redistributable) installiert wird, muss die Integration durch Ausfithrung der Kommandozeilen-
anwendung aspnet_regiis.exe mit dem Parameter i manuell angestof3en werden.

Test der Installation

Um zu testen, ob IIS erfolgreich installiert wurde, geben Sie im Browser http://localhost ein. Danach sollten Sie
eine statische Seite mit dem Text »IIS 8 microsoft.com/web« sehen.

m Die Willkommensseite befindet sich physisch im Verzeichnis c:\inetpub\wwwroot, das bei der Installation
angelegt wurde. Grundsatzlich ist dies auch der Speicherort fiir Ihre eigenen Webanwendungen. Es ist aber auch maglich,
andere Standorte auf der Festplatte zu nutzen.

IIS-Administration

Der Konfigurationsspeicher von IIS sind XML-Dateien (siche C:\Windows\System32\inetsrv\config). Deren
direkte Bearbeitung ist zwar moglich, aber nicht komfortabel und es konnen leicht Fehler passieren.

11S-Manager

Das primére Administrationsinstrument ist der Internetinformationsdienste (I1S)-Manager (Internet Infor-
mation Services (IIS) Manager). Der neue IIS-Manager umfasst die Funktionen des bisherigen IIS-Managers,
der bisherigen IIS-Manager-Erweiterungen fiir ASPNET, die mit .NET Framework installiert wurden, sowie
die Funktionen der webbasierten ASPNET-Verwaltungsoberfliche.

Die Einstellungen sind in Bereiche (Areas) und die einzelnen Bereiche wiederum in Kategorien gegliedert
(Abbildung 6.9). Dazu erscheinen die Aufgaben, die der aktuellen Auswahl von Bereich und Kategorie
entsprechen. Nach Wahl der Aufgabe prisentiert sich entweder eine eigene Oberfliche zur Verwaltung der
zugehorigen Einstellungen oder das aus Visual Studio bekannte Eigenschaftsgitter (Abbildung 6.10).
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Abbildung 6.10 Einige Einstellungen présentieren sich im weniger komfortablen Eigenschaftsgitter
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Automatisierte Administration und APIs

Zur automatisierten Administration bietet IIS ab Version 7.x das Kommandozeilenwerkzeug appcmd.exe
und einen neuen Provider fir Windows Management Instrumentation (WMI). Microsoft verwendet fiir
den neuen WMI-Provider den Namespace root/AppServer und unterstreicht mit dem Namen AppServer die
neue Bedeutung von IIS.

m Der alte WMI-Provider im Namespace root/MicrosoftIISv2 kann weiterhin optional installiert und verwendet
werden.

Fir die Laufzeitiiberwachung steht auch eine COM-basierte Schnittstelle mit dem Namen Runtime Status and
Control API (RSCA) zur Verfiigung. Mit dieser Komponente lassen sich Anwendungspools, Arbeitsprozesse,
Websites und Anwendungsdoménen in IIS tiberwachen. RSCA ist auch itber WMI auslesbar und liefert Daten
an den IIS-Manager (Systemzustand und Diagnose/Arbeitsprozesse (Health and Diagnostics/Worker Processes)
sowie Systemzustand und Diagnose/Ablaufverfolgungsregeln fiir Anforderungsfehler (Health and Diagnostics/
Failed Request Tracing)). Der 11S-Manager zeigt daher nun eine Liste der aktuellen Anfragen. Uber eine
NET-basierte Schnittstelle, das Web Management Framework API mit den Namespaces Microsoft. Web.
Management.Server, Microsoft. Web.Management.Host und Microsoft. Web.Management.Client in Microsoft.
Web.Management.dIl, lasst er sich aulerdem erweitern.

I1IS-Websites (Virtuelle Webserver)

IIS (alias physischer Webserver) besteht aus einem oder mehreren so genannten virtuellen Webservern. Ein
virtueller Webserver ist die Zuordnung einer Kombination aus IP-Adresse und Portnummer zu einem
physischen Verzeichnis auf einem Speichermedium.

Webserver erstellen

Zum Anlegen einer Website wihlt man Website hinzufiigen (Add Web Site) im Zweig Sites. Hier erfolgt die
Zuordnung IP-Adresse und TCP-Portnummer zum Dateisystemverzeichnis. Anzugeben sind:

®  Name der Website

m  Pfad im Dateisystem (Standort der Webanwendungsdateien)

m  Protokollart (HTTP, HTTPS, FTP etc.)

m  IP-Adresse

®  Portnummer
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Add Web Site
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Abbildung 6.11  Anlegen einer Website

L% Die Einstellung Keine zugewiesen (All Unassigned) fur die IP-Adresse bedeutet, dass der WWW-Dienst auf alle
dem Computer in der Netzwerkkonfiguration zugeordneten IP-Adressen reagiert.

Danach erscheint die neue Website in der Liste der Websites. Fiir die Website kann man die Inhalte anse-
hen (Ansicht "Inhalt” bzw. Content View) und die Einstellungen dndern (Ansicht "Features” bzw. Features

View).

Die Liste der virtuellen Webserver lisst sich durch Gruppierung und Filter tibersichtlicher gestalten; so wird
es leichter, eine grofle Anzahl von virtuellen Webservern zu verwalten. Neu ist auch, dass jeder virtuelle
Webserver eine eigene Liste von Administratoren besitzt, was die Delegation von administrativen Aufgaben
vereinfacht. Neben Windows-Benutzerkonten kennt IIS auch eigene Benutzerkonten, damit in Hostingsze-
narien eine Delegation ohne Vergabe eines Windows-Benutzerkontos méglich ist. Eine Fernadministration
von IIS ab Version 7.x ist via HTTP moglich; der DCOM-Zugrift zum Webserver ist also nicht mehr not-

wendig.
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Abbildung 6.12  Gruppieren und Filtern in der Liste der virtuellen Webserver

Websites erstellen per Skript
Das folgende WSH-Skript legt einen Webserver in IIS an:

' --- Notwendige Werte festlegen

Const ServerName = "MVPWeb"

Const Port = "80"

Const IP = "192.168.123.14"

Const RootDir = "c:\temp\MVPWeb"

' --- Info

Wscript.echo "Virtuellen Webserver anlegen"
wscript.echo "Dr. Holger Schwichtenberg 2006"
wscript.echo "www.windows-scripting.de"
wscript.echo "—===-=—m - "

' --- Variablendeklarationen
Dim W3SVC
Dim name

' --- Bindung an Webservice

Set W3SVC = GetObject("IIS://E01/w3svc")
' ——- Ermittlung einer freien ServerID
For Each objvirtweb In W3SVC
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If objvirtweb.Class = "IIsWebServer" Then
Max = objvirtweb.name
End If
Next
name = Max + 10
WScript.echo "Webserver erhdlt Nummer: " & name

' --- Erzeugen des virtuellen Webservers

Set objNewWeb = W3SVC.Create("IIsWebServer", name)
objNewWeb.servercomment = ServerName
objNewWeb.KeyType = "IIsWebServer"
objNewWeb.ServerBindings = IP & ":" & Port & ":"
objNewWeb.SetInfo

WScript.echo "Webserver angelegt!"

' -- Erzeugung des Wurzelverzeichnisses fiir den virtuellen Webserver
Set objRootDir = objNewWeb.Create("IIsWebVirtualDir", "ROOT")
objRootDir.Path = RootDir

objRootDir.AccessScript = True

objRootDir.SetInfo

WScript.echo "Wurzelverzeichnis zugewiesen!"

' --- Starten des neuen Webservers
objNewWeb.start
WScript.echo "Webserver gestartet!"

Listing 6.1  Skript fiir den Windows Script Host zum Anlegen eines neuen virtuellen Webservers (Programmiersprache: VBScript)

Wichtige Einstellungen

Eine zu priifende Einstellung befindet sich in der Rubrik IIS/Standarddokument (IIS/Default Document): Hier ist
festzulegen, welches Dokument an den Webbrowser gesendet werden soll, wenn der Aufrufer nur den Verzeich-
nisnamen (z.B. http://localhost/MeineAnwendung) angibt, aber kein konkretes Dokument (z.B. http://localhost/
MeineAnwendung/Produktliste.aspx). Falls die Startseite nicht bereits unter den hier aufgelisteten Seitennamen zu
finden ist, miissen Sie einen entsprechenden Eintrag hinzufiigen.

Soll dem Benutzer gestattet werden, eine Liste der in dem Verzeichnis verfiigbaren Dateien einzusehen, um
selbst eine Datei auszuwihlen, ist dies unter Verzeichnis durchsuchen (Directory Browsing) einzustellen.
Voraussetzung dafiir ist, dass das Feature Verzeichnis durchsuchen (Directory Browsing) in der Installation
von IIS aktiviert wurde.

Beschranken der maglichen Clients

Der Zugriff auf einen IIS-Webserver kann so eingeschriankt werden, dass nur bestimmte Netze oder Host-
systeme als Client zugelassen sind. Dies ist moglich in der Funktion Einschrdnkungen fiir IP-Adressen und
Domdnenname (IP Address and Domain Restrictions). Abbildung 6.13 zeigt ein Szenario, bei dem alle IP-
Adressen verboten sind aufler IP-Adressen aus dem Bereich 192.168.1.%.
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In IIS 8.0 ist es tiber das neue Dialogfeld Einstellungen fiir die dynamische Einschrinkung bearbeiten (Edit
Dynamic IP Restriction Settings) moglich, eine Blockierung von IP-Adressen anhand der gleichzeitigen
Anzahl von Anfragen von einer IP-Adresse oder der Anzahl der Anfragen in einem bestimmten Zeitraum
von einer IP-Adresse festzulegen.

Ferner kann in IIS 8. unter Featureeinstellungen bearbeiten (Edit Feature Settings) die Antwort an den Client
bei Zutreffen einer IP-Adressbeschrankung ausgewihlt werden. Bisher gab es immer als Antwort »403.6
Forbidden«, nun sind auch »401 Unauthorized«, »404 Not Found« oder ein Abbruch der Verbindung
moglich. Die Einstellung Proxymodus aktivieren (Enable Proxy Mode) erlaubt die Beriicksichtigung des
HTTP-Header »X-Forwarded-For (XFF)«, der die IP-Adresse des Aufrufers enthilt, wenn der Zugriff tiber
einen Proxy erfolgt.

-

L5 Internetinformationsdienste (l1S)-Manager = B
(© € » E60 » Sites » ASPNETDemod5 » +2] @ -
Datei  Ansicht 7

Verbindungen

@ Einschrankungen fiir IP-Adressen und Domanen

Pl “a EB0 (ITV\HS)
i--[Z} Anwendungspools

Mit diesem Feature konnen Sie den Zugriff auf Webinhalte basierend auf IP-Adressen oder Demanennamen
einschranken oder gewdhren. Legen Sie die Einschrénkungen in der Reihenfolge ihrer Prioritat fest.

4-[8] Sites *
N ruppieren nach: Keine Gruppierung ~
ASPNETDemo45 G h: Keine Gruppierung

, & Default Web Site Madus Requestor Eintragstyp
& www.IT-Visions.de Zulassen 192.168.1.0(255.255.255.0) Lokal

Einstellungen far IP- und Domaneneinsc... *

Zugriff fiir nicht angegebene Clients:

Verweigern » E@Z'
O Einschrinkungen nach Doménenname aktivieren

O Proxymodus aktivieren

Aktionstyp verweigern:

Verboten v

Abbildung 6.13  Zugriffsbeschrankungen auf IP-Ebene

m Clients, die durch eine IP-Adressbeschrankung ausgeschlossen sind, erhalten beim Versuch, die Webanwendung
anzusprechen, die Fehlermeldung »HTTP Error 403.6 - Forbidden: IP address of the client has been rejected«. Von diesen Clients
geht dann nur noch geringere Bedrohung aus.

Authentifizierung

Standardmifig ist in IIS der anonyme Zugriff aktiviert, das heif3t, ein Benutzer muss sich gegeniiber IIS
nicht authentifizieren. Sofern Sie IIS explizit nicht als 6ffentlichen Webserver nutzen wollen, sollten Sie den
anonymen Zugriff deaktivieren. In einer reinen Windows-Umgebung ist die Integrierte Windows-
Authentifizierung sinnvoll, die eine Einmalanmeldung (Single Sign-on) innerhalb einer Doméane ermoglicht.
Ein Client, der sich nicht an der Windows-Doméne angemeldet hat, hat dann keinen Zugriff auf die Web-
anwendungen. Sie erreichen die Authentifizierungseinstellungen im IIS-Manager unter Authentifizierung
(Authentication).
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Abbildung 6.14 Anderung der Authentifizierungsverfahren

Secure Socket Layer (SSL)

Um den Zugang zu einer Website mit Secure Socket Layer (SSL) zu ermdglichen, sind folgende Schritte

notwendig:

1. Einfiigen eines Serverzertifikats (unter Serverzertifikate (Server Certificates)). Dies muss im Stammver-
zeichnis des physischen Webservers erfolgen (siehe Symbol mit Servergehduse im Baum). Man kann hier
ein selbstsigniertes Zertifikat anlegen. Fiir den Betrieb im Internet braucht man aber in der Regel ein
Zertifikat einer der in Windows bereits bekannten Zertifizierungsstellen (z.B. VeriSign, Thawte, Deut-
sche Telekom, GlobalSign und andere).
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Abbildung 6.15 Anlegen eines Testzertifikats

2. Anschliefend wihlt man auf der Ebene des virtuellen Webservers Bindungen (Bindings) und dort https
mit dem eingefiigten Zertifikat.
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Abbildung 6.16  SSL fiir eine Website aktivieren

LGN Wenn die Website nur per SSL erreichbar sein soll, miissen Sie die Bindung fiir http entfernen.

TIPP Oft ist es sinnvoll, dass Benutzer, die eine Site ohne SSL betreten, dann auf SSL umgelenkt werden. In diesem Fall
wiirde man die HTTP-Bindung belassen und in der global.asax-Datei eine Umlenkung festlegen:

protected void Application BeginRequest(Object sender, EventArgs e)
{ if (HttpContext.Current.Request.IsSecureConnection.Equals(false))

{
Response.Redirect("https://" + Request.ServerVariables["HTTP_HOST"] +
HttpContext.Current.Request.Rawlrl);

}

Die Funktion Response.Redirect("Ziel.aspx") ist uralt: Sie gab es schon zu Zeiten der klassischen Active Server Pages (ASP),
die noch auf dem Component Object Model (COM) basierten. Response.Redirect() sendet den Statuscode HTTP 302 Found
(Temporary Redirect) an den Client unter Angabe der neuen Seitenadresse.

Mehr zu URL-Umlenkungen erfahren Sie in Kapitel 39 »Adressumlenkungen« im Buchteil F »Profiwissen«.
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Server fiir Nicht-HTTP-Protokolle

IIS war bisher ein Web-, Datei-, Mail- und Newsserver. Ab Version 7.0 versteht IIS auch TCP, MSMQ und
Named Pipes und wird damit zum allgemeinen Host fiir Windows Communication Foundation (WCEF).
Neben dem bereits aus der Vorgéngerversion bekannten Kernel-Mode-Listener HTTPsys installiert IIS ab
Version 7.x die Listener NET. TCP, NET.PIPE und NET.MSMQ. Beim Eintreffen einer Anfrage in einem der
Listener priift Windows Activation Service (WAS), ob es bereits einen Arbeitsprozess gibt, der die Anfrage
bearbeiten kann. Sofern noch keiner vorliegt, erzeugt WAS einen passenden Prozess. Der Aktivierungsdienst
kann auf Wunsch verschiedene Protokolle in einem Arbeitsprozess bedienen.

Das Hinzuftigen weiterer Protokolle erfolgt {iber den Mentipunkt Bindungen bearbeiten (Edit Bindings) im
Kontextmenii einer Website im IIS -Manager.
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E‘@ dqmetﬁamework.de Type | HostName | Port | IP Address Binding Informati Add... I
H - App_Code http 81 *
| App_Data net.tep 123:= Edit. ..

_| Bin
otnet-exikon.de Remaove |

+H- e
@ windowsscriptinghest.c

Type:

net.pipe | ™ l

http

ation:

net.pipe
net.msmg k
msmq. formaty

Ok Cancel | _'I

|i| Features View (i = Content View

Abbildung 6.17  Aktivieren weiterer Protokolle

1IS-Virtuelle Verzeichnisse

Ein virtuelles Verzeichnis ist ein Konzept, das es erlaubt, jedes Unterverzeichnis als eine eigenstidndige
Anwendung zu betrachten. Hierbei werden IP-Adresse, TCP-Portnummer und relatives Verzeichnis einem
Dateisystemverzeichnis zugeordnet. Dabei muss das Dateisystemverzeichnis nicht in der gleichen Beziehung
zu dem Basisverzeichnis stehen, wie es der relative Pfad in der URL angibt. Konkret bedeutet dies, dass fiir
jedes virtuelle Verzeichnis ein beliebiger Pfad im Dateisystem gebunden werden kann. Beispielsweise sind
folgende Abbildungen moglich:

http://server/ = c:\website
http://server/Produkte = c:\website\Kunden\Produkte
http://server/Neuigkeiten = c:\website\News
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Mit virtuellen Webservern ldsst sich eine logische Verzeichnisstruktur innerhalb eines virtuellen Webservers
unabhingig von der physischen Verzeichnisstruktur auf dem Speichermedium etablieren. Einem physischen
Verzeichnis konnen mehrere virtuelle Webserver und/oder Verzeichnisse zugeordnet werden.

Abbildung 6.18 veranschaulicht den Zusammenhang von virtuellen Webservern (z.B. http://1.2.3.5:1234),
virtuellen Verzeichnissen (z.B. http://1.2.3.5:1234/Kundendaten) und physischen Verzeichnissen (z.B.
e:\Daten\Kunden) an einem Beispiel. Die auf Windows 2000 Professional und Windows XP verfiigbaren
Varianten von IIS unterscheiden sich von den jeweiligen Serverversionen dadurch, dass es dort nur genau
einen virtuellen Webserver (Standardwebsite) geben darf. Diese Restriktion existiert in IIS ab Version 7.x in
Windows Vista, Windows 7 und Windows 8 nicht mehr.

http://1.2.3.5:1234
http://1.2.3.5 http://1.2.3.4:1234

\ / http://1.2.3.5/Admin
c\ /
Website o
c\

Website\

Admin http://1.2.3.5/Kunden/Produkte
http://1.2.3.5/Produkte
L S
c:\
Website\
Kunden —c\;
Website\
Produkte
http://1.2.3.5/Kunden/News
) http://1.2.3.5/Neuigkeiten
c\
Website\
News

)

e:\Daten Jpu— http://1.2.3.5/Kundendaten

e:\Daten\
Kunden

http://1.2.3.5/Lieferantendaten
L S

g:\Daten\
Lieferanten Abbildung 6.18 Das Konzept virtueller
Verzeichnisse

Zum Anlegen eines virtuellen Verzeichnisses rufen Sie nach Auswahl einer Website den Eintrag Virtuelles
Verzeichnis hinzufiigen (Add Virtual Directory) auf. In fritheren Windows-Versionen konnte man auch im
Windows-Explorer in der Registerkarte Webfreigabe (Web Sharing) ein virtuelles Verzeichnis anlegen. Diese
Moglichkeit bietet Microsoft seit Windows Vista nicht mehr an.
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Add Virtual Directory L ? &J

Site name:  www. World-Wide-Wings.de
Path: /

Alias:

Flugplan

Example: images

Physical path:

C:\Data\Websiteswww. world-wide-wings. de'\Fluege [I]

Pass-through authentication

|C0nnectas... | |Test5etﬁngs... |

| oK | | Cancel |

Abbildung 6.19 Anlegen eines virtuellen Verzeichnisses

Das folgende WSH-Skript legt ein virtuelles Verzeichnis in IIS an:

' Eingabedaten

Const RootDir = "c:\temp\MVPWeb"

Const DirName = "MVPWeb"

Const Wurzel = "IIS://E01/w3svc/1/root" ' (1 = Standardwebserver)

' --- Info

Wscript.echo "Virtuelles IIS-Verzeichnis anlegen"
wscript.echo "Dr. Holger Schwichtenberg 2006"
wscript.echo "www.windows-scripting.de"
wscript.echo "--=—=mmmmmmm "

' --- Bindung an virtuellen Webserver

Set Web = GetObject (Wurzel)

' --- Erzeugen eines neuen Verzeichnisses

Set objRootDir = Web.Create("IIsWebVirtualDir", DirName)
' --- Festlegen des Pfades

objRootDir.Path = RootDir

' --- Setzen der Eigenschaften
objRootDir.AccessScript = True
objRootDir.SetInfo

objRootDir.AccessWrite = False
objRootDir.AccessRead = True
objRootDir.AuthAnonymous = True
objRootDir.AccessExecute = True
objRootDir.AppCreate True

' --- Speichern

objRootDir.SetInfo

MsgBox "Webanwendung " & DirName & " angelegt!"

Listing 6.2  Skript fiir den Windows Script Host zum Anlegen eines neuen virtuellen Verzeichnisses (Programmiersprache: VBScript)
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11S-Anwendungen

Aus der Sicht des IIS-Webservers ist eine Anwendung etwas anderes als aus der Sicht des Webentwicklers.
Fiir IIS ist eine Anwendung ein Element in der Konfigurationshierarchie, das auch auf ASP.NET wirkt.

Aus Sicht von IIS gehoren alle Seiten, die in der gleichen IIS-Anwendung laufen, zu einer einzigen ASPNET-
Webanwendung. Eine IIS-Anwendung ist eine Funktion des Webservers zur Abgrenzung von dynamischen
Inhalten. In IIS kann man fiir jede IIS-Anwendung einen eigenen Anwendungspool festlegen und damit einen
eigenen Webserver-Arbeitsprozess erzeugen.

Rahmenbedingungen einer 11S-Anwendung
Es gilt:

m  Eine IIS-Anwendung hat eine eigene Zustandsverwaltung und es gibt auch keine gemeinsame Authenti-
fizierung. Sie kann Zustandsvariablen (Session, Application, vgl. Kapitel 11 »Zustandsverwaltung«) so-
wie Authentifizierungsdaten nicht automatisch, sondern nur manuell mit anderen IIS-Anwendungen
teilen.

m  Eine IIS-Anwendung besitzt eine eigene Konfigurationshierarchie und erbt keine Konfigurationsein-
stellungen von anderen IIS-Anwendungen, die im Konfigurationsbaum tiber ihr stehen (vgl. Kapitel 8
»Konfiguration«)

Eine IIS-Anwendung gehort zu genau einem IIS-Anwendungspool (gilt nur ab IIS 6.0, vgl. Abschnitt »IIS-
Anwendungspools«; Seite 215)

LAV ASP.NET-Entwickler miissen beachten, dass sich durch die Aufteilung einer ASP.NET-Website in mehrere 11S-
Anwendungen das Verhalten der ASP.NET-Webanwendung sehr stark andern kann, da es keine gemeinsame Zustandsverwal-
tung mehr gibt und die Konfiguration anders wirkt. Bei Fehlern kdnnten hier z. B. zugangsgeschiitzte Seiten plotzlich offentlich sein.

Anlegen einer IIS-Anwendung

Es gilt:

m  Ein virtueller Webserver (alias Website) ist immer eine IIS-Anwendung
m  Ein virtuelles Verzeichnis kann eine IIS-Anwendung sein

m  Ein physisches Verzeichnis kann eine IIS-Anwendung sein

Eine IIS-Anwendung legt man entweder an, indem man In Anwendung konvertieren (Convert to Applica-
tion) auf einem Unterverzeichnis in einer Website wihlt oder Anwendung hinzufiigen (Add Application).
Beide Funktionen fragen nach dem Alias. Durch Vergabe eines Alias erzeugt man gleichzeitig ein virtuelles
Verzeichnis.

Eine IIS-Anwendung erkennt man an dem anderen Symbol im Baum (Abbildung 6.20). Unter Anwendung
verwalten/Erweiterte Einstellungen (Manage Application/Advanced Settings) kann man einen IIS-Anwen-
dungspool zuordnen (siehe nachster Abschnitt).
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= = TT R R 4 u W]
_| Berichte ( ) 9 52
Ein Advanced Settings =
~| Buchung )
L[ B (General)
PR Application Pool www.World-Wide-Wings.de
) Physical Path C:\Data\Websites \www.world-wide-wings.de)|
Physical Path Credentials
Physical Path Credentials Logon Type ClearText
Virtual Path [Extranet
E Behavior
Enabled Protocols http
Select Application Pool l ? 23
Application pool:
wwwe, World-Wide-Wings.de - ]
Manage Application/ Properties:
Advanced Setftings
.Met Framework Version: 2.0
Fipeline mode: Integrated
| 1
- [ = ] [ -

Abbildung 6.20  Einer IIS-Anwendung einen I1S-Anwendungspool zuordnen

[1S-Anwendungspools

Seit der Version 6.0 von IIS lassen sich Webanwendungen durch Anwendungspools isolieren. Ein IIS-
Anwendungspool erlaubt verschiedene Einstellungen hinsichtlich Stabilitat und Sicherheit.

In IIS 5.x gab es immer nur eine Warteschlange und einen Arbeitsprozess (Worker Process) fiir alle Weban-
wendungen auf einem IIS-Server. Ab IIS 6.0 sind nun beliebig viele Warteschlangen und Arbeitsprozesse
moglich. Eine Kombination aus Warteschlange und Arbeitsprozess nennt man Anwendungspool.

Ein Anwendungspool umfasst eine oder mehrere IIS-Anwendungen. Die im Kernel-Modus arbeitende
http.sys-Komponente verteilt Anfragen an den Webserver auf die verschiedenen Warteschlangen; die Warte-
schlangen werden durch Arbeitsprozesse (w3wp.exe) abgearbeitet.

Jedem Anwendungspool steht mindestens ein eigener Arbeitsprozess zur Verfiigung. Die zur Anfrageverar-
beitung notwendigen Erweiterungen (ISAPI-Filter wie ASP und ASPNET) werden in den Arbeitsprozess
geladen.

Der Absturz eines einzelnen Pools hat keine Auswirkung auf die anderen Anwendungspools und den IIS-
Webdienst als Ganzes. Das Limit konfigurierbarer Anwendungspools wird im Wesentlichen durch den
vorhandenen Speicher gesetzt.

Der so genannte Web Administration Service (WAS) erzeugt und tiberwacht alle Anwendungspools.

m Ein Anwendungspool umfasst eine oder mehrere 11S-Anwendungen. Eine 1IS-Anwendung ist dabei ein virtueller
Webserver oder ein virtuelles Verzeichnis, das in der 1IS-Metabase als Anwendung konfiguriert ist. Jeder Anwendungspool hat
seine eigene Instanz von w3wp.exe. Es kann auch pro Anwendungspool mehr als eine Instanz des Arbeitsprozesses geben. Der
[1S-Arbeitsprozess ersetzt den ASP-Arbeitsprozess, den es in IS 5.0/5.1 gab: Er ist der .NET Runtime Host fiir ASPX-Seiten.
Gleichzeitig beheimatet dieser Prozess aber auch andere dynamische Webtechniken, die innerhalb von 1IS-Anwendungen
verwendet werden, die zum gleichen Anwendungspool gehdren.
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Eigenschaften eines Anwendungspools

Zu den zahlreichen Einstellungen fiir einen IIS- Anwendungspool gehoren:

m  Das Benutzerkonto (die Identitdt), unter dem der IIS-Arbeitsprozess lauft, kann frei gewahlt werden

m  Die Anzahl der Arbeitsprozesse pro Anwendungspool kann eingestellt werden

m  Die maximale Prozessornutzung eines Arbeitsprozesses kann festgelegt werden

m  Das Recycling (Erneuern des Prozesses, das heifdt kontrolliertes Beenden und Neustarten; in der deut-
schen Version von IIS schlicht Wiederverwendung genannt) von Prozessen unter bestimmten Bedin-

gungen kann eingestellt werden

m  Es kann festgelegt werden, dass IIS den Arbeitsprozess regelmafSig tiberpriift und recycelt, wenn es zu
Problemen kommt. Diese Funktion wird Pinging genannt.

Liste der Anwendungspools

Anwendungspools werden im IIS-Manager in dem neuen Zweig Anwendungspools (Application Pools)
verwaltet. Hier sieht man die vorhandenen Pools, ihren Status, die darin verwendete ASP.NET-Version
sowie die Prozessidentitdt (Abbildung 6.21).

ﬂ"g Internet Information Services (I115) Manager

@_ \.J' [+ Fii1 » Appication Pocls

File Vview Help

Connections

@--d|& |8

H:EI Start Page
4 -85 F111 (FaI'hs)
[} Application Pools
4 -] Sites
» 4 Default FTP Site
» 403 Default Web Site
> 4 www aspretdev.de
b 9 www.dotnetframework.de
> 4 www.dotnetdexikon.de
b 9 www, IT-Visions.de
> 4 www.powershel-doktor.de
3 9 www windows-scripting, com
> @ wiww. Windows-Saripting. de
4 9 www . World-Wide-Wings.de
> - _Controls
~ _MIsC

D -l

s[5 _TEMP

s -] Admin
5[ App_Code

-] App_Data

> - App_GlobalResources
> -] App_Img

5 - App_Scripts
>
5
>
5
>
5
>
5

| App_Themes
| App_WebReferences
<[] aspret_dlient
- Berichte
-] Bin
- Buchung
-] DemoViewer
- Extranet

@g’ Application Pools

This page lets you view and manage the list of application poolz on the server. Application pools are assocated with worker processes, con|
applications, and provide isolation among different applications.

Filter: - Go %Shaw All | Group by: Mo Grouping -
=
Name Status .MET Frame... Managed Pipelin... Identity Applications
LE} ASP.NET v4.0 Started  v4.0 Integrated NetworkService 0
LE} ASP.NET v4.0 Classic Started  v4.0 Classic NetwaorkService 0
;;‘ Classic .NET AppPool Started v2.0 Classic MNetworkService 0
QDefaulmppPaol Started w20 Integrated MetworkService 12
L=} Powershell-Doktor Pool Started  v2.0 Integrated PSDoktor Pool User 0
QWIFSampIe Started v2.0 Integrated fbiths 1
waw.dometﬁamework. de Started w2.0 Integrated MetworkService 0
= www. IT-Visions. de Started v2.0 Integrated MetworkService 0
NetwarkService 2

|

7

Add Application Poal...

Set Application Pool Defaults...

Start

Stop

Recyde...

Basic Settings...
Recyding...
Advanced Settings...
Rename

Remove

View Applications

Abbildung 6.21 Anwendungspoolliste in 1S 7.x
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Zuordnung von Websites und 1IS-Anwendungen zu Anwendungspools

Der IIS-Manager erzeugt jeweils beim Anlegen einer Website auch automatisch einen neuen Anwendungs-
pool unter der Prozessidentitit NetworkService. Die Zuordnung einer Website zu einem Pool kann man
andern, indem man Erweiterte Einstellungen/Anwendungspool (Advanced Settings/Application Pool) dndert.

Eine IIS-Anwendung erhélt im Standard den gleichen IIS-Anwendungspool wie die ibergeordnete Website.
Auch dies kann man in den erweiterten Einstellungen einer IIS-Anwendung 4dndern.

TIPP Eine Website kann zu mehreren verschiedenen Anwendungspools gehdren, wenn sie aus mehreren IIS-
Anwendungen besteht.

ASP.NET-Version

Fir ASPNET 4.0/4.5 muss man unbedingt unter Grundeinstellungen (Basic Settings) des Anwendungspools
die .NET Framework-Version andern.

=
52 www. World-Wide-Wings.de__ Started w20 Intearated MetworkService 2
Edit Application Pool

wwwe, World-Wide-Wings.de

MET Framework version:
I NET Framework v2.0.50727 A ]
.MET Framework v4.0.30319

NET Framework v2.0.50727
Mo Managed Code

Start application pool immediately

[ o ][ cancel Abbildung 6.22 Aindern der
ASP.NET-Version

Hier verzweifeln viele: In dem Dialogfeld kann man — je nach den installierten .NET Framework-Versionen — nur
zwischen ASP.NET 1.0, 1.1 und 2.0 und 4.0 wahlen. ASP.NET 3.5 und ASP.NET 4.5 erscheinen dort nie. Ein Unterschied zwischen
ASP.NET 2.0 und 3.5 bzw. 4.0 und 4.5 ist auf dieser Ebene auch nicht vorhanden, sodass Microsoft — zur Verwirrung der
Anwender — darauf verzichtet (oder vergessen) hat, hier einen neuen Eintrag bereitzustellen bzw. hétte hier Bezug nehmen
sollen auf die CLR-Version statt auf die .NET Framework-Version.

ASP.NET 4.0 ist die richtige Auswahl fiir ASP.NET 4.5.

Erweiterte Einstellungen

Zahlreiche weitere Einstellungen werden unter Erweiterte Einstellungen (Advanced Settings) vorgenommen
(siehe Abbildung 6.23 und folgende Abschnitte).

Dr. Holger Schwichtenberg: Microsoft ASP.NET 4.5 mit Visual C# 2012 - Das Entwicklerbuch,
Microsoft Press 2013 (ISBN 978-3-86645-570-2)



218

Kapitel 6: Webserver fiir ASP.NET (inshesondere IIS)

Auf dieser Seite kinnen Sie di

GT;! Anwendungspools

Filter: - + (Allg Y ~

Name : MET Framework-Version vi0

.L;," NET v2.0 32-Bit-Anwendungen aktivieren False

,L;,“ MET v2.0 Classic Automatisch starten True

L2} NET v4.5 Mame NET w45

,L;".NI:—I'M.S Classic Startmodus COnDemand

QASPNI:—I'DemMS Verwalteter Pipelinemodus Integrated

QCIassic.NEl'AppPool Warteschlangenlénge 1000

2} DefaulthppPool 4 CPU

,L;,“ IV Affinitdtsmaske fr Prozessor 4284967295
Affinitdtsmaske fr Prozessor (84-Bit-Opti 4294967295
Limit (1/1000 ven %) 0
Limitaktion Mohction
Limitintervall (Minuten) 5
Prozessoraffinitat aktiviert False

4 Prozessmodell
Benutzerprofil laden True
[» Ereignisprotokelleintrag far Prozessmode
ApplctionPoolldntiy.|
Leerlauftimecut (Minuten) 20
Maximale Anzahl von Arbeitsprozessen 1
Maximale Ping-Antwortzeit (Sekunden) 90

Ping aktiviert True
Ping-Zeitraum (Sekunden) 30
Zeitlimit fir das Herunterfahren (Sekunde 90
Zeitlimit fir den Start (Sekunden) 90

4 Prozessverwaisung
Aktiviert False

Ausfihrbare Datei
Parameter fiir ausfihrbare Datei
4 Schutz fiir schnelle Fehler

Aktiviert True
Antworttyp "Dienst nicht verfigbar” HttpLevel
Ausfihrbare Datei beim Herunterfahren
Fehlerintervall (Minuten) 5
Maximale Fehlerzahl 5

Parameter fir ausfihrbare Datei beim Hel
4 Wiederverwendung

Anforderungslimit 0
[>  Bestimmte Zeiten TimeSpan[]-Array
Limit far den privaten Speicher (KB) 0

Limit fir den virtuellen Speicher (KB) 0
Protokolleintrag fir Wiederverwendungse
RegelmiBiges Zeitintervall (Minuten) 1740

-

Uberlappende Wiederverwendung deaktiv False

Wiederverwendung far Konfigurationsan: False hd

= | Ansicht "Features” Ansi

Identitat

[identity Type, username, password] Kenfiguriert den Anwendungspool fir
die Ausfihrung als integriertes Konto, d. h. als Anwendungspoolidentitat
(empfohlen), Metzwerkdienst, Lokales System, Lokaler Dienst oder als eine
bestimmte Benutzeridentitat,

Abbildung 6.23  Erweiterte Einstellungen fiir einen 11S-Anwendungspool
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Anwendungspoolidentitat

Jedem IIS-Anwendungspool muss ein Benutzerkonto als Anwendungsidentitdt zugeordnet werden. Der
dem Pool zugeordnete Arbeitsprozess (w3wp.exe) benutzt diese Identitit zur Interaktion mit dem Windows-
Betriebssystem und zum Zugriff auf andere Prozesse (z.B. einen Microsoft SQL Server-Datenbank-
managementsystemprozess).

Zur Festlegung der Identitit eines Anwendungspools werden vier vordefinierte Konten angeboten:
m  LocalSystem Alle Rechte auf dem System wie Administratoren

m  NetworkService Mitglieder der Gruppe Users, Zugrift auf Netzwerk (Standard beim Anwendungs-
pool, die durch Anlegen einer Website entstehen)

m  LocalService Mitglieder der Gruppe Users, kein Zugriff auf Netzwerk

m  ApplicationPoolldentity Pseudobenutzer mit sehr wenigen Rechten (Standard bei manuell angeleg-
ten Anwendungspools)

Bei der Installation einer Anwendung in IS ist es regelmaBig die Identitétseinstellung, die Schwierigkeiten
bereitet. Ein Entwickler, der seine Anwendung mit ASP.NET Development Server oder IIS Express entwickelt hat, testet unter
seinem Benutzerkonto. Wenn die Anwendung dann auf dem IIS-Webserver eingerichtet wird, hat die Anwendung in der
Standardkonfiguration méglicherweise weniger Rechte und kann nicht mehr korrekt auf Datenbanken, Dateisystem und andere
Ressourcen zugreifen.

TIPP Bei einer Konfiguration der Identitét sollte man ein Benutzerkonto auswahlen, das im Kontext der Anwendung mit
minimal mdglichen Rechten auf dem System und Netzwerk ausgestattet ist. Wahlen Sie folgenden Weg:

m  Erstellen Sie ein eigenes Domanen-Benutzerkonto (das lokale Benutzerkonto, wenn kein Zugang zum Netzwerk notwendig
ist) fiir den Anwendungspool

= Vergeben Sie dem Konto explizite Rechte in der Datenbank, im NTFS-Dateisystem und gegebenenfalls anderen Ressourcen
(aber so wenig wie méglich!)

m Weitere Informationen zum Thema »ldentitét« erhalten Sie in Kapitel 32 »Sicherheit«.

Wiederverwendung (Recycling)

Eine zentrale Funktion der IIS-Anwendungspools ist, dass IIS eine neue Instanz von w3wp.exe starten kann,
wenn es zu Problemen bei der Verarbeitung kommt. Diesen Vorgang nennt man Recycling. IIS ersetzt
Arbeitsprozesse eines Anwendungspools auf Basis von Konfigurationseinstellungen aufgrund eintretender
Ereignisse. Der Ersatz geschieht aus Benutzersicht ohne Unterbrechungen der Webanwendungen, denn
beim Recycling eines Arbeitsprozesses wird ein Ersatzprozess gestartet, der mit der Entnahme von Anfragen
des Anwendungspools aus der zugehorigen Warteschlange beginnt. Der bestehende Arbeitsprozess stoppt
die Annahme weiterer Webanfragen und beendet die in Bearbeitung befindlichen. Die alte Instanz wird
nach Beantwortung der letzten Anfrage beendet (dies gilt, solange Sie nicht Uberlappende Wiederverwen-
dung deaktivieren (Disable Overlapped Recycle) manuell von False auf True stellen!).
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Recycling kann automatisch erfolgen (siehe unten) oder manuell im IIS-Manager (Funktion Wiederverwen-
den (Recycle)) ausgelost werden. Auch skriptbasiert bzw. iiber die APIs ist dies moglich.

Das automatische Recycling lésst sich festlegen:

®  zu bestimmten Zeiten zwischen 00:00 und 24:00 Uhr (Specific Times)

m auf Basis der »Lebenszeit« des Prozesses (Request Time Interval - in Minuten)
m auf Basis der Zahl von Anfragen (Request Limit)

m  auf Basis des Speicherverbrauchs (Virtual Memory Limit)

TIPP Das Recycling von Prozessen kann insbesondere Webanwendungen, die Probleme beim Ressourcenmanagement
bereiten (z.B. zunehmender Speicherverbrauch), zu héherer Stabilitét im Betrieb verhelfen.

Leistungseinstellungen

Mit der Eigenschaft Prozessmodell/Leerlauftimeout (Process Model/Idle Time-out) eines Anwendungspools
wird bei festgestellter Inaktivitdt eines Arbeitsprozesses iiber einen festgelegten Zeitraum hinweg dieser
gestoppt. Der Zeitraum ist in Minuten konfigurierbar und sollte sich an der Sitzungsdauer von ASP bzw.
ASPNET orientieren, um nicht versehentlich Sitzungen zu beenden.

Um einen weiteren Single Point of Failure zu vermeiden, kann einem Anwendungspool mehr als ein Ar-
beitsprozess zugeordnet werden (Maximale Anzahl von Arbeitsprozessen (Maximum Worker Process)). Sollte
beispielsweise einer von vier konfigurierten Prozessen abstiirzen, stehen dem Pool drei weitere zur Verarbei-
tung zur Verfiigung, womit eine kontinuierliche Serviceleistung moglich ist.

Um eine Uberlastung eines Anwendungspools mit Anfragen zu vermeiden, die sich in der zugeordneten
Warteschlange ansammeln, kann man die Warteschlangenlinge (Queue Length) beschrinken (gleichnamige
Eigenschaft). Beim Uberschreiten des Limits beantwortet die http.sys-Kernelkomponente die Anfrage mit
einem Fehler »503: Service unavailable«.

Fiir einen Anwendungspool kann auch der maximale Prozessorverbrauch (siehe Einstellungen im Bereich
CPU) eingestellt werden. Sofern ein Pool diese Beschrdnkung iiberschreitet, werden die Arbeitsprozesse bei
entsprechender Konfiguration gestoppt und nach einem bestimmten Zeitintervall wieder gestartet. So wird
der Prozessorverbrauch durch einzelne Webanwendungen kontrollierbar.

Zustandsiiberwachung

Ein weiteres Leistungsmerkmal von IIS ermdglicht die Kontrolle laufender und das Aufspiiren von nicht
mehr reagierenden Arbeitsprozessen. Bei Aktivierung von Process Pinging schickt Web Administration
Service (WAS) in definierbaren Abstinden eine Kontrollnachricht an den Anwendungspool bzw. den
zugeordneten Prozess. Hierbei kann im IIS-Manager das Ping-Intervall festgelegt werden. Wird auf die
Nachricht von WAS nicht innerhalb einer konfigurierten Zeit geantwortet, beginnt WAS mit dem Recycling
des Arbeitsprozesses.

Sollte das Recycling innerhalb eines einstellbaren Zeitraums wiederholt misslingen bzw. der Arbeitsprozess
eines Anwendungspools innerhalb eines einstellbaren Zeitraums wiederholt nicht reagieren, wird der Pool
deaktiviert und weitere Anfragen an den Pool von der http.sys-Systemkomponente mit einem Fehler »503:
Service unavailable« beantwortet.
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Um blockierenden Prozessen beim Starten oder Stoppen eines Anwendungspools vorzubeugen, ist es
moglich, ein Zeitlimit fiir die Initialisierung bzw. die Beendigung eines Arbeitsprozesses anzugeben. Bei
Uberschreitung der Beschrankung wird der Prozess durch WAS terminiert und eine Fehlermeldung in das
Windows Server 200-Ereignisprotokoll geschrieben.

11S-Autostart

ASPNET-Webanwendungen unterliegen verschiedenen Kompilierungsschritten. Sofern nicht mit komplett
vorkompilierten Seiten gearbeitet wird, erfolgt ein Teil der Kompilierung immer auf dem Zielsystem beim
ersten Aufruf. Selbst im komplett vorkompilierten Fall sind einige Initialisierungsschritte notwendig (z.B.
Anlegen des Schattenkopieverzeichnisses). Beim ersten Aufruf einer Website nach einer Aktualisierung fallt
daher in der Regel die Performanz schlecht aus. Zudem gibt es Webanwendungen, die grofiere Datenmen-
gen in einen Cache laden. Auch dies wirkt negativ auf den ersten Benutzer, in diesem Fall den ersten Benut-
zer nach jedem Neustart des Webserverprozesses.

ASPNET seit Version 4.0 unterstiitzt das Aufwirmen von Webanwendungen schon beim Prozessstart des

Webservers (Start der w3wp.exe fiir die Webanwendung). Der Entwickler kann in einem so genannten

Preload-Provider (alias: Autostart Provider) Programmcode festlegen, der noch vor dem ersten Besuch

wiéhrend der Initialisierung der Webwendungen (Start der w3wp.exe, auch nach einem Recycling) ausge-

fithrt werden soll.

Es sind folgende Voraussetzungen notwendig:

m JIS ab 7.5 (enthalten in Windows Server 2008 R2 und Windows 7)

m ASP.NET ab 4.0

®m  Der Anwendungspool in IIS muss auf ASP.NET 4.0 oder 4.5 konfiguriert sein

®  Der Anwendungspool in IIS muss auf startMode="AlwaysRunning" konfiguriert sein

®m Implementierung der Methode Preload() in einer Klasse, die die Schnittstelle System.Web.Hosting.
IProcessHostPreloadClient realisiert

®  InIIS muss diese Klasse unter <serviceAutoStartProviders> hinterlegt werden

m  Die IIS-Website muss mit serviceAutoStartEnabled="true" und serviceAutoStartProvider=Name konfiguriert
sein. Dabei muss sich Name auf einen der in <serviceAutoStartProviders> hinterlegten Namen beziehen. Im
World Wide Wings-Beispiel sieht dies so aus: serviceAutoStartProvider="WorldWideWingsAutoStart".

M Die lIS-Einstellungen kann man leider nicht alle ber den IIS-Manager vornehmen. Man muss die Datei
applicationHost.config manuell bearbeiten.

<system.applicationHost>
<applicationPools>

<add
name="World Wide Wings"
managedRuntimeVersion="v4.0"
startMode="AlwaysRunning"

/>

:/app1 icationPools>
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<sites>

<site name="World Wide Wings" id="4">
<application path="/" applicationPool="ASPNEt40Demos"
serviceAutoStartEnabled="true"
serviceAutoStartProvider="WorldWideWingsAutoStart">
<virtualDirectory path="/"

Webserver fiir ASP.NET (inshesondere IIS)

physicalPath="H:\TFS\Demo\NET4\ASPNET4Demos \ASPNET4Demos" />

</application>
<bindings>

<binding protocol="http" bindingInformation="*:111:" />

</bindings>
</site>

<serviceAutoStartProviders>
<add name="WorldWideWingsAutoStart"

type="ASPNET4Demos_LIB.WorldWideWingsAutoStart, ASPNET4Demos LIB" />

</serviceAutoStartProviders>

Listing 6.3  Eintrége in der Datei applicationHost.config von IS

qﬁ Internet Information Services (IS) Manager . .

@ & |_3 » E50 » Application Pools

File View Help
-

Application Pools
ES0 (ITViHS) . = 2 .
= k This page lets you view and manage the list of application pools on the server, Application pools are associated with worker processes, contain one or
b Application Pools more applications, and provide isalation among different applications.
|l Sites
» & Default Web Site Filter: - (6o - [ Show All | Group by: No Grouping -
> @ SchulungsWeb Name B Status  .NETFram.. Managed PipelineM... Identity Applications
a-€ World Wide Wings - . .
5 AJAXLibrary L=} ASP.NET w40 Started w40 Integrated ApplicationPoolldentity 0
= fpp_Code L) ASP.NET w0 Classic Started w40 Classic ApplicationPoolldentity 0
= AppiData LZ) Classic .NET AppPool Started 2.0 Classic ApplicationPeolldentity 0
App_Img LE} DefaultAppPool Started w20 Integrated ApplicationPoolldentity 4
" App_Scripts L=} World Wide Wings Started Wi Integrated ApplicationPoolldentity 1
7 bin 2 www IT-Visions.de Started w20 Integrated ApplicationPoolldentity 1
] Css
_| NeueFunktionenIn% - N =
NeueSteusrelemen Advanced Settings 18 Windows Task Manager =B
18 obj - [ File o
ptions  View Help
| old_AJAX Previews| | B (General)
Preload MET Framewaork Version va.0 | Applications | Processes |services | Performance | Hetworking I Users |
“| Properties Enable 32-Bit Applications False
_ Provider Managed Pipeline Mode Integrated Image Mame User Name CPU  Memory {... Descriptiol *
| Redirect Name World Wide Wings TscHelp.exe =32 HS 00 1,184K  TechSmit.
| Rendering Queue Length 1000 VCDDaemon.exe *32 HS 00 1.464K  Virtual Clo
_| Scripts Start Automatically True vspdfprsrv.exe *32 HS 00 17.016K  eXPert P,
| Service References = CPU w3np.exe World Wide Wings 00 17.836 K  IIS Worke
| SessionStateKompr Limit 0 WindowsLiveSync.exe *32 HS [0} 26,652K  Windows .,
winini " "
» [~ URLAufbau Limit Action NoAction wininit, exe SYSTEM oo L748K  Windows .
17 Webservice Lirit Interval (minutes) 5 winlogon,exe SYSTEM a0 3.728K  Windows ,
Visi imitinterva WINWORD EXE *32 HS 00 70.388K Moosoft
& wwow IT-Visions.de b Affinity Enabled Fal
rocessor AMinty Enable ] WINWORD. EXE *32 Hs 00 B6.456K  Microsoft
Processor Affinity Mask 4294967295 WLIDSVC,EXE SYSTEM ] 6.904K  Mirosoft,

Abbildung 6.24  Eine ASP.NET-Website wird noch vor dem ersten Besucher gestartet. Man sieht deutlich den Webserverprozess

(w3wp.exe) im Windows Task-Manager
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TIPP In einem solchen Preload-Provider (alias Autostart-Provider) kénnte z.B. die zeitaufwéandige Initialisierung eines
groBeren ADO.NET Entity Framework-Modells stehen. Die lastige Zusatzwartezeit fir den ersten Benutzer verlagert sich damit
auf den Bootvorgang des Servers.

Das folgende Listing zeigt eine Implementierung eines Preload-Providers, der ein Entity Framework-Modell
initialisiert und eine erste Speicheraktion ausfithrt; dies fithrt dazu, dass alle folgenden Operationen schneller
sind. Zudem erzeugt der Preload-Provider einen Protokolleintrag im Dateisystem und in der Datenbank.

using System;

namespace ASPNET4Demos LIB
{ /// <summary>
///  ASP.NET 4.0 AutoStart-Provider (alias Preload-Provider)
/// </summary>
public class WorldWideWingsAutoStart : System.Web.Hosting.IProcessHostPreloadClient

{

public void Preload(string[] parameters)

// Protokollierung
System.I0.StreamWriter sw =
new System.IO.StreamWriter(@"c:\temp\autostartlog.txt",
true);
sw.WriteLine("Autostart beginning: " + DateTime.Now);
if (parameters != null) sw.WriteLine(String.Join(";", parameters));

// Erste Instanz des EF-Modells
ASPNET4Demos LIB.WWWings6Entities modell =

new ASPNET4Demos LIB.WWWings6Entities();
// Erste Speicheroperation

var p = new Protokol1();

p.Zeit = DateTime.Now;

p.Text = "ASP.NET Webapp Preload";
model1.AddToProtokol1(p);
mode11.SaveChanges() ;

// Protokollierung
sw.WriteLine("Autostart completed: " + DateTime.Now);
sw.Close();

}
}
}

Listing 6.4 Beispiel eines Preload-Providers

LIGIUNIEN  Ein Fehler in der Preload()-Routine sorgt dafiir, dass der IS Application Pool anhélt: »There was an error
during processing of the managed application service auto-start«. Den Fehler findet man dann im Windows-Ereignisprotokoll
(Rubrik Application).
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[1S-Verarbeitungspipeline

Neben der Hochzeit auf Konfigurationsebene haben IIS und ASPNET auch auf der Ebene der Verarbeitung
eines Seitenabrufs {iber die Request Pipeline zueinander gefunden. In den fritheren IIS-Versionen kiimmerte
sich zunichst IIS um die Anfrage und iibergab sie dann an aspnet_isapi.dil; die von ASPNET erzeugte Antwort
ging wieder zuriick an den IIS-Webserver, der sie an den Client gesendet hat. In dem neuen Integrated Appli-
cation Pool Mode lassen sich die Module in beliebiger Reihenfolge nacheinander ausfiithren, unabhingig
davon, ob es sich um Module in verwaltetem Code (z.B. ASPNET-HTTP-Handler und ASPNET-HTTP-
Module) oder in nicht verwaltetem Code wie bei den Win32-ISAPI-Modulen handelt. Bisherige Doppelarbei-
ten, z.B. im Bereich der Authentifizierung fiir den Webserver und fiir ASPNET, entfallen dadurch.

@ Modules
Add Managed Module. ..
Add Mative Module...

Uze this feature to configure the native and managed code modules that process requests made to the ‘Web server.
Module Tasks

Group by: - Module Type = -
it...
Mame | Code | Module Type | Entry Tupe %
Native Modules e
“iews Ordered List...
Anonymousduthenticationtd odule C:vwindows'apstem32hinetzryauthanon. dil Mative Local B
CustomE rorkdadule C:vwindows'spstem32hinetsrdcuster. dl Mative Local * Mol
. s - # Move Down
DfefauItDo.c:u.mentModule Add Managed Module 2] %] Local
DiirectoryListinghd odule Local @) Help
FailedR equestsTracingt odule Mame: Local
HttpCachetodule IAuthentifizierung auf v | T isions. de Local
ety Tive Lo
priediechontodule ISystem.Web.Security.FormsAuthentic:ationModule j oca
ProtocolSupporth odule Local
FequestFilteringk odule Invoke only for requests to ASP.MET applications or Local
Fequesttonitort odule managed handlers Local
StaticCompressiontodule Local
StaticFileb odule ()8 I Cancel | Local

Managed Modules

Formsduth Syztem Web. Security FormsduthenticationModule  Managed Local
Profile Syztem Web. Profile. Profilet odule Managed Local
Sessions System Web. SezzionState. SezzsionStateModule Managed Local

Abbildung 6.25 Aktivierung einzelner Module auf Siteebene

Auch die Administration wird einfacher, da sie nicht mehr zwischen IIS- und ASPNET-Modulen unter-
scheidet. IIS verwaltet alle Module im Element <modules> in den Konfigurationsdateien. In dem neuen
Modell sind die aus ASPNET stammenden Konfigurationselemente <httpModules> und <httpHandlers> ohne
Bedeutung. Daraus ergibt sich, was Microsoft Unified Request Pipeline nennt: eine gemeinsame Aufrufkette
fir die beiden Modultypen. Um die Kompatibilitit zu wahren, lasst sich IIS ab Version 7.x auch in den
ISAPI Application Pool Mode schalten. Dann funktioniert die Pipeline wieder wie in IIS 6.0.

Ein weiterer Vorteil des neuen Verarbeitungsmodells ist, dass fiir die Erweiterung von IIS keine ISAPI-
Erweiterungen — die nur in C++ entwickelt werden kénnen - mehr notwendig sind. IIS ab Version 7.x
erlaubt die Erweiterung mithilfe der aus ASPNET bekannten Programmiermodelle Managed ASPNET-
Handler und Managed ASPNET-Modul; dabei kann eine beliebige .NET-Sprache zum Einsatz kommen.
Dadurch wird es beispielsweise moglich, die Protokollierung oder die vom Webserver erzeugte Verzeichnis-
auflistung den eigenen Bediirfnissen anzupassen. Microsoft will damit den Webserver auch fiir Erweiterun-
gen von Drittanbietern 6ffnen.
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Internet Information Services (IIS) Express

Visual Studio 2012 verwendet zum Ausfithren und Debugging von Webprojekten nun bei den mitgelieferten
Projektvorlagen im Standard »IIS Express 8.0« anstelle des »Visual Studio Web Development Server« (alias
»ASPNET Web Development Server« — es werden verschiedene Bezeichnungen in der Oberfliche verwendet).

»IIS Express« ist eine leichtgewichtige Variante von »Internet Information Services« (IIS). Dabei hat IIS
Express die gleichen Funktionen, luft aber nicht als Windows-Systemdienst, sondern als einzeln startbare
Anwendung (iiexpress.exe). Microsoft will damit erreichen, dass Entwickler nicht mehr so oft in die Falle
laufen, dass eine Webanwendung in der Entwicklungsumgebung sich anders verhalt als auf dem Zielsystem.

M Wahrend der groBe Bruder I1S 8.0 nur auf Windows 8 und Windows Server 2012 lauft, kann man IIS Express 8.0
auch auf Windows Vista, Windows 7, Windows Server 2008 und 2008 R2 verwenden. Allerdings sind dann einige Funktionen
(Websockets, Zentraler Zertifikatsspeicher, Server Name Indication (SNI)) nicht verfiigbar.

Visual Studio startet IIS Express bei Bedarf. IIS Express ist genauso wie »Visual Studio Web Development
Server« iiber ein Symbol in der Taskleiste beendbar (Abbildung 6.26). Einstellungen fiir IIS Express nimmt
man in den Eigenschaften der Website vor (siehe ebenfalls Abbildung 6.26).

.
o-RdB &R

T Search Solution Explorer (Ctrl +ii) P

4

F Wieh

b @ ASPNET45Webforms
4 /5] ASPNETASWebfarrms Webipp
P & & Properties
b =-m References
b Account
= ~pp_Data
B Scripts
I Styles
b 5@ Aboutaspx
b @ Default.aspx
b 5 Glabal.asax
b &[] SiteMaster
b & Web,config

N oI Wt AREE
Code &nalysis | Solution Explarer

3
3

Propetties
ASPNET45Webforms_WebApp Project Properties

U =kl &

Alwizys Start When Debugging

Anonymous Authentication
Managed Pipeline Mode
Project File

Praject Folder

S5L Enabled

SSLURL

URL

Windows Suthentication

Always Start When Debugging

1

True
Enabled

Integrated

ASRNET4S\Webfarms MebApp.csproj
HATFEADemas\MET 45 NET 45 Demas ASPHET 45 ebfarm
False

http:/flocalhost 4320/
Disabled

. Startthe local Web server even when not the startup project

1S Express
TS Express Running Applications
Group By|MNone '|

Site Name URL

ASPNET45Webforms_Wek  http:/localhost4520/

PID
12248

Stop All ‘ Close

S = R =

3 fwepe? B

Abbildung 6.26  Fenster von IIS Express, das tiber ein Symbol in der Windows-Taskleiste aufrufbar ist
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Konfiguration des Webservers in
der Entwicklungsumgebung

Welchen Webserver die Entwicklungsumgebung Visual Studio beim Start des Debuggings einer Webanwen-
dung verwendet, legt man bei Webprojekten abhidngig vom verwendeten Projektmodell fest. Beim ...

m  Webanwendungsmodell (WAP) iiber die Eigenschaften des Projekts auf der Registerkarte Web

m  Websitemodell (WSP) iiber die Eigenschaftenseiten der Website (auf der Position des Stammverzeich-
nisses) auf der Registerkarte Startoptionen

TIPP Eine bestimmte Startseite (Specific page) kann man als Alternative zur Registerkarte Web bzw. zu den Eigenschaf-
tenseiten auch sehr einfach iiber das Kontextmenii einer Seite im Projektmappen-Explorer festlegen. Hierzu steht der Eintrag
Als Startseite festlegen (Set as Start Page) zur Verfiigung.

DemoWebsite Property Pages ?
References Start action
Buld - (2 Use current page
Accessibility
Start Options (®) Specific page: Account/Login.aspx

MS5Build Options

Silverlight Applications L Staiscemalpgans

Command line arguments:
Working directory:
() Start URL:
() Den't open a page. Wait for a request from an external application.

Server

Debuggers
ASP.NET [ Mative code []5QL Server [ silverlight

Abbrechen Ubernehmen

Abbildung 6.27 Festlegung der Startoptionen fiir eine Website (WSP) in Visual Studio
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ASPMET45 DemoWebApplication® & X

Application
oh N/A
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A o acion

Package/Publish Web .
(.

Current Page
Package/Publish SOL

() Specific P
Silverlight Applications ./ apecitic Fage

Servers

Build Events () Start external program
e Command line arguments
Settings . .
Working directory
Reference Paths
Signing (O Start URL
Code Analysis () Don't open a page. Wait for a request from an external application.

() Use Visual Studio Development Server

.
17858
Virtual path: !
(®) Use Local IS Web server
Use IS Express
Project Url: http://localhost: 13939/

[T] Cverride application roct URL

http://localhost:15

() Use Custom Web Server

Apply server settings to all users (store in project file)

Debuggers

ASP.NET [[] Mative Code

["] Enable Edit and Continue

[ 0L Server

[ silve

Abbildung 6.28 Festlegung der Startoptionen fiir eine Webanwendung (WAP) in Visual Studio

Fiir Webanwendungsprojekte kann man den Wechsel zwischen IIS Express oder ASPNET Development
Server iiber die Projekteigenschaften steuern. Fiir Website-Projekte, die keine Projektdatei besitzen, liegt
diese Einstellung in der .sln-Datei. Hier muss man bei einem Wechsel den Eintrag UseIISExpress = "true"
hinzufiigen bzw. entfernen. Visual Studio unterstiitzt dies durch die Funktionen IIS Express verwenden (Use
IIS Express) oder Visual Studio Development Server verwenden (Use Visual Studio Development Server) im

Kontextmenii des Stammuverzeichnisses einer Website.

Dr. Holger Schwichtenberg: Microsoft ASP.NET 4.5 mit Visual C# 2012 - Das Entwicklerbuch,
Microsoft Press 2013 (ISBN 978-3-86645-570-2)



228 Kapitel 6: Webserver fiir ASP.NET (inshesondere IIS)

b H:\..\ASPNET45_DemoWebsite\

&% Build Web Site F6
€r  Publish Web Site
Scope to This
MNew Solution Explorer View
Add »
Add Reference...
Add Service Reference...
#3  View Class Diagram
-] Manage NuGet Packages...
@® Copy Web Site...
Start Options...
£} Set as StartUp Project
Use II5 Express.
&1 Viewin Browse[}tl nternet Explorer) F8
gk  View in Page Inspector Ctrl+K, Ctrl+G

Abbildung 6.29 Umschalten auf IIS Express im Kontextmenii
einer Website

TIPP Ob im Standard fiir neue Webprojekte der Webserver IIS Express oder aber ASP.NET Development Server verwen-
det wird, steuert eine Einstellung unter Tools/Optionen/Projekte und Projektmappen/Webprojekte (Tools/Options/Projects and
Solutions/Web Projects).

Apache-Webserver

Fiir die Integration von ASP.NET in den Apache-Webserver gibt es verschiedene Varianten:
m  Verwendung des in Mono enthaltenen Apache-Moduls (mod_mono) [MONOO04]
®=  Nutzung von Cassini zusammen mit Apache [CPR01]

®m  Nutzung des kommerziellen mod_asp.net der Firma Covalent [COV01]

Webhosting

Dieser Abschnitt gibt einen kurzen Uberblick iiber den Webhostingmarkt fiir ASPNET.

Formen des Webhosting

Beim gemeinsamen Hosting (Shared Hosting) teilen sich zahlreiche Kunden ein physisches System. Der
Webserver ist hier ein virtueller Webserver, die Datenbank nur eine Datei im gemeinsamen Datenbankser-
verprozess. Die Moglichkeiten des Kunden sind auf das Einspielen von Skripts, Daten und - vielleicht -
Programmbibliotheken beschrinkt. Den Rest kann nur der Provider erledigen.
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Wer auf seinem System »alles« machen will, z.B. aufler HTTP und FTP andere Serverdienste anbieten und
dafiir eigene Software installieren, benétigt den root-Zugriff. Der aus der Linux-Welt stammende Begriff hat
sich auch beim Windows-basierten Hosting fiir eine Zugriffsform etabliert, bei welcher der Kunde die
Administrator-Rolle iiber das System erhilt. Manche Anbieter sprechen auch vom dedizierten Server oder
gemieteten Server.

Root Hosting ist grundsitzlich in zwei Formen moglich. Entweder steckt der Provider fiir jeden Kunden ein
eigenes Server-Blade in den Schrank oder er virtualisiert das Betriebssystem mit Losungen wie VMWare
oder Microsoft Virtual Server.

Verwendete Software

Als Betriebssystem kommt bei den Windows-basierten Webhostingangeboten Windows Server 2012 oder
2008 in der Standard- oder der giinstigeren Web-Edition vor. Bei den Webservern ist die Sache klar: Apache ist
bei allen Linux-Angeboten installiert, wihrend in der Windows-Welt Microsoft IIS zum Lieferumfang des
Betriebssystems gehort. Bei den Datenbanken dominiert MySQL, denn auch ein betréachtlicher Teil der Win-
dows-Hoster liefert den freien Datenbankserver mit. Beim Hosting von Microsoft SQL Server hat man die
Wahl zwischen dem kostenfreien Microsoft SQL Server Express oder dem kommerziellen SQL Server
2008/2012.

Zur Verbindung von Webserver und Datenbank braucht man eine Skript- oder Programmiersprache. Bei
den Linux-Angeboten ist immer PHP vorinstalliert, manchmal auch Python, Per]l und Java Server Pages/
Java-Servlets sowie die fiir JEE-Webanwendungen notwendigen Web- und Anwendungscontainer. In der
Windows-Welt gehoren Active Server Pages (ASP) und ASPNET immer dazu, denn diese (sprachneutralen)
Programmierframeworks sind Bestandteil des IIS-Webservers.

Konfiguration

Fast immer steht dem Kunden eine Weboberfliche zur Konfiguration zur Verfiigung. Beim Shared Hosting
ist dies oft die einzige Zugangsmoglichkeit, z.B. um Rechte auf einem Verzeichnis so zu setzen, dass die
Webanwendung dort Dateien anlegen darf. Bei Anbietern, die Frontpage Server Extensions unterstiitzen,
kann man auch mit Microsoft Frontpage einige Einstellungen vornehmen.

Alle Anbieter von dedizierten Servern erlauben nicht nur das Einspielen von Skripts, sondern auch die
Installation eigener Software. Auch wenn der Kunde damit Liicken in der vorinstallierten Software ausbes-
sern kann, ist die Bedeutung des mitgelieferten Softwarepakets nicht zu unterschitzen, denn das spart
Konfigurationsaufwand und in vielen Fillen auch Lizenzkosten. Bei dedizierten Servern gehort auch die
freie Entscheidung, wann und wie oft der Kunde das System neu starten will, zum Standard. Die Datensi-
cherungslosung ist hingegen uneinheitlich. Einige Provider iibernehmen Datensicherung und Datenwie-
derherstellung, andere stellen bei der vorinstallierten Software eine Backupanwendung zur Verfiigung, die
der Kunde selbst steuern kann. Interessant ist, dass einige Anbieter ein Backup gar nicht vorsehen. Das
Einspielen von Updates und Patches gestatten die meisten Anbieter dem Kunden.

Da der Kunde keinen physischen Zugang zu der gemieteten Hardware hat, muss man ihm entfernte Verwal-
tungsoptionen bieten. In der Linux-Welt ist der ssh-Zugang Standard. Viele Anbieter gestatten auch FTP. In
der Windows-Welt ist ssh selten, denn Microsoft hat hier andere Losungen. Das zentrale Verwaltungsproto-
koll von Windows ist Remote Procedure Call (RPC). Mit RPC greifen die Windows-Kommandozeilen-
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werkzeuge und grafische Werkzeuge wie die Microsoft Management Console (MMC) auf die Systemdienste
des Betriebssystems zu. RPC kann auch iiber das Internet genutzt werden, um mit den Windows-eigenen
Werkzeugen ein entferntes System zu verwalten. Voraussetzung ist jedoch eine nicht unerhebliche Anzahl
offener Ports. Nur etwa die Halfte aller Provider lasst diesen Zugangsweg zu, denn in der Vergangenheit
nutzten viele Wiirmer Liicken in RPC aus. Aus Kundensicht ist ein RPC-Zugang hilfreich, denn man kann
durch individuell zusammengestellte MMC-Konsolen ganze Serverfarmen {iiber eine Bildschirmmaske
verwalten.

Fast alle Anbieter von dediziertem Hosting gestatten hingegen Windows Terminal Services, mit denen der
Kunde den Bildschirm des Servers auf einen entfernten PC projizieren kann. Windows Terminal Services
basieren auf Remote Desktop Protocol (RDP) und fordern einen Zugang zu Port 3389. Im Vergleich zum
RPC-Protokoll hat man mit einem RDP-Zugang noch mehr Moglichkeiten; die Verwaltung von Server-
Farmen féllt allerdings schwerer, denn man hat fiir jeden zu verwaltenden Server ein separates Terminal-
Fenster auf dem Bildschirm.

Fiir den Fall, dass ein Kunde sich von allen Zugéingen ausgesperrt hat (z.B. durch falsche Einstellungen der
Windows Firewall), ist eine administrative Weboberfliche auf einem Webserver des Providers sehr sinnvoll.
Man konnte vermuten, dass eine solche Webschnittstelle zur Verwaltung des Systems (z.B. zum Neustart)
zum Standard gehort. Eine Erhebung [WMHSO01] zeigt aber, dass bei Weitem nicht alle Anbieter diese zur
Verfugung stellen.

Preise

Obwohl ASPNET gegeniiber PHP Vorteile in der Entwicklungsproduktivitit besitzt (siehe Vergleich in
[JKO1]), hat Microsoft es schwer, WIMA (Windows, Internet Information Services, Microsoft SQL Server/
MSDE, ASPNET) gegen LAMP (Linux, Apache, MySQL, PHP) im Hostingmarkt durchzusetzen. Die Griin-
de dafiir liegen nicht nur in dem lange Zeit als Kiferfinger bekannten Redmonder Webserver IIS, sondern
auch darin, dass bei WIMA zumindest das Betriebssystem Anschaffungskosten verursacht, wihrend LAMP
vollig »frei« ist. Bei Webhostingprovidern galt und gilt die Windows-Plattform zudem als schwerer automa-
tisierbar. Folglich waren Windows-basierte Hostingangebote immer deutlich teurer als die Linux-
Alternative.

Mittlerweise bemiiht sich Microsoft jedoch um giinstigere Hostingangebote. Unter [MS12] bietet Microsoft
den Hostern ein Rundumpaket mit Skripts und Verwaltungsanwendungen. In Deutschland existieren
inzwischen Angebote fiir Hosting auf virtuellen Webservern fiir rund 10 Euro im Monat [MS11]. Internati-
onal gibt es noch giinstigere Angebote (ab 2 Euro im Monat) [MS03].

M Die Website zu diesem Buch (www.aspnetdev.de) wird bei der Firma QualityHosting (http://www.qualityhosting.de)
betrieben und von dieser gesponsert.
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