Die Welt der PKI, der Bereitstellungen und der Anwendungen hat sich betrachtlich
weiterentwickelt, seit Microsoft in Windows XP und Windows Server 2003 die
Benutzerzertifikatregistrierung eingefiihrt hat. Uns war zwar klar, dass wir die Art und
Weise andern wirden, wie Public Key-Infrastrukturen aufgebaut und bereitgestellt
werden, aber wir waren Uberrascht, wie schnell sich der Markt &ndern und die
Bereitstellungen erfolgen sollten. Als wir die Veroffentlichung der Microsoft PKI flr
Microsoft Windows 2000 vorbereiteten, wollten wir sie so einfach wie mdglich gestalten,
damit sie sich durchsetzen kann und wie TCP/IP, Kerberos oder die Arbeit im Web
praktisch tberall zum Alltag gehort. Um dieses Ziel zu erreichen, mussten zwei wichtige
Kriterien erfillt werden:

- Die Konfiguration und Verwaltung von Zertifizierungsstellen sollte méglichst einfach
sein.

- Endbenutzer sollten sich nicht mit der PKI beschaftigen und sie auch nicht verstehen
massen.

Naturlich unterscheiden sich die Bereitstellungen und jede Anwendung stellt andere
Anspriche, aber anscheinend hat die Welt eine einfache, kosteneffiziente und sichere
Infrastruktur gebraucht, um den wachsenden Bedarf an Verschlisselung, Datenschutz
und Authentifizierungsmdglichkeiten in einer Umwelt zu decken, die sich zunehmend als
feindlich darstellt. Wenn wir nun, 5 Jahre spéter, den Erfolg an unseren Zielen messen,
bin ich angesichts der grof3en Zahl an Bereitstellungen und angesichts der Ausgereiftheit
der Public Key-Infrastrukturen mehr als angenehm tberrascht. Es vergeht praktisch keine
Woche, in der ich nicht hore, dass ein weiterer Kunde mit einem einzigen Windows
Server 2003-Zertifikatserver Millionen Zertifikate fur IPsec ausgestellt hat oder dass ein
Unternehmen eine Smartcard-Ldsung fiir die Anmeldung bei Remotezugriffen und VPN-
Benutzung installiert hat. Dauerte es vor nicht allzu langer Zeit noch Monate, die
erforderlichen Installationen durchzufiihren, und Jahre, um groRRe Bereitstellungen
abzuschlieRen, ist es nun eher eine Sache von Tagen. Auch grof3e Bereitstellungen
lassen sich in wenigen Monaten erledigen.

Trotz der Ausgereiftheit der PKI und der Massenbereitstellungen entwickelt sich die
Technik nattrlich weiter und passt sich an die geanderten Sicherheitsrisiken, Angriffe und
Anforderungen an. Kunden, Konsumenten und Unternehmen werden sich zunehmend
der Risiken bewusst und verlangen nach Verschlisselung und anderen
SicherheitsmalRnahmen, die erforderlich sind, wenn sensible Informationen gespeichert
oder Ubertragen werden. Das fuhrt zu steigenden Anforderungen an die Leistung,
Zuverlassigkeit und Eignung der Plattformen und der Anwendungen. Windows Server
2008 bietet die neusten Verbesserungen in den Bereichen Verschliusselung, Leistung
und Optimierung.

Windows Server 2008 bietet die neuste Technologie und Aktualisierungen, um fir die
sich standig weiterentwickelnden Anspriche und Sicherheitsanforderungen geristet zu
sein. Es bietet nicht nur die neusten Hashalgorithmen und asymmetrische
Verschlisselungstechnologien mit 6ffentlichen Schliisseln sowie eine moderne
Zertifikatsperrungsinfrastruktur, sondern es bietet diese Fahigkeiten auf einer modernen,
flexiblen Kryptografieplattform. Das Besondere an Windows Server 2008 ist die
Einfihrung von Cryptography Next Generation (CNG), das es Hardwareherstellern,
Softwareentwicklern und Kunden ermdglicht, ihre eigenen Algorithmen einzufiigen und zu
verwenden, ohne auf eine vollstandige Uberarbeitung oder Aktualisierung der Windows-
Plattform warten zu muissen. Das ist ein wesentlicher Schritt, der es der Infrastruktur
ermoglicht, sich dynamisch weiterzuentwickeln, falls sich die Sicherheitslage
unvorhergesehen andert.



Neben den neuen Algorithmen, Verschlisselungsmethoden und Protokollen bietet
Windows Server 2008 auch noch andere Erweiterungen fur die Verwaltung und
Bereitstellung, wie die Integration von SCEP (Simple Certificate Enrollment Protocol), das
MOM-Uberwachungspaket (Microsoft Operations Manager) und Inlinesperrdienste, die
OCSP-Clients (Online Certificate Status Protocol) unterstiitzen. Wenn Sie sich die
Verbesserungen und den Funktionsumfang von Windows Server 2008 ansehen, werden
Sie wohl der Einschéatzung zustimmen, dass sich der Technologiebereich weiterentwickelt
und reift.

Wie sieht die weitere Zukunft von PKI aus? Waére ich ein Orakel und kénnte die Zukunft
vorhersagen, wirde ich wohl sagen, dass die Integration der Kartenverwaltungssysteme
weitergehen wird, dass auch ldentitatsverwaltungssysteme integriert und die nachste
Generation der Bereitstellungsmethoden in die neusten Webdienste und Drahtlos- oder
Funknetzwerkprotokolle integriert sein werden. Ich denke, dass man Windows Server
2008 als Vorschau auf viele dieser Integrationen betrachten kann, wobei nattirlich noch
andere Microsoft Produkte wie der Identity Lifecycle Manager, das System Center und
Forefront eine Rolle spielen.

Warum ein zweites Buch Uber Microsoft PKI? Weil der Markt fir PKU und die Active
Directory-Zertifikatdienste es erfordert. Insgesamt sind nicht viele Blicher tiber PKI
erschienen, aber ich denke, dass Microsoft Press mit diesem Buch einen tatséchlich
bestehenden Bedarf deckt. Das Buch konzentriert sich auf die praktische Bereitstellung
und auf die Bedurfnisse von IT-Profis. Zudem behandelt es das PKI-System mit der
weltweit grof3ten Verbreitung, némlich die Active Directory-Zertifikatdienste.

Brian Komar hat sich zu einer Leitfigur und zum weltweit ungeschlagenen Meister der
Microsoft PKI-Vision und deren praktischer Umsetzung entwickelt. Auf seine besondere
Weise bietet er IT-Profis und Unternehmen eine pragmatische Sicht der Dinge, wobei er
gleichzeitig auf die Fallstricke, die kleinen Tricks und Empfehlungen hinweist, die man vor
Beginn einer Bereitstellung kennen sollte. Brian hat sich das Wissen, das er in diesem
Buch préasentiert, im Verlauf seiner langjahrigen Zusammenarbeit mit dem PKI-
Produktentwicklungsteam in Redmond und im Rahmen zahlloser Kundenauftrage
erworben, in denen es um die Bereitstellung der Microsoft PKI-L&sung ging.

Fir den Microsoft PKI-Administrator ist dieses Buch unverzichtbar. Es fasst das Wissen
des Produktentwicklungsteams, die Empfehlungen unserer weltweit tatigen Berater
(Microsoft Consulting Services) und die Erfahrungen aus unseren bisherigen
Bereitstellungen zu einer einzigartigen Quelle des Praxiswissens zusammen. Das Ziel
dieses Buchs ist es, die Umsetzung des Vorhabens zu unterstiitzen, mit dem wir vor
vielen Jahren begonnen haben, ndmlich Kunden in die Lage zu versetzen, in ahnlich
einfacher Weise, wie andere wichtige Netzwerkinfrastrukturen aufgebaut werden, ein
PKI-System bereitzustellen, das ihren Anspriichen an die Sicherheit und an den Schutz
der Anwendungen genugt. Ich warte eigentlich schon auf den Tag, an dem PKI im
Internet ein ebenso gebrauchlicher Ausdruck wie ,IP-Adresse” ist. Ich denke, dass wir mit
Leuten wie Brian, die ihr Wissen so gekonnt weitergeben kénnen, auf dem richtigen Weg
sind.

Dezember 2007

David B. Cross
Director of Program Management Windows Security
Microsoft Corporation



Einfihrung

Willkommen bei Windows Server 2008 PKI- und Zertifikat-Sicherheit. Dieses Buch bietet
lhnen detaillierte Informationen tGber den Entwurf und die Implementierung von PKI-
Lésungen (Public Key-Infrastruktur) mit Windows Server 2008-Zertifizierungsstellen. Das
Buch beruht auf den Whitepapers und den Richtlinien des PKI-Produktteams von
Microsoft und auf der Erfahrung, die ich in den letzten 5 Jahren bei der Arbeit mit den
Microsoft Consulting Services und bei Kunden sammeln konnte.

Uber das Buch

Sie kdnnen das Buch naturlich auf herkémmliche Art von vorne nach hinten durchlesen,
sich aber auch auf die Bereiche konzentrieren, die Sie noch nicht kennen. Das Buch
wurde in drei eigensténdige Teile gegliedert, die jeweils mehrere Kapitel umfassen. Jedes
Kapitel endet mit einer Fallstudie, in der die beschriebenen Konzepte aufgegriffen und
umgesetzt werden. Auf diese Weise kdnnen Sie Uberpriifen, wie weit Sie die Konzepte
beherrschen.

HINWEIS:

Die Antworten auf die Fragen zu den Fallstudien stehen im Anhang ,,Antworten zu den
Fallbeispielen“. Diesen Anhang gibt es nicht nur in der herkémmlichen gedruckten Form
des Buchs, sondern auch im englischsprachigen eBook, das Sie auf der Begleit-CD des
Buchs finden.

Das Buch besteht aus folgenden drei Teilen:

- Teil 1, ,PKI-Grundlagen* Teil 1 bietet einen Uberblick tiber Kryptografie- und PKI-
Konzepte und enthdlt eines der wichtigsten Kapitel dieses Buchs, ,Richtlinien und PKI*.
Teil 1 hilft Ihnen dabei, die Zusammenhéange zwischen PKI und den Sicherheitsrichtlinien
Ilhrer Organisation zu verstehen. Ohne strenge Richtlinien und prézise Vorschriften ist
eine PKI nichts weiter als eine Ansammlung von Anwendungsservern und kein
Mechanismus zur Sicherung lhres Netzwerks mit seinen Anwendungen.

- Teil 2, ,Einrichtung einer PKI* Teil 2 erlautert die Grundkonzepte fir den Entwurf und
die Implementierung einer PKI in einer Organisation und beschreibt unter anderem die
Vorbereitung der Active Directory-Doménendienste (AD DS) sowie den Entwurf und die
Implementierung einer Zertifizierungsstellenhierarchie. Teil 2 enthalt den Entwurf von
Zertifikatvorlagen, die Vorbereitungen fiir die Verteilung der Zertifikate an die
entsprechenden Benutzer und Computer sowie Empfehlungen zum Schutz gegen
Systemausfalle und zur Wiederherstellung des Systems danach. Am Ende von Teil 2
steht Ihre Zertifizierungsstellenhierarchie so weit, dass sie an alle PKI-fahigen
Anwendungen, die von lhrer Organisation benutzt werden, Zertifikate ausgeben kann.
AuRBerdem beschreibt dieser Abschnitt die Sicherung der Verfligbarkeit einer
Zertifizierungsstelle durch die Erstellung eines Clusters und die Implementierung von
OCSPs (Online Certificate Status Protocol).

- Teil 3, , Bereitstellen anwendungsspezifischer Losungen” Teil 3 bietet ausfuhrliche
Informationen Uber die Verteilung und Installation von Zertifikaten fiir bestimmte PKI-



fahige Anwendungen. In jedem Kapitel dieses Teils wird beschrieben, welche Zertifikate
fur die betreffenden Anwendungen erforderlich sind und wie man die Zertifikate am
besten an die Benutzer und Computer Gibermittelt und installiert. AuBerdem werden
Empfehlungen fir den Einsatz der PKI-fahigen Anwendungen gegeben. In dieser zweiten
Ausgabe des PKI-Buchs wurden neue Anwendungen hinzugefiigt. Dazu gehdren der
Microsoft Identity Lifecycle Manager 2007 (ILM 2007), die digitale Signatur von
Dokumenten, die Bereitstellung von Zertifikaten fir Domé&nencontroller und die
Registrierungsdienste fur Netzwerkgerate (NDES). Aulzerdem wurden die Kapitel tber
Smartcards und Uber die Implementierung von SSL (Secure Sockets Layer) fur
Webserver stark Uberarbeitet.

HINWEIS:

Wenn man ein Buch schreibt, muss man leider den vorgesehenen Umfang einhalten. Um
den nicht zu tberschreiten, konnte ich leider keine Kapitel Uiber die Bereitstellung von
Zertifikaten fur NAP (Network Access Protection) und RDP (Remote Desktop Protocol)
ins Buch aufnehmen. Daher habe ich Informationen tiber diese beiden Technologien auf
die Begleit-CD dieses Buchs genommen, damit Sie zumindest Basisinformationen tber
diese Technologien erhalten.

Die Begleit-CD

Auf der Begleit-CD zu diesem Buch finden Sie verschiedene Programme und Skripts, die
Ihnen bei der Einrichtung einer Windows Server 2008-PKI und bei der Ausgabe von
Zertifikaten an Computer helfen sollen, auf denen Windows 2000, Windows XP, Windows
Server 2003, Windows Vista oder Windows Server 2008 lauft.

HINWEIS:

Die Skripts werden ohne jegliche Garantie zur Verfligung gestellt und dienen lediglich als
Beispiele dafiir, wie Sie Skripts zur Konfiguration lhrer Windows Server 2008-PKI-
Bereitstellung verwenden kénnen.

Wenn Sie die Microsoft Knowledge Base befragen méchten, gehen Sie auf: http :// www
.microsoft .com/learning/support/search.asp. Sollten Sie Fragen zum Betriebssystem
Windows haben, finden Sie im Lieferumfang Ihres Produkts weitere Informationen zum
Support.

Systemvoraussetzungen

Um die Skripts von der Begleit-CD verwenden zu kénnen, missen folgende
Voraussetzungen erfiillt sein:

1. Sie kénnen die Skripts von der Begleit-CD auf einem Computer verwenden, auf dem
Windows 2000, Windows XP, Windows Vista, Windows Server 2003 oder Windows
Server 2008 ausgefihrt wird. Die speziellen Anforderungen an das Betriebssystem
werden in den Kapiteln genannt, in denen die Skripts beschrieben werden.

2. Die Zertifikatdienste kénnen Sie nur auf einem Computer bereitstellen, auf dem
Windows Server 2003 oder Windows Server 2008 Standard, Enterprise oder DataCenter
ausgefuhrt wird.



3. Eine eigenstandige Zertifizierungsstelle in einer Zertifizierungsstellenhierarchie sollte
auf einem Computer eingerichtet werden, auf dem Windows Server 2003 oder Windows
Server 2008 Standard ausgefuhrt wird.

4. Eine ausstellende Zertifizierungsstelle sollte auf einem Computer eingerichtet werden,
auf dem Windows Server 2003 oder Windows Server 2008 Enterprise oder DataCenter
ausgefihrt wird.

WEITERES MATERIAL FINDEN SIE ONLINE:

Wenn neues oder aktualisiertes Material verfligbar wird, das dieses Buch erganzt, wird es
auf der Microsoft Press Online Windows Server and Client-Website bereitgestellt. Zu dem
Material kbnnen aktualisierte Passagen des Buchs, Artikel, Verknipfungen zu
Begleitmaterialien, Fehlerkorrekturen, Beispielkapitel und &hnliche Dinge gehéren. Diese
Website ist unter www .microsoft .com/leaming/books/online/serverclient verfigbar und
wird regelmaRig aktualisiert.

Der Autor

Brian Komar ist der Vorsitzende und Mitbegrinder von IdentIT, einer Consulting-Firma,
die sich auf Identitatsintegration und Netzwerksicherheit spezialisiert hat. Zusammen mit
Brians Geschéftspartner Paul Adare berét IdentlT Microsoft-Kunden bei der Einrichtung
von PKIls und in Fragen der Identitatsverwaltung und Netzwerksicherheit.

Brian hat in den letzten Jahren mehrere Blicher zum Thema Computersicherheit verfasst,
darunter Microsoft Windows - Die technische Referenz, MCSE-Training Kit: Designing
Microsoft Windows 2000 Network Security und Firewalls for Dummies. Neben diesen
Biichern hat Brian auch drei Whitepapers tber PKI-Themen fur Microsoft geschrieben:
sImplementing and Administering Certificate Templates in Windows Server 2003",
~Troubleshooting Certificate Status and Revocation“ und ,Planning and Implementing
Cross-Certification and Qualified Subordination Using Windows Server 2003“. Und er hat
den Microsoft Official Curriculum-Kurs 2821 Giber PKI mit dem Titel ,Designing and
Managing a Windows Public Key Infrastructure” entwickelt. Brian halt zudem haufig
Vortrage auf Konferenzen der IT-Branche, zum Beispiel auf der Microsoft Tech Ed, der
Windows Connections und dem Microsoft IT Forum. Brian bietet tiefergehende
Beschreibungen, die auch schon einmal einen Blick hinter die Buihne werfen, und
beschreibt praxisorientierte Implementierungen der Sicherheitssysteme, in die seine
Praxiserfahrungen einflieRen.

In seiner (sparlichen) Freizeit spielt Brian Volleyball oder Golf und unternimmt
Wanderungen mit seiner Frau Krista.

Wenn Sie Kontakt mit Brian aufnehmen méchten, erreichen Sie ihn unter brian.komar @
identit .ca.
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Schreiben dieses Buchs geholfen haben. Sollte ich versehentlich jemanden nicht
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Paul Adare und ich haben wahrend der Arbeit mit lhnen und Ihren Netzwerken mehr
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Produktbeschreibungen und Erklarungsmodellen von Microsoft abzugleichen. Zum
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Shawn und Jonathon dafiir, dass sie die Zeit fanden, jedes einzelne Kapitel dieses Buchs
zu Uberprifen.
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SchlieB3lich méchte ich auch noch lhnen danken, verehrter Leser. Falls Sie bereits die
erste Ausgabe dieses Buchs erworben haben, haben Sie dazu beigetragen, Microsoft



davon zu Uberzeugen, dass es sich um eine Technologie handelt, die dokumentiert und
beschrieben werden muss, um eine erfolgreiche Bereitstellung zu erleichtern. Ich habe in
vielen offentlichen Foren mit Lesern diskutiert und freue mich darauf, das auch weiterhin
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