143

KAPITEL 4

Installieren und Konfigurieren von
Anwendungen

Windows 8 bringt fiir Administratoren und Benutzer einige Anderungen mit sich, von denen
einige die Anwendungen betreffen. Dieses Kapitel behandelt die Installation und Verwaltung
von Windows 8-Apps und von herkdmmlichen Anwendungen mit Installationsmedium.
Lektionen in diesem Kapitel:

m Lektion 1: Verwalten herkommlicher Desktopanwendungen. . ................. 144

m Lektion 2: Verwalten von Windows 8-Apps

Bevor Sie beginnen

Fiir die Ubungen dieses Kapitels brauchen Sie ein Microsoft-Konto, um Apps aus dem

Windows Store herunterladen zu konnen. Davon handelt Lektion 2, » Verwalten von Windows
8-Apps«.
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Lektion 1: Verwalten herkommlicher Desktopanwendungen

Computersoftware wurde bisher auf unterschiedlichen Datentrigern und Vertriebswegen
ausgeliefert: auf Disketten, auf CD oder DVD und in den letzten Jahren zunehmend iiber das
Internet, wobei die Software direkt von der Website des Herstellers oder anderen Anbietern
heruntergeladen wird. Diese Methoden sind fiir Unternehmen und Privatanwender immer
noch von Bedeutung. Diese Lektion beschreibt, wie solche herkommlichen Anwendungen
unter Windows 8 installiert werden.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

m Installieren und Deinstallieren von Anwendungen, die auf herkémmlichen Daten-
trigern geliefert werden, unter Windows 8

m  Konfigurieren von Kompatibilitdtsmodus und Dateizuordnungen

m  Verwalten von App-V-Anwendungen

Veranschlagte Zeit fiir diese Lektion: 60 Minuten

Verwenden von Windows Installer unter Windows 8

Windows 8 enthilt Version 5.0 von Windows Installer, dem Installations- und Konfigurations-
programm, das es IT-Administratoren ermoglicht, Software in einer Windows-Umgebung zu
installieren, zu deinstallieren und zu verwalten. Windows Installer bietet nicht nur eine
einheitliche Installationsmethode fiir Anwendungen, sondern kann auch sicherstellen, dass
Anwendungen in einer bestimmten Weise installiert werden.

Windows Installer wird in vielen Umgebungen verwendet, in denen auch der Active Directory-
Verzeichnisdienst mit Gruppenrichtlinien eingesetzt wird. Dadurch konnen Administratoren
Einstellungen vornehmen, die beim Start eines Computers oder bei der Anmeldung eines
Benutzers wirksam werden. Dazu zéhlt auch die Installation von Anwendungen mit Windows
Installer.

Windows Installer 5 weist gegeniiber élteren Versionen des Programms einige Verbesserungen
auf:

m  Die Moglichkeit, Dienste auf einem Computer zu konfigurieren

m  Die Eigenschaft MSIFastInstall, mit der Sie die Optionen dndern konnen, die bei der
Installation verfiigbar sind, um die Installationszeit zu verkiirzen (Tabelle 4.1)

m  Die Eigenschaft #SIInstal1PerUser, mit der Sie steuern konnen, ob die Anwendungen fiir den
aktuellen Benutzer oder fiir alle Benutzer eines Computers installiert werden, sei es mit
der grafischen Benutzeroberfliche oder auf der Befehlszeile
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Tabelle 4.1 MSIFastInstall-Optionen

Wert Beschreibung

0 Standardwert

1 Fiir die Installation wird kein Wiederherstellungspunkt gespeichert

2 Es wird nur der Platzbedarf der Dateien iiberpriift und keine dynamischen oder andere
Platzanspriiche

4 Die Anzeige des Installationsfortschritts wird weniger hidufig aktualisiert

Anwenden von Windows Installer-Paketen und MSIExec

Viele Softwarehersteller liefern ihre Software als Windows Installer-Paket, um die Installation
zu vereinfachen oder zumindest {iberschaubarer zu machen. Anwendungen lassen sich auf
verschiedene Weisen mit Windows Installer installieren:

Ausfiihren der Setup.exe-Datei einer Anwendung. Die Sefup.exe-Datei ist im Prinzip eine
Verpackung fiir ein Windows Installer-Paket, das bei der Ausfiihrung der Datei extrahiert
und installiert wird.

Erstellen von Batchdateien zur Installation von Windows Installer-Paketen. Durch den
Aufruf von Msiexec.exe in einem Batch-Skript konnen Sie die Installation im Hintergrund
oder nach Zeitplan durchfiihren.

Doppeltes Tippen oder Klicken auf die Windows Installer-Paketdatei. Wird ein MSI-Paket
doppelt angeklickt, verhilt es sich so dhnlich wie jede andere ausfiihrbare Installations-
datei.

Ausfiihren eines verodffentlichten Windows Installer-Pakets tiber Gruppenrichtlinien.
Verwenden Sie diese Methode, um Anwendungen zu installieren, wenn ein Computer
gestartet wird oder wenn sich ein Benutzer anmeldet. Gewohnlich ist der Installations-
vorgang fiir Benutzer sichtbar, aber er erfordert keine Eingaben.

Héufig mochten Administratoren die Installation von Anwendungen im Hintergrund laufen
lassen oder nur moglichst wenig von dem Vorgang sichtbar werden lassen. Zu diesem Zweck
konnen Sie MSIExec auf der Befehlszeile verwenden. Folgende Optionen sind fiir MSIExec
verfiigbar:

Installationsoptionen

m /package | /1 <Pfad zum MSI-Paket> Gibt die Installationsanweisung und den Pfad
zum MSI-Paket an

m /a <Pfad zum MSI-Paket> Gibt eine administrative Installation an, wobei ein Pro-
dukt auf einer Netzwerkfreigabe installiert wird

= /j (ulm)<Pfad zum MSI-Paket> Kiindigt ein Produkt an, n fiir alle Benutzer, u fiir
den aktuellen Benutzer

m /t <Pfad zur Transformdatei> Wendet bei der Installation vorkonfigurierte Einstel-
lungen auf das MSI-Paket an
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m /g <Sprachen-ID> Ermdglicht die Installation einer bestimmten Sprache
= /uninstall | /x <Pfad zum MSI-Paket | Produktcode> Entfernt die Anwendung

m  Anzeigeoptionen
m /quiet Hintergrundinstallation, keine Benutzerinteraktion
m /passive Unbeaufsichtigter Modus, zeigt nur eine Statusleiste an

= /qnlblf Einstellungen fiir die Benutzeroberfliche, n bedeutet: keine Benutzerober-
fliche, b: einfache Benutzeroberfliche, f: vollstindige Benutzeroberfliche

m /help Zeigt den Hilfetext des Windows Installers an

m  Neustartoptionen
m /norestart Kein Neustart nach Abschluss der Installation

= /promptrestart Fordert den angemeldeten Benutzer nach der Installation zur Durch-
fiihrung eines Neustarts auf

m /forcerestart Der Computer wird nach der Installation neu gestartet

m  Protokolloptionen
Ermdglichen die Festlegung des gewiinschten Umfangs an Informationen, die
aufgezeichnet werden sollen

m  Aktualisierungsoptionen

= /update <Updatepaket.msp> Wendet das angegebene Updatepaket auf eine
Anwendung an

= /uninstall <Patchcode-GUID>:<Updatepaket.msp> /package <Pfad zum MSI-
Paket | Produktcode> Entfernt die angegebenen Daten vom angegebenen Produkt

m  Reparaturoptionen
Legen die Bedingungen fiir eine Reparatur fest

Weitere Informationen MSIExec

Weitere Informationen iiber Msiexec.exe erhalten Sie, wenn Sie MSIExec ohne Parameter auf
einer Befehlszeile oder tiber den Startbildschirm starten.

Schnelltest
m  Welche Option von Windows Installer verhindert, dass der Benutzer sieht, dass eine
Installation durchgefiihrt wird?

Antwort zum Schnelltest
B /quiet
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Das Anwendungskompatibilitats-Toolkit und App-V

Bei manchen Anwendungen, die vor dem Erscheinen von Windows 8 entwickelt wurden,
ergeben sich vielleicht Kompatibilititsprobleme. Das Anwendungskompatibilitits-Toolkit
(Application Compatiblity Toolkit, ACT) unterstiitzt Sie dabei, Kompatibilititsprobleme zu
erkennen und so weit wie moglich zu beheben.

Uberpriifen der Anwendungskompatibilitit

Microsoft hat in Windows 8 einige Anderungen vorgenommen, die sich auf #ltere Anwen-
dungen und Software auswirken konnen. Um Probleme mit der Anwendungskompatibilitit zu
erkennen und moglichst weitgehend zu beheben, wurde das Anwendungskompatibilitéts-
Toolkit aktualisiert.

Weitere Informationen Anwendungskompatibilitats-Toolkit

Unter http.//technet.microsoft.com/de-de/library/cc507852.aspx erfahren Sie mehr iiber das
ACT und konnen es herunterladen.

Virtualisieren inkompatibler Anwendungen

Als Windows 7 veroffentlicht wurde, stellte Microsoft App-V vor, eine Technologie, die es
ermoglichte, einzelne Anwendungen zu virtualisieren und in einer anderen Windows-
Umgebung zu verwenden. Wird eine Anwendung als App-V-Anwendung konfiguriert, so wird
die Betriebssystemumgebung fiir diese Anwendung in einem virtuellen Computer eingerich-
tet. Dadurch bleiben die Einstellungen und die Anwendungskonfiguration wirksam und die
frisch virtualisierte Kopie der Anwendung kann auf Computern verwendet werden, auf denen
sie sonst nicht funktionsfdhig wire.

Stellen Sie sich zum Beispiel eine Organisation vor, die ein altes Berichtssystem verwendet,
um ihre monatlichen Finanzstatusberichte zu erstellen. Das Programm wurde jahrelang nicht
aktualisiert, weil alles funktionierte. Janet, die fiir die Finanzen der Organisation verant-
wortlich ist, erhilt einen neuen Computer, auf dem Windows 8 ausgefiihrt wird, und kann
plotzlich nicht mehr mit dem Berichtssystem arbeiten, das sie bisher regelmidfig verwendet
hat. Statt eine &dltere Version von Windows zu installieren, damit diese einzelne Anwendung
wieder funktioniert, kann App-V das Berichtsprogramm virtualisieren, damit es sich auch
unter Windows 8 verwenden lésst.

App-V ist nicht nur in der Lage, dltere Anwendungen auf neuen Computern zum Laufen zu
bringen. Es eignet sich auch dazu, eine Anwendung samt ihren Einstellungen so zu konfigu-
rieren, dass sie in einer virtuellen Umgebung ausgefiihrt wird. Auf den Clientcomputern ist
keine spezielle Installation erforderlich. Dadurch wird der Wartungsaufwand fiir
Anwendungen verringert.

Weitere Informationen Anwendungsvirtualisierung und App-V

Weitere Informationen iiber die Anwendungsvirtualisierung und App-V erhalten Sie unter
http://www.microsoft.com/en-us/windows/enterprise/products-and-technologies/virtualiza-
tion/app-v.aspx.
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Kontrollieren der Programmeinstellungen fiir herkdmmliche
Anwendungen

Wird eine dltere Anwendung auf einem Windows 8-Computer installiert, sind vielleicht einige
Anpassungen erforderlich, damit sich die Anwendung reibungslos bedienen lésst. Davon ist
die Funktionsweise der Anwendung nicht betroften.

Wenn es erforderlich ist, ldsst sich durch entsprechende Kompatibilititseinstellungen fiir eine
Anwendung erreichen, dass sie unter Windows 8 besser lauft. Es gibt zwei Wege, um
Kompatibilititseinstellungen fiir eine Anwendung vorzunehmen:

m  Verwenden der Problembehandlung bei der Programmkompatibilitit
m  Manuelle Anpassung der Kompatibilititseinstellungen

Verwenden der Problembehandlung bei der Programmkompatibilitat
So verwenden Sie die Problembehandlung bei der Programmkompatibilitit:

1. Suchen Sie auf dem Startbildschirm nach Programm. Tippen oder klicken Sie unter dem
Suchfeld auf Einstellungen.

2. Waibhlen Sie Programme ausfiihren, die fiir vorherige Versionen von Windows entwickelt
wurden.

3. Tippen oder klicken Sie auf Weiter.

4. Wenn Windows keine Probleme erkennt, geben Sie den Speicherort des Programms ein,
das tiberpriift werden soll, und tippen oder klicken Sie auf Weiter.
5. Wihlen Sie nach der Uberpriifung der Anwendung eine der folgenden Optionen:

= Empfohlene Einstellungen testen Diese Option wendet bekannte Einstellungen an,
beispielsweise die Service Pack-Kompatibilititsstufe fiir die Anwendung

m Programmprobleme behandeln Diese Option prisentiert eine weitere Auswahl an
Optionen, in denen Symptome beschrieben werden
6. Wenn Sie die Problembehandlung gewihlt haben, wéhlen Sie eine der folgenden Optio-
nen:

m  Das Programm war in friiheren Versionen von Windows funktionsfihig, kann nun aber
nicht mehr installiert oder ausgefiihrt werden

®m  Das Programm wird zwar gedffnet, aber nicht ordnungsgemdyf angezeigt
m  Fiir das Programm sind zusdtzliche Berechtigungen erforderlich
m  Mein Problem wird nicht aufgefiihrt

7. Je nach der gewihlten Option werden Sie zur Eingabe von weiteren Informationen aufge-
fordert.

8. Wenn die Losung fiir den Test bereit ist, wihlen Sie Programm testen.

9. Liésst sich die Anwendung starten und funktioniert wie erwartet, tippen oder klicken Sie
auf Ja, diese Einstellungen fiir dieses Programm speichern.
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Manuelles Beheben von Kompatibilitatsproblemen

So legen Sie die Kompatibilititseinstellungen fiir eine Anwendung manuell fest:

1.

10.

11.

Tippen Sie mit der rechten Maustaste auf die Anwendung oder halten Sie sie gedriickt.

2. Tippen oder klicken Sie auf Eigenschaften.
3.
4

. Um die Anwendung im Kompatibilitdtsmodus auszufiihren, wihlen Sie das Kontrollkést-

Tippen oder klicken Sie auf die Registerkarte Kompatibilitiit.

chen Programm im Kompatibilitdtsmodus ausfiihren fiir und wihlen dann ein Betriebs-
system:

u Windows 95

u Windows 98 / Windows Me

m  Windows XP (Service Pack 2)

m  Windows XP (Service Pack 3)

m  Windows Vista

m  Windows Vista (Service Pack 1)
m  Windows Vista (Service Pack 2)
m Windows 7

. Um das Programm mit einem weniger umfangreichen Farbprofil auszufiihren, wihlen Sie

Modus mit reduzierten Farben und wihlen eine Einstellung:
m  8-Bit-Farben (256)
m [6-Bit-Farben (65536)

. Um die Anwendung mit minimaler Bildschirmauflosung zu verwenden, wihlen Sie In

Bildschirmauflosung 640 x 480 ausfiihren.

. Um das Programm ohne Skalierung bei hohen DPI-Werten auszufiihren, wihlen Sie Ska-

lierung bei hohem DPI-Wert deaktivieren.

. Um das Programm mit hoherer Berechtigungsstufe auszufiihren, wihlen Sie Programm

als Administrator ausfiihren.

. Wenn die Einstellungen fiir alle Benutzer vorgenommen werden sollen, die sich am Com-

puter anmelden und mit der betreffenden Anwendung arbeiten, wihlen Sie die Schaltfla-
che Einstellungen fiir alle Benutzer dndern.

Dann 6ffnet sich ein Dialogfeld mit der Registerkarte Kompatibilitit fiir alle Benutzer und
die Optionen miissen erneut ausgew#hlt werden.

Tippen oder klicken Sie im Dialogfeld mit der Registerkarte Kompatibilitiit fiir alle
Benutzer auf OK, falls dieses Dialogfeld geoffnet ist.

Tippen oder klicken Sie im Eigenschaftsdialogfeld der Anwendung auf OK, um die Kom-
patibilititseinstellungen zu speichern.
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Planung Verwenden der Problembehandlung: Ein Beispiel

Jennifer ruft beim Helpdesk an, weil das Programm fiir Bildschirmaufnahmen (Screenshots),
das sie auf ihrem alten Computer verwendet hat, auf ihrem neuen Computer nicht mehr funk-
tioniert. Um ihr zu helfen, leitet der Techniker sie durch die Problembehandlung bei der Pro-
grammkompatibilitét, wobei er zuerst das Programm fiir Bildschirmaufnahmen auswihlt und

dann auf der Seite Problembehandlungsoption auswdhlen die Option Programmprobleme
behandeln wihlt.

Wenn die Problembehandlung nach den Problemen fragt, fordert der Techniker Jennifer auf,
bei der Auswahl der Problembeschreibung zu helfen. Da die Anwendung unter Windows 7 gut
funktioniert hat, wihlt Jennifer Das Programm war in friiheren Versionen von Windows funk-
tionsfihig, kann nun aber nicht mehr installiert oder ausgefiihrt werden und tippt auf Weiter.
Wenn der Assistent nach der Version fragt, unter der das Programm noch funktionierte, wéhlt
Jennifer Windows 7 und tippt auf Weiter. Dadurch wird der Kompatibilitdtsmodus fiir Win-
dows 7 ausgewihlt. Jennifer wihlt die Option Programm testen.

Nach dem Start des Programms kann der Techniker auf Weiter tippen oder klicken, um die
Problembehandlung abzuschlieen. Auf der letzten Seite hat er die Wahl unter folgenden
Optionen:

m Ja, diese Einstellungen fiir dieses Programm speichern Diese Option speichert die
gewihlten Einstellungen fiir spétere Programmstarts

m  Nein, mit anderen Einstellungen wiederholen Diese Option macht alle Anderungen
der Einstellungen riickgéingig und ermdéglicht die Wahl von anderen Einstellungen

m  Nein, Problem an Microsoft senden und online nach einer Losung suchen
Informationen iiber das Problem werden zur Auswertung an Microsoft gesendet. Im
Internet wird nach moglichen Losungen gesucht.

Wenn der Techniker eine Option wihlt, bereitet die Problembehandlung einen Bericht vor und
gibt Jennifer oder dem Techniker die Gelegenheit, gegebenenfalls noch andere Dinge auszu-
probieren. Der Techniker oder Jennifer konnen die Problembehandlung schlielen, indem sie
auf Schlieflen tippen oder klicken.

Konfigurieren von Standardprogrammen und Dateizuordnungen

Hiufig verwendete Programme sollte man auch starten kdnnen, indem man eine von diesem
Programm erstellte Datei oder ein Dokument doppelt anklickt oder antippt. Wenn mehrere
Programme dieselbe Dateiart 6ffnen konnen, wie zum Beispiel WordPad und Microsoft Word,
kann Windows nicht entscheiden, mit welcher Anwendung die Datei standardmiBig gedffnet
werden soll. Wird eine weitere Anwendung installiert, die eine bestimmte Dateiart 6ffnen
kann, ist es auBerdem moglich, dass sich diese neue Anwendung als Standardprogramm
registriert.

So legen Sie fest, welches Programm eine bestimmte Dateiart standardmifBig offnet:

1. Suchen Sie auf dem Startbildschirm nach Standardprogramme und tippen oder klicken
Sie den gefundenen Eintrag an.
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A

6.

Tippen oder klicken Sie auf Standardprogramme festlegen.
Wihlen Sie aus der Programmliste auf der linken Seite des Fensters ein Programm aus.
Uberpriifen Sie die Angaben iiber das ausgewihlte Programm.

Waihlen Sie Dieses Programm als Standard festlegen, wenn das ausgewihlte Programm
das Standardprogramm sein soll, mit dem alle Dateiarten und Protokolle gedffnet wer-
den, die es unterstiitzt.

Tippen oder klicken Sie auf OK, um die Einstellungen zu speichern.

So dndern Sie die Dateizuordnung fiir einen Dateityp:

1.

2
3.
4

e

Suchen Sie auf dem Startbildschirm nach Dateityp.
Tippen oder klicken Sie unter dem Suchfeld auf Einstellungen.
Tippen oder klicken Sie auf Dateityp dndern, der einer Dateierweiterung zugeordnet ist.

Waihlen Sie auf der Seite Dateizuordnungen festlegen eine Dateinamenserweiterung aus,
die einer Anwendung zugeordnet werden soll.

Tippen oder klicken Sie auf Programm dindern.
Wihlen Sie Weitere Optionen, damit weitere Programme zur Auswahl angezeigt werden.

Tippen oder klicken Sie auf das Programm, das fiir den gewihlten Dateityp verwendet
werden soll.

Tippen oder klicken Sie auf Schliefen.

Schnelltest

m  Warum konnte es erforderlich werden, die Kompatibilitédtseinstellungen fiir eine

Anwendung zu dndern?

Antwort zum Schnelltest

m  Wenn die Anwendung unter Windows 8 nicht wie erwartet funktioniert, konnte sich das

Problem durch die Anderung der Kompatibilititseinstellungen auf eine dltere Windows-
Version beheben lassen

Zusammenfassung der Lektion

Herkdmmliche Anwendungen konnen unter Windows 8 mit Windows Installer installiert
werden

Die Konfiguration von virtualisierten Anwendungen kann den Zeitaufwand fiir die
Bereitstellung verringern und bei der Einhaltung spezieller Kompatibilititsanforderungen
hilfreich sein

Legen Sie Standardprogramme und Dateizuordnungen fest, um sicherzustellen, dass
Anwendungen und Dateien wie erwartet ge6ffnet werden
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Lernzielkontrolle

Beantworten Sie folgende Fragen, um Ihr Wissen iiber den Stoff dieser Lektion zu iiberpriifen.
Antworten auf diese Fragen und Erkldrungen, warum die jeweilige Antwort richtig oder falsch
ist, finden Sie im Abschnitt » Antworten« am Ende dieses Kapitels.

1.

Josef arbeitet im Biiro des CFO von Tailspin Toys und hat Probleme mit einer Anwen-
dung, die er jeden Tag verwendet. Er ruft das Helpdesk an und berichtet, dass der Bild-
schirm zwar beim Start der Anwendung kurz flackert, aber dann schlie3t sich die
Anwendung und funktioniert nicht. Wie ldsst sich mit moglichst geringem Verwaltungs-
aufwand erreichen, dass Josef die Anwendung starten und verwenden kann?

A. Sie starten den Computer von Josef neu.

B. Sie installieren die Anwendung vom Originalmedium erneut.
C. Sie reparieren die Anwendung mit MSIExec.
D.

Sie iiberpriifen die Liste der Updates, die auf dem Computer von Josef installiert sind,
und entfernen das Update, das vielleicht das Problem verursacht.

Da die Firma in der Urlaubssaison viel zu tun hat, mochte Tailspin Toys die Belegschaft
um einige Mitarbeiter erweitern, solange einige der Mitarbeiter in Urlaub sind. Wenn
diese zusitzlichen Leute mit der Arbeit beginnen, brauchen sie Zugriff auf den Lagerbe-
stand. Mit welcher Methode konnen Sie das entsprechende Spezialprogramm auf mog-
lichst einfache Weise bereitstellen?

A. Sie konfigurieren die Anwendung so, dass sie sich in einem Browser verwenden ldsst.
B. Sie verlagern die Anwendung in eine Cloud.

C. Sie virtualisieren die Anwendung mit App-V und sorgen auf diese Weise dafiir, dass
sie im Haus verbleiben kann.

D. Sie entwickeln eine neue Bestandsverwaltungsanwendung fiir Windows 8.

Frida ruft den Helpdesk an, weil sie keine PDF-Dateien mehr 6ffnen kann. Wenn sie ein
PDF-Dokument doppelt anklickt, wird sie aufgefordert, ein Programm fiir diese Dateiart
anzugeben. Wie ldsst sich mit dem geringsten Verwaltungsaufwand erreichen, dass Frida
wieder Zugriff auf PDF-Dokumente hat?

A. Sie installieren das PDF-Leseprogramm erneut auf Fridas Computer.
B. Sie beheben die Kompatibilitdtsprobleme der PDF-Anwendung.

C. Sie verlangen, dass Frida nur noch mit Dokumenten arbeitet, die sich in Microsoft
Works 6ffnen lassen.

D. Sie verkniipfen auf Fridas Computer die Dateinamenserweiterung der PDF-Dateien
mit dem PDF-Leseprogramm.
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Lektion 2: Verwalten von Windows 8-Apps

Windows 8-Apps sind Anwendungen, die speziell fiir Windows 8 entwickelt wurden. Sie
haben ein neues Erscheinungsbild und werden auf einem anderen Weg geliefert und installiert,
als die bisherigen Windows-Anwendungen, ndmlich von einem Anwendungs-Store.

Am Ende dieser Lektion werden Sie in der Lage sein, die folgenden Aufgaben
auszufiihren:

m  Kontrollieren der Installation von Windows 8-Apps in einer Umgebung
®  Querladen benutzerdefinierter Inhalte oder Anwendungen in Windows 8

m  Sperren des Zugriffs auf Windows Store und Kontrollieren des Zugriffs auf Apps

Veranschlagte Zeit fiir diese Lektion: 55 Minuten

Installieren, Aktualisieren und Entfernen von Windows 8-Apps

Windows 8 fiihrt eine ganz neue Methode fiir den Zugang, den Erwerb und die Verwendung
von Anwendungen auf Windows-Computern ein. Diese neuen Anwendungen, die speziell fiir
Windows 8 entwickelt wurden, sind liber den Windows Store von Microsoft erhéltlich. Statt
auf herkommlichen Material werden diese Anwendungen tiber das Internet geliefert, um
Benutzern schnell zur Verfiigung zu stehen.

Der Erwerb von Anwendungen ist relativ einfach. Im Windows Store sind eine ganze Reihe
von Anwendungen in unterschiedlichen Preisklassen und Kategorien erhiltlich. So verwenden
Sie den Windows Store:

1. Wihlen Sie auf dem Startbildschirm die App Store.

2. Suchen Sie im Store die gewiinschte Anwendung heraus.

3. Tippen oder klicken Sie auf die App, die Sie installieren mochten.
4

Uberpriifen Sie die Informationen, die iiber die App angezeigt werden, und tippen oder
klicken Sie gegebenenfalls auf Installieren, um sie zu installieren.

Nach der Installation der App erscheint in der oberen rechten Ecke des Bildschirms eine
Meldung, die besagt, dass die gewéhlte App erfolgreich installiert wurde (oder auch nicht).

Wichtig Installationen sind auf mehreren Geréten zuldssig

Wird eine App aus dem Windows Store heruntergeladen, darf sie auf bis zu fiinf Windows 8-
Geriten verwendet werden. Daher konnen Sie heruntergeladene Apps leicht auf anderen Com-
putern oder Geriten verwenden.

Waurde eine App bereits vom Store heruntergeladen und installiert, weist die Beschreibung der
App darauf hin, dass Sie die App bereits besitzen (Abbildung 4.1).
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Microsoft Solitaire Collection

Ubersicht Details Rezensionen

Schreiben Sie eine Rezension.

* % %k 3

2615 Bewertungen

Kostenlos

Sie besitzen diese App.

7
i
s
1
4
3
2
2
:

Diese App besitzt eine — e — -
Verwendungsberechtigung fiir:

Ihre Internetverbindung Beschreibung

Solitaire ist noch immer das meistgespielte Computerspiel aller Zeiten, und das
aus gutem Grund: Einfache Regeln und ein geradliniger Spielverlauf sind fir jeden
leicht verstandlich. R&ume alle Karten vom Spielfeld ab oder verbessere erreichte
Weitere Informationen

Kategorie: Spiele » Karten

Herausgeber: Microsoft Studios

2 Mi >ft Corporation Features

» Funf verschiedene Sclitaire-Versionen: Klondike, FreeCell, Spider, TriPeaks und
Pyramid!
= Probiere unterschiedliche Designs fur Karten und Hintergrinde aus oder erstelle

Abbildung 4.1 Informationen zu einer App, die bereits installiert wurde

Wurde eine App vom Store heruntergeladen, erscheint sie zusammen mit den anderen
installierten Apps auf dem Startbildschirm. Da Apps im Windows Store leichter als iiber
herkommliche Medien zuginglich und einfacher zu installieren sind, ist es sehr
wahrscheinlich, dass die Anwendungen héufiger ausprobiert werden, als dies bei
herkommlicher Software der Fall wére. Wenn Sie eine App nicht linger brauchen, konnen Sie
sie so leicht wieder vom Computer entfernen, wie sie sich installieren lie3. So entfernen Sie
eine Windows 8-App vom Computer:

1. Klicken Sie die App auf dem Startbildschirm mit der rechten Maustaste an oder halten
Sie sie gedriickt.

2. Wihlen Sie in der Optionsleiste, die dann erscheint, die Option Deinstallieren.

Erneutes Installieren von Apps, die bereits entfernt wurden

Wenn Sie Apps vom Windows Store erwerben oder installieren, werden diese Apps in einem
Bereich mit der Uberschrift Jhire Apps aufgefiihrt. Dieser Bereich ist mit einem Microsoft-
Konto verkniipft. Alle Anwendungen, die mit diesem Konto erworben oder installiert wurden,
konnen auf anderen Computern verwendet werden, die ebenfalls Zugang zu diesem Konto
haben. Diese Ansicht kann nicht nur die Liste der Anwendungen anzeigen, die herunter-
geladen wurden, sondern auch die installierten Apps.
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Abbildung 4.2 zeigt eine Anwendung, die zwar heruntergeladen, aber auf dem betreffenden
Computer nicht installiert wurde. Um den Bereich Ihre Apps zu 6ffnen, 6ffnen Sie Windows
Store und klicken dann mit der rechten Maustaste auf einen Bereich, in dem keine Kachel
angezeigt wird, oder halten einen Punkt in diesem Bereich gedriickt.

AuBer den Apps aus dem Store, die zur Installation bereitstehen, werden in der oberen rechten
Ecke Updates fiir Apps angezeigt, die Sie heruntergeladen haben. Tippen oder klicken auf die
Option Updates bewirkt die Anzeige der Apps, fiir die Updates zur Verfiigung stehen. Die
Updates lassen sich durch Tippen oder Klicken auf Installieren herunterladen und installieren.
Abbildung 4.3 zeigt Apps mit verfiigbaren Updates.

© |hre Apps s

Auf diesem PC nicht installierte Apps v Nach Datum sortieren ™

L Microsoft Solitaire Collection

@ Erworben 27.01.2013
Nicht installiert

Abbildung 4.2 Eine Windows-App, die nicht auf dem Computer installiert wurde

@ App‘UpdateS 15 Updates verfugbar

Reisen v M Finanzen v = Mail, Kalender, Kontakte und N
Ii Reisen ||I"I Finanzen Y d

Kamera SkyDrive v '

Foto ‘ Produktivitat ﬁ Tools

Bing Spiele v v

Bticher und Informationen Spiele -

News Video

Nachrichten und Wetter Musik und Video

Fotos. i,  Wetter
Foto ,,.I\ Nachrichten und Wetter

Reader Musik
u Biicher und Informationen ( ) Musik und Video

® ® | ©®

Alle auswahlen Auswahl| Installieren
aufheben

Abbildung 4.3 Updates, die fiir Apps verfiigbar sind
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Erwerben von Desktopanwendungen im Windows Store

Einige Softwarehersteller haben sich dazu entschlossen, ihre Desktopanwendungen im
Windows Store anzubieten. Diese Anwendungen miissen gewohnlich aber von der Website
des Herstellers heruntergeladen werden, nicht wie eine Windows 8-App aus dem Windows
Store. Die Werbung im Windows Store kann den Bekanntheitsgrad dieser Anwendungen
erhohen.

Zur Installation miissen die Anwendungen direkt von der Website des Herstellers
heruntergeladen werden. Nach dem Herunterladen kann das Installationsprogramm in der
Windows 8-Desktop-App gestartet werden und erscheint auf dem Startbildschirm. Wenn die
Anwendung gestartet wird, erscheint sie in der Desktop-App.

Kontrollieren und Deaktivieren des Zugriffs auf die
Windows Store-App

In manchen Fillen sind Organisationen bemiiht, ihre Computer so einfach wie moglich zu
konfigurieren und die Installation von Anwendungen durch Benutzer méglichst zu begrenzen.
Dann muss die Windows Store-App vielleicht deaktiviert werden. Diese App wird iiber
Gruppenrichtlinien verwaltet, sei es in einer Firmen- oder Active Directory-Umgebung oder
iber lokale Richtlinien auf einem einzelnen Computer. So deaktivieren Sie den Zugriff auf den
Windows Store:

1. Driicken Sie die Tastenkombination (& ]+(Rr], um das Dialogfeld Ausfiihren zu 6ffnen.
(Als Alternative bietet es sich an, im Startbildschirm nach Ausfiithren zu suchen, oder
gleich nach Gpedit.msc.)

2. Geben Sie Gpedit.msc ein und driicken Sie oder wiihlen Sie OK.

98]

. Erweitern Sie im Editor fiir lokale Gruppenrichtlinien folgenden Pfad:
Benutzerkonfiguration\Administrative Vorlagen\Windows-Komponenten\Store

. Klicken oder tippen Sie Store-Anwendung deaktivieren im Detailbereich doppelt an.
. Wihlen Sie Aktiviert, um den Zugriff auf die Windows Store-App zu sperren.

. Tippen oder klicken Sie auf OK.

. SchlieBen Sie den Editor fiir lokale Gruppenrichtlinien.

. Offnen Sie das Dialogfeld Ausfiihren, indem Sie die Tastenkombination (& ]+(R] drii-
cken oder auf dem Startbildschirm nach Ausfiihren suchen.

© 9 O WL A

9. Geben Sie im Dialogfeld gpupdate /force ein.
10. Driicken Sie oder wiihlen Sie OK.
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Wichtig Wirksamkeit von Anderungen an Gruppenrichtlinien

Anderungen an den Gruppenrichtlinien werden erst beim niichsten Hochfahren des Compu-
ters, bei der Anmeldung oder bei der Aktualisierung der Richtlinien wirksam. Der Befehl gpup-
date mit dem Parameter /force bewirkt eine direkte Aktualisierung der Gruppenrichtlinienein-
stellungen. Es ist dann nicht mehr erforderlich, auf die geplante Aktualisierung oder die
nichste Anmeldung zu warten, damit die Anderungen wirksam werden.

Verwalten des Zugriffs auf Hardware und installierte Anwendungen

Die Technik entwickelt sich stindig weiter. Anwendungen und Gerite in Windows 8-
Computern sind keine Ausnahme. Vielleicht miissen Hardware und Anwendungen ersetzt oder
entfernt werden, weil sie nicht bendtigt werden. So verwalten Sie Gerite, die an einen
Windows 8-Computer angeschlossen sind:

1. Wihlen Sie den Charm Einstellungen.
2. Wihlen Sie am unteren Ende des Einstellungsbereichs PC-Einstellungen dndern.

3. Waihlen Sie auf der linken Seite des Bildschirms unter PC-Einstellungen den Eintrag
Gerdite.

Abbildung 4.4 zeigt die Gerdte-Seite, die dann angezeigt wird.

Wenn Gerdte ausgewihlt ist, werden alle erkannten Hardwaregerite angezeigt. Bei der
Auswahl eines Gerits wird die Entfernungsoption fiir das Gerit angezeigt, und zwar als
Minuszeichen in der oberen rechten Ecke des hervorgehobenen Anzeigebereichs fiir das
ausgewdhlte Gerit. Um das ausgewihlte Gerite zu entfernen, tippen oder klicken Sie einfach
auf dieses Minuszeichen.

Es ist nicht nur moglich, vorhandene Gerite zu entfernen. Sie konnen auf dieser Seite auch
Gerite hinzuftigen. Wihlen Sie am Anfang der Geriteliste die Option Gerdt hinzufiigen.
Windows sucht nach neuen Geriten, die installiert werden miissen, und zeigt eine Liste der
installierbaren Gerite an. Wenn die erforderlichen Geritetreiber nicht zu finden sind, konnen
Sie den Speicherort manuell angeben.
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PC-Einst...

Anpassen

Benutzer
Benachrichtigungen
Suche

Teilen

Allgemein

Datenschutz

Erleichterte Bedienung

Einstellungen
synchronisieren

Heimnetzgruppe

Geréte

+ Gerat hinzufugen

=l Fax (umgeleitet 2)
—

E L226W
Microsoft XPS Document Writer

Microsoft XPS Document Writer (umgeleitet 2)

E PS/2+USB Mouse

WDC WD20EARS-00MVWEQ

Download Uber getaktete Verbindungen

Lassen Sie diese Option deaktiviert, damit fur neue Gerate bei Verwendung
getakteter Internetverbindungen keine Geratesoftware (Treiber, Infos und Apps)
heruntergeladen wird. So vermeiden Sie zusatzliche Kosten.

Aus l

Abbildung 4.4 Zugreifen auf Gerite unter Windows 8

Die installierten Desktopanwendungen verwalten Sie in der Systemsteuerung:

1.

2
3.
4

Wiihlen Sie auf dem Desktop den Charm Einstellungen.

Wihlen Sie Systemsteuerung.

Tippen oder klicken Sie auf Programme und Features.

Waihlen Sie die zu verwaltende Anwendung aus und wéhlen Sie Deinstallieren, Andern

oder Reparieren.

Kontrollieren von Anwendungen mit AppLocker

Mit Windows 7 eingefiihrt, ist AppLocker ein Mittel zur Kontrolle von Anwendungen, mit dem
sich die Ausfiihrung von nicht autorisierten Anwendungen unter Windows einschréinken ldsst.
Im Prinzip benennt eine Organisation bei der Verwendung von AppLocker alle autorisierten,
sicheren Anwendungen und verringert so das Risiko, dass eine nicht autorisierte Anwendung
Schadsoftware in die Umgebung einschleust. Als Windows 8-Administrator haben Sie wahr-
scheinlich nicht standig mit AppLocker zu tun. Da es sich aber um eine Sicherheitskern-
funktion handelt, die in vielen Organisationen verwendet wird, enthélt dieser Abschnitt eine
kurze Beschreibung von AppLocker.
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Im Wesentlichen ist AppLocker ein Gruppenrichtlinienverwaltungsprogramm fiir Windows-
Dominen, das eine komplexe Wechselwirkung mit den Richtlinien fiir Softwareeinschriankung
aufweist. Seine Verwendung erfordert also die Zusammenarbeit des Desktop- Verwaltungs-
teams und des I'T-Sicherheitsteams. Unter http.//technet.microsoft.com/de-de/library/
hh831440.aspx finden Sie gegebenenfalls weitere Informationen iiber AppLocker.

Wichtig Verwenden Sie AppLocker mit Bedacht

Planen Sie bei der Umsetzung von AppLocker-Richtlinien fiir die Kontrolle des Zugriffs auf
bestimmte Anwendungen sorgféltig im Voraus, um sicherzustellen, dass sich die Richtlinien
und die betroffenen Anwendungen so verhalten, wie erwartet.

Den Zugriff auf bereits installierte Anwendungen verwalten Sie mit AppLocker-Richtlinien.
Diese Richtlinien legen Regeln fest, die die Ausfiihrung von Anwendungen in einer Umge-
bung zulassen oder verhindern. Bei der Erstellung einer Richtlinie fiir AppLocker sind zwei
Aspekte zu beachten:

m  Definieren der Regel
m  Durchsetzen der Regel

Bevor die AppLocker-Richtlinien fiir die Ausfiihrung von Anwendungen wirksam werden,
sollten sie im Uberwachungsmodus geplant und getestet werden, um unnotige Stérungen in
der Verwendbarkeit von Anwendungen zu vermeiden.

Definieren von Regeln

AppLocker verwendet in Windows 8 vier Arten von Regeln:

m  Ausfiihrbare Regeln Diese Regeln betreffen die Ausfithrung von herkommlichen
ausfiihrbaren Dateien. Mochte eine Organisation beispielsweise den Zugriff auf eine
Anwendung verhindern, konnte eine Regel verwendet werden, die den Zugriff auf
Anwendung.exe verhindert.

m  Windows Installer-Regeln Diese Regeln ermdglichen Administratoren die Kontrolle
von Windows Installer-Paketen, wobei der Herausgeber, der Pfad oder ein Dateihash fiir
das Paket angegeben wird

m  Skriptregeln Diese Regeln ermdglichen die Zulassung oder Ablehnung von Skripts
m  App-Paketregeln Diese Regeln ermoglichen die Beschrinkung von Windows 8-Apps

Vielleicht mochte eine Organisation AppLocker-Regeln festlegen, mit denen der Zugriff auf
unwichtige Anwendungen gesperrt wird. Die Vorteile fiir die Organisation sind:

m  Erhohte Produktivitit
m  Geringeres Risiko von Schadsoftware

m  Geringerer Wartungsaufwand
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Die Organisation kann Regeln fiir bestimmte Anwendungen festlegen, um sicherzustellen,
dass diese Anwendungen von bestimmten Mitarbeitergruppen nicht verwendet werden
konnen, oder von niemandem. Anhand bestimmter Eigenschaften, die Dateien aufweisen,
lassen sich Anwendungen sehr genau angeben. Stellt eine Organisation zum Beispiel fest, dass
ein bestimmter Mitarbeiter stindig eine Nachrichtenanwendung verwendet, die nicht
unterstiitzt wird, lidsst sich diese Anwendung mit AppLocker sperren.

Durch die Definition von Regeln fiir Windows Installer und App-Pakete ldsst sich die
Installation von Apps kontrollieren und bei Bedarf verhindern.

Durchsetzen von Regeln

Nach der Definition der Regeln fiir die Anwendungsverwaltung werden diese Regeln nicht
automatisch wirksam. Da solche Regeln die Ausfiihrung von Software verhindern konnen,
bleiben die Regeln vorerst deaktiviert. Jeder Regeltyp lésst sich unabhéngig von den anderen
Regeltypen aktivieren. Abbildung 4.5 zeigt das Dialogfeld AppLocker-Eigenschaften mit
konfigurierten ausfiihrbaren Regeln, die auf Regeln erzwingen eingestellt sind.

Applocker-Eigenschaften “

Erzwingen | Erweitert

Geben Sie an, ob AppLocker-Regeln fir jede Regelsammlung
erzwungen werden.

Ausfihrbare Regeln:
Konfiguriert

Regeln erzwingen Y]
Windows Installer-Regeln:
[] Korfiguriet

Regeln erzwingen

Skriptregeln:
[] Korfiguriet

Regeln erzwingen

App-Paketregeln:
[] Korfiguriet

Regeln erzwingen

Weitere Informationen zur Regelerzwingung

Abbrechen Ubemehmen

Abbildung 4.5 Aktivieren von AppLocker-Regeln im Uberwachungs- oder Erzwingungsmodus



Lektion 2: Verwalten von Windows 8-Apps 161

Nach der Konfiguration eines Regeltyps haben Sie die Wahl unter zwei Modi:

Regeln erzwingen Alle Regeln des gewdhlten Typs werden wirksam

Nur iiberwachen Die Regelaktionen fiir Computer und Anwendungen, die die
Bedingungen der Regel erfiillen, werden protokolliert, aber die Regel wird nicht
erzwungen

Bei der Planung von AppLocker-Regeln gibt der Uberwachungsmodus den Administratoren
die Gelegenheit, die Wirkung der Regeln zu iiberpriifen, ohne die Verwendung der
Anwendungen zu storen.

So definieren Sie eine App-Paketregel als Teil einer AppLocker-Richtlinie:

1.

Offnen Sie das Dialogfeld Ausfiihren, indem Sie auf dem Startbildschirm nach Ausfiih-
ren suchen und das Ergebnis antippen oder anklicken.

Geben Sie Gpedit.msc ein und tippen oder klicken Sie auf OK.

Erweitern Sie folgenden Pfad:

Computerkonfiguration\Windows-Einstellungen\Sicherheitsheinstellungen\Anwendungssteuerungsricht-
Tinien\AppLocker

Klicken Sie mit der rechten Maustaste auf App-Paketregeln oder halten Sie den Knoten
gedriickt.

Tippen oder klicken Sie auf Neue Regel erstellen.

App-Paketregeln erstellen “
EEE 1 .
[T | Berechtigungen
Vorbereitung Wihlen Sie die zu verwendende Aktion und den Benutzer oder die Gruppe aus, far
Berechtigungen die die Regel angewendet werden soll. Eine Zulassungsaktion ermaglicht das
" " Ausfishren von Dateien, eine Ablehnungsaktion verhindert das Ausfihren von
erausgeber Dateien.
Ausnahmen
Name
Aktion:
() Zulassen
® Verweigem
Benutzer oder Gruppe:
Jeder Auswahlen...
Weitere Informationen zu Regelberechtigungen
< Zurick Abbrechen

Abbildung 4.6 Anzeigen der Berechtigungen, die in einer AppLocker-Regel fiir ein App-Paket
festgelegt werden
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6.

11.
12.
13.

14.
15.

16.

Lesen Sie den Text, den der Assistent zum Erstellen von App-Paketregeln anzeigt, und tip-
pen oder klicken Sie auf Weiter, um zur Seite Berechtigungen zu wechseln (Abbildung 4.6).

. Wiihlen Sie eine Aktion aus:

m Zulassen Die Anwendung darf verwendet werden

m Verweigern Die Anwendung darf nicht verwendet werden

. Wihlen Sie ein Benutzerkonto oder eine Gruppe aus, fiir die die Regel gelten soll. Vorge-

wihlt ist die Gruppe Jeder.

. Tippen oder klicken Sie auf Weiter.
10.

Geben Sie das App-Paket an, das als Referenz verwendet werden soll:

m  Eininstalliertes App-Paket als Referenz verwenden Wiihlen Sie eine Windows 8-App
aus, die auf dem Computer installiert ist

m [nstaller fiir App-Pakete als Referenz verwenden Geben Sie den Herausgeber, den
Paketnamen und die Version an, damit keine Pakete installiert werden konnen, die
diese Kriterien erfiillen

Tippen oder klicken Sie auf Weiter.
Klicken Sie auf Hinzufiigen, um Ausnahmen von der Regel festzulegen.

Definieren Sie alle Ausnahmen fiir Anwendungen, die zwar die angegebenen Kriterien
erfiillen, aber trotzdem verwendet werden diirfen. Wihlen Sie dazu eine vorhandene
Anwendung aus oder geben Sie Informationen iiber ein Installationspaket ein.

Tippen oder klicken Sie auf OK, um die Ausnahme hinzuzufiigen.

Tippen oder klicken Sie auf Weiter, um einen Namen fiir die Regel und gegebenenfalls
eine Beschreibung einzugeben.

Tippen oder klicken Sie auf Erstellen, um die Regel zu speichern.

Nach der Definition muss eine Regel aktiviert werden, um wirksam zu werden. So aktivieren
Sie die Regelerzwingung fiir eine App-Paketregel:

1.

Offnen Sie das Dialogfeld Ausfiihren, indem Sie auf dem Startbildschirm nach Ausfiih-
ren suchen und das Ergebnis antippen oder anklicken.

Geben Sie Gpedit.msc ein und tippen oder klicken Sie auf OK.

Erweitern Sie folgenden Pfad:
Computerkonfiguration\Windows-Einstellungen\Sicherheitsheinstellungen\Anwendungssteuerungsrichtlinien

Wihlen Sie AppLocker.

Tippen oder klicken Sie im Detailbereich auf die Verkniipfung Regelerzwingung konfigu-
rieren.

Wihlen Sie im Abschnitt App-Paketregeln das Kontrollkidstchen Konfiguriert.
Wihlen Sie Regeln erzwingen, um die Regeln durchzusetzen.
Tippen oder klicken Sie im Dialogfeld AppLocker-Eigenschaften auf OK.
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Nach der Konfiguration von AppLocker miissen die Gruppenrichtlinien aktualisiert werden,
damit die neuen Einstellungen wirksam werden. Das lédsst sich durch einen Neustart des
Computers erreichen oder durch die Eingabe von gpupdate /force auf der Befehlszeile oder
im Dialogfeld Ausfiihren.

Querladen von Apps in Windows 8

Mit Querladen (Sideloading) ist die Installation von Windows 8-Apps, die nicht im Windows
Store erhiltlich sind, auf den Computern einer Organisation gemeint, beispielsweise eine
spezielle Branchenanwendung, die von der Organisation selbst entwickelt wurde.

Damit sich Anwendungen auf Windows 8-Computern querladen lassen, miissen die Computer
Mitglieder einer Doméne sein oder es muss ein spezieller Sideload-Schliissel verfiigbar sein.
So konfigurieren Sie die Gruppenrichtlinien fiir das Querladen von Apps auf Computern, die
einer Domine angehdren:

1. Suchen Sie auf dem Startbildschirm nach Gpedit.msc.

2. Erweitern Sie folgenden Pfad im linken Navigationsbereich:
Computerkonfiguration\Administrative Vorlagen\Windows-Komponenten\Bereitstellung von App-Paketen

3. Tippen oder klicken Sie doppelt auf Installation aller vertrauenswiirdigen Apps zulassen,
wihlen Sie Aktiviert und tippen oder klicken Sie auf OK.

Wichtig Windows 8 Pro und Domaneneigenschaften

Unter Windows 8 Pro kénnen keine Domineneigenschaften fiir das Querladen von Apps ver-
wendet werden. Ein Sideload-Schliissel ist erforderlich.

Zur Aktivierung des Sideload-Schliissels geben Sie in einer Eingabeaufforderung mit erhthten
Rechten slmgr /ipk <Sideload-Schliissel> ein und driicken [ «']. Weitere Informationen iiber
das Querladen von Apps finden Sie unter http://technet.microsoft.com/de-de/library/
hh852635.aspx.

Hinzufligen von quergeladenen Apps fiir ein Benutzerkonto

Auf einem Windows 8-Computer konnen App-Pakete einzeln fiir bestimmte Benutzerkonten
quergeladen werden. So fiigen Sie eine Branchenanwendungs-App fiir ein Benutzerkonto
hinzu:

1. Starten Sie Windows PowerShell als Administrator, indem Sie auf dem Startbildschirm
nach PowerShell suchen und Windows PowerShell mit der rechten Maustaste anklicken
oder gedriickt halten. Wihlen Sie Als Admin ausfiihren.

2. Geben Sie Folgendes auf der Befehlszeile ein, wobei Sie die entsprechenden Pfade fiir
Ihre App-Pakete angeben:
add-appxpackage <Pfad zum App-Paket>.appx -DependencyPath <Pfad zur abhéngigen Datei>.appx

3. Driicken Sie [«].
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Es gibt keine Beschrinkung fiir die Anzahl der quergeladenen Apps, die installiert werden
konnen. Allerdings sollten Sie fiir die Bereitstellung ein Abbild verwenden, wenn es sich um
eine groBe Zahl von Apps oder um eine groe Zahl von Computern handelt, auf denen sie
installiert werden sollen.

Hinzufiigen von quergeladenen Apps zu einem Abbild

Quergeladene Apps kénnen mit der Abbildverwaltung fiir die Bereitstellung oder mit
Windows PowerShell-Cmdlets zu einem Abbild hinzugefiigt werden. Die Abbildverwaltung
fiir die Bereitstellung (Deployment Image Servicing and Management, DISM) ermdoglicht die
Offline-Erstellung und Bearbeitung von Abbildern.

Wenn Sie DISM verwenden, geben Sie folgenden Befehl ein:

DISM /Online /Add-ProvisionedAppxPackage /PackagePath:<Pfad zum Paket>.appx /SkipLicense
In PowerShell geben Sie folgenden Befehl ein:

Add-AppxProvisionedPackage -Online -FolderPath <Pfad zum Ordner mit den Paketen>

Wichtig Voraussetzung fiir die Ausfiihrung von quergeladenen Apps

Auf dem Computer muss kein Sideload-Schliissel installiert sein, damit Apps quergeladen
werden konnen. Allerdings sind die Apps erst lauffihig, wenn der Schliissel installiert ist.

Schnelltest

m  Konnen Anwendungen aus dem Windows Store vom [T-Personal auf Windows 8-
Geriten geladen werden?

Antwort zum Schnelltest

m Ja, durch Querladen

Bestandsaufnahme und Entfernen von Apps

Nach dem Querladen von Apps konnen Sie die fiir bestimmte Benutzer oder fiir alle
verfiigbaren Apps auf einfache Weise auflisten. Zu den angezeigten Daten gehéren zum
Beispiel der Name, der Installationsort und Manifestinformationen zu quergeladenen Apps.
Die entsprechenden Befehle lassen sich nicht nur fiir die quergeladenen Apps verwenden,
sondern auch fiir Apps, die vom Windows Store installiert wurden.

Verwenden von Windows PowerShell

Der folgende Befehl listet Apps auf, die fiir alle Benutzer verfiigbar sind:

Get-appxpackage -allusers

So zeigen Sie Informationen iiber ein bestimmtes Paket fiir ein bestimmtes Benutzerkonto an:

Get-appxpackage -name <Paketname> -user Domaene\Benutzername
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Hinweis Anzeigen von Apps fiir andere Konten
Die Anzeige von Apps, die fiir ein anderes Konto installiert sind, erfordert eine PowerShell-

Sitzung mit erhohten Rechten.

Ein Paketmanifest ist eine Datei, die Produktinformationen und Installationsdetails zu einem
App-Paket enthilt.

Zur Anzeige der Paketmanifestinformationen fiir eine App geben Sie Folgendes ein:
Get-appxpackagemanifest -package <vollstdndiger Paketname>

So entfernen Sie eine App von Windows 8:

Remove-appxpackage <Paket>

Um eine bereitgestellte App von einem Abbild zu entfernen, geben Sie Folgendes ein:
Remove-appxprovisionedpackage -online -packagename <Paketname>

Abbildung 4.7 zeigt die Ergebnisse, die get-appxpackage in PowerShell fiir die App Bing Maps
liefert.

Administrator; Windows PowerShell - oIEN |
P8 C:\Windows“system32> get—appxpackage —name microsoft.bingmaps

Hame : Microsoft.BingMaps

Publisher N=Microsoft Corporation. O=Microsoft Corporation, L=Redmond., S=Washington, C=US
Architecture 86

Resourceld

Uersion -2.8.136

PackageFullName icrosoft _BingMaps_1.2_8.136_x86_ Buekyh3d8hhue

InstallLocation Program Files‘\WindowsApps:Microsoft. BingMaps_1.2._.0.136_x86__ 8uwekyh3d8hhue
1sFramework alse

PackageFamilyName : Microsoft.BingMaps_8wekyh3d8bbue

Publisherld : Buwekybh3d8hhue

PS C:sWindowsNsystem32> _

Abbildung 4.7 Die Angaben zum App-Paket von Bing Maps

Verwenden von DISM auf der Befehlszeile

Um Apps aufzulisten, die in einem Abbild bereitgestellt wurden, geben Sie Folgendes ein:
DISM.exe /Image:c:\BereitgestelltesAbbild /get-provisionedappxpackages

Darin ist c:\BereitgestelltesAbbild der Pfad zum Stammverzeichnis des Abbilds.

So entfernen Sie eine bereitgestellte App aus einem Abbild:

DISM.exe /Online /Remove-ProvisionedAppxPackage /Packagename:<Paketname>
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Die Moglichkeit, Apps zu verwalten, die speziell fiir eine Organisation entwickelt wurden,
bedeutet fiir die Organisation, dass sie auch unter Windows 8 Anwendungen einsetzen kann,
die genau auf ihre Anforderungen zugeschnitten sind.

Zusammenfassung der Lektion

Der Windows Store macht Apps fiir Windows 8 zwar leicht verfiigbar, aber bei Bedarf
konnen Organisationen den Zugang zum Store beschrinken

Apps, die vom Windows Store heruntergeladen werden, lassen sich auf bis zu fiinf Geréten
verwenden

Das Querladen von benutzerdefinierten Apps ermoglicht es Organisationen, fiir Windows
8 eigene Branchenanwendungen entwickeln zu kénnen, ohne diese im Windows Store zu
verdtfentlichen

Windows PowerShell kann zur Verwaltung von Apps verwendet werden, unabhingig
davon, ob die Apps vom Windows Store installiert oder quergeladen wurden

Lernzielkontrolle

Beantworten Sie folgende Fragen, um Thr Wissen iiber den Stoff dieser Lektion zu iiberpriifen.
Antworten auf diese Fragen und Erkldrungen, warum die jeweilige Antwort richtig oder falsch
ist, finden Sie im Abschnitt » Antworten« am Ende dieses Kapitels.

1.

Craig, ein Mitarbeiter der Buchhaltungsabteilung IThrer Organisation, hat den Windows
Store entdeckt und installiert die Finanzen-App auf seinem Computer. Die Firmenricht-
linien besagen, dass alle Anwendungen von einem Supervisor und von der IT-Abteilung
genehmigt werden miissen. Allerdings hat ein neues Mitglied Thres Teams den PC bereit-
gestellt, bevor die Konfiguration getestet wurde. Wie kénnen Sie den Zugriff auf die
Finanzen-App und auf den Windows Store verhindern?

A. Sie deinstallieren die Finanzen-App.
B. Sie beschrinken den Internetzugang von Craig.

C. Sie konfigurieren eine AppLocker-Richtlinie, die die Ausfiihrung der Finanzen-App
verhindert, und deaktivieren die Windows Store-App in den Gruppenrichtlinien.

D. Sie machen eine Ausnahme fiir Craig.

Wegen der Vielzahl der Anwendungen, die in Ihrer Organisation tdglich verwendet wer-
den, hat Ihre Supervisorin Sie beauftragt, eine Liste der Anwendungen zu erstellen, die
auf ausgewihlten Computern der Organisation installiert sind. Sie hat eine Liste der
Computer erstellt, die iiberwacht werden sollen. Die Ergebnisse sollen zum Monatsende
vorliegen. Wie konnen Sie die gewiinschten Informationen ermitteln?

A. Sie gehen der Reihe nach zu jedem angegebenen Computer und fithren manuell eine
Bestandsaufnahme durch.

B. Sie fordern die Mitarbeiter, die an den ausgewihlten Computern arbeiten, dazu auf,
ihnen per E-Mail eine Liste der installierten Programme zu senden.
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C. Sie verwenden PowerShell, um auf jedem Computer eine Bestandsaufnahme
durchzufiihren.

D. Sie iiberpriifen im Windows Store, welche Anwendungen installiert wurden.

3. Lauren arbeitet an einem speziellen Projekt und hat die Erlaubnis erhalten, die Finanzen-
App zu verwenden, bis das Projekt abgeschlossen ist. Sie berichtet, dass sie die Finanzen-
App aber nicht auf ihrem Computer finden kann. Wie konnen Sie die App wieder instal-
lieren? (Jede korrekte Antwort stellt einen Teil der vollstindige Losung dar. Wahlen Sie
drei aus.)

A. Sie installieren die Finanzen-App vom Windows Store.
B. Sie richten in AppLocker fiir alle Benutzer eine Ausnahme fiir die App Finanzen ein.
C. Sie richten in AppLocker fiir Lauren eine Ausnahme fiir die App Finanzen ein.

D. Sie ermoglichen den Zugriff auf den Windows Store.

Ubungen

Die Moglichkeit zur Verwaltung von Anwendungen, die von anderen Anbietern stammen, von
quergeladenen Apps und von Apps, die vom Windows Store heruntergeladen wurden, mit
denselben Tools in Windows 8 gibt den Organisationen eine gro3e Flexibilitit bei der Auswahl
und der Verwaltung dieser Anwendungen.

Ubung 1: Installieren von Branchenanwendungen

Organisationen konnen Branchenanwendungen fiir Windows 8 entwickeln und installieren,
ohne sie verdffentlichen zu miissen. In der folgenden Ubung installieren Sie eine
Branchenanwendung.

1. Kopieren Sie das App-Paket auf eine Netzwerkfreigabe.

Offnen Sie Windows PowerShell.

Installieren Sie das Paket von der Freigabe mit dem Cmdlet add-appxpackage.

Offnen Sie den Startbildschirm und suchen Sie die neu installierte Anwendung heraus.

Installieren Sie den Sideload-Schliissel.

AR T i

Testen Sie die quergeladene App und iiberpriifen Sie, ob sie sich wie erwartet verhilt.

Ubung 2: Verhindern des Zugriffs auf den Windows Store

Manche Organisationen werden es fiir sinnvoll halten, den Zugang zum Windows Store zu
sperren, damit keine iiberfliissigen Apps installiert oder auch nur angefordert werden.

1. Offnen Sie den Editor fiir lokale Gruppenrichtlinien.

2. Suchen Sie im linken Bereich die Richtlinie Store heraus.
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3. Aktivieren Sie die Richtlinie, um den Zugang zum Windows Store zu sperren.

4. Aktualisieren Sie die Gruppenrichtlinien.

5. Priifen Sie, ob sich die App Store wie erwartet verhilt.

Empfohlene Ubungen

Die folgenden zusitzlichen Ubungen sollen Thnen die Gelegenheit geben, den Stoff dieses
Kapitels zu vertiefen und einzuiiben.

m Ubung1 Konfigurieren Sie eine AppLocker-Richtlinie, die verhindert, dass auf dem
Computer Spiele ausgefiihrt werden

m Ubung2 Nehmen Sie eine Bestandsaufnahme aller installierten Windows 8-Apps vor,
die von allen Benutzern des Computers verwendet werden konnen

m Ubung3 Konfigurieren Sie eine Anwendung so, dass sie im Kompatibilititsmodus fiir
Windows 7 ausgefiihrt wird

Antworten

Dieser Abschnitt enthilt die Antworten auf die Lernzielkontrollfragen dieses Kapitels.

Lektion 1
1. Richtige Antwort: C

A.

B.

C.

D.

Falsch: Wenn sich durch beschidigte oder fehlende Dateien Probleme mit einer
Anwendung ergeben, miissen diese Dateien wiederhergestellt werden. Ein einfacher
Neustart des Computers ist keine Losung.

Falsch: Das Problem lésst sich vielleicht durch die erneute Installation vom
Originalmedium beheben, aber der Aufwand fiir diese Losung ist hoher.

Richtig: Die Reparatur einer Anwendung behebt hiufig Probleme, die sich durch
beschédigte oder fehlende Dateien ergeben.

Falsch: Die Verwaltung der Updates ist zwar wichtig, aber es gar nicht so einfach,
genau das Update zu finden, das vielleicht ein bestimmtes Problem verursacht.

2. Richtige Antwort: C

A.
B.

C.

Falsch: Bei der Anwendung handelt es sich nicht um eine Webanwendung.

Falsch: Eine Migration oder Aktualisierung, um die Anwendung in der Cloud
verwendbar zu machen, geht weit iiber das beschriebene Problem hinaus.

Richtig: Durch eine Virtualisierung der Anwendung lisst sich mit minimalem
Aufwand erreichen, dass sie auf Windows 8-Computern verwendbar ist.

. Falsch: Da die Anwendung fiir die tdgliche Arbeit gebraucht wird, ist die Planung und

Durchfiihrung von entsprechenden Tests erforderlich, wenn sie als Windows 8-
Anwendung neu entwickelt wird.
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3. Richtige Antwort: D

A. Falsch: Da die Ursache des Problems nicht ermittelt wurde, ist dies vielleicht keine
Losung.

B. Falsch: Die Anwendung startet ohne Prolgleme, kann aber nicht mehr direkt Dateien
eines bestimmten Typs 6ffnen. Mit einer Anderung der Kompatibilititseinstellungen
lasst sich dieses Problem hochstwahrscheinlich nicht beheben.

C. Falsch: Diese Losung erfordert von allen Leuten, die mit Frida arbeiten, zusitzliche
Arbeit und zusitzlichen Zeitaufwand, behebt aber nicht das PDF-Problem.

D. Richtig: Eine Wiederherstellung der Dateitypzuordnung fiir PDF-Dateien auf Fridas
Computer sorgt dafiir, dass die PDF-Anwendung zum Offnen der Dateien verwendet
wird.

Lektion 2

1. Richtige Antwort: C

A. Falsch: Die Entfernung der App verhindert ihre Verwendung, aber nicht den Zugang
zum Store.

B. Falsch: Craig braucht fiir seine Arbeit wahrscheinlich den Zugang zum Internet. Sperrt
man den Zugang, kann er wahrscheinlich nicht mehr arbeiten.

C. Richtig: Beide Probleme werden mit geringem Aufwand geldst, wenn Sie mit
AppLocker dafiir sorgen, dass die App Finanzen nicht mehr lduft, und wenn sie mit den
Gruppenrichtlinien den Zugang zum Windows Store sperren.

D. Falsch: Eine Anderung der Regeln, die in der Organisation gelten, 16st nicht das
vorhandene Problem.

2. Richtige Antwort: C

A. Falsch: Jeden Computer vor Ort zu tiberpriifen wiirde zwar die Informationen liefern,
aber der Verwaltungsaufwand wire unnotig hoch.

B. Falsch: Einige Mitarbeiter kennen sich vielleicht so gut mit Computern aus, dass sie
Ihnen helfen konnten, aber eine automatische Erfassung liefert die gewiinschten Daten,
ohne andere zu unterbrechen.

C. Richtig: Windows PowerShell kann eine Verbindung zu jedem Computer herstellen
und die gewiinschten Daten abrufen. Die Ergebnisse konnen zum Beispiel in einer
.csv-Datei gespeichert und an die Supervisorin iibergeben werden.

D. Falsch: Da die Mitarbeiter wahrscheinlich ihre eigenen Microsoft-Konten haben,
erhalten Sie auf diese Weise nicht alle gewiinschten Informationen.
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3. Richtige Antworten: A, C und D

A.
B.

C.

Richtig: Eine entfernte App kann vom Windows Store erneut installiert werden.

Falsch: Lauren arbeitet zwar an dem Projekt, aber andere Mitarbeiter, die nicht an dem
Projekt arbeiten, brauchen keinen Zugrift auf die Finanzen-App.

Richtig: Damit Lauren mit der Finanzen-App arbeiten kann, richten Sie eine
Ausnahme in AppLocker ein.

. Richtig: Zur erneuten Installation einer App muss der Store zugénglich sein.



