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4. Heimnetzwerk mit allen Funktionen 

nutzen

Die FRITZ!Box sorgt für gute Verbindungen zu Internet und Telefonanschluss und ist auch 
ein kleiner Server, der grundlegende Dienste im lokalen Heimnetzwerk bereitstellen kann. 
Dazu gehört vor allem ein Dateiserver, der als geteiltes Netzlaufwerk oder für Sicherungen 
verwendet werden kann. Darauf gespeicherte Medien kann die FRITZ!Box aber auch als 
DLNA-Server an PCs, Tablets, Internetradios oder TV-Geräte ausliefern. Und die USB-An-
schlüsse der FRITZ!Box können nicht nur für Speichermedien genutzt werden, sondern 
auch für Drucker, die so allen Geräten im Heimnetzwerk zur Verfügung stehen. Speziell für 
FRITZ!Fons stellt die FRITZ!Box die Schnittstelle zwischen Mobilteil und Internet dar und 
ermöglicht es z. B., am DECT-Gerät Musik zu hören oder E-Mails zu lesen und zu schreiben.

4.1 Benutzerverwaltung für lokale Dienste

Wenn Sie Ihre FRITZ!Box als Netzwerkspeicher für mehr als einen Benutzer bereitstellen 
möchten oder wenn Sie auf Speicher oder Dienste der Box auch von unterwegs zugrei-
fen möchten, sollten Sie sich mit der Benutzerverwaltung befassen. Sie erlaubt es, für jede 
Person oder auch für spezielle Anwendungszwecke eigene Konten anzulegen. Für jedes 
Konto können Sie individuell festlegen, auf welche Informationen und/oder Funktionen 
die Person Zugriff haben soll. So können Sie es beispielsweise Familienmitgliedern erlau-
ben, Anruflisten einzusehen und Nachrichten abzuhören, während Sie Konfigurations-
änderungen an der FRITZ!Box nur Ihrem eigenen Konto vorbehalten. Insbesondere beim 
Verwenden der FRITZ!Box als Netzwerkspeicher ermöglichen Benutzerkonten außerdem 
eine ganz genaue Festlegung, welche Personen Zugriff auf welche Ordner und Dateien 
haben. Ab Werk kennt die FRITZ!Box nur einen zufällig generierten Benutzer, dessen Pass-
wort Sie auf dem Schild an der Unterseite des Gerätes finden. Dabei handelt es sich um 
ein Administratorkonto, mit dem Sie alle Einstellungen Ihrer FRITZ!Box verändern können. 
Deshalb bietet es sich an, weitere Konten mit beschränkteren Zugriffsrechten für bestimm-
te Anwendungen einzurichten. Das früher allgegenwärtige Konto ftpuser wird auf neuen 
Geräten aus Sicherheitsgründen nicht mehr verwendet.

Kein ftpuser mehr seit FRITZ!OS 7.10

Einen ftpuser gab es, seit es FRITZ!Boxen gibt. Seit FRITZ!OS 7.10 verzichtet der Herstel-
ler aber aus Sicherheitsgründen darauf. Bei einer neuen Box bzw. nach dem Zurück-
setzen einer Box auf die Werkseinstellungen wird also standardmäßig kein solches Be-
nutzerkonto mehr eingerichtet. Das kann der Benutzer nachholen, wenn es benötigt 
wird (beispielsweise zur Rechteverwaltung für die NAS-Funktionen). Für »Alt-Boxen« 
bleibt es allerdings wie gehabt: Wer auf seiner bestehenden FRITZ!Box einen ftpuser 
hatte und auf eine neuere FRITZ!OS-Version aktualisiert, behält diesen auch weiterhin.
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Weitere Benutzer einrichten

Die Benutzerverwaltung Ihrer FRITZ!Box finden Sie in der Weboberfläche unter System/
FRITZ!Box-Benutzer. Darin finden Sie eventuell einen Eintrag für den Benutzer ftpuser 
(s. o.). Wenn die Anmeldung auf Ihrer FRITZ!Box nur mit Kennwort (ohne Benutzername) 
erfolgt, finden Sie ggf. einen Benutzer mit dem Namen fritz1234 o. Ä. vor. Dieser wurde 
automatisch angelegt und wird verwendet, wenn Sie sich per Kennwort auf der Benutzer-
oberfläche anmelden.

1. Um ein weiteres Nutzerkonto anzulegen, klicken Sie unten rechts auf Benutzer hinzu-
fügen.

2. Stellen Sie im anschließenden Dialog oben sicher, dass die Option Benutzerkonto aktiv 
angehakt ist. Mit dieser Option können Sie das Benutzerkonto später vorübergehend 
deaktivieren, ohne es gleich löschen zu müssen.

3. Tragen Sie dann einen Benutzernamen ein. Benutzernamen müssen mit einem Klein- 
oder Großbuchstaben beginnen und dürfen insgesamt höchstens 32 Zeichen lang sein. 
Nicht erlaubt sind Umlaute und ß. Dafür können Sie aber auch Ziffern, Leer zeichen und 
die Sonderzeichen Minus (-), Unterstrich (_), Komma (,) sowie Punkt (.) verwenden.

4. Verwenden Sie ein möglichst sicheres Kennwort, wobei Ihnen das Eingabeformular bei 
der Bewertung hilft. Es sollte mindestens acht Zeichen umfassen, die eine Mischung 
aus Klein- und Großbuchstaben, Ziffern und Sonderzeichen sind. Vermeiden Sie Um-
laute und ß sowie die Sonderzeichen § und ´.

5. Darunter folgen die Berechtigungen für dieses Benutzerkonto, auf die der folgende Ab-
schnitt ausführlicher eingeht. Vorerst können Sie ganz unten auf Übernehmen klicken, 
um das neue Konto mit Standardeinstellungen zu erstellen.
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6. Sollte die FRITZ!Box Sie darauf hinweisen, dass Sie noch keine NAS-Berechtigungen 
festgelegt haben, nehmen Sie das einfach mit OK zur Kenntnis.

Zugriffsrechte für Benutzer festlegen

Für jedes Benutzerkonto können Sie über eine Reihe von Berechtigungen genau bestim-
men, auf welche Informationen, Funktionen, Einstellungen und Daten der Benutzer Zu-
griff hat. Diese Regeln können Sie auch nachträglich jederzeit verändern. Öffnen Sie dazu 
in der Benutzerliste unter System/FRITZ!Box-Benutzer mit dem Stift-Symbol die Einstellun-
gen für dieses Konto. 

Im Konto jedes Benutzers lässt sich über Berechtigungen steuern, auf welche Funktion und  
Daten er Zugriff hat
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Im Abschnitt Berechtigungen sind alle Zugriffsrechte einzeln aufgeführt und können in be-
liebigen Kombinationen vergeben werden. Aus Sicherheitsgründen sollte die Faust regel 
dabei sein: »so viel wie nötig – so wenig wie möglich«. Die nachfolgenden Abschnitte 
gehen auf die verschiedenen Zugriffsrechte und ihre Bedeutung ein.

FRITZ!Box-Einstellungen

Diese Berechtigung erlaubt es dem Benutzer, Einstellungen der FRITZ!Box zu sehen und 
zu verändern und hat dementsprechend eine große Bedeutung. Denn wer diese Berech-
tigung hat, der kann sich auch jede der anderen Berechtigungen selbst verschaffen. Des-
halb sollte man mit dieser Option sparsam umgehen und sie nur einem oder wenigen 
kompetenten Anwendern zugestehen. Für das produktive Nutzen von Internet, Telefonie, 
Netzwerkspeicher und zahlreichen anderen Funktionen ist sie nicht erforderlich.

Sprachnachrichten, Faxnachrichten, FRITZ!App Fon und Anrufliste

Wie der Name schon sagt, berechtigt diese Option den Benutzer dazu, erhaltene Nach-
richten abzuhören, empfangene Faxe anzusehen und die Anrufliste abzurufen. Außerdem 
darf er die FRITZ!App Fon benutzen, um sein Smartphone im heimischen WLAN als zusätz-
liches Mobilteil an der FRITZ!Box anmelden zu können (siehe Seite 272).

Smart Home

Wenn Sie an Ihrer FRITZ!Box Smart-Home-Geräte angemeldet haben (siehe Heimnetz/
Smart Home), erlauben Sie dem Benutzer hiermit, den Status dieser Komponenten ein-
zusehen und selbst zu verändern. Er kann dann also Lampen schalten oder Thermostate 
verstellen. Interessant ist das auch in Verbindung mit Zugriff von außerhalb, etwa um die 
Heizung schon mal hochzudrehen, bevor man sich auf den Heimweg macht. Dazu muss 
aber zusätzlich oben die Berechtigung Zugang auch aus dem Internet erlaubt aktiviert sein. 
Sonst kann der Benutzer Smart-Home-Aktoren nur innerhalb des heimischen Netzwerks 
bedienen.

Zugang zu NAS-Inhalten

Soll die FRITZ!Box mit angeschlossenem USB-Speicher eine wichtige Rolle als Netzwerk- 
Dateiserver spielen, sind Benutzerkonten besonders wichtig. Denn Sie können damit 
nicht nur festlegen, dass ein Benutzer auf den NAS-Speicher zugreifen darf, sondern 
auch, auf welche Ordner er genau Zugriff haben soll. So kann jeder Benutzer seinen eige-
nen geschützten Bereich auf dem Netzwerklaufwerk erhalten. 

Ebenso können sich Benutzer Speicherbereiche und die enthaltenen Dateien teilen und 
wechselseitig darauf zugreifen.

1. Soll der Benutzer grundsätzlich den Netzwerkspeicher der FRITZ!Box verwenden dür-
fen, aktivieren Sie die Option Zugang zu NAS-Inhalten.
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2. Dadurch werden die Einstellungen an dieser Stelle um die Zugriffsberechtigungen er-
weitert.

Standardmäßig erhalten alle Benutzer Vollzugriff auf alle Verzeichnisse zum Lesen 
und Schreiben.

Soll ein Benutzer nur lesen und nichts verändern dürfen, wählen Sie stattdessen 
Nur Lesezugriff.

Alternativ blenden Sie mit Individuelle Einstellungen eine Übersicht der freigegebe-
nen Verzeichnisse ein.

3. Klicken Sie auf Zugriffsberechtigung einstellen, um ein konkretes Zugriffsrecht einzu-
räumen.

4. Wählen Sie im so geöffneten Dialog Verzeichnisse aus, auf die dieser Nutzer zugreifen 
darf. Mit dem Stift-Symbol rechts können Sie jeweils zwischen Schreib- und Lesezugriff 
bzw. Nur Lesezugriff wählen.
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5. Klicken Sie darunter auf Übernehmen, um die Freigabe zu speichern.

VPN

Was es mit Virtual Private Networks auf sich hat, ist auf Seite 215 erklärt. Mit der Be-
rechtigung VPN gestatten Sie es dem Benutzer, die für ihn freigegebenen Funktionen der 
FRITZ!Box auch von unterwegs über eine VPN-Verbindung zu nutzen. Das hat den Vorteil, 
dass er dann von unterwegs die gleichen Möglichkeiten wie direkt im lokalen Heimnetz-
werk hat, ohne dass man sich dazu um Portfreigaben für die entsprechenden Dienste zu 
kümmern braucht.

Zugang auch aus dem Internet erlaubt

Im Abschnitt Zugang aus dem Internet finden Sie nur die Berechtigung Zugang auch aus 
dem Internet erlaubt. Diese Option regelt, ob der Benutzer die weiter unten zugestande-
nen Berechtigungen auch wahrnehmen darf, wenn er sich mit einem Computer anmel-
det, der sich außerhalb des Heimnetzwerks befindet.

Prinzipiell können Sie den Zugang zur FRITZ!Box und ihren Funktionen auch für den Zu-
griff aus dem Internet freigeben. Die Möglichkeiten dafür sind ab Seite 197 beschrieben. 
Allerdings ist es nicht sinnvoll, diese Freigabe immer auch allen Benutzern zur Verfügung 
zu stellen. Stattdessen sollten Sie insbesondere diese Berechtigung auf die Personen be-
schränken, die sie benötigen und verantwortungsvoll damit umgehen können. Immerhin 
könnte es fatal sein, wenn ein Fremder die Unvorsichtigkeit eines Benutzers ausnutzt und 
sich dadurch Zugang zu Ihrer FRITZ!Box und deren Einstellungen verschafft.

Ist diese Option ausgeschaltet, gelten für den Benutzer die weiter unten festgelegten Be-
rechtigungen, sofern er sich von einem Gerät im Heimnetzwerk anmeldet. Stellt er die 
Verbindung von unterwegs her, gelten hingegen keinerlei Berechtigungen.
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4.2 Netzwerkspeicher mit FRITZ!NAS bereitstellen

Die FRITZ!Box ermöglicht es Ihnen, einen Netzwerkspeicher einzurichten, der allen Ge-
räten und Benutzern im lokalen Netzwerk zur Verfügung steht. Der interne Speicher der 
FRITZ!Box selbst eignet sich dafür nur bedingt, da er nicht sehr groß ist und primär für das 
Speichern von Nachrichten, Ansagen und Faxen dienen sollte. Sie können diesen Speicher 
aber durch USB-Speichermedien erweitern, deren Ordner Sie dann als Netzwerkspeicher 
einrichten.

USB-Speicher an die FRITZ!Box anschließen

FRITZ!Boxen verfügen über mindestens einen USB-Anschluss, an den Sie einen USB-Stick 
oder auch eine externe USB-Festplatte anschließen können. 

Die Anforderungen an USB-Medien sind überschaubar:

Der Speicher muss in NTFS, exFAT, FAT/FAT32 oder ext2/ext3/ext4 formatiert sein.

Es dürfen maximal vier Partitionen auf einem Laufwerk vorhanden sein.

Eine Partition darf maximal 4 Terabyte groß sein.

Stromversorgung für USB-Speichermedien

Bei sehr großen Festplatten sollten Sie idealerweise eine externe Stromversorgung 
verwenden, um den USB-Port der FRITZ!Box nicht zu überlasten. Die FRITZ!Box liefert 
an den USB-Ports gemäß Spezifikation 500 mA (USB 2.0) bzw. 900 mA (USB 3.0). Fest-
platten mit einem höheren Bedarf werden ggf. laufen, können auf Dauer aber durch 
die Überlastung Schaden anrichten.

Wenn Ihre FRITZ!Box über zwei USB-Anschlüsse verfügt, ist es egal, welchen davon Sie 
verwenden. Sie können auch an jeden Anschluss einen USB-Steckplatz anschließen. 
Wenn Sie mehr als zwei USB-Geräte anschließen möchten, können Sie auch einen USB-
Hub verwenden. Dann lassen sich bis zu vier USB-Geräte an der FRITZ!Box verwenden. 

USB 2.0 vs. USB 3.0

Viele aktuelle FRITZ!Box-Modelle unterstützen USB  3.0, was man am blau eingefärbten 
Innenleben der USB-Anschlüsse erkennen kann. Der USB-3.0-Standard ermöglicht hö-
here Geschwindigkeiten und liefert mehr Strom für die angeschlossenen Geräte. Das 
spräche dafür, für einen möglichst schnellen Netzwerkspeicher eine USB-3.0-Festplatte 
anzuschließen. Allerdings hat sich in der Praxis gezeigt, dass solche Speichermedien an 
der FRITZ!Box zwar etwas schneller als USB-2.0-Speicher sind, aber bei Weitem nicht die 
technisch möglichen Datenraten erreichen. Der Flaschenhals ist dabei nicht so sehr der 
USB-Anschluss als die FRITZ!Box selbst, die die Daten nicht schnell genug liefern kann.
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Wenn es Ihnen nicht auf das letzte Quäntchen Geschwindigkeit ankommt, können Sie 
also ebenso gut zu einer günstigeren USB-2.0-Festplatte greifen, die dabei oft noch leiser 
und sparsamer ist. Oder anders gesehen kann man dasselbe Geld vielleicht besser in eine 
größere USB-2.0-Festplatte investieren, auch wenn größere Datentransfers dann gering-
fügig länger dauern.

Wichtig ist allerdings, dass Sie den Modus der USB-Anschlüsse passend zu den ange-
schlossenen Geräten wählen:

1. Öffnen Sie in der Weboberfläche Ihrer FRITZ!Box das Menü Heimnetz/USB/Speicher und 
wechseln Sie rechts in die Rubrik USB-Einstellungen.

2. Hier können Sie ggf. für beide USB-Anschlüsse getrennt den Betriebsmodus wählen. 
Wählen Sie den Power Mode, wenn Sie eine USB-3.0-Festplatte angeschlossen haben 
und von deren Geschwindigkeit auch weitestmöglich profitieren möchten. Für USB- 
2.0-Geräte wählen Sie den sparsameren Green Mode. Sie können auch ein USB- 3.0-
Speichermedium im Green Mode betreiben. Es arbeitet dann einfach etwas unter sei-
nen Möglichkeiten.

3. Speichern Sie die Einstellungen unten mit Übernehmen.

USB-Geräte verwalten

Sie können USB-Geräte jederzeit im laufenden Betrieb an der FRITZ!Box einstecken.  Rufen 
Sie anschließend in der Weboberfläche das Menü Heimnetz/USB/Speicher auf. Hier sollte 
das USB-Medium rechts in der Rubrik Geräteübersicht angezeigt werden. Diese Übersicht 
dient vor allem der Information. Bevor Sie Speichermedien wieder abziehen, sollten Sie 
aber hier auf das Auswerfen-Symbol rechts klicken, um eventuell noch laufende Schreib-
operationen abzuschließen.
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FRITZ!NAS einrichten und absichern

Ist die Netzwerkspeicherfunktion aktiv, werden hinzugefügte Speichermedien automa-
tisch auch dem FRITZ!NAS hinzugefügt. Trotzdem können Sie entscheiden, ob und welche 
Medien freigegeben werden sollen.

1. Öffnen Sie dazu in der Weboberfläche Ihrer FRITZ!Box das Menü Heimnetz/USB/Spei-
cher und darin die Rubrik Geräteübersicht.

2. Hier finden Sie im Abschnitt NAS-Funktion von FRITZ!Box... ganz oben die Option NAS- 
Speicher-Funktion. Damit können Sie die NAS-Funktion Ihrer FRITZ!Box jederzeit kom-
plett ein- oder ausschalten.

3. Darunter sind die Speicher aufgelistet, die per NAS freigegeben werden. Dazu gehört 
grundsätzlich der interne Speicher der FRITZ!Box sowie ggf. eingesteckte USB-Spei-
chermedien. Was es mit der Option Online-Speicher auf sich hat, lesen Sie im nachfol-
genden Abschnitt.

4. Klicken Sie unten auf Übernehmen, um veränderte Freigabeeinstellungen zu speichern.

Speichermedien im FRITZ!NAS freigeben

Wenn Sie neue bzw. andere USB-Speichermedien ins FRITZ!NAS einbinden, werden die 
bestehenden Freigaben der Benutzer automatisch dafür übernommen. Ein Benutzer, der 
in seinen Einstellungen Vollzugriff hat, darf auch auf den Inhalt neu eingefügter Freigaben 
zugreifen. Für Benutzer, deren Zugang zu NAS-Inhalten beschränkt ist, müssen Sie für den 
neuen Speicher ggf. weitere Freigaben erstellen.

1. Öffnen Sie dazu mit System/FRITZ!Box-Benutzer die Benutzerübersicht und darin die 
Einstellungen für den betreffenden Benutzer.

2. Die Option Zugang zu NAS-Inhalten steuert grundlegend, ob dieser Benutzer auf an-
geschlossene Speichermedien zugreifen darf. Sie können Vollzugriff auf alles erlauben 
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oder auf Nur Lesezugriff beschränken. Für die flexiblere Rechtevergabe wählen Sie Indi-
viduelle Einstellungen und klicken darunter auf Zugriffsberechtigung einstellen.

3. Im so geöffneten Dialog wird jedes USB-Medium mit einem zusätzlichen Eintrag in der 
Verzeichnisliste angezeigt. Soll der Anwender Zugriff auf alle Daten eines USB-Spei-
chers haben, setzen Sie das Häkchen links neben dessen Eintrag und klicken dann auf 
Übernehmen.

4. Wollen Sie den Zugriff auf bestimmte Ordner des USB-Speichers begrenzen, klappen 
Sie dessen Eintrag zunächst aus, indem Sie auf das Symbol links neben dem Namen 
des Laufwerks klicken. Sie können dann aus einer Liste mit den Verzeichnissen des 
Mediums einzelne Ordner markieren. Auf diese Weise können Sie die gesamte Ver-
zeichnisstruktur des Speichers erreichen.

5. Mit dem Stift-Symbol rechts 
wechseln Sie vom Schreib- und 
Lesezugriff zu Nur Lesezugriff. 

6. Wiederholen Sie den Vorgang ggf. mehrmals, um Freigaben für verschiedene Ordner 
auf dem USB-Laufwerk zu erstellen. Klicken Sie abschließend unten rechts auf Über-
nehmen, um die Freigaben endgültig zu speichern.


