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4. Benutzer, Gruppen und Zugriffsrechte
verwalten

Wenn Sie lhr NAS als Einziger verwenden, brauchen Sie sich um Benutzer und Zu-
griffsrechte keine Gedanken zu machen. Im Prinzip kdnnen Sie dann einfach alle Auf-
gaben als Administrator durchfiihren, der grundsatzlich auf alles zugreifen darf. Aber
auch in diesem Fall ist es eine Uberlegung wert, mit verschiedenen Benutzerprofilen
zu arbeiten. So kdénnte man etwa einen Standardbenutzer erstellen, der zwar auch
vieles darf, dem aber beispielsweise in wichtigen Bereichen die Berechtigung zum
Loschen von Dateien und Ordnern fehlt. Arbeiten Sie im Alltag mit diesem Benut-
zerprofil, kénnen Sie so effektiv ausschlieBen, dass Sie wichtige, unwiederbringliche
Dokumente versehentlich [6schen.

Spatestens wenn mehrere Benutzer auf die gespeicherten Daten zugreifen sollen, ist
das Verwalten von Benutzern und Zugriffsrechten unerlasslich. Nur so kann man bei-
spielsweise sicherstellen, dass Benutzer private und vertrauliche Dateien zuverlassig
vor neugierigen Blicken verstecken kdnnen. Ebenso kann man damit verhindern, dass
weniger versierte Benutzer unbedacht Dateien I16schen oder wichtige Einstellungen
des Gerates verandern. Ihr NAS bietet lhnen dazu ein flexibles Geriist mit Benutzern,
Gruppen und Zugriffsrechten, mit dem Sie passende Benutzerprofile auch fiir viele
Benutzer zusammenstellen kénnen.

Erst Benutzer oder erst Gruppen?

Sollte man erst Benutzer anlegen und dann Gruppen oder umgekehrt? Es ist etwas
systematischer, wenn man erst Gruppen einrichtet und dann Benutzer, die man
in diese Gruppen einteilt. Andererseits entdeckt man meist erst nach und nach,
welche verschiedenen Nutzungsmaoglichkeiten ein NAS bietet, und passt die Sys-
tematik entsprechend an. Grundsatzlich spielt es keine entscheidende Rolle: Sie
kdonnen zuerst Benutzer anlegen und dann Gruppen, denen Sie die vorhandenen
Benutzer zuweisen. Oder Sie erstellen zuerst Gruppen ohne konkrete Benutzer
und legen dann beim Einrichten von Benutzerprofilen fest, welchen Gruppen die-
se angehoren sollen. Und ohnehin kénnen Sie alle diese Einstellungen auch nach-
traglich jederzeit andern bzw. erganzen.

4.1 Die Standardbenutzer lhres NAS

Da es ganz ohne Benutzer nicht geht, kennt Ihr NAS ab Werk bereits Standardbenut-
zer. Diese sind fest integriert und kdnnen auch nicht geldscht werden.

100



Benutzerprofile einrichten

B admin (oder adhnlich): Das ist das Benutzerkonto, das bei der Installation auto-
matisch angelegt wurde bzw. das Sie in deren Ablauf angelegt haben. Der Name
kann deshalb abweichen, aber Sie erkennen es am Eintrag System default user in
der Spalte Beschreibung. Das ist der zentrale Benutzer mit allen Zugriffsrechten.
Deshalb kann er auch nicht entfernt werden, da Sie sonst den Zugang zum System
verlieren wiirden.

B Gast: Ein spezieller Gastzugang, der zundchst einmal keine Zugriffsrechte hat. Das
Anmeldekennwort lautet »guest«. Man kann ihn benutzen, um einen sehr einge-
schrankten Zugriff auf ganz bestimmte Daten zu ermdglichen. Der Gastzugang
kann nur fir bestimmte Ressourcen des NAS freigegeben werden. Eine Anmel-
dung an der QTS-Weboberflache ist damit nicht moglich.

B Anonym: Eine spezielle Einstellung, die den anonymen Zugang zu einem FTP-
Server ermdglicht, falls Sie einen solchen auf Ihrem NAS einrichten. Anderweitig
kann man dieses Konto nicht nutzen. Ein Kennwort ist flir anonymes FTP nicht
erforderlich.

Offnen Sie in der Systemsteuerung den Bereich Rechte und darin die Rubrik Benutzer,
um jederzeit eine Liste der vorhandenen Benutzerprofile abzurufen. Sie werden be-
merken, dass hier ab Werk nur der admin-Benutzer aufgefiihrt ist. Gast und Anonym
fehlen hier, da diese Benutzerprofile nicht verandert oder deaktiviert werden kénnen.
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Ab Werk ist in der Benutzerverwaltung nur der Administratorbenutzer eingetragen, der alles darf.

4.2 Benutzerprofile einrichten

Es ist verflihrerisch, einfach alles mit dem ohnehin vorhandenen Administratorkonto
zu erledigen, insbesondere wenn man das NAS womdglich nur fir sich allein nutzt.
Trotzdem empfehle ich jedem, fiir den alltdaglichen Zugriff ein Benutzerkonto einzu-
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richten, das seine Zugriffsrechte mageschneidert bekommt, getreu dem Motto »So
viel wie nétig, so wenig wie moglich«. Dazu kénnen Sie jederzeit eigene Benutzer-
profile anlegen.

Die Hochstanzahl an Benutzerkonten (die standardmaBig vorhandenen zédhlen nicht
dazu) unterscheidet sich bei den verschiedenen Modellen. Aber selbst bei den Ein-
stiegsmodellen sind theoretisch mehrere Hundert und bei Profigeraten Tausende
maoglich.

Keine Angst vor falschen Angaben

Beim Erstellen von Benutzerprofilen missen eine Menge Angaben gemacht und
Entscheidungen getroffen werden. Deshalb ist die folgende Anleitung auch recht
umfangreich. Man kann dabei aber nichts falsch machen, da sich alle Einstellun-
gen spater noch in den Eigenschaften wiederfinden und dort nachtraglich veran-
dert werden kénnen.

1. Um einen weiteren Benutzer anzulegen, klicken Sie in der Systemsteuerung unter
Rechte/Benutzer auf die Erstellen-Schaltflache und wahlen im so geoffneten Menii
Einen Benutzer erstellen.

Systemsteuerung

< ControlPanel
ey & Benutzer [ Startseitg

s .
SR & Benutzergruppen I Einen Benutzer erstellen I

B3 Freigabeordner Mehrere Benutzer erstellen

0]
c Kontingent Benutzer importieren/exportieren

®» Domainsicherheit

2. Im so gedffneten Assistenten kdnnen Sie oben eine Beschreibung eingeben. Das
kann der volle Name des Benutzers sein oder ein anderer kurzer Text. Links dane-
ben kdnnen Sie auch direkt ein individuelles Symbolbild fiir diesen Benutzer aus-
wahlen. Andernfalls wird das Standardbenutzer-Symbol verwendet. Diese beiden
Angaben sind optional, kénnen also auch weggelassen werden.

3. Nicht optional ist hingegen die Angabe des eigentlichen Benutzernamens, mit
dem der Anwender sich anmelden soll. Er kann maximal 32 Zeichen lang sein und
sollte moglichst nur aus Buchstaben und Ziffern bestehen. Einige wenige Sonder-
zeichen wie ! und _ sind erlaubt. Wenn Sie ein unzulassiges Zeichen verwenden,
farbt sich das Eingabefeld ein.
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Einen Benutzer erstellen

Wolfram Gieseke Benutzergruppen

everyone

Freigabeordnerrecht

Benutzemame: wolfram [Z] Schreibgeschiitzt:  Public

Passwort: 4 Lesen/Schreiben: Multimedia

au Anwendungsberechtigung bearbeiten

Pl Yol Beschrankter Zugang zu allen Applikationen

Telefonnummer (optional): @

eMail {optional): o

Eine Benachrichtigungs-eMail an den neu ersteliten Benutzer
= 2o | Erste\len\’\jj | Abbrechen |

4. Darunter geben Sie — zweimal - das Passwort flir den neuen Benutzer ein. Dieses
darf bis zu 64 Zeichen lang sein und darf neben Grof3- und Kleinbuchstaben sowie
Ziffern auch gangige Sonderzeichen umfassen. Der Balken zwischen den beiden
Eingabefeldern verrat Ihnen in Echtzeit, als wie sicher das gewdhlte Kennwort ein-
geschatzt wird.

5. Die Angaben zu Telefonnummer und eMail sind optional. Falls Sie eine E-Mail-
Adresse hinterlegen, kdnnen Sie mit der Option ganz unten links dem Benutzer
direkt eine Willkommensnachricht senden.

5 - - X
Mitteilung bearbeiten
Betreff: Welcome to QHAP NAS!
Machricht: Hi %USERNAME?% o

Your Turbo MAS account on %HOSTNAMES® has been created. To
access the account and medify your password, please click the
link below.

%LANIPLINK®:

%WANIPLINK?

%MYQNAPCLOUDLINK?®

User Name: %USERNAME®%

For more information, please visit www.qnap.com

Auf Standards rucksetzen || Speichern || Abbrechen
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Passwort im Klartext

Die automatisch erzeugte E-Mail an den neuen Benutzer enthalt das fir ihn fest-
gelegte Kennwort im Klartext, was aus Sicherheitsgriinden keine sehr gute Idee
ist. Verwenden Sie diese Option also nur, wenn Sie sicher sind, dass nur der Emp-
fanger selbst diese E-Mail zu sehen bekommt. Alternativ kdnnen Sie mit Mittei-
lung bearbeiten die Vorlage fiir die E-Mail 6ffnen. Entfernen Sie dort die Zeile mit
dem Passwort.

6. Auf der rechten Seite des Dialogs kdnnen Sie in den Bereichen Benutzergruppen,
Freigabeordnerrecht, Anwendungsberechtigungen sowie ggf. Kontingent festlegen,
auf welche Daten und Funktionen des NAS der neue Benutzer zugreifen darf. Wenn
Ihnen diese Begriffe bereits vertraut sind, kdnnen Sie diese Konfiguration hier di-
rekt vornehmen. Andernfalls belassen Sie es zunachst bei den Standardeinstellun-
gen. Diese Berechtigungen lassen sich nachtraglich jederzeit anpassen, und die
folgenden Abschnitte in diesem Kapitel gehen ausfiihrlich auf die verschiedenen
Bereiche ein.

7. Um das Benutzerprofil mit den gewahlten Vorgaben einzurichten, klicken Sie ab-
schlieBend unten rechts auf Erstellen.

Ein so eingerichteter Benutzer hat zundchst nur sehr eingeschrankte Rechte. Er darf
nur auf bestimmte standardmaBig eingerichtete Ordner zugreifen.

B Hirecenter ! WE

Hilfecenter

1218

Mit,, Jan 29

Einfache Benutzer erhalten auch nur eine abgespeckte Version des QTS-Desktops ohne adminis-
trative Funktionen.
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Er kann sich mit seinen Zugangsdaten bei der QTS-Weboberfliche anmelden, erhalt
dann aber eine sehr abgespeckte Version davon, da er nur auf grundlegende Funktio-
nen wie File Station zugreifen darf. Weitere Funktionen oder gar die Systemsteuerung
bleiben ihm verwehrt. In der Systemsteuerung sind die meisten Symbole ausgeblen-
det. Oftmals ist fiir einfache Benutzer genau das gewtinscht. Andernfalls lesen Sie in
den folgenden Abschnitten dieses Kapitels, wie Sie Benutzern effektiv die Zugriffs-
rechte zuweisen konnen, die sie fiir ihre Aufgaben bendtigen.

Benutzerprofile bearbeiten

Alle selbst erstellten Benutzer (und der admin-Benutzer) wer-

den in der Benutzerverwaltung in der Systemsteuerung unter
Rechte/Benutzer aufgelistet. Hier finden Sie ganz rechts in der @PREaEE
Spalte Aktion die Moglichkeiten zum nachtréaglichen Bearbei-

ten der Benutzerprofile und -berechtigungen.

B Kennwort dndern: Hier kdnnen Sie das Kennwort eines Benutzers nachtraglich ver-
andern. Der Benutzer selbst kann dies auch tun (sofern Sie dies nicht im Benutzer-
profil unterbunden haben), indem er in der Symbolleiste auf sein Benutzer-Symbol
klickt und in den so geodffneten Benutzeroptionen in die Rubrik Kennwort dndern
wechselt.

B Benutzerprofil bearbeiten: Mit diesem Symbol 6ffnen Sie das Benutzerprofil, wo Sie
- bis auf den Benutzernamen - alle Eigenschaften verdandern kénnen. Hier lasst
sich das Konto auch deaktivieren, und Sie kdnnen Benutzern das eigenmachtige
Andern des Kennworts untersagen. AuBerdem kdnnen Sie ein Kontingent fiir die-
sen Benutzer festlegen, wenn Kontingente aktiviert sind (siehe Seite 127).

Benutzerprofil bearbeiten .

Benutzername wolfram

eMail (optional) o

Telefonnummer (optional): @@

Beschreibung (optional) Wolfram Gieseke
Kennwort giiltig bis Immer giiltig

&/ Dem Benutzer untersagen, das Passwort zu ndern

[0 Dieses Konto deaktivieren

| 0K | Abbrechen
Kontingent Deaktiviert

105



Benutzer, Gruppen und Zugriffsrechte verwalten

B Benutzergruppe bearbeiten: Hinter dieser Schaltfliche verbirgt sich ein Dialog, in

dem Sie die Zugehorigkeit des Benutzers zu bestimmten Gruppen festlegen kon-
nen (mehr dazu erfahren Sie auf Seite 109).

Berechtigungen fiir Freigabeordner bearbeiten: Wenn Sie wissen mochten, auf
welche Ordner und Dateien ein Benutzer effektiv Zugriff hat, hilft dieses Symbol
weiter. Was es mit diesen Zugriffsberechtigungen auf sich hat und wie Sie diese
zuteilen kénnen, erfahren Sie auf Seite 132).

B Anwendungsberechtigung bearbeiten: Nicht jedem Benutzer miissen zwangslaufig

alle aktivierten Funktionen zur Verfligung stehen. Schon aus Sicherheitsgriinden
sollte jeder nur das tun dirfen, was er auch tun soll oder muss (mehr dazu erfah-
ren Sie im folgenden Abschnitt).

Besonderheiten beim admin-Konto

Fur das ab Werk eingerichtete Administratorkonto gelten besondere Regeln. So
fehlt hier die Schaltflache flir Anwendungsberechtigungen, weil Administratoren
grundsatzlich auf alle Anwendungen und Funktionen zugreifen dirfen. Auch im
Benutzerprofil stehen nicht alle Einstellungen zur Verfligung. So ist es beispiels-
weise nicht ohne Weiteres mdglich, das admin-Konto zu deaktivieren. Das geht
erst, wenn es mindestens einen weiteren Benutzer in der Administratorgruppe
gibt. Denn es muss immer mindestens ein Benutzerprofil mit Administratorrech-
ten aktiv sein, weil das NAS sonst nicht mehr administriert werden kann.

Anwendungsberechtigungen festlegen

Ihr NAS unterstltzt eine Vielzahl von Funktionen. Allein das Dateisystem kann Uber
verschiedene Protokolle wie NFS, SMB oder FTP bereitgestellt werden. Dazu kommen
Dienste und Anwendungen wie File Station, Photo Station oder Virtualisierung.
Allerdings wird nicht jeder Anwender jede dieser Funktion auch nutzen wollen (oder
sollen). Deshalb kénnen Sie in jedem Benutzerprofil festlegen, welche Anwendungen
diesem Benutzer zur Verfligung stehen sollen.

1.

. Lokalisieren Sie hier den Benutzer, und klicken Sie bei diesem Ein- %

Um die Anwendungsberechtigungen fiir ein Benutzerprofil einzustellen, 6ffnen
Sie die Benutzerliste in der Systemsteuerung (Rechte/Benutzer).

trag in der Spalte Aktion auf das Symbol ganz rechts.

. Im so geoffneten Dialog kdnnen Sie fiir jede Funktion des NAS festlegen, ob der

Benutzer sie nutzen darf oder nicht. Entfernen Sie dazu rechts in der Spalte Geneh-
migen die Hakchen bei allen Eintrdagen, die nicht verfiigbar sein sollen.

Die Liste ist grob unterteilt in zwei Abschnitte, die irritierenderweise beide die Be-
zeichnung Anwendungen flhren. Im oberen Bereich geht es um Dienste wie FTP-
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Dienst, Microsoft-Netzwerk oder WebDAV-Zugriff. Der untere Bereich listet auf, was
man eher unter »Anwendung« verstehen wiirde, also beispielsweise File Station.
Mit dem Hakchen rechts neben der Abschnittsiiberschrift kdnnen Sie jeweils alle
Eintrage dieses Bereichs genehmigen oder ausschlieBen.

5. Klicken Sie abschlieBend unten auf Ubernehmen, um die Einstellungen fiir dieses
Benutzerprofil festzulegen.

Anwendungsberechtigung bearbeiten

Benutzer: wolfram

Netzwerkdienst
Apple-Netzwerk

FTP-Dienst

WebDAV-Zugriff

Anwendungen

O
O
O
Microsoft-Netzwerk A
O
¥
¥

File Station

| Ubernehmenﬂ| Abbrechen |

Die Eintrdge in den Anwendungslisten sind dynamisch und héangen davon ab, wel-
che Anwendungen Sie auf lhrem NAS einrichten. Installieren Sie weitere Software
wie beispielsweise Photo Station oder Music Station, werden in der Liste der Anwen-
dungsberechtigungen automatisch entsprechende Eintrdge erganzt. Standardmafig
wird dabei ein Hakchen bei Genehmigen gesetzt. Soll eine neue Anwendung nur fir
bestimmte Benutzer verfligbar sein, mussen Sie die Genehmigung fiir alle anderen
also ausdrticklich entfernen.

Benutzer entfernen

Wird ein Benutzerprofil nicht mehr benétigt, konnen Sie es wieder entfernen. Das ist
vor allem sinnvoll, wenn im Laufe der Zeit immer neue Benutzer dazukommen. Denn
dann wird es irgendwann uniibersichtlich, wenn man Zugriffsberechtigungen kon-
trollieren mochte.

1. Um einen Benutzer zu entfernen, markieren Sie seinen
Eintrag in der Benutzerliste mit einem Hakchen ganz
links. Sie kdnnen auch mehrere Eintrage markieren, wenn
Sie gleich mehrere Profile auf einmal I16schen mochten.

E]  wolfram
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2. Klicken Sie dann oberhalb der Liste X
auf dle Léschen-schaltﬂéche, e Sind Sie sicher, dass Sie dieses Element loschen

michlen?

3. Bestatigen Sie die Sicherheitsriickfra-
ge, ob Sie dieses Element tatséchlich | Ok gy [ Avprechen |
I6schen mdchten, mit OK.

4. AnschlieBend wird das Benutzerpro-
fil vom NAS entfernt.

Wichtig: Beim Entfernen eines Benutzerprofils werden nicht automatisch alle von die-
sem Benutzer auf dem NAS erstellten Dateien und Ordner geldscht. In der Regel ist
das ja auch nicht gewiinscht. Wenn der Benutzer Dateien ausschlieBlich fiir sich selbst
auf dem NAS angelegt hat, die nun nicht mehr benétigt werden, missen diese ma-
nuell entfernt werden.

Benutzerprofile sichern und exportieren

QTS bietet Ihnen die Méglichkeit, die Benutzerprofile des NAS zu exportieren. So kon-
nen Sie zum einen Sicherungen erstellen, um die Profile im Fall eines Hardwaredefekts
schnell wiederherstellen zu kénnen. Zum anderen ermdglicht es ggf. den einfachen
Umzug auf ein neueres, schnelleres, gréBeres QNAP-Modell.

1. Klicken Sie in der Benutzerliste oben auf Erstellen und im so gedffneten Meni auf
Benutzer importieren/exportieren.

2. Wabhlen Sie im anschlieenden Dialog die Option Benutzer-/Gruppeneinstellungen
exportieren.

Benutzer importieren/exportieren

(O Benutzer- und Benutzergruppeneinstellungen importieren o

Sie kinnen mehrere Benutzer und deren Einstellungen iiber TXT- CSV- oder BIN-Dateien
(BIN: Einstellungen eines anderen NAS) importieren. Ausfiihrliche Hinweise dazu finden

Sie in der Online-Hilfe.

O

(® Benutzer-/Gruppeneinstellungen exportieren

Sie kidnnen Nutzer- und Gruppeneinstellungen als BIN-Datei zur Sicherung oder zum

Importieren an einem anderen NAS exportieren.

-
schritt 1/3 | Ne|terJ\}jJ ‘ Abbrechen
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3. Wenn Sie nun auf Weiter klicken, 1adt Ihr Webbrowser eine Datei
herunter, deren Bezeichnung sich aus dem Netzwerknamen des -
NAS, dem aktuellen Datum und der Endung .bin zusammensetzt. ‘Q‘
Dabei kommt folgendes Schema zum Einsatz: <-NAS-Netzwerk-
name>_JJJJMMTT.bin. QNAS_20200129.bin

Die so gesicherte Datei enthélt alle Angaben zu Benutzern, Zugriffsrechten, Gruppen
und Kontingenten, also praktisch alle Daten, die Sie im Bereich Rechte der System-
steuerung bearbeiten kdnnen. Um eine solche Datei wieder zu importieren, wieder-
holen Sie den beschriebenen Vorgang, wahlen diesmal aber die Option Benutzer- und
Benutzergruppeneinstellungen importieren.

4.3 Benutzergruppen als dynamische Vorlagen

Benutzergruppen erlauben es, Zugriffsrechte gleich flir mehrere oder sogar viele Be-
nutzer festzulegen bzw. zu dandern. Das kann man sich wie eine dynamische Vorlage
flr Benutzerprofile vorstellen:

B Man legt einmal im Detail fest, welche Zugriffsrechte erteilt werden sollen und
welche nicht. Beim Anlegen neuer Benutzer ordnet man diese dann einer solchen
Gruppe zu, und schon erhalten sie die passenden Zugriffsrechte automatisch.

B Aber nicht nur beim Anlegen von Benutzern sind Gruppen hilfreich, denn Ande-
rungen an den Rechten einer Gruppe wirken sich auch nachtraglich auf alle Be-
nutzer dieser Gruppe aus. Wenn Benutzer beispielsweise in einem bestimmten
Ordner nur noch Dateien lesen, aber keine mehr verdandern oder erstellen sollen,
andert man die Zugriffsrechte fiir die Gruppe dementsprechend, und damit ver-
andert man auch die Berechtigungen fiir jedes einzelne Gruppenmitglied. Das
geht wesentlich schneller, als die entsprechenden Rechte bei jedem betroffenen
Benutzerprofil einzeln anzupassen.

Es spricht also sehr viel dafiir, am besten von Anfang an mit Gruppen oder zumindest
einer Gruppe fiir den typischen Benutzer ohne Administrationsaufgaben zu arbeiten.
Daflir eignet sich beispielsweise die standardméaBig vorhandene Gruppe everyone
(deutsch »jedermannc), in der jeder Benutzer automatisch Mitglied ist. Noch besser
ist es aber, eine ganz eigene Gruppe fiir diesen Zweck zu erstellen.

Die Standardgruppen

Das System kennt ab Werk zwei Benutzergruppen, die flir den Betrieb unerlasslich
sind und die deshalb auch nicht geléscht werden konnen. Sie finden diese in der Sys-
temsteuerung im Bereich Rechte/Benutzergruppen:
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