Kapitel 4
Anwendungen und Konsolenbefehle
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Ausfiihrlich werden in diesem Kapitel die folgenden Aspekte erlautert:

* Anwendungen: PowerShell kann Anwendungen direkt starten. Zum Start eines Anwen-
dungsprogramms muss der absolute oder relative Pfadname angegeben werden, es sei
denn, die Anwendung liegt in einem der Ordner, die in der Umgebungsvariablen $env:path
festgelegt sind. Steht der Pfadname in Anfithrungszeichen, muss er mit dem Call-Operator
(8) aufgerufen werden. Uber Start-Process lassen sich Anwendungsprogramme auferdem
mit vielen zusitzlichen Optionen starten.

* Konsolenbefehle: Das Textergebnis von Konsolenbefehlen (z. B. ipconfig.exe) kann direkt
Variablen zugewiesen werden. Den numerischen »Error Level« des zuletzt ausgefiihrten
Konsolenbefehls findet man in $LASTEXITCODE. Liefert ein Konsolenbefehl kommaseparierte
Informationen, kann PowerShell diese mit ConvertFrom-CSV in strukturierte Objekte verwan-

deln.

e Argumente: Es hingt von der jeweiligen Anwendung ab, ob Benutzerargumente als
Gesamttext oder als Array einzelner Texte erwartet werden. Interaktiv erfragte Benutzerein-
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Kapitel 4: Anwendungen und Konsolenbefehle

gaben konnen einem Konsolenbefehl auch iiber die Pipeline {ibergeben werden, um den
Befehl unbeaufsichtigt ausfithren zu kénnen.

e Einschrankungen in der ISE: Konsolenbefehle, die wihrend der Ausfithrung Benutzer-
eingaben erfordern, kénnen im ISE-Editor nicht ausgefithrt werden (es sei denn, die Argu-
mente werden tiber die Pipeline iibergeben). Deutsche Umlaute und Sonderzeichen gehen
bei der Ausgabe von Konsolenbefehlen in der ISE verloren.

¢ Fremde Prozesse steuern: Die Cmdlets aus der Familie Process kénnen auf alle laufenden
Prozesse zugreifen, ihre Einstellungen dndern, sie beenden oder auch auf die Beendigung
der Prozesse warten. Eine Liste der Cmdlets erhilt man mit Get-Command -Noun Process.

In einer perfekten Welt wiiren alle Automationsprobleme mit Cmdlets 16sbar, und dieses Buch
wire jetzt zu Ende. Ist es aber nicht. Ein kurzer Blick auf die Fiille der noch vor Thnen liegen-
den Kapitel nihrt den Verdacht, dass Cmdlets allein wohl doch nicht geniigen, um die Welt zu
retten. Es gibt einfach (noch) nicht geniigend davon.

Cmdlets sind deshalb nicht das einzige Mittel, um Aufgaben zu lésen. Eine andere Gruppe von
Problemlgsern sind die vielfiltigen Windows-Programme und Konsolenbefehle wie zum Bei-
spiel ipconfig.exe, robocopy.exe oder icacls.exe, die tiber viele Jahre in der klassischen Befehls-
konsole ¢mad.exe ihren Dienst verrichtet haben — und das auch weiterhin tun. PowerShell dis-
kriminiert solche Befehle nicht, sondern heifRt sie willkommen und fiihrt sie gleichberechtigt
genau wie Cmdlets aus:

PS> ipconfig
Windows-IP-Konfiguration
Ethernet-Adapter Ethernet:

Verbindungsspezifisches DNS-Suffix: Speedport W 921V_1 17 000

Verbindungslokale IPv6-Adresse . : fe80::ela2:d0c:f7fc:f49c%12
IPv4-Adresse . . . . . . .. .. :10.0.2.15

Subnetzmaske . . . . . . . . .. : 255.255.255.0
Standardgateway . . . . . . . . . : 10.0.2.2

()
PS> ping 127.0.0.1

Ping wird ausgefiihrt fiir 127.0.0.1 mit 32 Bytes Daten:
Antwort von 127.0.0.1: Bytes=32 Zeit<lms TTL=128
Antwort von 127.0.0.1: Bytes=32 Zeit<lms TTL=128

()

Die Ergebnisse von Konsolenbefehlen lassen sich genau wie bei Cmdlets in Variablen spei-
chern und auswerten:

PS> §info = ipconfig
PS> §info -Tike '*IPv4*'
IPv4-Adresse . . . . . . . . . . : 10.154.240.127

Und auch fensterbasierte Anwendungen diirfen ebenso direkt aufgerufen und gestartet wer-
den, wodurch sich Windows-Funktionen, etwa die Systemsteuerung oder der Gerdte-Manager
(Abbildung 4.1), von PowerShell aus ohne Umwege durch verschlungene Meniis direkt ¢ffnen
lassen (immer vorausgesetzt, man weifd, wie der passende Befehl heif3t):
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Programme starten

PS> notepad
PS> control
PS> devmgmt
PS> wscui
PS> Tpksetup

Programme starten

PowerShell startet externe Programme unbiirokratisch, wenn Sie den Namen des Programms
angeben:
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PS> regedit
PS> tracert www.microsoft.com
PS> driverquery

Handelt es sich um eine Windows-Anwendung, 6ffnet sie ihr Fenster, und PowerShell setzt ein-
fach seine Arbeit fort. Ist es dagegen eine Konsolenanwendung, teilt sie sich das Ausgabefenster
mit PowerShell, und PowerShell wartet, bis die Konsolenanwendung wieder beendet ist.

% Gerate-Manager — O X
Datei Aktion Ansicht 7
< @ Hm =
v & dell ~
» 3 Akkus
» Iy Audio-, Video- und Gamecontroller
ij Audioeingdnge und -ausgange
) _“i‘; Bildverarbeitungsgerate
> g Bluetooth
v [ Computer
[ ACPI x64-basierter PC
E Intel(R)-DMA-Controller fir serielle E/A
» A Druckwarteschlangen
> Fp Eingabegerate (Human Interface Devices)
v [ Grafikkarte
8 Intel(R) HD Graphics 5500

» =@ IDE ATA/ATAPI-Controller
« B IntellR) Nunamic Platfarm and Thermal Framewnrk

Abbildung 4.1: Mit Befehlen wie »devmgmt« einen schnellen Zugriff auf Systemdialoge des Betriebssystems
erhalten.

Manche Programme lassen sich von PowerShell iiberraschenderweise jedoch nicht starten,
obwohl sie nachweislich vorhanden sind:

PS> iexplore
iexplore : Die Benennung "iexplore" wurde nicht als Name eines Cmdlet, einer Funktion, einer
Skriptdatei oder eines ausfiihrbaren Programms erkannt. Uberpriifen Sie die Schreibweise des Namens,

oder ob der Pfad korrekt ist (sofern enthalten), und wiederholen Sie den Vorgang.

()
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Kapitel 4: Anwendungen und Konsolenbefehle

Damit PowerShell ein Programm finden kann, muss es sich in einem derjenigen Ordner befin-
den, die in der Umgebungsvariablen $env:Path aufgelistet sind. Nur die durchsucht PowerShell
automatisch:

PS> $env:Path -split ';'

Liegt das Programm woanders, miissen Sie PowerShell schon verraten, wo genau. Dazu geben
Sie den absoluten oder relativen Pfadnamen an, zum Beispiel so:

PS> & 'C:\Program Files\Internet Explorer\iexplore.exe'
PS> & 'C:\Program Files\Internet Explorer\iexplore.exe' www.powertheshell.com

Tipp

Nutzen Sie die Autovervollstandigung, um Pfadnamen einzugeben:

PS> c:\pro[5i]

PS> & 'C:\Program Files'\int(15]

PS> & 'C:\Program Files\Internet Explorer'\iexp('i]
PS> & 'C:\Program Files\Internet Explorer\iexplore.exe'

Die Autovervollstandigung findet nicht nur die Pfadbestandteile (driicken Sie mehrmals (%], um alle
Auswahlmaoglichkeiten zu sehen), sie achtet auch automatisch darauf, Pfadnamen in Anflhrungszei-
chen zu setzen, wenn darin Sonderzeichen wie Leerzeichen vorkommen. Weil ein Pfadname in Anfih-
rungszeichen zu reinem Text wird, wirde PowerShell ihn nun allerdings nicht mehr als Befehl
verstehen und einfach den Text ausgeben:

PS> 'C:\Program Files\Internet Explorer\iexplore.exe'
C:\Program Files\Internet Explorer\iexplore.exe

Deshalb stellt die Autovervollstandigung aulBerdem noch den Call-Operator & vor den Text, wie etwas
weiter oben zu sehen. Er sorgt dafiir, dass der Text von PowerShell als Befehl verstanden wird — als hat-
ten Sie ihn direkt eingegeben. Kénnen Sie nachvollziehen, was in diesem (zugegebenermallen leicht
skurrilen) Beispiel geschieht?

PS> $a = 'not'
PS> §b = 'epa’
PS> $c = 'D'

PS> & "$ashsc"

Geben Sie einfach den Text ohne den Call-Operator aus. Dann wird sicher klarer, warum PowerShell
den Windows-Editor gestartet hat:

PS> "$aghgc"
notepaD

Wird ein Text in doppelte Anflihrungszeichen gefasst, ersetzt PowerShell alle darin vorkommenden
Variablen durch ihren Inhalt. Die einzelnen Textbruchstlicke werden so zu notepaD zusammengefiigt,
und der Call-Operator fuhrt diesen Befehl aus. Die Grof3-/Kleinschreibung wird von PowerShell dabei
grundsatzlich ignoriert.
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Programme starten

Auf Dauer ist die Eingabe langer Pfadnamen natiirlich keine Losung. Einfacher geht es auf eine
der folgenden Arten: Sie kénnten den Pfadnamen des Programms beispielsweise in einer eige-
nen Variablen speichern und diese dann mit dem Call-Operator aufrufen:

PS> $ie = 'C:\Program Files\Internet Explorer\iexplore.exe'
PS> & $ie www.powertheshell.com

Oder Sie legen einen neuen Alias auf den Programmpfad an:

PS> Set-Alias -Name ie -Value 'C:\Program Files\Internet Explorer\iexplore.exe'
PS> ie www.powertheshell.com

SchlieRlich koénnten Sie auch den Ordner, in dem sich das Programm befindet, in die Umge-
bungsvariable $env:Path aufnehmen:

PS> $env:Path += ';C:\Program Files\Internet Explorer\'
PS> iexplore www.powertheshell.com

Alle drei Varianten — Variable, Alias und Umgebungsvariable — wirken sich allerdings nur in
der aktuellen PowerShell-Sitzung aus. Wer langer etwas von diesen Anderungen haben méchte,
sollte sie im Rahmen eines Profilskripts ausfithren.

Optionen fiir den Programmstart festlegen

Haben Sie besondere Wiinsche fiir den Programmstart, dann greifen Sie zu Start-Process und
starten das Programm mit diesem Cmdlet. Es liefert viele optionale Parameter, mit denen Sie
Sonderwiinsche festlegen kénnen.

Warten, bis ein Programm wieder beendet ist

Die folgende Zeile 6ffnet den Windows-Editor synchron. PowerShell wartet also so lange, bis
der Editor geschlossen wird, bevor der Befehlsprompt zuriickkehrt:

PS> Start-Process -FilePath notepad -Wait

Bei Konsolenanwendungen wartet PowerShell normalerweise ohnehin, bis der Konsolenbefehl
seine Arbeit erledigt hat. Mochten Sie einen Konsolenbefehl asynchron ausfiithren, ihn also in
seinem eigenen Fenster sich selbst iiberlassen und nicht auf ihn warten, gehen Sie folgender-
mafSen vor:

PS> Start-Process -FilePath systeminfo

Ein zweites Konsolenfenster 6ffnet sich, und darin wird der Befehl systeminfo parallel zu Power-
Shell ausgefiihrt. Sobald systeminfo fertig ist, schlieft sich das Fenster — zusammen mit allen
Hoffnungen, an die Resultate des Befehls zu gelangen. Die sind jetzt namlich ebenfalls weg.
Konsolenbefehle sollten also nur dann in einem Extrafenster parallel ausgefiihrt werden, wenn
sie lediglich etwas eigenverantwortlich erledigen sollen, aber keine Ergebnisse an PowerShell
zuriickliefern mussen.
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Kapitel 4: Anwendungen und Konsolenbefehle

Programme unter anderem Benutzernamen ausfiihren

Wollen Sie ein Programm im Namen eines anderen Benutzers ausfithren, greifen Sie zu
-Credential. Die folgende Zeile startet den Windows-Editor als Benutzer testfirma/testuser:

PS> Start-Process -FilePath notepad.exe -WorkingDirectory C:\ -Credential testfirma/testuser
-LoadUserProfile

Ein Anmeldedialog erscheint, in den das passende Kennwort eingegeben wird. Danach startet
Notepad unter dem Namen des angegebenen Benutzers.

Profitipp

Wann immer Sie Start-Process mit -Credential einsetzen, werden zwei andere Parameter essenziell:
-LoadUserProfile 1adt zusatzlich das Benutzerprofil des angegebenen Anwenders. Ohne das Benutzer-
profil funktionieren manche Programme nicht. Au8erdem legt -WorkingDirectory fest, in welchem Ord-
ner das Programm startet. Wahlen Sie einen Ordner aus, auf den der angegebene Benutzer auch
tatsdchlich Zugriffsrechte hat. Andernfalls wird namlich Ihr augenblicklicher Ordner als Arbeitsverzeich-
nis verwendet, und die Chancen stehen sehr gut, dass der Anwender darauf nun keinerlei Zugriffs-
rechte hat oder das Laufwerk dieses Ordners noch nicht einmal sieht (falls es ein personliches
Netzwerklaufwerk ist). In beiden Fallen wirde der Aufruf scheitern, und das Programm konnte nicht
gestartet werden.

Start-Process bietet noch viele weitere Parameter, mit denen Sie zum Beispiel kontrollieren, wie
eine Windows-Anwendung ihr Fenster anzeigt und ob die Anwendung Administratorrechte
anfordern soll (Abbildung 4.2). Diese Zeile startet den Windows-Editor in einem maximierten
Fenster mit Administratorrechten:

PS> Start-Process -FilePath Notepad -WindowStyle Maximized -Verb Runas

G Benutzerkontensteuerung X

Maochten Sie zulassen, dass durch diese App

Anderungen an Ihrem PC vorgenommen werden?

":.] Programmname: Editor
- Verifizierter Herausgeber: Microsoft Windows

':' Details anzeigen | Ja QJ I Nein I

Anzeigezeitpunkt fiir die Benachrichtigungen dndern

Abbildung 4.2: Programme von PowerShell aus mit vollen Administratorrechten starten.

Start-Process kann Thnen mit -PassThru auch das Prozessobjekt zuriickliefern, sodass Sie die
Kontrolle Giber den gestarteten Prozess behalten und ihn spiter zum Beispiel jederzeit wieder
schlieRen konnten. Diese Zeilen 6ffnen Notepad fiir genau fiinf Sekunden und schliefen es
dann wieder:
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Programme starten

PS> $prozess = Start-Process -FilePath Notepad -PassThru
PS> Start-Sleep -Seconds 5
PS> Stop-Process -InputObject $prozess

Nicht unterstiitzte Konsolenbefehle im ISE-Editor

Die meisten Konsolenbefehle verrichten ohne weitere Riickfragen ihren Dienst. Solche Konso-
lenbefehle kénnen im ISE-Editor problemlos ausgefiihrt werden. Sobald ein Konsolenbefehl
allerdings Riickfragen stellt, ergibt sich in der ISE ein Problem. Die ISE ist keine Konsolenan-
wendung. Damit sie dennoch Konsolenanwendungen ausfiihren kann, hilt sie sich ein ver-
stecktes Konsolenfenster, das man hochstens bei der Ausfithrung des ersten Konsolenbefehls
kurz aufflackern sieht, bevor die ISE es sofort wieder versteckt.
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Konsolenbefehle werden darin ausgefiihrt. Ihre Ergebnisse werden automatisch in den Vorder-
grund transportiert und in der ISE angezeigt. Dieser Mechanismus erlaubt aber keine interakti-
ven Ein- und Ausgaben. Die ISE kann also keine spontanen Tastatureingaben des Anwenders
an die versteckte Konsole durchleiten und stellt auch keine Hinweismeldungen eines Konsolen-
programms dar.

In der Praxis ist das kein allzu groRes Problem, weil interaktive Konsolenbefehle selten sind.
Starten Sie dennoch einen in der ISE — beispielsweise choice.exe —, bleibt die ISE hingen. Der
Konsolenbefehl wartet vergeblich auf die erwarteten Anwendereingaben. Fithren Sie choice.exe
dagegen in der PowerShell-Konsole aus, funktioniert alles einwandfrei.

Damit Sie in der ISE moglichst nicht in solch unangenehme Situationen geraten, unterhilt
diese eine Sperrliste. Programme, die in diese Sperrliste eingetragen sind, konnen in der ISE
nur gestartet werden, wenn ihnen Argumente mitgegeben werden. Ohne Argumente — hier
unterstellt die ISE dann einen interaktiven Aufruf — fithrt der Start zu einer Fehlermeldung,.
$PSUnsupportedConsoleApplications enthilt diese Sperrliste:

PS> $psUnsupportedConsoleApplications
wmic

wmic.exe

cmd

cmd. exe
diskpart
diskpart.exe
edit.com

netsh
netsh.exe
ns1ookup
nsTookup.exe
PowerShell
PowerShell.exe

Ohne weitere Argumente wiirde nslookup zu einer Fehlermeldung fiithren, denn ohne Argu-
mente wiirde dieser Konsolenbefehl tatsichlich interaktiv nach Auftrigen fragen. Dasselbe gilt
fiir Konsolenbefehle wie wnic oder cmd:

PS> nsTlookup
"nsTookup" kann nicht gestartet werden. Interaktive Konsolenanwendungen werden nicht unterstiitzt.
Verwenden Sie das Start-Process-Cmdlet oder "PowerShell.exe starten" im Menii "Datei" zum Ausfiihren

der Anwendung. Verwenden Sie $psUnsupportedConsoleApplications zum Anzeigen/Andern der Liste
blockierter Konsolenanwendungen, oder rufen Sie die Onlinehilfe auf.
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PS> wmic

"wmic" kann nicht gestartet werden. Interaktive Konsolenanwendungen werden nicht unterstiitzt.
Verwenden (..)

PS> cmd

"cmd" kann nicht gestartet werden. Interaktive Konsolenanwendungen werden nicht unterstiitzt.
Verwenden (..)

Mit Argumenten aufgerufen, funktionieren die gleichen Konsolenbefehle hingegen einwand-
frei auch in der ISE, weil dann keine interaktiven Eingaben nétig sind. Die notwendigen Einga-
ben wurden nun ja als Argument iibergeben:

PS> nslookup www.powertheshell.com

Server: speedport.ip
Address: 192.168.2.1

Name: www . powertheshell.com
Address: 173.254.71.70
PS> wmic os get version

Version

6.2.9200

PS> cmd.exe /c dir %WINDIR%
()

Dieses Konzept ist allerdings nur ein Workaround. Erstens ist die Sperrliste niemals vollstindig
(sie enthielt ja beispielsweise nicht choice.exe), und zweitens kénnen auch Konsolenbefehle, die
mit Argumenten aufgerufen werden, nachtriglich interaktiv werden — und dann in der ISE fir
sonderbare Situationen sorgen.

Die Sperrliste lisst sich leicht ergénzen, wenn Sie finden, dass weitere Konsolenbefehle ausge-
schlossen gehoren (speichern Sie diese Anweisungen in Threm Profilskript, wenn sie dauerhaft
wirken sollen):

PS> $psUnsupportedConsoleApplications.Add('choice')
PS> $psUnsupportedConsoleApplications.Add('choice.exe")

Problematischer schon sind Konsolenbefehle, die nachtriglich — oder nur gelegentlich — inter-
aktiv nachfragen. Rufen Sie beispielsweise systeminfo.exe auf, gelingt dies lokal einwandfrei. Sie
wiirden zwar die Statusmeldungen des Konsolenbefehls nicht sehen (fithren Sie den Befehl
zum Vergleich in der PowerShell-Konsole aus, um den Unterschied zu erleben), aber die Ergeb-
nisse erscheinen wie erwartet trotzdem.

PS> systeminfo.exe

Auch remote kénnten Sie systeminfo.exe aufrufen, jedenfalls dann, wenn das Zielsystem
erreichbar ist und Sie darauf Administratorrechte besitzen:

PS> systeminfo.exe /S testserver

Haben Sie indes keine Administratorrechte, wiirde systeminfo.exe nun nach Ihrem Benutzerna-
men und/oder Kennwort fragen. Der Befehl wiirde also plotzlich nachtriglich interaktiv, und
weil die ISE weder die Frage nach dem Kennwort anzeigt noch etwaige Eingaben Threrseits an
den Befehl zuriickmeldet, scheint alles so, als wiirde die ISE hingen.
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Fithren Sie hier erneut den Befehl zum Vergleich in der PowerShell-Konsole aus. Und genau das
ist auch der allgemeine Ratschlag, falls ein Konsolenbefehl in der ISE nicht wie geplant funkti-
oniert: Testen Sie den Aufruf in einer PowerShell-Konsole, um zu priifen, ob interaktive Ein-
oder Ausgabewiinsche zum Problem gefiihrt haben.

Profitipp

Die besondere Architektur der ISE mit der versteckten Konsole ist der Grund fiir ein weiteres Phano-
men: Liefert ein Konsolenbefehl deutsche Umlaute oder andere Sonderzeichen zurlick, fehlen diese in
der ISE mitunter oder werden durch falsche Zeichen ersetzt. Schuld ist hier das Encoding, mit dem die
ISE die Ergebnisse von der versteckten Konsole in die eigene Anwendung kopiert.

Wenn Sie in der ISE beispielsweise die folgende Zeile ausfihren, erscheinen die Betriebssysteminforma-
tionen im GridView, aber Umlaute werden durch fehlerhafte Zeichen ersetzt:

PS> systeminfo.exe /FO CSV | ConvertFrom-CSV | Out-GridView

Mit einem kleinen Trick kann das Problem behoben werden: Zunéchst wird die ISE mit einem einfa-
chen Konsolenbefehl gezwungen, die versteckte Konsole anzulegen, sollte sie noch nicht vorhanden
sein. Danach wird das Encoding der versteckten Konsole so gedndert, dass deutsche Umlaute korrekt
angezeigt werden. Nun funktioniert systeminfo.exe einwandfrei auch mit deutschen Umlauten:

# sicherstellen, dass eine versteckte ISE-Konsole vorhanden ist:
$null = cmd.exe /c echo

# Konsolen-Encoding korrigieren:
[Console] : :0utputEncoding = [System.Text.Encoding]::UTF8

# deutsche Umlaute erscheinen korrekt:
systeminfo.exe /FO CSV | ConvertFrom-CSV | Out-GridView

Listing 4.1: ISE-Konsolen-Encoding fiir deutsche Sonderzeichen einstellen.

Argumente an Anwendungen iibergeben

Auch Anwendungen — insbesondere aber Konsolenbefehle — akzeptieren Argumente, mit
denen Sie dhnlich wie mit Cmdlets Wiinsche an den Befehl iibermitteln. Welche Argumente
eine Anwendung unterstiitzt, weiff nur die Anwendung selbst.

Hilfe fiir Konsolenbefehle anzeigen

Die allermeisten Anwendungen unterstiitzen den Parameter /?, mit dem man sich die unter-
stiitzten Parameter anzeigen lassen kann. Schauen Sie sich beispielsweise den Konsolenbefehl
systeminfo.exe an, der Teil von Windows ist:

PS> systeminfo /?
SYSTEMINFO [/S System [/U Benutzername [/P [Kennwort]]]] [/FO Format] [/NH]

Beschreibung:
Mit diesem Programm wird die Betriebssystemkonfiguration fiir
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Kapitel 4: Anwendungen und Konsolenbefehle

einen lokalen bzw. Remotecomputer, inklusive Service Packs, angezeigt.

Parameterliste:

/S System Bestimmt das Remotesystem mit dem die Verbindung
hergestellt werden soll.

U [Doméne\]Benutzer Bestimmt den Benutzerkontext unter dem
der Befehl ausgefiihrt werden soll.

/P [Kennwort] Bestimmt das Kennwort fiir den zugewiesenen
Benutzerkontext. Bei Auslassung, wird dieses
angefordert.

/FO format Bestimmt das Format in dem die Ausgabe

angezeigt werden soll.
Giltige Werte: "TABLE", "LIST", "CSV".
/NH Bestimmt, dass der "Spalten-Header" in der
Ausgabe nicht angezeigt werden soll.
Nur fiir Formate TABLE und CSV.
/? Zeigt diese Hilfe an.

Beispiele:
SYSTEMINFO
SYSTEMINFO /?
SYSTEMINFO /S System
SYSTEMINFO /S System /U Benutzer
SYSTEMINFO /S System /U Doméne\Benutzer /P Kennwort /FO TABLE
SYSTEMINFO /S System /FO LIST
SYSTEMINFO /S System /FO CSV /NH

Die Beispiele am Ende des Hilfetexts kénnen genau so wie angegeben in PowerShell verwendet
werden. Das ist allerdings nicht immer der Fall. Welche Fallstricke es bei der Angabe von Argu-
menten gibt, schauen wir uns als Nichstes an.

Beispiel: Lizenzstatus von Windows iiberpriifen

Auch viele Skripte geben mit dem Parameter /? Hilfestellung oder zeigen automatisch Informa-
tionen iiber die vorritigen Parameter aus, wenn beim Aufruf falsche oder keine Parameter
angegeben wurden. Hinter simgr verbirgt sich zum Beispiel ein VBScript, das Teil von Windows
ist und die Windows-Lizenzen verwaltet:

PS> Get-Command -Name simgr

CommandType Name ModuleName
AppTication simgr.vbs
PS> simgr

Ungiiltige Kombination von Befehlszeilenparametern.

Windows-Software-Lizenzverwaltungstool

Syntax: sImgr.vbs [Computername [Benutzerkennwort]] [<Option>]
Computername: Name des Remotecomputers (Standard: lokaler Computer)
Benutzer: Konto mit erforderlichen Rechten fiir Remotecomputer
Kennwort: Kennwort fiir das vorherige Konto

Globale Optionen:

/ipk <Product Key>
Product Key installieren (ersetzt den vorhandenen Key)
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Argumente an Anwendungen iibergeben

/ato [Aktivierungs-1D]
Windows aktivieren
/d1i [Aktivierungs-ID | Al1]
Lizenzinformationen anzeigen (Standard: aktuelle Lizenz)
/d1v [Aktivierungs-ID | A11]
Detaillierte Lizenzinformationen anzeigen (Standard: aktuelle Lizenz)
/xpr [Aktivierungs-1D]
Ablaufdatum fiir aktuellen Lizenzstatus

Erweiterte Optionen:
/cpky
Product Key aus Registrierung 16schen (verhindert Offenlegungsangriffe)

()
PS> sTmgr /d1i

Name: Windows(R), Professional edition

Beschreibung: Windows(R) Operating System, RETAIL channel
Teil-Product Key: HMFDH

Lizenzstatus: Lizenziert
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Falls simgr seine Hilfetexte nicht in die Konsole ausgibt, sondern als Extrafenster anzeigt,
liegt das an der Festlegung des Programms, das fir VBScript zustindig ist und diese Skripte
ausftihrt (Abbildung 4.3). Als Vorgabe ist dies niamlich wscript.exe, also der fensterbasierte
Script Host von VBScript. Hier erscheinen mangels Konsole alle Ausgaben als Fenster, was
auf Dauer reichlich listig ist und zudem einer engeren Zusammenarbeit zwischen VBScript

und PowerShell im Weg steht.

Windows Script Host X

Ungltige Kombination von Befehlszeilenparametern,

Windows-Software-Lizenzverwaltungstool

Syntax: simgr.vbs [Computername [Benutzerkennwort]] [<Option>]
Computername: Name des Remotecomputers (Standard: lokaler

Computer)
Benutzer: Konto mit erforderlichen Rechten fir Remotecomputer
Kennwort:  Kennwort fir das vorherige Konto

Globale Optionen:
/ipk <Product Key>

Product Key installieren (ersetzt den vorhandenen Key)
/ato [Aktivierungs-I1D]

Windows aktivieren
/dli [Aktivierungs-ID | All]

Lizenzinformationen anzeigen (Standard: aktuelle Lizenz)
/dlv [Aktivierungs-ID | All]

Detaillierte Lizenzinformationen anzeigen (Standard: aktuelle Lizenz)
/xpr [Aktivierungs-ID]

Ablaufdatum fir aktuellen Lizenzstatus

Abbildung 4.3: Wenn VBScripts Meldungen in Fenstern anzeigen, fehlt eine wichtige Grundeinstellung.
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Besser ist es, VBScript mit dem konsolenbasierten Scripthost cscript.exe zu assoziieren,
wozu nur ein einziger Befehlsaufruf notig ist (Administratorrechte vorausgesetzt):

PS> wscript //H:Cscript

Jetzt landen die Ausgaben des VBScript in der PowerShell-Konsole. Damit cscript.exe auch
noch von der Anzeige der storenden Copyright-Meldung absieht, schicken Sie diesen Befehl
hinterher:

PS> wscript

Ein Dialogfeld 6ffnet sich, in dem Sie das Kontrollkdstchen Logo anzeigen ... deaktivieren
und auf OK klicken. Diese Einstellungen gelten tibrigens dauerhaft, das heif3t so lange, bis
Sie mit wscript //H:Wscript wieder zum alternativen urspriinglichen VBScript-Host zuriick-
schalten.

Anders als bei Konsolenanwendungen und Skripten sind die unterstiitzten Argumente bei
Windows-Anwendungen meist un(ter)dokumentiert und erfordern etwas Kaffee und enga-
gierte Google-Recherche im Internet.

Argumentiibergabe kann scheitern

Leider kommen Thre Argumente nicht immer unbeschadet bei der Anwendung an, weil der
PowerShell-Parser die Eingabe zuerst erhilt. Erst wenn er die Eingabe begutachtet hat, leitet er
sie nach eigenem Ermessen an die Anwendung. Dabei kann es zu Missverstindnissen kom-
men, zum Beispiel wenn Thre Argumente Sonderzeichen enthalten, die bei PowerShell eine
besondere Bedeutung haben. Mochten Sie zum Beispiel den Windows-Explorer beauftragen,
einen bestimmten Ordner anzuzeigen und darin eine Datei zu markieren, funktioniert in der
klassischen Eingabeaufforderung cmd.exe (der aus dem Ausfiihren-Dialog, den Sie mit (#]+[R]
offnen) dieser Befehl ganz ausgezeichnet:

explorer /select,c:\windows\system32\calc.exe

Geben Sie dagegen den gleichen Befehl in PowerShell ein, 6ffnet sich zwar auch der Windows-
Explorer, er zeigt aber weder den angegebenen Ordner an, noch wird darin irgendeine Datei
markiert:

PS> explorer /select,c:\windows\system32\calc.exe

Hinweis

Dieses Problem ist in PowerShell 5/Windows 10 inzwischen behoben.

Fiir den Parser ist alles, was Sie eingeben, PowerShell-Code. Das Komma legt bei PowerShell
stets ein Array an. In Wirklichkeit wird explorer.exe also ein Textarray mit zwei Elementen
ibergeben, und weil der Windows-Explorer nur ein Argument erwartet, prisentiert er seine
Standardansicht. Hiufig kann man solche Probleme schon dadurch 1ésen, dass man die Argu-
mente vom Parser fernhilt, indem man sie in einfache Anfithrungszeichen setzt (und damit zu
statischem Text macht, dessen Inhalt der Parser nicht anriihrt):
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Argumente an Anwendungen iibergeben

PS> explorer '/select,c:\windows\system32\calc.exe'

Noch ein Weg, den Parser auszuschalten, ist Start-Process, mit dem die Argumente fiir ein Pro-
gramm Uber einen separaten Parameter angegeben werden koénnen. Auch hier werden die
Argumente dann als Text tibergeben:

PS> Start-Process -FilePath explorer.exe -Argumentlist '/select,c:\windows\system32\calc.exe'

SchlieRlich kann man den Parser auch ausdriicklich anweisen, die Finger vom Code zu lassen,
indem man (ab PowerShell 30) den besonderen Parameter --% einsetzt. Sobald der Parser auf
diesen Parameter trifft, ignoriert er den Rest der Zeile und verarbeitet den Teil so, wie er ist:

PS> explorer --% /select,c:\windows\system32\calc.exe

Weil das so ist, diirfen Sie nun allerdings in dem Teil nach --% keine Variablen mehr verwen-
den, denn dieser Teil wird jetzt konsequent wortlich verstanden. Wer beispielsweise die Datei
PowerShell.exe im Windows-Explorer hervorheben mochte, kommt nicht mehr auf diese Weise
zum Ziel:

PS> explorer --% /select,$PSHOME\PowerShell.exe
Doppelte Anfithrungszeichen funktionieren dagegen:
PS> explorer "/select,$PSHOME\PowerShell.exe"

Welche Verpackungsart die beste ist, hangt vom jeweiligen Fall ab.

Texteingaben an Konsolenbefehle senden

Manche Konsolenbefehle erwarten zur Bestitigung bestimmte Tastendriicke oder Eingaben
und konnen deshalb schlecht oder gar nicht unbeaufsichtigt eingesetzt werden. Der Befehl
format.com zum Formatieren eines Laufwerks gehort dazu.

Achtung

Das Formatieren eines Laufwerks ist nicht gerade eine beildufige Angelegenheit, und formatiert man
aus Versehen das falsche Laufwerk, ist der Abend gelaufen. Fir Automationslésungen gilt ganz beson-
dere Vorsicht. Setzen Sie daher die eigentlich sinnvollen Sicherheitsabfragen nicht ohne Not auRer Kraft
und fragen Sie sich gegebenenfalls lieber, ob die eine oder andere Aufgabe Uberhaupt vollautomatisch
durchgefuihrt werden sollte. Die folgenden Beispiele formatieren das Laufwerk /: mit der Laufwerkbe-
zeichnung Volume. Passen Sie die Angaben gegebenenfalls an Ihre Umgebung an. Achten Sie aber ins-
besondere darauf, dass sich auf dem Laufwerk keine wichtigen Daten befinden, denn die werden
gleich geldscht.

format i: /FS:NTFS /Q
Der Typ des Dateisystems ist NTFS.
Geben Sie die aktuelle Volumebezeichnung fiir Laufwerk I: ein:

Zunichst werden Sie aus Sicherheitsgriinden aufgefordert, manuell die aktuelle Laufwerkbe-
zeichnung des Laufwerks einzugeben, um abzusichern, dass Sie das richtige Laufwerk meinen.
Die Laufwerkbezeichnung eines Laufwerks wird im Windows-Explorer neben dem Laufwerk-
buchstaben genannt. Im folgenden Beispiel heif$t die Datentrigerbezeichnung Volume.
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Kapitel 4: Anwendungen und Konsolenbefehle

Um diese Eingabe automatisiert vorzunehmen, legt man den Eingabetext vor Aufruf des
Befehls in die Pipeline. So landet der Text im Tastaturpuffer. Sobald ein Konsolenbefehl eine
Frage hat, schaut dieser in den Tastaturpuffer, und wenn dort schon etwas liegt, wird dieser
Text als Eingabe akzeptiert.

"Volume" | format i: /FS:NTFS /Q

Der Typ des Dateisystems ist NTFS.

Geben Sie die aktuelle Volumebezeichnung fiir Laufwerk I: ein:
ACHTUNG: ALLE DATEN AUF DEM

FESTPLATTENLAUFWERK I: GEHEN VERLOREN!

Formatierung durchfiihren (J/N)?

ACHTUNG: ALLE DATEN AUF DEM

FESTPLATTENLAUFWERK I: GEHEN VERLOREN!

Formatierung durchfiihren (J/N)? PS>

Der Befehl akzeptiert die mitgelieferte Laufwerkbezeichnung zwar, doch anschlieRend folgt
eine weitere Sicherheitsabfrage, bei der Sie J eingeben miissen, damit die Formatierung tatsich-
lich gestartet wird. Die PowerShell-Pipeline kann beliebig viele Zusatzinformationen an den
folgenden Befehl liefern. Wie das geschieht, haben Sie in den vorangegangenen Beispielen
schon gesehen: Verwenden Sie ein Komma, um die Einzelinformationen in einem Array zu ver-
packen:

“Volume", "J" | Format i: /FS:NTFS /Q
Der Typ des Dateisystems ist NTFS.
Geben Sie die aktuelle Volumebezeichnung fiir Laufwerk I: ein:
ACHTUNG: ALLE DATEN AUF DEM
FESTPLATTENLAUFWERK I: GEHEN VERLOREN!
Formatierung durchfiihren (J/N)? Formatieren mit Schnellformatierung 14999 MB
Volumebezeichnung (32 Zeichen, EINGABETASTE fiir keine)? Struktur des Dateisystems wird erstellt.
Formatieren beendet.
14,6 GB Speicherplatz insgesamt.
14,6 GB sind verfiigbar.

Das Beispiellaufwerk I: wurde nun erfolgreich unbeaufsichtigt formatiert, weil die erforderli-
chen Bestitigungen vorab in die Pipeline gelegt und so an den folgenden Befehl weitergereicht
wurden.

Profitipp

Die Automation von Konsolenanwendungen wie format.com Uber die PowerShell-Pipeline ist nur ein
Beispiel fir ihre Flexibilitdt, nicht aber unbedingt in jedem Szenario der sinnvollste Weg. Zwar kénnen
Sie Uber die Pipeline Informationen an native Konsolenanwendungen weiterreichen, haben aber kei-
nen Einfluss darauf, ob und wie diese Informationen vom Befehl weiterverarbeitet werden. Reagiert
dieser anders als geplant und erfordert andere Eingaben, kann der Aufruf scheitern. Auf einem engli-
schen System wiirde format.com beispielsweise zur Bestatigung nicht J, sondern Y erwarten.

Ergebnisse von Anwendungen weiterverarbeiten

Einzelne externe Programme aufzurufen, kann allein fiir sich schon durchaus niitzlich sein,
aber wenn Sie externe Programme in Skriptlosungen einbetten wollen, haben Sie vielleicht
auch Interesse daran, die Ergebnisse dieser Programme in PowerShell zu empfangen und dort
sinnvoll weiterzuverarbeiten.
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Ergebnisse von Anwendungen weiterverarbeiten

Error Level auswerten

Konsolenbasierte Programme liefern meist einen numerischen Riickgabewert, den Error Level
(Fehlerstufe). Was die zuriickgemeldete Zahl bedeutet, bestimmt natiirlich der Autor des Pro-
gramms, und PowerShell liefert diese Zahl in der Variablen $LASTEXITCODE zur weiteren Auswer-
tung an den Aufrufer — also Sie — zuriick.

Mochten Sie zum Beispiel herausfinden, ob eine bestimmte IP-Adresse oder Webseite in Threm
Netzwerk erreichbar ist, kénnen Sie diese Adresse mit ping.exe »anpingen«, was man sich ein
wenig so vorstellen kann wie das Echolot aus der Schifffahrt, mit dem sich zum Beispiel U-
Boote orten lassen. Wird das ausgesendete Signal an der angegebenen IP-Adresse »reflektiert«
und kommt zu Thnen zuriick, wissen Sie nicht nur, dass es die IP-Adresse gibt, sondern auch,
wie lange das Signal fiir die Reise gebraucht hat (im Gegensatz zu U-Booten konnen Sie daraus
allerdings nicht die Entfernung des Remotecomputers ableiten, sondern hichstens die Quali-
tit und Ubertragungsgeschwindigkeit Ihres Netzwerks):

PS> ping www.tagesschau.de

Ping wird ausgefiihrt fiir al838.g.akamai.net [62.154.232.146] mit 32 Bytes Daten:
Antwort von 62.154.232.146: Bytes=32 Zeit=44ms TTL=60
Antwort von 62.154.232.146: Bytes=32 Zeit=34ms TTL=60
Antwort von 62.154.232.146: Bytes=32 Zeit=30ms TTL=60
Antwort von 62.154.232.146: Bytes=32 Zeit=29ms TTL=60

Ping-Statistik fiir 62.154.232.146:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = 29ms, Maximum = 44ms, Mittelwert = 34ms

Zwar kénnten Sie den von ping gelieferten Text nun untersuchen und daraus entnehmen, ob
die angegebene Adresse erreichbar ist oder nicht. Einfacher ist es allerdings hiufig, den (nor-
malerweise unsichtbaren) numerischen Riickgabewert des Konsolenbefehls zurate zu ziehen.
Bei ping lautet er 0, falls eine Antwort empfangen wurde, ansonsten 1.

PS> $LASTEXITCODE
0

Sind Sie nur am Riickgabewert eines Befehls interessiert, nicht aber an seiner Textausgabe,
konnen Sie diese zum Beispiel an die besondere Variable $nu11 weiterleiten, die alles, was man
ihr iibergibt, sofort wieder vergisst:

PS> ping.exe 10.10.10.10 -n 1 -w 500 > $null
PS> "Antwort erhalten (0) oder nicht (1): $LASTEXITCODE"

Wirkliche Begeisterungsstiirme wird das allein noch nicht auslosen, denn noch fehlen Thnen
die Mittel, um daraus Hunderte oder Tausende von Webseiten oder IP-Adressen automatisiert
anzupingen. Auch die Aussagekraft des Riickgabewerts ist nur so gut wie der Befehl, von dem
er stammt, denn ping meldet auch dann freudig eine empfangene Antwort, wenn diese gar
nicht vom adressierten Computer stammt, sondern lediglich von einem Router, der meldet,
dass die IP-Adresse nicht in seinem Einzugsgebiet liegt:

PS> ping 169.254.1.2

Ping wird ausgefiihrt fiir 169.254.1.2 mit 32 Bytes Daten:
Antwort von 10.0.2.15: Zielhost nicht erreichbar.
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()

Ping-Statistik fiir 169.254.1.2:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0
(0% Verlust),

PS> $LASTEXITCODE
0

AuRerdem verwenden viele Computer taktische Tarnkappen und antworten erst gar nicht auf
den ausgesendeten Ping, um potenziellen Hausierern die Geschiftsgrundlage zu entziehen:

PS> ping www.microsoft.com

Ping wird ausgefiihrt fiir Tbl.www.ms.akadns.net [64.4.11.42] mit 32 Bytes Daten:
Zeitiiberschreitung der Anforderung.

()

Ping-Statistik fir 64.4.11.42:
Pakete: Gesendet = 4, Empfangen = 0, Verloren = 4
(100% Verlust),

PS> $LASTEXITCODE
1

Fragen an Benutzer stellen mit choice.exe

Ob der numerische Riickgabewert eines Konsolenbefehls Thnen helfen kann, ist also eine Ein-
zelfallentscheidung. Niitzlich ist er zum Beispiel bei choice.exe, einem (interaktiven) Konsolen-
befehl, der dem Anwender Fragen stellt. Uber dessen Parameter /? erhalten Sie eine Ubersicht
seiner Parameter (Abbildung 44).

Achtung

Erinnern Sie sich? Weil choice.exe interaktiv arbeitet, funktioniert er leider nicht in der ISE und kann nur
in der PowerShell-Konsole eingesetzt werden.

Der folgende Aufruf fragt den Anwender etwa, ob er den Computer neu starten méochte (/C legt
die erlaubten Antworten fest und /M die Frage an den Anwender), und gibt ihm fiir die Ent-
scheidungsfindung 10 Sekunden Zeit (/T). Geniigt das nicht, um den Anwender zu einer Reak-
tion zu bewegen — antwortet er also nicht —, wird die Default-Antwort (/D) genommen, in die-
sem Fall vorsichtshalber die Antwort N fiir »Nein«.

PS> choice /C JN /T 10 /D N /M "Wollen Sie den Computer neu starten?"
Wollen Sie den Computer neu starten? [J,N]?N

PS> $LASTEXITCODE
2

PS> choice /C JN /T 10 /D N /M "Wollen Sie den Computer neu starten?"
Wollen Sie den Computer neu starten? [J,N]?J

PS> $LASTEXITCODE
1
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Der Befehl choice.exe startet den Computer in Wirklichkeit natiirlich nicht neu, denn er stellt
nur (beliebige) Fragen — besorgniserregend scheint eher zu sein, dass nirgendwo angezeigt
wird, welche Auswahl der Benutzer getroffen hat. Diese ist nimlich unsichtbar und wird, wie
Sie sich hoffentlich gerade denken, durch den Error Level in $LASTEXITCODE gemeldet. Die
zurlickgelieferte Zahl steht fiir die mit /C angegebene Auswahlméglichkeit: eine 1 also fiir die
erste Auswahlmoglichkeit und eine 2 fiir die zweite.

Tipp

EX Windows PowerShell = O X
PS C:\> choice.exe /?

CHOICE [/C optionen] [/N] [/cs] [/T Zeitlimit /D Auswahl] [/M Text]

Beschreibung:
Mit diesem Programm kénnen Benutzer ein Element aus einer
Auswahlliste auswahlen und den Index der Auswahl wiedergeben.

Optionen Bestimmt die zu erstellende Auswahlliste.
Standardliste ist "JIN".

Blendet die Auswahlliste in der Aufforderung aus.
Die Meldung vor der Aufforderung wird dennoch
angezeigt und die Optionen sind aktiviert.

Aktiviert die Unterscheidung von GroR-/Kleinschreibun
StandardmaBig wird nicht zwischen GroR- und
Kleinschreibung unterschieden.

Zeitlimit Bestimmt die Lange der Pause vor der Auswahl
in Sekunden. Gultige Wert sind 0 bis 9999.
Der Wert O bedeutet keine Pause und Verwendung
der Standardauswahl.

Auswahl Bestimmt die Standardauswahl nach nnnn Sekunden.
Zeichen missen im Auswahlsatz durch die Option
/C und hnnn mit Option /T festgelegt werden.

Abbildung 44: Interaktive Konsolenbefehle wie choice.exe funktionieren nur in echten Konsolenfenstern.

Damit PowerShell auf die Ergebnisse eines anderen Befehls reagiert, also zum Beispiel wirklich den
Computer neu startet, wenn der Anwender auf drickt, bendtigen Sie sogenannte Bedingungen.
Dass Bedingungen nicht wirklich kompliziert sind, zeigt ihr Einsatz in diesem kleinen Skript:

choice /C N /T 10 /D N /M "Wollen Sie den Computer neu starten?"
If (SLASTEXITCODE -eq 1) { Restart-Computer -WhatIf }

Vorsicht: Dieses Skript wirde nun wirklich den Computer neu starten, wenn Sie die passende Antwort
geben (zumindest dann, wenn Sie im Code hinter Restart-Computer den Simulationsmodus -WhatIf
entfernen). Denken Sie daran: Da choice.exe als interaktiver Konsolenbefehl in ISE nicht funktioniert,
wadre ein Skript, das ihn einsetzt, in ISE auch nicht ausfiihrbar. Haufig ist das nicht weiter schlimm, weil
ISE in der Regel nur fur die Entwicklung von PowerShell-Code eingesetzt wird, der in freier Wildbahn
spater in einer echten PowerShell-Konsole lauft. Trotzdem sind Inkompatibilitdten etwas, das man bes-
ser vermeiden sollte.
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Riickgabetext auswerten

PowerShell kann den Ergebnistext eines Konsolenbefehls oder Skripts empfangen und auswer-
ten — zumindest dann, wenn der Text in der PowerShell-Konsole ausgegeben wird. Erscheint
der Text anderswo, zum Beispiel in einem separaten Konsolenfenster oder Dialogfeld, kommt
PowerShell an solchen Text nicht heran.

PS> whoami .exe
w8ps\tobias

PS> $username = whoami.exe
PS> $username
w8ps\tobias

PS> "Angemeldeter User: $username"
Angemeldeter User: w8ps\tobias

Etwas groRer ist die Herausforderung, wenn ein Befehl mehrere Zeilen Text ausgibt:

PS> driverquery

Modulname Anzeigename Treibertyp Linkdatum

1394ohci QHCI-konformer 1394-Ho Kernel 26.07.2012 04:26:46
3ware 3ware Kernel 08.03.2012 21:33:45
ACPI Microsoft ACPI-Treiber Kernel 26.07.2012 04:28:26
acpiex Microsoft ACPIEx Drive Kernel 26.07.2012 04:25:57
acpipagr ACPI-Prozessoraggregat Kernel 26.07.2012 04:27:16
AcpiPmi ACPI-Energieanzeigetre Kernel 26.07.2012 04:27:33
()

Speichern Sie dieses Ergebnis in einer Variablen, wird daraus ein Array, und Sie greifen auf die
einzelnen Zeilen iiber eckige Klammern zu. Das nichste Beispiel fischt sich die Zeilen 4 und 5
sowie die letzte Zeile heraus, denn die Nummerierung der Zeilen beginnt bei 0, und negative
Indizes zihlen von hinten:

PS> (driverquery) -like '*net*'

b06bdrv Broadcom NetXtreme II Kernel 14.05.2012 23:42:24
ebdrv Broadcom NetXtreme II Kernel 13.05.2012 17:32:42
IPNAT IP Network Address Tra Kernel 26.07.2012 04:23:01
Ndu Windows Network Data U Kernel 26.07.2012 04:23:41
NetBIOS NetBIOS Interface File System 26.07.2012 04:28:19
NetBT NetBT Kernel 26.07.2012 04:24:26
srvnet srvnet File System 26.07.2012 04:23:17
tdx NetIO-Legacy-TDI-Suppo Kernel 26.07.2012 04:24:58

Die folgende Zeile listet alle laufenden Prozesse auf, die im Namen des gerade angemeldeten
Benutzers laufen:

PS> (gprocess) -like ">$env:USERNAME*"

>tobias console 1 2056 taskhostex.exe
>tobias console 1 2152 explorer.exe
>tobias console 1 2404 Tlivecomm.exe
()
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Ergebnisse von Anwendungen weiterverarbeiten

Ob so eine Filterung tiberhaupt notig ist, steht auf einem anderen Blatt. Wie sich herausstellt,
kann gprocess.exe {iber seine Argumente bereits nach Benutzernamen filtern:

PS> gprocess /?
Zeigt Informationen iiber Vorgdnge an.
QUERY PROCESS [* | Prozess-ID | Benutzername | Sitzungsname | /ID:nn |

Programmname]
[/SERVER:Servername]
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* Zeigt alle sichtbaren Prozesse an.

Prozess-ID Zeigt Prozesse anhand der Prozess-ID an.
Benutzername Zeigt alle Prozesse an, die zum Benutzer gehoren.
Sitzungsname Zeigt alle Prozesse der Sitzung an.

/ID:nn Zeigt alle Prozesse der Sitzung "nn" an.
Programmname Zeigt alle dem Programm zugeordnete Prozesse an.

/SERVER:Servername Der abzufragende Remotedesktop-Hostserver.

PS> qgprocess $env:USERNAME

BENUTZERNAME SITZUNGSNAME 1D PID ABBILD
>tobias console 1 2056 taskhostex.exe
>tobias console 1 2152 explorer.exe
>tobias console 1 2404 Tivecomm.exe
()
Hinweis

NatUrlich mussen Sie Konsolenbefehle wie gprocess.exe nicht einsetzen, wenn es fur den verfolgten
Zweck auch komfortablere Cmdlets wie Get-Process gibt. Auf die Nuancen kommt es an: gprocess.exe
liefert den EigentUmer eines Prozesses sowie die Sitzung, in der der Prozess lauft — das leistet Get-
Process nicht.

Allerdings kénnte alternativ auch der WMI-Dienst zurate gezogen werden. Er liefert ebenfalls laufende
Prozesse, und mit ein paar Kniffen, die den bisher besprochenen Rahmen zugegebenermallen noch
sprengen, gelangen Sie an die Besitzer der Prozesse:

#requires -Version 2

Get-WmiObject -Class Win32 Process | Foreach-Object {
$owner = §_.GetOwner()
if ($owner.ReturnValue -eq 0)

{
}

else

{
}

$_ | Add-Member -MemberType NoteProperty -Name Owner -Value $owner -PassThru
} | Select-Object -Property Name, Owner, ProcessId |
Qut-GridView

$owner = '{0}\{1}"' -f $owner.Domain, $owner.User

$owner = $null

Listing 4.2: Prozesse mit Prozess-Owner ermitteln.
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Riickgabetexte in Objekte verwandeln

Leider liefern Konsolenbefehle lediglich unstrukturierten Text zuriick, aus dem Sie sich danach
mithsam die benotigten Informationen extrahieren miissen. Cmdlets sind hier klar im Vorteil —
liefern sie doch strukturierte Informationen, die klar in einzeln ansprechbare Spalten unterglie-
dert sind.

Dabei bedarf es hiufig gar nicht viel Aufwand, auch die Ergebnisse von Konsolenbefehlen in
echte Objekte zu verwandeln. Viele Konsolenbefehle unterstiitzen namlich die Ausgabe im
(strukturierten) CSV-Format (Comma Separated Values). PowerShell verwandelt CSV-Daten
mithilfe von ConvertFrom-CSV bequem in Objekte.

PS> driverquery /FO CSV

"Modulname","Anzeigename","Treibertyp","Linkdatum"

"13940hci","OHCI-konformer 1394-Hostcontroller","Kernel ","26.07.2012 04:26:46"
"3ware","3ware","Kernel ","08.03.2012 21:33:45"

"ACPI","Microsoft ACPI-Treiber","Kernel ","26.07.2012 04:28:26"
"acpiex","Microsoft ACPIEx Driver","Kernel ","26.07.2012 04:25:57"

(-)

PS> driverquery /FO CSV | ConvertFrom-CSV

ModuTname Anzeigename

13940hci OHCI-konformer 1394-Hostcontroller
3ware 3ware

ACPI Microsoft ACPI-Treiber

acpiex Microsoft ACPIEx Driver

acpipagr ACPI-Prozessoraggregatortreiber
AcpiPmi ACPI-Energieanzeigetreiber
acpitime Treiber fir ACPI Wake Alarm
ADP80OXX ADP8OXX

AFD Treiber fiir zusdtzliche WinSock-Funktionen
()

PS> driverquery /FO CSV | ConvertFrom-CSV | Out-GridView

Die Informationen sind jetzt in einzelne Spalten untergliedert, genau wie bei objektorientierten
Ergebnissen, die von Cmdlets stammen. Ein Klick auf eine Spaltentiberschrift sortiert das
Ergebnis nun auch.

Wenn Sie nicht gerade unter enormem Zeitdruck stehen, sollten Sie an dieser Stelle zur Kaf-
feemaschine spurten, sich einen ausreichenden Vorrat schwarzes Gold sichern und dann
mit den gerade vorgestellten Moglichkeiten experimentieren. Es lohnt sich! Hier erhalten
Sie fiir den Anfang eine Reihe weiterer Konsolenbefehle, die alle den Parameter /FO CSV
unterstiitzen und also kommaseparierte Informationen zuriickliefern:

PS> whoami /groups /fo CSV | ConvertFrom-CSV | Out-GridView

PS> tasklist /FO CSV | ConvertFrom-CSV | Out-GridView

PS> schtasks /FO CSV | ConvertFrom-CSV | Out-GridView

PS> systeminfo /FO CSV | ConvertFrom-CSV | Out-GridView

PS> getmac /FO CSV | ConvertFrom-CSV | Out-GridView

PS> openfiles /Query /S [NameEinesRemotecomputers] /FO CSV /V | ConvertFrom-CSV | Out-GridView

182



Ergebnisse von Anwendungen weiterverarbeiten

Wandeln Sie auch die Rohergebnisse dieser Befehle um und lassen Sie sie im grafischen
Fenster anzeigen. Zustindig sind offensichtlich immer wieder dieselben beiden Befehle:
ConvertFrom-CSV und Out-GridView Deshalb sollten Sie sich etwas niher mit den Moglichkeiten
beschiftigen, die diese beiden Cmdlets bieten. Werfen Sie einen Blick in ihre Hilfe:

PS> Get-Help -Name ConvertFrom-CSV -ShowWindow

Dann nimlich werden Sie auch mit Praxisproblemen wie diesem fertig:

PS> driverquery /V /FO CSV | ConvertFrom-CSV
ConvertFrom-CSV : Das Element "Status" ist bereits vorhanden.

Diese Fehlermeldung taucht (auf deutschen Systemen) auf, sobald Sie driverquery mit sei-
nem Parameter /V auffordern, besonders ausfiihrliche Informationen auszuspucken. Viel-
leicht haben Sie schon einen Verdacht, was schiefgelaufen sein konnte, und ein Blick auf die
Spalteniiberschriften bestitigt: driverquery hat zwei Spalten genau denselben Namen zuge-
wiesen. Konkret kommt Status ungeschickterweise doppelt vor. ConvertFrom-CSV braucht aber
eindeutige Spaltennamen:

PS> $ergebnis = driverquery /V /FO CSV
PS> $ergebnis[0]

"ModuTname","Anzeigename", "Beschreibung","Treibertyp","Startmodus","Status","Status",
"Beenden annehmen","Anhalten annehmen","Ausgelagerter Pool (Bytes)","Code(Bytes)","BSS(Bytes)",
"Linkdatum","Pfad","Init(Bytes)"

Gegen diese Namensgebung konnen Sie wenig unternehmen. Offensichtlich haben die
Ubersetzer die englischen Spaltennamen State und Status freiziigig auf gleiche Weise tiber-
setzt. Eine Moglichkeit der Problemlosung gibt es aber doch: Entfernen Sie die Spaltenna-
men, die driverquery liefert, nachtriglich und ersetzen Sie sie kurzerhand durch Thre eigenen.

Damit ldsst sich nicht nur das Problem der doppelten Spaltennamen beheben. Gleichzeitig
gewinnen Sie die Freiheit, Spalten so zu nennen, wie Sie wollen. Das ist nicht nur kosme-
tisch schon (stérende Sonderzeichen wie Klammern lassen sich aus den Originalspaltenna-
men tilgen), sondern auch ein wichtiger Schritt zu kulturneutralen Daten (Daten also, die
unabhingig von den Lindereinstellungen des Computers immer die gleichen Spaltenna-
men tragen). So kdnnten Sie vorgehen:

PS> $spalten =

'Name', 'DisplayName', 'Description', 'Type', 'Startmode', 'State', 'Status', 'AcceptStop','AcceptPaus
e','PagedPool', 'Code', 'BSS','LinkDate','Path','Init’

PS> driverquery /V /FO CSV | Select-Object -Skip 1 | ConvertFrom-CSV -Header $spalten |
Out-GridView

Mit Select-Object -Skip 1 entfernen Sie die erste Zeile des Ergebnisses, also die Originalspal-
tennamen. Stattdessen definieren Sie in der Variablen $spalten Thre eigenen Spaltennamen
und mussen dabei nur genauso viele (eindeutige) Namen angeben, wie es Spalten gibt. Thre
neuen Spaltennamen {ibergeben Sie dann mit dem Parameter -Header an ConvertFrom-CS\.

Schon funktioniert der Befehl auch auf deutschen Systemen und liefert nun linderunab-
hingig einheitliche Spaltennamen, die noch dazu keine Sonderzeichen mehr enthalten.
ConvertFrom-CSV ist also eine duferst vielseitige Allzweckwaffe, um Texte mit eindeutigen
Trennzeichen in echte PowerShell-Objekte zu verwandeln. Dabei muss das Trennzeichen
keineswegs ein Komma sein, und wie Sie gerade gesehen haben, sind auch Spalteniiber-
schriften nicht unbedingt erforderlich, weil Sie sie mit -Header nachliefern konnen.
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Kapitel 4: Anwendungen und Konsolenbefehle

So lassen sich mit verbliiffend geringem Aufwand sogar handelstibliche Textprotokollda-
teien parsen. Im Windows-Ordner liegt beispielsweise die Datei windowsupdate.log, die
Buch fiihrt tiber simtliche automatischen Updates, die das Betriebssystem anfordert, emp-
fangt und installiert (allerdings nicht mehr bei Windows 10). Sie zu lesen, ist kein SpaR,
aber zumindest fillt dabei auf, dass die Einzelinformationen durch Tabulatoren voneinan-
der getrennt werden.

Um die rohen Textinformationen dieser Datei zu parsen, teilen Sie ConvertFrom-CSV also nur
mit, dass das Trennzeichen diesmal nicht das Komma ist, sondern der Tabulator (ASCII-
Code 9), und wie die einzelnen Spalten heiffen sollen:

PS> $spalten = 'Datum', 'Uhrzeit', 'Codel', 'Code2', 'Kategorie', 'Meldung', 'Details', 'Code3',
'Coded', 'Codeb', 'Codeb', 'Code7', 'Code8', 'Quelle', 'Status', 'Mode', 'Produkt'

PS> $tab = [Char]9

PS> §Path = "$env:windir\windowsupdate.log"

PS> Get-Content $Path -Encoding UTF8 | ConvertFrom-CSV -Delimiter $tab -Header $spalten |
Out-GridView

Nur wenige Zeilen sind dafiir nétig, und diese lassen sich an sehr viele Szenarien anpassen.
Andern Sie dazu die Spaltennamen (und die Anzahl der Spalten), das verwendete Trennzei-
chen und den Pfadnamen, und schon lassen sich auch ganz andere textbasierte Protokollda-
teien nach diesem Muster parsen.

Sind die Rohdaten erst einmal ins PowerShell-Format konvertiert, konnen Sie die Daten
nicht nur im Fenster von Out-GridView filtern oder per Klick auf eine Spalte sortieren. Jetzt
stehen Thnen auch simtliche PowerShell-Cmdlets zur Verfigung, um die Daten zu filtern,
zu analysieren und gezielt bestimmte Spalten auszugeben. Diese Cmdlets lernen Sie in Kapi-
tel 5 kennen. Dass es sich lohnt, sich auf dieses Kapitel zu freuen, soll das nichste Beispiel
demonstrieren.

PS> $spalten = 'Datum', 'Uhrzeit', 'Codel', 'Code2', 'Kategorie', 'Meldung', 'Details', 'Code3',
'Code4', 'Codeb', 'Code6', 'Code7', 'Code8', 'Quelle', 'Status', 'Mode', 'Produkt'

PS> $tab = [Char]9

PS> §Path = "$env:windir\windowsupdate.log"

PS> Get-Content $Path -Encoding UTF8 | ConvertFrom-CSV -Delimiter $tab -Header $spalten |
Where-Object Quelle | Select-Object -Property Datum, Uhrzeit, Quelle, Status, Mode, Produkt |
Qut-GridView

Es wihlt mit Select-0bject nur noch die Spalten aus, die wirklich interessant sind, und sorgt
mit Where-Object dafiir, dass lediglich die Zeilen beriicksichtigt werden, in deren Spalte Quelle
ein Wert steht. Das Ergebnis ist ein stark bereinigtes Protokoll, das jetzt nur noch die wich-
tigen Aktionen der Windows Update-Funktion anzeigt.

Sogar schwierige Falle lassen sich mit der hier gezeigten Technik losen. Der vorhin schon
erwihnte Befehl gprocess etwa liefert alle laufenden Prozesse, aber anders als das Cmdlet
Get-Process verrit gprocess auch den Benutzernamen und die Anmeldesitzung, was zum Bei-
spiel bei der Terminalserververwaltung wichtig sein kann:

PS> gprocess

BENUTZERNAME SITZUNGSNAME 1D PID ABBILD
>tobias console 1 2056 taskhostex.exe
>tobias console 1 2152 explorer.exe
>tobias console 1 2404 Tivecomm.exe
(W)
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Das Problem bei diesem Ergebnis ist aber, dass die einzelnen Spalten nicht durch Trennzei-
chen abgegrenzt sind, sondern feste Spaltenbreiten verwenden. ConvertFrom-CSV kann solche
Informationen nicht aufsplitten. Feste Spaltenbreiten bedeuten andererseits, dass ein Grof3-
teil der Spalte durch Leerzeichen aufgefiillt ist. Mit dem Operator -replace konnte der Text
also passend gemacht werden. Dazu werden alle Textstellen, die mindestens aus zwei Leer-
zeichen bestehen, durch ein einzelnes Komma ersetzt:
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PS> (gprocess) -replace '\s{2,}', ','
BENUTZERNAME, SITZUNGSNAME, ID,PID, ABBILD
>tobias,console,1,2056,taskhostex.exe
>tobias,console,1,2152,explorer.exe
>tobias,console,1,2404,11ivecomm.exe

Der Einsatz von -replace entspricht also quasi dem Parameter /FO CSV, der von manchen
Befehlen angeboten wird. Wo er fehlt, kann man sich jetzt mit -replace behelfen und die
Ergebnisse doch noch erfolgreich an ConvertFrom-CSV senden:

PS> (gprocess) -replace '\s{2,}','," | ConvertFrom-CSV | Out-GridView -Title "Laufende
Prozesse"

Auch hier steht es Thnen natiirlich frei, wie eben gezeigt zusitzlich die Spaltennamen zu ver-
andern.

Riickgabetext analysieren

Vielleicht mochten Sie auch bloR das Ergebnis eines Konsolenbefehls analysieren, um daraus
bestimmte Schliisse zu ziehen. Wie konnte man dem Ergebnis von ping.exe beispielsweise ent-
nehmen, ob ein Zielsystem geantwortet hat oder nicht?

PS> $ergebnis = ping www.tagesschau.de -n 1 -w 1000
PS> $ergebnis

Ping wird ausgefiihrt fiir a1838.g.akamai.net [217.89.105.154] mit 32 Bytes Daten:
Antwort von 217.89.105.154: Bytes=32 Zeit=26ms TTL=60

Ping-Statistik fiir 217.89.105.154:
Pakete: Gesendet = 1, Empfangen = 1, Verloren = 0
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = 26ms, Maximum = 26ms, Mittelwert = 26ms

Sie konnten beispielsweise nach dem Stichwort Antwort suchen, aber dann wire Thr Code auf
deutsche Systeme beschrinkt. Die Zeichenfolge 0% wiirde anzeigen, dass alle abgesendeten Pakete
empfangen wurden, aber dann wiirden auch Routerantworten als erfolgreich betrachtet.

Sie sehen also, dass die Analyse und sorgfiltige Auswahl des richtigen Suchkriteriums knifflig
sind. Wenn das Zielsystem erreichbar ist, gibt ping stets aus, wie lange der Ping unterwegs war.
Antwortete das Zielsystem nicht oder gab es eine abschligige Antwort vom Router, fehlt diese
Angabe. Gesucht werden also Geschwindigkeitsangaben im Riickgabetext, und zwar so, dass
die Lindereinstellungen keine Rolle spielen. Gefunden werden soll folglich eine Zeile, in der
die im Folgenden fett hervorgehobenen Bereiche vorkommen, wobei die Zahl natiirlich belie-
big gehalten sein muss:

Minimum = 26ms, Maximum = 26ms, Mittelwert = 26ms
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Somit lautet die Fragestellung:

Kommt in einer Zeile des Riickgabetexts von ping.exe ein Textmuster mindestens zweimal vor, das
aus einem Leerzeichen, einem Gleichheitszeichen, einem weiteren Leerzeichen, einer mehrstelligen
Zahl und der Zeichenfolge »ms,« besteht?

Muster beschreibt man mit sogenannten »reguliren Ausdriicken« — Steckbriefe, die beschrei-
ben, was Sie suchen. Dazu bieten regulire Ausdriicke drei Fahndungsmaoglichkeiten: Platzhal-
ter (die festlegen, welche Art von Information Sie suchen, also beispielsweise Leerzeichen oder
Zahlen), Quantifizierer (die festlegen, wie oft ein Muster vorkommt, also beispielsweise wie
viele Stellen eine Zahl haben darf) und Anker (die feste Bestandteile suchen, zum Beispiel
einen Wortanfang oder einen festen Text wie ms,). Das Muster fiir die gestellte Aufgabe sieht so
aus:

PS> $muster = ' (.*?\s=\s\d{1,8}ms,\s){2}"

Typischerweise verursachen reguldre Ausdriicke beim Erstkontakt Panikattacken, die aber
iiblicherweise nach Lektiire des zehnten Kapitels wieder abflauen. Fiir den Moment gentigt es,
zu wissen, dass dieses Muster genau das gesuchte Textmuster identifizieren kann. Um zu prii-
fen, ob das Muster in einer Zeile des Riickgabetexts vorkommt, setzten Sie den Operator -match
ein:

PS> $ergebnis -match $muster
Minimum = 26ms, Maximum = 26ms, Mittelwert = 26ms

Wie Sie sehen, funktioniert die Sache erstaunlich gut. Der Operator -match fischt aus den Text-
zeilen nur diejenigen heraus, die dem Muster entsprechen. Damit ist die Prafung jetzt leicht: Es
ist nur noch festzustellen, wie viele Zeilen -match zuriickgeliefert hat. Sind es 0 Zeilen, war der
Ping nicht erfolgreich. Ist es genau eine Zeile, war er erfolgreich und hat eine Antwort vom
Zielsystem empfangen. Die Anzahl der Zeilen, die -match zuriickgibt, findet sich in der Eigen-
schaft Count, denn das Ergebnis von -match ist ein Array. Jedes Array teilt in dieser Eigenschaft
mit, wie viele Elemente es aufweist:

PS> $zeilen = $ergebnis -match $muster
PS> $zeilen.Count
1

Damit lisst sich jetzt eine kleine Funktion namens Test-Online erstellen, die intern das gute alte
ping.exe einsetzt, um zu priifen, ob ein System antwortet. Das Ergebnis ist stets ein einfach aus-
zuwertendes $true oder $false:

function Test-Online($URL=$env:COMPUTERNAME)

{
$muster = ' (.*?\s=\s\d{1,8}ms,\s){2}"
$zeilen = (ping.exe $URL -n 1 -w 500) -match $muster
(($zeilen.Count -gt 0) -and ($zeilen -ne $false))

}
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Laufende Programme steuern

Zur Verwaltung von Programmen liefert PowerShell eine kleine Familie von Cmdlets mit, die
alle das Substantiv Process tragen:

PS> Get-Command -Noun Process
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CommandType Name Version Source
Cmdlet Debug-Process 3.1.0.0 Mic
Cmdlet Get-Process 3.1.0.0 Mic...
Cmdlet Start-Process 3.1.0.0 Mic...
Cmdlet Stop-Process 3.1.0.0 Mic
Cmdlet Wait-Process 3.1.0.0 Mic

Feststellen, ob ein Prozess lauft

Maochten Sie wissen, ob ein bestimmter Prozess lduft, greifen Sie zu Get-Process und suchen den
Prozess. So finden Sie heraus, wie viele Instanzen des Prozesses laufen. Das folgende Beispiel
priift, ob der Notepad-Editor ausgefithrt wird und, falls ja, wie viele Instanzen laufen:

#requires -Version 1

$name = 'notepad’

$prozesse = Get-Process -Name $name -ErrorAction SilentlyContinue
$anzahl = $prozesse.Count

$1auft = $anzahl -gt 0

if ($1duft)

{
"Es werden $anzahl Instanzen von $name ausgefiihrt."
}
else
{

"$name 1duft nicht."

}

Listing 4.3: Herausfinden, ob ein bestimmter Prozess ausgefiihrt wird.

Sie konnen den Prozessnamen in $name dndern, um ein anderes Programm zu iiberpriifen.
Andern Sie die Variable zum Beispiel in excel, wenn Sie wissen mochten, ob Microsoft Excel
ausgefuhrt wird.

Auf einen Prozess warten

Soll PowerShell warten, bis ein bestimmter Prozess beendet ist, greifen Sie zu Wait-Process. Die
folgende Zeile wartet maximal 20 Sekunden darauf, dass simtliche Instanzen von Microsoft
Excel geschlossen werden.

#requires -Version 2

# auf Microsoft Excel warten:
Wait-Process -Name excel -Timeout 10 -ErrorAction SilentlyContinue -ErrorVariable err

# Fehlermeldung auswerten:
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if ($err.FullyQualifiedErrorId -eq 'ProcessNotTerminated,Microsoft.Power-
Shel1.Commands.WaitProcessCommand')

{

"Excel 1duft immer noch.'

elseif ($err.FullyQualifiedErrorld -eq 'NoProcessFoundForGivenName,Microsoft.Power-
Shel1.Commands.WaitProcessCommand")

{
}
else

{
}

Listing 44: Warten, bis Microsoft Excel beendet wurde.

"Excel lief gar nicht.'

"Excel wurde beendet.'

Das Skript kann eine von drei Meldungen ausgeben: Lief tiberhaupt kein Microsoft Excel, wird
Excel Tief gar nicht. ausgegeben. Wurde Excel nicht innerhalb von 20 Sekunden beendet, mel-
det das Skript Excel 1&uft immer noch. Wurde Excel innerhalb des Timeouts beendet, lautet die
Meldung Excel wurde beendet.

Welche Situation vorliegt, erkennt das Skript an der Fehlermeldung, die von Wait-Process ausge-
geben wurde. Mit -ErrorAction SilentlyContinue wurde die Fehlermeldung zwar unsichtbar
gemacht, aber durch -Errorvariable err in der Variablen $err gespeichert. Dort kann sie ausge-
wertet werden. Die Eigenschaft FullyQualifiedErrorld liefert die eindeutige Fehler-ID, auf die das
Skript dann reagiert.

Einstellungen laufender Prozesse andern

PowerShell kann die Prioritit eines Prozesses im laufenden Betrieb dndern und damit kontrol-
lieren, wie viel Rechenzeit dem Prozess zur Verfugung gestellt wird. Das funktioniert prinzipi-
ell fiir jeden Prozess, auf den Sie mit Get-Process zugreifen konnen, ist aber insbesondere fir
PowerShell selbst interessant.

Wenn PowerShell ein Skript ausfithrt, verwendet es dafiir so viel CPU-Leistung, wie es bekom-
men kann. Fithren Sie also ein aufwendiges Skript aus, kann dadurch ein gesamter CPU-Kern
mit Volllast belegt werden. Oft ist die Bearbeitung eines Skripts aber gar nicht so wichtig.
Maochten Sie also CPU-Last einsparen und ein Skript lieber etwas gemiitlicher ausfithren, redu-
zieren Sie die Prioritit des PowerShell-Prozesses voriibergehend etwas.

In der Variablen $pid finden Sie stets die Prozess-ID des aktuellen PowerShell-Prozesses. Die fol-
gende Zeile liefert also immer den eigenen PowerShell-Prozess.

PS> $prozess = Get-Process -ID $PID

Dessen Eigenschaften lassen sich dann verindern. Das folgende Skript ermittelt rekursiv eine
Liste mit allen Logfiles aus dem Windows-Ordner und schaltet dafir die Prozessprioritit vorii-
bergehend auf BelowNormal. Alle anderen normalen Prozesse erhalten Vorrang vor dem Power-
Shell-Prozess, sodass das Skript andere Prozesse nicht beeinflusst.

#requires -Version 1

# Prioritdt verringern
$prozess = Get-Process -id $pid
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$prozess.PriorityClass = 'BelowNormal'

$liste = Get-ChildItem -Path $env:windir -Filter *.log -Recurse -ErrorAction SilentlyContinue |
Select-Object -ExpandProperty Fullname

# Prioritdt wiederherstellen
$prozess.PriorityClass = 'Normal’

Listing 4.5: Prioritdt der PowerShell voriibergehend verringern.

Die folgenden Einstellungen sind fur PriorityClass erlaubt: Normal, Idle, High, RealTime,
BelowNormal, AboveNormal. Sie konnen die Prioritit der PowerShell also auch erhéhen. Das aller-
dings kann das Betriebssystem aus dem Takt bringen: Es reagiert danach eventuell nur noch
hakelig oder zeitweise gar nicht mehr. Id1e dagegen wiirde das PowerShell-Skript nur noch aus-
fithren, wenn gerade kein anderes Programm CPU-Zeit benétigt.

Hinweis

Falls Sie verwundert feststellen, dass sich die Ausfihrungszeit eines Skripts bei verschiedenen Priorita-
ten gar nicht nennenswert andert, arbeiten Sie vielleicht mit einem sehr gut ausgestatteten System.
Selbst bei der Einstellung Idle lduft das Skript nicht spurbar langsamer, wenn die CPU ohnehin nur
Daumchen dreht und nicht ausgelastet ist.

Die meisten modernen Computer verfiigen iiber Multicore-Prozessoren, die also aus mehreren
logischen Einzelprozessoren bestehen. Verfiigt ein Computer tiber mehr als einen Prozessor,
kann er mehrere Aufgaben gleichzeitig ausfithren, indem die Aufgaben auf die unterschiedli-
chen Prozessoren verteilt werden. Welchem Prozessor ein Prozess zugeordnet werden kann, ver-
rit die Eigenschaft ProcessorAffinity:

PS> $prozess.ProcessorAffinity
15

Das Ergebnis ist eine Bitmaske, wobei jedes Bit fiir einen Prozessor steht. Indirekt konnen Sie
dartiber nebenbei herausfinden, iiber wie viele Prozessoren ein Computer verfugt, weil Pro-
zesse wie Notepad als Vorgabe allen Prozessoren zugewiesen werden. Lautet das Ergebnis also
1, steht nur ein Prozessor zur Verfiigung. Ist das Ergebnis 15 (binir: 1111), stehen vier Prozesso-
ren zur Verfiigung. Wollen Sie einen Prozess an einen bestimmten Prozessor binden, weisen Sie
diesem die passende Bitmaske zu. Der folgende Aufruf wiirde Notepad mit dem Wert 4 (binir:
0100) exklusiv an Prozessor 3 binden:

PS> $prozess.ProcessorAffinity = 4

Allerdings kassieren Sie erwartungsgemifl eine Fehlermeldung, wenn Sie versuchen, einen
Prozess an einen nicht vorhandenen Prozessor zu binden (was besonders diejenigen betrifft,
deren Computer nicht tiber einen Multicore-Prozessor bzw. iiber mehrere Prozessoren verfiigt
und die deshalb auch keine Auswahlmdglichkeiten haben).

Die folgende Zeile liefert die Anzahl der logischen Prozessoren Thres Systems:

PS> [Environment] ::ProcessorCount
4
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Prozesse vorzeitig abbrechen

Muss ein Prozess abgebrochen werden, kann dafiir Stop-Process eingesetzt werden, was aller-
dings relativ ungehobelt vonstattengeht: Der Prozess wird sofort und ohne weitere Riickfragen
beendet. Daten, die ein Anwender méglicherweise noch nicht gespeichert hat, gehen dabei ver-
loren.

Ein hoflicherer Weg bei Windows-Anwendungen ist, den Prozess zunichst nur aufzufordern,
sich selbst zu beenden. Dem Prozess bleibt damit die Freiheit, dem Anwender noch anzubie-
ten, seine Daten in Sicherheit zu bringen. Zustindig fiir diese Aufforderung ist die Methode
CloseMainWindow(), die jedes Prozessobjekt unterstiitzt, das ein eigenes Anwendungsfenster
betreibt. Der folgende Code 6ffnet zum Beispiel einen neuen Windows-Editor und speichert
das zugehorige Prozess-Objekt in einer Variablen:

PS> $prozess = Start-Process -FilePath notepad -PassThru

Geben Sie nun beliebigen Text in den Editor ein, ohne ihn zu speichern. Danach fordern Sie
den Prozess auf, sich zu schlieRen:

PS> $null = $prozess.CloseMainWindow()

Weil CloseMainWindow() zuriickmeldet, ob es die Aufforderung an den gewiinschten Prozess sen-
den konnte oder nicht, wird diese im Augenblick unwichtige Randnotiz noch kurz in $null
gespeichert, also vernichtet. Die Sache funktioniert: Es erscheint tatsichlich im Editor die tibli-
che Nachfrage, ob der Anwender seine Daten speichern will, und anschliefend beendet sich
der Prozess. Allerdings hat der Anwender ein Schlupfloch: Klickt er auf Abbrechen, wird der
Prozess nicht beendet. Ein Skript wiirde deshalb nach einer grofRziigigen Karenzzeit nachprii-
fen, ob der Prozess auch wirklich beendet wurde, und falls nicht, mit Stop-Process nachhelfen:

PS> $prozess.CloseMainWindow()
PS> $prozess | Wait-Process -Timeout 30 -ErrorAction Ignore
PS> $prozess | Stop-Process

Wait-Process gibt dem Anwender hier also maximal 30 Sekunden Zeit, ungesicherte Arbeiten
zu speichern. Wenn der Prozess danach noch vorhanden ist, beendet Stop-Process ihn ohne
Riicksicht auf Datenverluste.

Testaufgaben

Die folgenden Aufgaben helfen Thnen dabei, zu kontrollieren, ob Sie die Inhalte dieses Kapitels
bereits gut verstanden haben oder vielleicht noch etwas vertiefen sollten. Gleichzeitig lernen
Sie viele weitere und teils spannende Anwendungsbeispiele sowie die typischen Fallstricke ken-
nen.

Aufgabe: Konnen Sie sich vorstellen, was die folgende Zeile bewirkt?
PS> $env:Path += ";."

Losung: Mit dieser Anweisung wird der Umgebungsvariablen %Path% Text hinzugefiigt. Die
Zeile fugt separiert durch ein Semikolon einen weiteren Ordner der Liste der globalen Ordner
hinzu. In diesem Fall allerdings handelt es sich nicht um einen bestimmten absoluten Ordner-
pfad, sondern um einen relativen Pfad: Der Punkt (.) steht fiir den aktuellen Ordner. Durch
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diese Anderung fithrt PowerShell alle Befehle, die sich im aktuellen Ordner befinden, direkt
und ohne relativen oder absoluten Pfad aus.

Wechseln Sie zum Beispiel in den Ordner mit den Windows-Zubehorprogrammen, kénnen
Sie anschliefend wordpad eingeben und damit das Textverarbeitungsprogramm WordPad star-
ten. Ohne die Erweiterung der %Path%-Umgebungsvariablen hitten Sie mindestens den relativen
Pfad .\wordpad angeben miissen:

PS> cd "$env:ProgramFiles\Windows NT\Accessories"
PS> wordpad

Aufgabe: Andern Sie die Umgebungsvariable %Path% so, dass Sie kiinftig WordPad durch Ein-
gabe seines Namens starten konnen.

Losung: Weil sich wordpad.exe nicht in einem der Ordner befindet, die in der Umgebungsvaria-
blen %Path% aufgelistet sind, weifl PowerShell nicht, wo das Programm zu finden ist. Deshalb
muss der Pfadname seines Ordners dieser Variablen hinzugeftigt werden:

PS> $env:Path += ";$env:ProgramFiles\Windows NT\Accessories"

Danach kann WordPad jederzeit durch den Befehl wordpad gestartet werden. Falls Sie nicht wis-
sen, in welchem Ordner sich ein bestimmtes Programm befindet, 6ffnen Sie bis inklusive
Windows 7 das Startmenii und suchen das Programm darin. Haben Sie es gefunden, gentigt
ein Rechtsklick und ein anschliefender Klick auf Eigenschaften. Im Eigenschaften-Dialogfeld
wird der Pfadname zum Programm genannt. In Windows 8 suchen Sie dagegen im Startbild-
schirm am besten nach dem Programm, indem Sie die ersten Zeichen des Namens eintippen
(das funktioniert tatsidchlich, obwohl zunichst kein Suchfeld sichtbar ist — dieses wird nach
dem ersten Tastendruck automatisch eingeblendet). Sobald das Programm erscheint, klicken
Sie mit der rechten Maustaste auf den Treffer und dann am Bildschirm unten auf Speicherort
6ffnen, worauthin der Windows-Explorer in dem entsprechenden Verzeichnis gestartet wird.
Der exakte Pfad wird erst dann sichtbar, wenn in die Adresszeile ganz rechts geklickt wird. Dar-
iiber kann der Pfad dann auch bequem per Zwischenablage kopiert werden.

Aufgabe: Starten Sie die Defragmentierung des Laufwerks C:\ mit dem Konsolenbefehl
defrag.exe. Tipp: Hilfe zu diesem Nicht-PowerShell-Befehl erhalten Sie tiber defrag /2. Wie kann
man nach Abschluss des Programms herausfinden, ob die Defragmentierung erfolgreich war?

Losung: Der korrekte Aufruf zur Defragmentierung des Laufwerks C:\ lautet (seit Windows 7):
PS> defrag.exe C: /U

Allerdings erfordert dieser Befehl volle Administratorrechte. Verfiigen Sie nur iiber einge-
schrinkte Rechte, starten Sie PowerShell als Administrator (etwa per Rechtsklick auf eine
PowerShell-Verkniipfung und Klick auf Als Administrator ausfiihren). Die Analyse und Defrag-
mentierung selbst kann sehr lange dauern. Wihrend dieser Zeit ist die PowerShell-Konsole

blockiert. Mochten Sie den Befehl vorzeitig abbrechen, driicken Sie [Strg]+(C].

Das Ergebnis des Befehls wird tiber einen Zahlenwert gemeldet, den PowerShell in der Variab-
len $LASTEXITCODE zuriickliefert. Brechen Sie defrag.exe vorzeitig ab, lautet der Riickgabewert bei-
spielsweise 1223. Was genau die Riickgabewerte einzelner Befehle bedeuten, hingt vom jeweili-
gen Befehl ab. Nur ein Riickgabewert ist weitgehend standardisiert: 0 steht fiir erfolgreichen
Abschluss.

Aufgabe: Beenden Sie alle laufenden Instanzen von Internet Explorer. Sie kennen dazu zwei
Varianten: eine zuverldssige und eine freundliche. Setzen Sie beide Varianten ein. Fallen Thnen
Unterschiede auf? Tipp: Wie verhilt sich der Internet Explorer beim anschlieRenden Neustart?
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Kapitel 4: Anwendungen und Konsolenbefehle

Losung: Der Prozessname von Internet Explorers lautet iexplore. Falls Sie den Prozessnamen
nicht kennen, rufen Sie Get-Process auf, um sich alle laufenden Prozesse und ihre Prozessnamen
anzeigen zu lassen. Um alle Instanzen des Internet Explorer sofort zu beenden, verwenden Sie
Stop-Process:

PS> Stop-Process -Name iexplore

Weil das beendete Programm keine Gelegenheit hat, kontrolliert beendet zu werden, kénnen
dabei nicht nur ungesicherte Daten abhandenkommen, sondern auch andere Nebenwirkungen
auftreten. Der Internet Explorer geht beim niichsten Start moglicherweise davon aus, dass er
abgestiirzt ist, und bietet an, die letzte Browsersitzung wiederherzustellen.

Beenden Sie den Internet Explorer dagegen auf freundliche Weise, geschieht dasselbe, als wenn
der Benutzer das Fenster des Internet Explorer regulir schliefen wiirde. In den Standardvorgaben
fragt der Internet Explorer jetzt nach, ob Sie wirklich alle Registerkarten schlieffen wollen (sofern
mehr als eine gedffnet ist). Die folgende Zeile funkdoniert nur in PowerShell 30 (und auch nur
dann fehlerfrei, wenn tatsichlich mindestens eine Instanz des Internet Explorer gedffnet ist):

PS> (Get-Process -Name iexplore -ErrorAction SilentlyContinue).CloseMainWindow()

Aufgabe: Sie mochten mithilfe von Start-Process den Registrierungs-Editor mit einem maxi-
mierten Fenster 6ffnen, aber der Befehl scheint nicht immer zu funktionieren:

PS> Start-Process regedit -WindowStyle Maximized

Die Fenstergrofe andert sich unter Umstdnden nicht. Warum?

Losung: regedit ist eine Single Instance-Anwendung, die nicht mehrmals parallel gestartet
werden kann. Liuft sie bereits, bringt Start-Process das Fenster der Anwendung lediglich in den
Vordergrund. Die FenstergroRe wird nicht gedndert, denn das geschieht nur, wenn Start-
Process eine Anwendung auch tatsichlich startet.

Aufgabe: Sie mochten mit dem Befehl diskpart.exe eine neue virtuelle Festplatte erstellen. Wie
das interaktiv funktioniert, wissen Sie bereits. Wie kann man eine neue virtuelle Festplatte
mithilfe der PowerShell-Pipeline automatisiert und unbeaufsichtigt erstellen?

Losung:

$command= @"

create vdisk file="$path"
maximum=$maximum

type=$type

select vdisk file="§path"

attach vdisk create partition primary
assign letter=$letter

format quick label="$label"
"@$command | DiskPart

Aufgabe: Sie haben mit Start-Process gespielt und wollten eigentlich den Registrierungs-Editor
synchron starten, sodass PowerShell wartet, bis die Anwendung wieder geschlossen wird.
Allerdings kann es sein, dass Start-Process den Parameter -Wait ignoriert und eine Fehlermel-
dung auswirft:

PS> Start-Process regedit -Wait; "Fertig!"

Start-Process : Zugriff verweigert
Fertig!
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PS> Get-Process regedit

Handles NPM(K) PM(K) WS(K) VM(M)  CPU(s) Id ProcessName

72 9 5364 8912 78 5376 regedit
PS> Stop-Process -Name regedit

Stop-Process : Der Prozess "regedit (5376)" kann aufgrund des folgenden Fehlers nicht beendet
werden: Zugriff verweigert

Auch gelingt es nicht, eine laufende Instanz des Registrierungs-Editors mit Stop-Process zu
beenden. Warum?

Losung: Dieses Verhalten ist typisch fiir Programme, die besondere Rechte anfordern. Verfuigt
Thre PowerShell-Konsole nicht iiber volle Administratorrechte, fordert regedit diese beim Start
kurzerhand selbst an und besitzt danach mehr Rechte als die PowerShell-Konsole. Weil weniger
privilegierte Anwendungen nicht auf hoher privilegierte Anwendungen zugreifen diirfen,
bricht folglich der Kontakt zwischen PowerShell und dem gestarteten Registrierungs-Editor ab.
PowerShell kann weder den Status des Programms priifen (weswegen -Wait scheitert) noch das
Programm mittels Stop-Process beenden. Mochten Sie solche Probleme vermeiden, sorgen Sie
dafiir, dass es zwischen PowerShell und anderen Programmen nicht zu Rechteunterschieden
kommt. Starten Sie die PowerShell-Konsole beispielsweise von vornherein mit vollen Adminis-
tratorrechten. In diesem Fall unterbleibt beim Start von regedit die Rechteerhthung, und die
Befehle fithren nicht ldnger zu Zugriffsverletzungen.
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