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Kapitel 2

Windows Server 2022 Essentials
installieren und einrichten

In diesem Kapitel zeige ich Thnen, wie Sie Windows Server 2022 Essentials installieren. Ich
gehe auch darauf ein, wie Sie erweiterte Installationen durchfithren, zum Beispiel mit
einem USB-Stick. Die Installation von Windows Server 2022 Essentials entspricht generell
den Vorgehensweisen, die auch fiir Windows Server 2022 Standard und Datacenter gelten.
Es gibt weder eine spezielle Installationsoberflidche noch ein Dashboard.

Stattdessen wird ein Essentials Edition-Product Key verwendet, um die Standard-

J Mit Windows Server 2022 Essentials gibt es keine spezifischen Installationsmedien.
Edition von Windows Server 2022 zu aktivieren.

2.1 Das sollten Sie vor der Installation beachten

In jedem Fall sollten Sie das Betriebssystem auf einem anderen Datentriger installieren als
dem, auf dem Sie spiter die Daten speichern. Daher ist es sinnvoll, einen Server zu verwen-
den, der iiber einen RAID-Controller verfiigt und bei dem zwei Festplatten als Spiegelung
(RAID 1) far das Betriebssystem genutzt werden. Die Daten selbst speichern Sie auf einem
anderen Datentriger, der zum Beispiel als RAID 5 oder ein alternatives System zum Einsatz
kommen sollte. Ein idealer Server fiir Windows Server 2022 Essentials fiir die Ausschop-
fung der maximalen Leistung konnte folgendermafien aussehen:

B Aktuelle CPU mit zehn Kernen
Mindestens 256 GB Arbeitsspeicher, besser mehr

RAID-Controller fiir zwei RAID-Systeme (Betriebssystem und Daten getrennt)

Mindestens zwei LAN-Schnittstellen

Mindestens fiinf Datentriger (2x Spiegelung RAID 1 fiir Betriebssystem und 3x RAID 5
fiir Daten) oder vergleichbar

B Moglichst schnelle Datentriger, idealerweise SSD
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Die Auflistung ist natiirlich nur ein Beispiel, zeigt aber, dass Sie moglichst die Grenzen von
Windows Server 2022 Essentials ausnutzen sollten. Arbeitsspeicher ist dariiber hinaus ein
wichtiger Faktor fiir die Leistung eines Servers, das gilt auch fiir kleine Unternehmen.

Vor der Installation des Servers ist es in vielen Fillen notwendig, in der Firmware des
RAID-Controllers die RAID-Systeme anzulegen. Das sollten Sie vor der Installation durch-
fithren, eventuell mithilfe des Unternehmens, von dem Sie den Server gekauft haben. Das
RAID-System wird oft im Rahmen des Startvorgangs durch einen Tastendruck aufgerufen.

2.2 Neuinstallation von Windows Server 2022
Essentials

Grundsitzlich sollten Sie nur in Ausnahmefillen eine vorab installierte Version von
Windows Server 2022 Essentials nutzen und auch nur dann, wenn Sie die Abldufe mit dem
Lieferanten der Hardware abgesprochen haben. Besorgen Sie sich vor der Installation alle
aktuellen Treiber fiir alle Gerite, damit Sie diese moglichst schnell aktualisieren konnen.

Wenn der Computer mit einer unterbrechungsfreien Stromversorgung (USV) verbunden
ist, trennen Sie vor der Installation das serielle oder USB-Kabel dieses Geriits. Das Installa-
tionsprogramm von Windows Server 2022 versucht automatisch, die Geriite an den seriel-
len Anschliissen oder USB-Geriten zu erkennen. Eine USV kann zu Problemen bei diesem
Vorgang fithren und die Installation deutlich ausbremsen oder sogar mit einem Fehler ab-
brechen lassen.

2.2.1  USB-Installationsstick erstellen

Fiir die Installation von Windows Server 2022 Essentials nutzen Sie die herkdmmlichen In-
stallationsdateien von Windows Server 2022. Nach der Installation kénnen Sie den Pro-
duktschliissel eintragen, der den Server als Windows Server 2022 Essentials identifiziert.
Abhingig von den Installationsdateien, die Sie verwenden, kénnen Sie den Produktschliis-
sel von Windows Server 2022 Essentials bereits bei der Installation eingeben.

det sich der Server im Netzwerk immer als Standard-Edition. Die Einschrankungen
und Voraussetzungen von Windows Server 2022 Essentials sind lediglich lizenz-
technischer Natur, es gibt keinerlei technische Einschrankungen.

\j Nach der Installation und der Aktivierung von Windows Server 2022 Essentials mel-

USB-Stick manuell erstellen

Liegen Thnen die Windows Server 2022-Installationsdateien im ISO-Format vor, kénnen
Sie die Datei zum Beispiel auf einem Computer mit Windows 10 oder Windows 11 iiber
einen Doppelklick als Laufwerk bereitstellen und auf dieser Basis einen bootfihigen USB-
Stick erstellen.

Damit die Image-Datei von Windows Server 2022 (install.wim) auf einen USB-Stick mit
dem FAT32-Dateisystem passt, miissen Sie sie unter Umstinden aufteilen. Das Installa-
tions-Image von Windows Server 2022 befindet sich im Verzeichnis sources innerhalb der
ISO-Datei. Das hingt von der Grofle des Installationsimages ab. Ansonsten konnen Sie die



2.2 Neuinstallation von Windows Server 2022 Essentials

Datei nicht kopieren. Das Aufteilen ist aber kein komplizierter Vorgang. Sie kénnen in
einem ersten Schritt herausfinden, ob die WIM-Datei problemlos ohne Aufteilen kopierbar
ist. Erhalten Sie einen Kopierfehler, teilen Sie die Datei auf und gehen dazu wie folgt vor:

Der Befehl dazu sieht zum Beispiel so aus:

Dism /Split-Image /ImageFile:f\sources\install. wim /SWMFile:c:\temp\install.swm
/FileSize:3600

Achten Sie darauf, dass Sie den richtigen Laufwerksbuchstaben verwenden. Aufferdem
muss sichergestellt sein, dass sich im entsprechenden Laufwerk auch die Installationsdateien

befinden.

Die beiden Dateien konnen Sie anstatt der Datei install. wim aus dem Verzeichnis sources

auf den USB-Stick kopieren. Auf diesem Weg lassen sich auch UEFI-fihige USB-Sticks er-

stellen. Das Tool dism.exe gehort zu den Bordmitteln von Windows 10/11, sodass Sie den
bootfihigen Datentriger auf einer Arbeitsstation erstellen konnen. Achten Sie darauf, die
korrekten Pfade zur originalen install wim und den neuen install.swm-Dateien zu verwenden.

Bevor Sie die Dateien auf den USB-Stick kopieren, miissen Sie diesen aber erst vorbereiten,

damit Windows davon starten kann:

1. Starten Sie eine Eingabeaufforderung iiber das Kontextmenii im Administratormodus.

2. Geben Sie diskpart ein.

3. Geben Sie list disk ein.

4. Geben Sie den Befehl select disk <Nummer des USB-Sticks aus list disk> ein. Sie erken-
nen den Stick an dessen GroRe.

5. Geben Sie clean ein. Achten Sie darauf, dass alle Dateien auf dem USB-Stick geloscht
werden.

6. Geben Sie create partition primary ein.

7. Geben Sie active ein, um die Partition zu aktivieren. Dies ist fiir den Bootvorgang not-
wendig, denn nur so kann der USB-Stick booten.

8. Formatieren Sie den Datentriger mit format fs=fat32 quick.

9. Geben Sie den Befehl assign ein, um dem Gerit im Explorer einen Laufwerkbuchstaben
zuzuordnen,

10. Beenden Sie Diskpart mit exit.

11. Kopieren Sie den kompletten Inhalt der Windows Server 2022-DVD/ISO-Datei in den
Stammordner des USB-Sticks. Anstatt der Datei install. wim aus dem Verzeichnis sources
kopieren Sie aber die beiden erstellten SWM-Dateien. Der Installationsassistent erkennt
die Dateien und verwendet sie wie die install. wim.

12. Booten Sie einen Computer mit diesem Stick, startet die Windows Server-Installation.

Rufus: Kostenloses Tool fiir das Erstellen von USB-Installationssticks

Um es sich etwas einfacher zu machen, kénnen Sie das kostenlose Open-Source-Tool Rufus
(https://rufus.ie) verwenden, um einen bootfihigen USB-Stick fiir Windows Server 2022 zu
erstellen. Sie miissen das Tool nicht installieren, sondern kénnen es direkt starten. Um
einen USB-Installationsstick zu erstellen, starten Sie zunichst Rufus. Die Frage nach dem
Uberpriifen auf eine neue Version kénnen Sie mit »Nein« wegklicken.
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Danach wihlen Sie bei Laufwerk den USB-Stick aus, auf den Sie die Installationsdateien
von Windows Server 2022 Essentials {ibertragen wollen. Der Stick sollte mindestens 8 GB
Speicherplatz haben. Bei dem Vorgang werden alle Daten auf dem Stick geloscht. Nach der
Erstellung des Sticks kénnen Sie jedoch Dateien auf den Stick kopieren, zum Beispiel Trei-
ber oder Anwendungen, die Sie auf dem Server installieren mochten.

Bei Startart wihlen Sie Medium oder Abbilddatei und tiber die Schaltfliche Auswahl wihlen
Sie die ISO-Datei der Installationsdateien aus. Wihlen Sie danach bei Abbildeigenschaft die
Option Standard-Windows-Installation und lassen Sie den Rest auf den Standardeinstellun-
gen. Mit Start beginnt der Vorgang (siehe Abbildung 2.1).

# Rufus 3.21.1949 (Portable) — v

Laufwerkseigenschaften
Laufwerk

MNO_LABEL (D:) [7.9GB] v
Startart

de-de_windows_server_2022 x84 dvd_e2c1874e.iso ~ @ AUSWAHL
Abbildeigenschaft .

Standard-Windows-Installation ~

Partitionsschema Zielsystem
GPT ~ UEFI (ohne CSM) ot

v Erweiterte Laufwerkseigenschaften einblenden

Formatierungseinstellungen

Laufwerksbezeichnung
S55_XB4FRE_DE-DE_DV9

Dateisystern GroBe der Zuordnungseinheit
MTFS e 4096 Byte (Standard) w

v Erweiterte Formatierungsoptionen einblenden

Status

FERTIG
@ ® = START SCHLIESSEN

Verwende Abbild: de-de_windows_server_ 2022 x64_dvd_e2c1874e.iso

Abb.2.1  Erstellen eines USB-Sticks fiir die Installation von Windows Server 2022 Essentials

Deaktivieren Sie die Option Remove requirement for 4Gb+, RAM, Secure Boot and TPM 2.0
und klicken Sie danach auf OK. Bestitigen Sie jetzt noch die Warnung, dass durch den Vor-
gang alle Daten auf dem Stick tiberschrieben werden. Nach einigen Minuten ist der Vor-
gang abgeschlossen und Sie konnen den Server mit dem USB-Stick booten und Windows
Server 2022 installieren.

Kopieren Sie Treiber fiir den Server auf den Stick, damit Sie diese nach der Installation
gleich integrieren kénnen. Erkennt der Installationsassistent von Windows Server 2022 den
RAID-Controller fiir die Datentriger nicht, brauchen Sie den Treiber bereits wihrend der
Installation. Achten Sie darauf, die Treiberdateien zu extrahieren, damit Sie direkt Zugriff
auf den Treiber haben und dieser nicht in einem Archiv komprimiert ist.
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2.2.2  Windows Server 2022 Essentials installieren

Die Installation tiber einen USB-Stick lduft schneller ab und Sie kénnen damit Windows
Server 2022 auch auf Geriten installieren, die tiber kein DVD-Laufwerk verfiigen. Generell
lasst sich die ISO-Datei von Windows Server 2022 ohnehin schwer auf DVD brennen, da
die GrofRe die der meisten Rohlinge tibersteigt. Die Windows Server 2022-Bereitstellung ba-
siert auf Images, genauso wie bei Windows 10 und Windows 11. Bei Images handelt es sich
einfach ausgedriickt um eine Kopie eines installierten Betriebssystems.

Egal ob Sie Windows Server 2022 tiber eine DVD oder einen USB-Stick installieren, miissen
Sie den entsprechenden Datentriger mit dem Computer verbinden und im BIOS oder den
Booteinstellungen vom Datentriger aus starten. Anschliefend beginnt der Installations-
assistent von Windows Server 2022 mit seiner Arbeit (siche Abbildung 2.2). In den meisten
Fillen erscheint das Bootmenti nach der Eingabe einer Taste. Welche das ist, sehen Sie

beim Starten des Rechners. Hiufig sind das die Tasten [F1], [F2], und auch [(Entf].

4 Setup des Microsoft Server-Betriebssystems

& Microsoft

Installationssprache: (Deutschland) X

Uhrzeit und Waihrungsformat: Deutsch (Deutschland)

Tesatur oder Engabemethode [

Ihre Sprache und andere Einstellunc n, und klicken 5 iter”, um den Vorgang

fo tzen.

Abb.2.2  Starten der Installation von Windows Server 2022 Essentials

Im ersten Schritt wihlen Sie die Installationssprache, das Uhrzeit- und Wihrungsformat
sowie die Tastatur- oder Eingabemethode aus und klicken auf Weiter.

Auf der nichsten Seite starten Sie mit Jetzt installieren die eigentliche Installation. Durch
Auswahl von Computerreparaturoptionen starten Sie bei Bedarf die Systemwiederherstel-
lung von Windows Server 2022, wenn es Probleme mit dem Server geben sollte. Die Com-
puterreparaturoptionen helfen bei der Problemlosung des Betriebssystems, das auf dem je-
weiligen Server installiert ist.
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Starten Sie die Installation, miissen Sie im nichsten Schritt den Product Key eingeben. Hier
verwenden Sie den Product Key fiir Windows Server 2022 Essentials. Dieser schaltet die
Funktionen von Windows Server 2022 Standard fiir den Server frei. Sie miissen sich aber an
die lizenztechnischen Vorgaben halten, die ich in Kapitel 1 erldutert habe (maximal 25 Be-
nutzer, 50 Gerite und eine CPU mit maximal zehn Kernen).

Im nichsten Schritt wihlen Sie aus, ob Sie eine Server-Core-Installation durchfithren wollen
(Standardauswahl) oder eine Installation eines Servers mit grafischer Oberflidche (Desktop-
darstellung). Die Installation als Core-Server ist standardmaftig ausgewihlt. In kleineren und
mittleren Umgebungen arbeiten Sie normalerweise eher mit der grafischen Oberflache.
Dabher ist es sinnvoll, hier die Desktopdarstellung auszuwihlen (siehe Abbildung 2.3).

von einer Core-Installation zu einer Installation mit Desktop-Darstellung wechseln

J Achten Sie darauf, dass Sie den Server komplett neu installieren missen, wenn Sie
wollen.

@ ﬁl Setup des Microsoft Server-Betriebssystems

Zu installierendes Betriebssystem auswahlen

Betriebssystem Architeltur Geandert am

‘Windows Server 2022 Standard B4 07.08.2021
W ndard (De:

Beschreibung:

Durch diese Option wird die vollstandige grafische Umgebung von Windows installiert, wodurch
zusatzlicher Speicherplatz verbraucht wird. Sie kann hilfreich sein, wenn Sie den Windows-Desktop
verwenden machten oder Uber eine App verfiigen, die die grafische Umgebung bendtigt.

Abb.2.3  Auswahlen der Installationsvariante bei der Installation von Windows Server 2022 Essentials

Ein Core-Server verfiigt tiber keine grafische Oberfliche, keine Shell, keine Mediafunktio-
nen und keinerlei Zusatzkomponenten, aufier den notwendigen Serverdiensten. Der An-
meldebildschirm sieht allerdings identisch aus, Sie miissen sich nach der Installation iiber

die Tastenkombination [Strg]+[Al1t]+[Entf] anmelden. Sobald Sie sich angemeldet ha-

ben, sehen Sie nur eine Eingabeaufforderung,

Zur Bearbeitung der Einstellungen des Servers konnen Sie den Editor (Notepad) 6ffnen,
aber zum Beispiel keinen Windows-Explorer oder Internet Explorer, Microsoft Edge und
keinen Registrierungseditor (Regedit). Durch diese Funktion kénnen die Standardfunktio-
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nen von Windows Server 2022 betrieben werden, ohne dass der Server durch unwichtige
Komponenten belastet oder kompromittiert werden kann. Als Serverrollen kénnen Sie auf
Core-Servern folgende Rollen installieren:

Active Directory-Zertifikatsdienste

Active Directory-Domianendienste
DHCP-Server

DNS-Server

Dateidienste (einschlieRlich Ressourcen-Manager fiir Dateiserver)
Active Directory Lightweight Directory Services
Hyper-V

Druck- und Dokumentdienste

Streaming Media-Dienste

Webserver

Windows Server Update Services

Active Directory-Rechteverwaltungsserver

Routing- und RAS-Server

Die Core-Installation von Windows Server 2022 Essentials sollten daher nur erfahrene Ad-
ministratoren durchfithren, die den Server fiir einen bestimmten Verwendungszweck nut-
zen mochten, der als Core-Installation besser geeignet ist, zum Beispiel in unsicheren Um-
gebungen. In kleinen und mittleren Unternehmen ist die Installation als Server mit Desk-
topdarstellung meistens besser geeignet.

@ QJ Setup des Microseft Server-Betriebssystems

Wihlen Sie eine Installationsart aus:

Upgrade: Installieren Sie das Microsoft Server-Betriebssystem und behalten Sie
Dateien, Einstell und A d

Mit dieser Option werden die Dateien, Einstellungen und Anwendungen in das neue
Betriebssystem verschoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine
unterstitrte Version des Betriebssysterns ausgefahrt wird.

Benutzerdefiniert: Nur Microsoft Server-Betriebssystem installieren (Erweitert)
Mit dieser Option v en die Dateien, Einstellungen und Anwendungen nicht in das neue

enn Sie Partitionen und Laufwerke dndern machten, starten Sie
den Computer mit dem Installations Datentrager. Wir empfehlen, Ihre Dateien zu sichern, bevor
Sie fort fahren

Abb.2.4  Auswahlen der Installationsart
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Um einen Server neu zu installieren, wechseln Sie zur nichsten Seite des Assistenten und
bestitigen die Lizenzbedingungen. Wihlen Sie danach aus, ob Sie ein bereits installiertes
Betriebssystem aktualisieren oder Windows Server 2022 neu installieren mochten. Bei
einer Neuinstallation wihlen Sie Benutzerdefiniert aus. Ein Upgrade koénnen Sie ohnehin
nur aus einem laufenden Betriebssystem heraus starten (siehe Abbildung 24).

Nachdem Sie die Installationsart ausgewihlt haben, gelangen Sie zum nichsten Fenster der
Installationsoberfliche. Hier withlen Sie die Partition aus, auf der Windows Server 2022 in-
stalliert werden soll (siehe Abbildung 2.5). In diesem Fenster konnen Sie auch zusitzliche
Treiber laden, wenn die Controller fur die Festplatten nicht erkannt werden und Sie an die-
ser Stelle keine Laufwerke sehen. Klicken Sie dazu auf den Link Treiber laden.

@ él Setup des Microsoft Server-Betriebssystems

Wo méchten Sie das Betriebssystem installieren?

Name GesamtgroBe  Freier Speich... Typ

¢ .___'? Micht zugewiesener Speicherplatz auf La 1270 GB 127.0GB

=] Nicht zugewiesener Speicherplatz auf Lar 1270 GB 127.0 GB

#3 Aktualisiersn ﬁ Léschen & Formatieren

&* Treiber laden L‘iﬂgrwsitem

Abb.2.5  Auswahlen der Partition fiir die Installation

Installieren Sie das Betriebssystem auf dem RAID-System, das Sie dafiir vorgesehen haben,
idealerweise RAID 1 oder RAID 5. Sie sollten die Daten auf einer anderen, physisch ge-
trennten Partition speichern.

Mit Treiber laden konnen Sie die Treiberdateien fiir den RAID-Controller laden, den Sie im
Vorfeld auf den Stick kopiert haben Achten Sie darauf, dass Sie das Archiv mit den Treibern
extrahiert haben. Meistens stellen die Hardwarelieferanten die Treiber iiber *.exe-Dateien
oder als ZIP-Archiv zur Verfugung. Die Archive sollten Sie vorher extrahieren, damit Sie
den Treiber fiir den Controller an dieser Stelle laden kénnen.

Wollen Sie die Partitionierung dndern oder eine Partition léschen, klicken Sie auf den Link
Neu. Eine zu komplizierte Partitionierung ergibt normalerweise selten Sinn. Besser ist es,
Betriebssystem und Daten auf physisch getrennten Datentrigern zu speichern, die Sie iiber
RAID-Controller abbilden. Es kann durchaus sinnvoll sein, auch mehr als zwei Datentri-
gersysteme zu nutzen, zum Beispiel fir das Trennen von Datenbankprotokolldateien von
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den restlichen Daten. Das erhoht noch einmal die Leistung. Das Trennen von Betriebssys-
tem und Daten macht aber in so gut wie jeder Umgebung Sinn.

Hiufig legen Serverhersteller eigene Partitionen fiir die Systemwiederherstellung an. Ob
dies sinnvoll ist, miissen Sie mit dem Support des Serverherstellers besprechen. Am besten
ist es aber, wenn ein System so einfach wie moglich aufgebaut ist und es so wenig Partitio-
nen wie moglich gibt.

Systempartitionen und Startpartitionen sind Bezeichnungen fiir Partitionen oder Volumes
auf einer Festplatte, die zum Starten von Windows verwendet werden. Die Systempartition
enthilt die hardwarebezogenen Dateien, die einem Computer mitteilen, von wo aus
Windows gestartet werden kann. Eine Startpartition ist eine Partition, die die Windows-
Betriebssystemdateien enthilt, die sich im Windows-Dateiordner befinden. Diese Partitio-
nen legt Windows automatisch auf dem Datentriger an, auf dem Sie das Betriebssystem in-
stallieren. Wenn Sie den Computer einschalten, werden die auf der Systempartition ver-
wendeten Informationen zum Starten von Windows verwendet.

Mit einem Klick auf Weiter beginnt die Installation. Abhingig von der Leistung des Rech-
ners startet die Installationsroutine den Computer nach zehn bis 20 Minuten automatisch
neu. Sie miissen keine weiteren Eingaben durchfithren und keine Taste driicken. Sollten Sie
versehentlich eine Taste gedriickt haben und die Installation wieder von der DVD oder vom
USB-Stick startet, schalten Sie den Rechner aus und starten Sie ihn erneut.

Der Computer bootet und ein Fenster informiert Sie dariiber, dass der Rechner fiir den ers-
ten Start von Windows vorbereitet wird. Lassen Sie den Computer am besten ungestort
weiterarbeiten. Es kann sein, dass der Bildschirm wihrend der Installation der Monitor-
und Grafikkartentreiber ein paar Mal flackert oder schwarz wird. Dies ist normal und muss
Sie nicht beunruhigen.

Sobald der Assistent seine Arbeit abgeschlossen hat, erscheint die Abfrage fir das ge-
wiinschte Administratorkennwort, das Sie zur Sicherheit zwei Mal nacheinander eingeben
miissen (siehe Abbildung 2.6). Achten Sie beim Kennwort darauf, mindestens einen GroR-
buchstaben und eine Zahl oder ein Sonderzeichen zu verwenden und dass es ein sicheres
Kennwort ist. Wenn Sie auf dem Server auch Active Directory installieren, handelt es sich
bei dem Benutzer um das Admin-Konto fiir das ganze Netzwerk.

Einstellungen anpassen

Gebe > ein Kennwort filir das integrierte Administratorkonto ein, mit dem Sie an diesem
Computer anmelden kénnen.

Benutzername

Kennwort

Kennwort erneut
eingeben

Abb.2.6  Festlegen des Kennworts fiir das Administratorkonto auf dem Server
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Anschlieflend melden Sie sich mit der Tastenkombination + + am Server
an. Als Anmeldenamen verwenden Sie Administrator und das zuvor festgelegte Kennwort.
Danach machen Sie sich an die grundlegende Einrichtung des Servers.

2.3 Windows Server 2022 Essentials nach der
Installation einrichten

Zunichst sollten Sie fiir das interne Netzwerk die Frage »Mochten Sie zulassen, dass Thr PC
von anderen PCs gefunden werden kann?« mit » Ja« beantworten (siehe Abbildung 2.7). An-
sonsten aktiviert sich das Firewallprofil Offentlich fiir den Server und die interne Netzwerk-
kommunikation wird erschwert.

Il Server-Manager

Server-Manager * Dashboard - Netzwerke

& Dashboard WILLKOMMEN BEI SERVER-MANAGER {2 Netzwerk

i Lokaler Server
i Alle Server

W Datei-/Speiche

L( f Méachten Sie zulas: dass Ihr PC von
rkonfigurieren anderen PCs und Geraten in diesem
Netzwerk gefunden werden kann?

zufigen Es wird empfohlen, diese Option fur
im- und Firmennetzwerke

lserelclormarionen fnden Se uver le Server hinzufugen ur offentliche Netzwerke

] Diese Meldung nicht mehr anzeigen

5 Diesen Server mit Cloud-Diensten verbinden

o
Informationen

Rollen und Servergruppen
Rollen: 1 | Servergruppen: 1 | Serv

=m Datei-/

L 1
® Speicherdienste

@ Verwaltbarkeit

§ Lokaler Server 1 Wi Alle Server

@ Verwaltbarkeit
Ereignisse
H vierste

Leistung

@ Verwaltbarkeit
Ereignisse
Dienste

Leistung

Ereignisse
Leistung

BPA-Ergebnisse

BPA-Ergebnisse BPA-Ergebnisse

H £ Suchbegriff hier eingeben

Abb.2.7  Erste Schritte nach der Einrichtung von Windows Server 2022 Essentials

2.3.1  Dasrichtige Netzwerkprofil einstellen

Wenn Sie die Meldung versehentlich falsch angeklickt haben, konnen Sie in der PowerShell
auf dem Server die Einstellung nachtriglich dndern. Welche Firewallregeln Windows akti-
viert und ob Verbindungen tiberhaupt moglich sind, wird durch das Netzwerkprofil ge-
steuert. Hier stehen in Windows die Profile Offentlich, Privat und Domdne zur Verfiigung.

Wenn eine Verbindung auf Offentlich gesetzt ist, funktionieren kaum Netzwerkverbindun-
gen, mit Privat eher zu viele. In Unternehmen kommt meistens Domdne zum Einsatz, wenn
ein Computer Mitglied eines Active Directory ist. In Windows Server 2022 ist der Status
auch in den Einstellungen bei Netzwerk und Internet zu finden. Anderungen und Infos
dazu lassen sich aber besser in der PowerShell anzeigen. Wenn Sie auf dem Server Active Di-
rectory einrichten, stellt das Betriebssystem das Netzwerkprofil automatisch auf Domdne um.
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Das Cmdlet Get-NetConnectionProfile zeigt den aktuellen Verbindungsstatus an, mit Set-
NetConnectionProfile 1asst er sich im laufenden Betrieb @ndern. Als Parameter kommen -In-
terfaceAlias oder -Name zum Einsatz, mit den Werten, die in Get-NetConnectionProfile zu
sehen sind. Fiir die Anderung des Profils wird der Parameter -NetworkCategory mit den
Werten Public, Private oder DomainAuthenticated genutzt:

Set-NetConnectionProfile -InterfaceAlias Ethernet -NetworkCategory "Private"

Normalerweise setzt Windows den Wert DomainAuthenticated automatisch bei Aufnahme
in einer Domine. Die Einstellungen haben auch Auswirkungen auf die Ping-Antworten
und weitere Netzwerkfunktionen, die verwendet werden.

In diesem Zusammenhang ist es natiirlich auch wichtig zu erfahren, welches Firewallprofil
auf dem Server aktiv ist. Das lisst sich wiederum mit dem Cmdlet Get-NetFirewallProfile
heraustinden. Parallel kann dartiber fur das jeweils gesetzte Netzwerkprofil angezeigt wer-
den, welche Firewallregeln aktiv sind:

Get-NetFirewallProfile -Name Public | Get-NetFirewallRule

2.3.2  Grundlegende Einstellungen fiir Windows Server 2022
Essentials

Nach der Installation sollten Sie zuniichst grundlegende Einstellungen auf dem Server durch-
fihren.

Server-Manager anpassen

Dazu starten Sie den Server-Manager, wenn er nicht bereits automatisch gestartet ist. Zu-
nichst bestitigen Sie die Option Diese Meldung nicht mehr anzeigen beim Start des Server-
Managers. Sie erhalten den Hinweis, dass Sie das Windows Admin Center zur Verwaltung
nutzen sollen. Darauf gehe ich in Kapitel 3 noch niher ein.

Wenn Sie auf dem Server Active Directory installieren wollen, konnen Sie darauf nicht das
Windows Admin Center installieren, kdnnen aber auf den Server von einem anderen Com-
puter aus mit dem Windows Admin Center zugreifen. Es ist zum Beispiel moglich, das
Windows Admin Center auf einem PC oder einem anderen Server zu installieren und von
dort auf den Server mit Windows Server 2022 Essentials zuzugreifen.

Uber das Meni Ansicht deaktivieren Sie die Willkommen-Kachel, iiber Verwalten/Server-
Manager-Eigenschaften aktivieren Sie das Kontrollkéstchen Server-Manager beim Anmelden
nicht automatisch starten, wenn Sie nicht wollen, dass der Server-Manager automatisch mit
Windows startet.

Fiir die Installation von Treibern auf dem Server benotigen Sie teilweise Microsoft Edge. Bei
Windows Server 2022 ist automatisch die verstirkte Sicherheit des Internet Explorers aktiy,
was beim Herunterladen von Treibern oder bei Test- und Entwicklungsumgebungen
durchaus storen kann, auch wenn in Windows Server 2022 Microsoft Edge als Browser be-
reits vorinstalliert ist. Sie konnen die erweiterte Sicherheit des Internet Explorers oder von
Microsoft Edge im Server-Manager deaktivieren. Allerdings ist das aus Sicherheitsgriinden
nicht empfehlenswert. Die Sicherheit sollte im produktiven Betrieb eingeschaltet bleiben.
Wenn Sie aber auf dem Server mit dem Browser arbeiten wollen, schalten Sie den Schutz so
lange ab:

39

Installieren

und einrichten



2

40

Windows Server 2022 Essentials installieren und einrichten

1. Offnen Sie den Server-Manager.

2. Klicken Sie auf der linken Seite auf Lokaler Server.

3. Klicken Sie im rechten Bereich im Abschnitt Eigenschaften neben Verstdrkte Sicherheits-
konfiguration fiir IE auf Ein.

4. Deaktivieren Sie im daraufhin getffneten Dialogfeld die Option fiir alle Benutzer oder
nur fiir Administratoren (siehe Abbildung 2.8).

i]

WIN-5MU T Verstarkte Sicherheitskonfiguration fiir Internet Explorer X tes Nie
WORKGR! Nur Updates mithilfe vo

Die verstérkte Sicherheitskonfiguration fiir Internet Explorer reduziert das riift Heute um 09:20

Risiko von Angriffen auf den Server durch webbasierte Inhalte.

Die verstérkte Sicherheitskonfiguration fiir Internet Explorer ist
pasdiEa standardmaBig fir Administratoren und Benutzergruppen aktiviert. e Echtzeitechutz: Ein
Aktiviert ek aohr atarens Einstellungen
Deaktivie nfiguration fir [E Ein
Deaktivie ¥ ®En (empfohien) {UTC+01:00) Amsterdam,
IPvd-Adre 00453-60320-02317-AA5

'@ O Aus

Benutzer:
Microsoft Intel(R) Core(TM) i7-780(
Microsoft @ ® En (empfohlen) her (RAM) 4GB

fi: 126,33 GB
@ O Aus
Weitere Informationen dber die verstérkte Sicherheitskonfiguration fiir
Internet Explorer
OK I | Abbrechen
Pl
-
Schwerearad  Ouelle Protokoll  Datum und Uhreeeit

Abb.2.8  Deaktivieren der verstarkten Sicherheit des Webbrowsers auf dem Server

2.3.3  Windows Server 2022 aktivieren

Nach der Installation miissen Sie die Aktivierung von Windows Server 2022 durchfiihren.
In den meisten Fillen miissen Sie aber den Produktschliissel manuell eingeben und das Be-
triebssystem aktivieren. Mehr Informationen erhalten Sie auch, wenn Sie im Startmenii
nach slui suchen. Wenn Sie bei der Installation des Servers den Produktschliissel fir
Windows Server 2022 Essentials eingegeben haben und der Server iiber eine Internetver-
bindung verfiigt, sollte das Betriebssystem bereits aktiviert sein. Sie erkennen das, wenn Sie
slui starten. Hier sollte dann im Abschnitt Aktivierung die Meldung Windows ist aktiviert zu
sehen sein. Wenn nicht, geben Sie im Fenster den neuen Produktschlissel ein und testen
Sie die Aktivierung erneut. Dazu muss der Server mit dem Internet verbunden sein. Wenn
im Netzwerk ein DHCP-Server im Einsatz ist, sollte das automatisch geschehen sein.

Sie konnen Windows Server 2022 entweder tiber das Internet aktivieren oder per Telefon.
Bei der Aktivierung per Telefon werden Sie mit einem automatischen Telefonsystem ver-
bunden.
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und die Zeitzone Ihres Servers. Sind die entsprechenden Einstellungen nicht kor-

) Sollten Sie Probleme bei der Aktivierung bekommen, Uberpriifen Sie die Uhrzeit
‘ = rekt, kdnnen Sie Windows nicht aktivieren.

2.3.4  Treiberinstallation iiberpriifen

Nach der Installation sollten Sie auch iiberpriifen, ob Windows Server 2022 alle Gerite er-
kannt hat, die in Threm Computersystem verbaut sind. Geben Sie dazu im Startmenii
devmgmt.msc ein und stellen Sie sicher, dass keine unbekannten Gerite vorhanden und alle
Treiber installiert sind. Vor allem die Treiber des Netzwerkadapters und der Systemgerite
sollten Sie iiberpriifen. In den meisten Fillen fehlen nach der Installation von Windows auf
einem Server noch Treiber fiir verschiedene Gerite.

Dariiber hinaus ist es wahrscheinlich, dass der Serverhersteller optimierte Treiber anbietet,
die mehr Funktionen, Leistung und Stabilitdt bieten als die Standard-Windows-Treiber.
Aus diesem Grund sollten nach der Installation auf der Treiberseite des Herstellers aktuelle
Treiber heruntergeladen und auf dem Server installiert werden. Ob Treiber fehlen, konnen
Sie im Geritemanager {iberpriifen, der mit devmgmt.msc gestartet wird.

Mit dem Befehl msinfo32 konnen Sie eine sehr ausfithrliche Ubersicht iiber die eingebaute
Hardware und die Ressourcen eines PC abrufen. Mit dem Befehl systeminfo zeigen Sie alle
Informationen Ihres Computers in der Eingabeaufforderung an. Darunter finden sich Infos
iber Hotfixes, Netzwerkkarten, Prozessor, Betriebssystem, Hersteller usw. — sogar die aktu-
elle Systembetriebszeit (also wie lange Sie schon arbeiten) und das urspriingliche Installa-
tionsdatum lasst sich anzeigen.

Hier empfiehlt sich die Umleitung in eine Textdatei, wobei Sie zusitzlich den Parameter /FO
list angeben sollten, um die Informationen formatiert zu speichern. Um alle Infos in die
Textdatei C:\sysinfo.txt zu speichern, mussen Sie den Befehl systeminfo /FO list > C:\sysin-
fo.txt verwenden.

Treiber erhalten Sie vom Hersteller der Hardware und Sie sollten vor der Inbetriebnahme
darauf achten, dass alle Treiber installiert sind, genauso wie auf einem PC mit Windows 10
oder Windows 11.

2.3.5  Firmware und BIOS/UEFI aktualisieren

Neben Treibern sollten auch die Firmware-Versionen auf dem Server und den angeschlos-
senen Geriten Uberpriift werden. Oft stellen Serverhersteller hier neue Versionen zur Ver-
fagung, die Fehler beseitigen, die Leistung verbessern und die Stabilitdt optimieren. In den
meisten Fillen werden fiir die Aktualisierung der Firmware vom Hersteller Installations-
programme auch fir Windows angeboten. Es lohnt sich also, einen Blick auf die Treiber-
und Firmware-Seite eines Herstellers zu werfen. Meistens muss nach der Aktualisierung
der Server neu gestartet werden. Hersteller wie Dell bieten oft Zusatztools an, die in Win-
dows nach fehlenden Treibern und Updates fiir das BIOS/UEFI suchen und diese auch
gleich installieren.
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2.3.6  Netzwerkverbindung testen

Um Windows Server 2022 aktuell zu halten, ist eine Verbindung mit dem Internet und
damit mit dem Netzwerk notwendig. Nachdem Sie die Treiberinstallation kontrolliert ha-
ben, tiberpriifen Sie iiber das Symbol der Netzwerkverbindung in der Taskleiste, ob Win-
dows Server 2022 mit dem Netzwerk und dem Internet kommunizieren kann. Zeigt Win-
dows ein Netzwerksymbol ohne Fehler an, funktioniert beides.

Kann der Computer mit dem Netzwerk kommunizieren, aber nicht mit dem Internet, wird
das Netzwerksymbol mit einem Ausrufezeichen gekennzeichnet. In diesem Fall tiberpriifen
Sie die Einstellungen der Netzwerkkarte. Am schnellsten geht dies, wenn Sie im Startmenii
nach ncpa.cpl suchen. Vertigt der Computer tiber keine physische Netzwerkverbindung, ist
das Netzwerksymbol mit einem roten X gekennzeichnet.

Die Konfiguration der Netzwerkverbindungen lduft bei Windows Server 2022 wie bei
Windows 10 und Windows 11 ab. Idealerweise sollte der Server tiber eine statische IP-Ad-
resse verfiigen. Mehr zu den Netzwerkeinstellungen erfahren Sie in den Kapiteln 3 und 4.

2.3.7  Windows Update aktivieren

Im nichsten Schritt sollten Sie, unabhingig davon, ob Sie Treiber manuell oder tiber
Windows Update installieren wollen, die Windows Update-Funktion in den Einstellungen
aufrufen. Sie konnen diese Einstellungen zwar auch iiber Richtlinien durchfiihren, aber
nach der Installation von Windows Server 2022 ist es empfehlenswert, diese Funktion so-
fort zu aktivieren, zumindest wenn der Server Zugriff auf das Internet hat.

Um die aktuellen Windows-Updates zu installieren, rufen Sie tiber das Startmenii die Ein-
stellungen tiber das Zahnradsymbol auf und wechseln danach zu Update und Sicherheit |
Windows Updates (sieche Abbildung 2.9). Lassen Sie nach Updates suchen und installieren
Sie diese gleich. Nach der Installation der Updates lassen Sie erneut nach Updates suchen,
um sicherzustellen, dass keine weiteren gefunden werden.

< Einstellungen - X
@ Startseite Windows Update
| ‘: nstellung suchen | *Einige Einstellungen werden von Ihrer Organisation verwaltet. (Richtlinien anzeigen)
7= | Es sind Updates verfiigbar. Infos zu den neuesten Updates
Update und Sicherheit 1l Letzte Uberprafung: Heute, 06:06 Weitere Informationen

Security Intelligence-Update fir Microsoft Defender Antvirus - KB2267602 (Version 1.381.3062.0)
< Windows Update Status: Installation ausstehend Verwandte Links

N § Windows-Tool zum Entfermen bosartiger Software x64 - v5.109 (KB890830) Speicher Gberprifen
UL itiuncsop e ng) Status: Installation ausstehend
Betriebssystembuild und Systeminfo

@ Windows.Sicherheit 2023-01 Kumulatives Update fir Microsoft server operating system version 21H2 fr x64-basierte Systeme

(KB5022291)

Status: Installation ausstehend
& Problembehandlung

2022-12 Kumulatives Update fir NET Framework 3.5, 4.8 und 481 far Microsoft server operating system version

21H2 far x64 ((KB5021095))
& Wiederherstellung Status: Installation ausstehend
® (e Update fir Microsoft Defender Antivirus-Antischadsoftwareplattform — KB4052623 (Version 4.18.2211.5)

Status: Installation ausstehend

Far Entwickler Updates stehen zur Installation bereit.

Jetzt installieren

p und installiert, auBer bei getakteten Verbindungen (far die Gebuhren
anfallen kénnen). In diesem Fall werden nur die Updates automatisch heruntergeladen, die zur weiteren
a on Windows sind.

(@) Updstepause fur 7 Tage
o Vano untar_Enuaitarta Qo

Abb.2.9 Nach der Installation sollten Sie den Server aktualisieren.
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Haben Sie alle Aufgaben durchgefiihrt, starten Sie als Nichstes das Wartungscenter. Dieses
finden Sie auf dem Desktop in der Taskleiste tiber das Kontextmenti der Windows-Fahne.
Es sollten keine Fehler angezeigt werden. Sind Fehler vorhanden, gehen Sie diesen nach
und beheben Sie sie.

Wichtig ist vor allem das aktuelle kumulative Update fiir den Server, da hier zahlreiche Si-
cherheitsliicken geschlossen werden. In den meisten Fillen sind nach der Installation noch
ein bis zwei Neustarts notwendig (sieche Abbildung 2.10).

Windows Update

*Einige Einstellungen werden von lhrer Organisation verwaltet. (Richtlinien anzeigen)
Neustart erforderlich
Ihr Gerat wird auBerhalb der Nutzungszeit neu gestartet.

2023-01 Kumulatives Update fur Microsoft server operating system version 21H2 fur x64-basierte Systeme
(KB5022291)
Status: Neustart ausstehend

Jetzt neu starten Meustart planen

*Updates werden automatisch heruntergeladen und installiert, auBer bei getakteten Verbindungen (far die Gebihren
anfallen kénnen). In diesem Fall werden nur die Updates automatisch heruntergeladen, die zur weiteren
reibungslosen Ausfithrung von Windows erforderlich sind.

Abb.2.10 Nach der Installation von Windows Server 2022 stehen oft noch einige Neustarts an.

Produkte. Diese erscheinen in Deutschland am folgenden Mittwoch. Sie sollten da-
her spatestens am Mittwochabend oder am Donnerstag tberprifen, ob der Server
seine Updates erhalten, heruntergeladen und installiert hat.

J An jedem zweiten Dienstag eines Monats veroffentlicht Microsoft Updates fiir seine

2.3.8  Media Player deinstallieren

StandardmaRig ist in Windows Server 2022 der Windows Media Player aktiv. Auf produkti-
ven Servern wird dieser nicht benotigt. Es ist daher sinnvoll, ihn aus Sicherheitsgriinden zu
deinstallieren (siehe Abbildung 2.11). Um den Media Player zu deinstallieren, verwenden Sie:

dism /online /Disable-Feature /FeatureName: WindowsMediaPlayer /norestart
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E# Administrator: Eingabeaufforderung

Abb.2.11  Media Player in Windows Server 2022 deaktivieren

2.3.9  Computernamen und Domanenmitgliedschaft festlegen

Sie miissen den Computernamen und die Dominenmitgliedschaft nach der Installation
manuell festlegen. Wenn bereits ein Active Directory vorliegt, nehmen Sie den Server als
Mitgliedsserver mit auf. Handelt es sich um den ersten oder einzigen Server, erstellen Sie
auf dem Server Active Directory. Darauf gehe ich in den nichsten Abschnitten noch aus-
fithrlich ein. Haben Sie bereits ein Active Directory vorliegen, konnen Sie den Server in die
Domine mit aufnehmen. Wichtig ist in diesem Fall aber, dass Sie in der Netzwerkkonfigu-
ration (ncpa.cpl) den ersten Server als DNS-Server hinterlegen, damit die Namensaufls-
sung funktioniert. Danach konnen Sie den Server in die Domine mit aufnehmen. Gehen
Sie dazu folgendermafRen vor:

1. Starten Sie den Server-Manager.

2. Klicken Sie auf Lokaler Server, dann im mittleren Bereich auf den Namen des Servers.
3. Klicken Sie im neuen Fenster auf Andern.
4

Geben Sie den neuen Namen des Computers ein und booten Sie den Rechner neu. Ver-
wenden Sie einen kurzen Namen, zum Beispiel srv1.

5. Klicken Sie auf OK und lassen Sie den Computer neu starten.

Sie erreichen die Systemeinstellungen und die Aktivierung fir den Remotedesktop
am schnellsten, wenn Sie aus dem Startmen( heraus sysdm.cpl aufrufen.

~LLLb

Wollen Sie den Server gleich in eine Domine aufnehmen, gehen Sie folgendermafRen vor:

1. Tippen Sie im Startmenti ncpa.cpl ein und rufen Sie die Eigenschaften der Netzwerkver-
bindung und von IPv4 auf.

2. Stellen Sie sicher, dass als DNS-Server mindestens ein Server eingetragen ist, der die
DNS-Zone der Windows-Domine aufldsen kann, der Sie beitreten wollen.

3. Klicken Sie im Server-Manager auf Lokaler Server und dann auf den Link bei Work-
group. Sie finden die Einstellungen auch tiber sysdm.cpl.

4. Klicken Sie danach auf Andern. Geben Sie bei Computername den neuen Namen des
Servers in der Domine ein und aktivieren Sie die Domdne.
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5. Geben Sie den Namen der Domiine ein.

6. Kann der Server iiber seinen DNS-Server die Domine aufldsen, erscheint ein Authentifi-
zierungsfenster. Wenn nicht, erscheint ein Fehler. In diesem Fall tiberpriifen Sie, ob der
DNS-Server korrekt ist. Authentifizieren Sie sich an der Domine. Kann der DNS-Server
den Namen der Domine aufldsen und haben Sie sich korrekt authentifiziert, erhalten Sie
eine Riickmeldung der Dominenaufnahme und kénnen den Server neu starten.

2.3.10 Aktivieren von Remotedesktop in Windows Server 2022

Die Einrichtung von Servern direkt im Serverraum oder Rechenzentrum ist nicht gerade
sehr bequem. Hier bietet es sich an, eine Remotedesktopverbindung zu aktivieren und von
Threm Computer aus auf den Server zuzugreifen. Das hat den Vorteil, dass Sie auf dem Ser-
ver mit Maus und Tastatur arbeiten kénnen und Treiber, die Sie mit dem Computer herun-
terladen, per Kopieren/Einftigen tiber den Remotedesktop auf den Server kopieren konnen.
Um nach der Netzwerkverbindung eine Remotedesktopverbindung herzustellen, gehen Sie
folgendermafien vor:

1. Rufen Sie die Systemeinstellungen durch Eingabe von sysdm.cpl im Startmenti auf.

2. Offnen Sie die Registerkarte Remote (siehe Abbildung 2.12). Aktivieren Sie die Option
Remoteverbindung mit diesem Computer zulassen. Funktoniert die Verbindung nicht,
deaktivieren Sie noch die Option Verbindungen nur von Computern zulassen, auf denen
Remotedesktop mit Authentifizierung auf Netzwerkebene ausgefiihrt wird. Bestitigen Sie
die Eingabe mit OK. Sie finden diese Einstellungen auch in der Einstellungs-App von
Windows Server 2022, im Bereich System | Remotedesktop.

3. Stellen Sie im unteren Bereich der Taskleiste sicher, dass eine Netzwerkverbindung her-
gestellt ist.

Systemeigenschaften X
Computemame  Hardware Erweitet Remote
Remoteunterstitzung

Remoteunterstitzungsverbindungen mit diesem Computer zulassen

Erweitert...

Remotedesktop

Wahlen Sie eine Option aus, und geben Sie anschlielend an, wer
eine Verbindung herstellen darf.

(O Keine Remoteverbindung mit diesem Computer zulassen

(® Remoteverbindung mit diesem Computer zulassen

Verbindungen nur von Computem zulassen, auf denen
Remotedesktop mit Authentifizierung auf Metzwerkebene
ausgefihrt wird {empfohlen)

Entscheidunashilfe ! Benutzer auswahlen... |

[ ok ]| Abbrechen | | Obemehmen |

Abb.2.12  ktivieren des Remotedesktops in Windows Server 2022
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Um zum Beispiel von einem Windows 10/11-Computer aus eine Remotedesktopverbin-
dung zum Server herzustellen, geben Sie im Startmenti mstsc ein. Es 6ffnet sich der Client
fiir die Remotedesktopverbindung,.

Verwenden Sie den internen Remotedesktopclient in Windows 10/11, geben Sie bei Compu-
ter die IP-Adresse des Servers ein und bei Benutzername den Anmeldenamen mit der Syn-
tax <Name des Servers>\<Anmeldenamen>. Auf Wunsch aktivieren Sie noch Speichern der
Anmeldeinformationen zulassen.

Wechseln Sie zur Registerkarte Anzeige und verwenden Sie entweder den Vollbildmodus
oder setzen Sie die gewiinschte Anzeige.

Auf der Registerkarte Lokale Ressourcen sollten Sie die Option Auf dem Remotecomputer an-
wenden bei Windows-Tastenkombinationen anwenden aktivieren.

Auf der Registerkarte Leistung aktivieren Sie die Option LAN (10 MBit/s oder héher) und
iiberzeugen sich, dass alle Optionen aktiviert sind. Wechseln Sie dann zur Registerkarte
Allgemein und speichern Sie die Verbindung mit Speichern unter.

Starten Sie die Verbindung, miissen Sie einmalig eine Ausnahme fiir die Windows-Firewall
eintragen lassen, das Kennwort fiir das Benutzerkonto angeben und das Zertifikat bestiti-
gen. Anschliefend wird eine Remotedesktopverbindung hergestellt. Bei weiteren Verbin-
dungen sind diese Eingaben nicht mehr notwendig, wenn Sie die entsprechenden Optio-
nen speichern lassen.

2.3.117 Windows Server 2022 mit Windows 10/11 verwalten

Um Windows Server 2022 mit Windows 10/11 zu verwalten, bietet Microsoft die Remote-
serververwaltungstools (Remote Server Administration Tools, RSAT) an. Aus Sicherheits-
grinden ist die Verwendung von RDP besser, da Sie sich dadurch mit dem Administrator-
konto anmelden koénnen. Sie sollten nicht mit dem gleichen Benutzerkonto den Server ver-
walten, mit dem Sie auch Thre herkémmliche PC-Arbeit verrichten. Gelingt es einem
Angreifer, den PC mit Malware zu verseuchen, kann er durch die entsprechenden Rechte
auch den Server angreifen. Dennoch ist es natiirlich moglich, die gleichen Verwaltungs-
tools, die in Windows Server 2022 zur Verfiigung stehen, auch auf einer Arbeitsstation mit
Windows 11 zu installieren.

Die Tools missen Sie in Windows 10/11 nicht installieren, sondern Sie konnen sie als op-
tionale Features aktivieren, wenn Sie auf Windows 10/11 Pro oder Enterprise setzen. Mit
den Tools aktivieren Sie auf einer Arbeitsstation mit Windows 10/11 Programme, die zur
Verwaltung von Windows Server 2022 notwendig sind.

Neben den verschiedenen Verwaltungstools der Serverrollen bieten die Remote Server Ad-
ministration Tools auch den Server-Manager von Windows Server 2022 in Windows 10/11.
Uber den Server-Manager binden Sie die verschiedenen Server im Netzwerk an, auf denen
Windows Server 2022 installiert ist, oder auch nur Ihren einzelnen Server mit Windows
Server 2022 Essentials/Standard. Sie konnen mit dem Server-Manager auf diesem Weg
ebenso tiber Windows 10/11-Arbeitsstationen aus Serverrollen auf Servern installieren.
Auch im Server-Manager von Windows Server 2022 konnen Sie andere Server mit
Windows Server 2022 im Netzwerk verwalten. Sie konnen ebenfalls das Windows Admin
Center auf Windows 10/11 installieren und Ihre Server parallel mit dem Windows Admin
Center verwalten.
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Die Remoteserververwaltungstools fir Windows 10/11 umfassen Server-Manager, Verwal-
tungstools der Serverrollen und Features von Windows Server 2016/2019/2022, PowerShell-
Cmdlets und Befehlszeilentools fiir die Verwaltung von Rollen und Features.

Remoteserververwaltungstools installieren

In aktuellen Windows 10/11-Versionen sind die Remote Server Administration Tools bereits
integriert, sie miissen als optionale Funktionen nur aktiviert werden. Auf diesem Weg las-
sen sich Windows-Server mit dem Server-Manager und anderen Tools verwalten. Dazu
miissen sich aber Server und Arbeitsstation im gleichen Active Directory befinden. Die In-
stallation erfolgt tiber die Einstellungs-App von Windows 10/11, die iiber das Startmenii
aufgerufen wird:

1. Klicken Sie auf Apps.
2. Wihlen Sie in der Mitte des Fensters die Option Optionale Features.

3. Klicken Sie auf Feature hinzufiigen oder auf Optionales Feature hinzufiigen (siehe Abbil-
dung 2.13).

Im Fenster stehen jetzt die Verwaltungstools zur Verfiigung. Um zum Beispiel mit dem Ser-
ver-Manager Funktionen wie Freigaben oder Storage-Bereiche zu verwalten, klicken Sie auf
RSAT: Server Manager. Zusitzlich steht hier auch das Modul fiir die Speicherreplikation
und die Storage Migration Service Management Tools zur Verfiigung. Natiirlich kénnen Sie
auch alle weiteren Remoteserververwaltungstools aktivieren.

Optionales Feature hinzufiigen
rsal| x

Sortieren nach:  Mame ~

20 Features gefunden
{3 RSAT Tools fiir Rematedesktopdienste nome ]
{3 RSAT: DHCP-Servertools gesmB (] v
{73 RSAT: DNS-Servertools geamB ] v
{3 RSAT: Data Center Bridging LLDP-Tools 250K8 [ ] v
{3 RSAT: Failoverclustering-Tools 96,6 MB D v
{3 RSAT: IP-Adressverwaltungsclient (IPAM) 230m8 (] v

Abbrechen
Abb.2.13  Installieren von Remote Server Administration Tools in Windows 11
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Remoteverwaltung mit dem Server-Manager

Die Server im Netzwerk lassen sich zentral im Server-Manager verwalten. Sie kénnen daher
in Windows 11 den Server-Manager installieren und lhre Server mit Windows Server 2022
Essentials anbinden. Das geht parallel zum Windows Admin Center, auf das ich in Kapitel
3 noch umfassender eingehe. Mit dem Windows Admin Center konnen Sie Thren Server
auch iiber das Internet mit Azure Arc verwalten. Wie das geht, zeige ich ebenfalls in Kapitel
3. Mit dem Server-Manager kénnen Sie aber im eigenen Netzwerk von Windows 11 aus Thren
Server verwalten.

Klicken Sie im Server-Manager von Windows 11 auf Dashboard, kénnen Sie tiber das Menii
Ansicht die Willkommen-Kachel ausblenden und gewinnen Platz zur Verwaltung von Ser-
vern. Uber das Menii Verwalten erstellen Sie eigene Servergruppen.

Dazu gruppiert der Server-Manager die verschiedenen Serverfunktionen zur besseren Ver-
waltung. Alle installierten Serverrollen zeigt er automatisch gruppiert an. Verwaltungs-
werkzeuge zeigt er direkt tiber das Menii Tools an. Hiertiber lassen sich alle wichtigen Werk-
zeuge starten. So stort auch die neue Oberfliche nicht, da alle Verwaltungsaufgaben zen-
tral im Server-Manager stattfinden. Diese Funktionen sind nach der Installation von RSAT
auch in Windows 10/11 verfiigbar.

Um im Server-Manager in Windows Server 2022 und Windows 10/11 weitere Server anzu-
binden, klicken Sie auf Verwalten und dann auf Server hinzufiigen. Im Fenster konnen Sie
anschlieRend nach Servern suchen, um sie im lokalen Server-Manager zu verwalten (siehe
Abbildung 2.14). Auf diesem Weg erstellen Sie auch eigene Servergruppen, die Sie im Server-
Manager zusammenfassen, wenn Sie mehrere Server im Netzwerk verwalten. Von diesen
Gruppen konnen Sie dann tiber das Netzwerk Ereignismeldungen anzeigen lassen.

| IV Verwalten  Tools
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Abb.2.14  Verwalten von Windows Server 2022 im Server-Manager von Windows 11
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2.4 Zusammenfassung

In diesem Kapitel habe ich Thnen anhand diverser Anleitungen gezeigt, wie Sie Windows
Server 2022 Essentials installieren. Auflerdem haben Sie erfahren, welche wichtigen Aufga-
ben Sie nach der Installation durchfithren miissen und wie Sie Windows Server 2022 akti-
vieren. Sie haben gelernt, wie Sie Windows Server 2022 iiber einen USB-Stick installieren.
Im nichsten Kapitel lesen Sie, wie Sie Windows Server 2022 so einrichten, dass Sie nach der
Installation optimal mit dem Server arbeiten konnen. Ich zeige Thnen aufferdem die Ein-
richtung und Installation des Windows Admin Centers.
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