" @ edv-buchversand.de

Microsoft 365

Das umfassende Handbuch

» Hier geht's
direkt

D As zum Buch
INHALTS-
VERZEICHNIS

Dieses Inhaltsverzeichnis wird Ihnen von www.edv-buchversand.de zur Verfiigung gestellt.



https://www.edv-buchversand.de/product/rw-11139/Microsoft%20365

Inhalt

Inhalt

Geleitwort 23
LVLe] 011V o] o U U U RPPPPPPPPT 25
1  Wasist MicroSoft 3657 .........oeeeeeeeecceeesseeeeeeeeeeeeeeeeeeeen 31
1.1 Warum MICroSOft 3657 .....ccviiiiiiiiiiiiiiiiecete ettt ettt et e et este bt e saaeesaeeereeennas 31
1.2 Microsoft 365 UNA OFfiCE@ 365 ....cc.eoeueiiiiiiiieieceee ettt s eaaes 32
1.3 EINSAtZSZENANIEN ...ooiiieiiiceee ettt ettt e ebe e e eeba e e eebb e e e ba e e eeaaeeeeareeens 34
1.3.1 ANWENAEISZENATIEN .vvviieriieeiee ettt et e eere e ceareeeeareeeeareeeesaeseesreeeerreas 34
1.3.2 (Y41 =T 1T o USSR 37
1.4  RechenzentrumSreZIONEN ..........coooiiririiiiiriniieetee ettt ettt sbesaes 41
1.5 Sicherheitin den ReCheNzZentren ..........cccccoveeiiviieiieiciecececeee e 42
1.5.1 Verschlisselung INrer DAten .....cvcceviverienieeninienieeeeseeee et eaes 42
1.5.2 ZUGHTISKONTIOLLE ..t 44
1.5.3 Auditierungen und DatenschUtz ..o 45
1.6 SystemvorausSetZUNGEN ... 45
1.6.1 Software 46
1.6.2 Netzwerk 46
1.7 LIZENZIEIUNE .ooiioiiiiiitieieeieetet ettt ettt ettt et ettt e b e et b e s bt et e s bt e s e bt sab e beessensesaean 50
1.7.1 Abonnements UNd LIZENZEN .....eivuviiieiiieeeeeeeeeceee et e e 51
1.7.2 LIZENZEYPEN ettt sttt st 52
1.7.3 Benutzern LiZENZEN ZUWEISEN ....ccveieireeeeiieeeieeectreeereeeeereeeereeeeraeesveeesreees 64
1.7.4 Dienstbeschreibungen ... 64
1.8  FASETIACK CONLEK ...oooieeeiiceeee ettt ettt ete e e e eta e e e sbe e e eebee e eeaeeeesaeeens 65
1.9 SO EERt @S WEILEI ..c.eoiiiiiiiiee ettt 65
2  Grundkonfiguration ... 67
2.1  Einen Microsoft 365-Mandanten anlegen ............cccoceevenenienieinineneneneeese e 67
2.1.1 Selbstanlage eines Microsoft 365-Mandanten ...........ccceeeveennicccneeneencns 67
2.2 Microsoft 365-Startseite und Microsoft 365 Admin Center 71
2.2.1 MiCroSOft 365-StArtSQITE ..ecvieitriceieericce ettt e 73
2.2.2 Microsoft 365 AdMIN CENTET ....ovveecviieieieeectecre ettt 75
2.3 ADONNEMENES ..oooviiiiciecteeee ettt ettt ettt ee e b e e br e eaeeebe e teeesseebeeetaeesseenreenns 78
2.3.1 LiZENZEN KAUFEN vttt ettt eae e ear e e 79



Inhalt

2.4

2.5

2.6
2.7
2.8
2.9
2.10

3.1

3.2
3.3

3.4

3.5
3.6

2.3.2 Testzeitraum Verlangern .......c.coeeeveiniicnincinicincececteeeeeeee 81
2.3.3 Abonnements KUNAIZEN ..c..cviieiririeieieenereieeese e 81
DOMEANENVEIWAUNG ..cooviiiiiiiiiee et 82
2.4.1 Voraussetzungen an DNS-AnDIeter .........cocveveirinenenienininenencieeeesennene 83
2.4.2 DOMENE VEIFIZIEIEN .vivieieeieeieiieieetetee ettt st ns 83
2.4.3 DOMENE ENEFEIMEN ..ottt 91
BenUEZErVErWaltUNE ......coooveiiiiieieieeee ettt 91
2.5.1 MiCrOSOft-ONLINE-ID ..vevviieieiieiiierertee ettt st ees 92
252 BeNULZEr @NlEEEN .c..oviiiiiiiieee ettt 93
2.5.3 BeNUEZEr VENWAILEN ..ovieieieiieeeeeeeee et 98
2.5.4 Geldschte Benutzer wiederherstellen ......c.ccoovecivveneneninineneneeeeneeees 103
2.5.5 SIChErh@ItSEIUPPEN wovveiieiiieieeree ettt bs 104
BEIICRTE ..ttt sttt st be b 105
DIENSESTATUS ..ottt 106
NaChriChEENCENTEr ......ooviiiieii et 106
Problembehnebung ........cc.oooiiiii e 107
SO ML @S WEILET ..ottt sbe 108
PowerShell ... 109
WOZU POWEISHELL? ...ttt ettt be s 109
3.1.1 Ziele der POWEISHELL ...c.coivirieieiiirieieeneseeee ettt 110
3.1.2 Windows PowerShell oder Microsoft PowerShell? ........ccocovevivvenenienieennnn 111
Start der POWErShell ..........coooiiiiiiiiiiieeseeesete ettt s 112
Kernkomponenten der PowerShell ............ccooovviiieiiiiiiiiceeeeeeeeveee e 114
3.3.1 Cmdlets und Funktionen 114
3.3.2 PIPELINE ettt aens 116
333 PowerShell Language 117
334 Navigationsparadigma 117
CMALEES .ttt sttt a et sb e et b et sb et enreeaeen 118
34.1 NameNnSKONVENTIONEN ...cc.eiiiriieieieeieiesteteeete ettt ens 118
3.4.2 Parameter Und ArgUMENTE .....cceeivverieiieinineteteere ettt 119
3.4.3 WO GIDt €S HIlfE? i 121
ALIBSSE ...ttt ettt b ettt et b e st et beeaes 123
Klassen und Objekte 125
3.6.1 »Get-Member« 126
3.6.2 »SElECE-ODJECE it 128



3.7
3.8

3.9
3.10

3.11

3.12
3.13

3.14

3.15

3.6.3 PUNKENOTALION 1outiiieiieiecieeeceeeeee ettt 130
3.6.4 Standardausgabe ..o 131
T =] U 1TSS 132
WiIChtige CmALEts .......oouiviiieiiie ettt 135
3.8.1 Filtern mit »Where-Objectc ..ottt 135
3.8.2 Dateiexport mit »Out-File« und »EXpOrt-CSV« ......ccevervierieneenieneneeienieneens 138
3.8.3 Grafische Ausgabe mit »OUt-GridVIEW« ....c.ceevverierieirinienieieirenesieeeeeeine 140
3.84 Sortieren Mit »SOrt-0ObJECLK ..cviiiiriririeieteeseeee e 141
3.8.5 Einfache Statistiken mit »Measure-0bject« ........cccvevevrerreeninenenecnnenne 141
3.8.6 Schleifen mit »FOrEach-ObJECt« .....ccviviviviricieiccirrccccecceenes 142
3.8.7 Protokolle mit »Start-TranSCripte ...iciiievecericeeieseeee e 142
Variablen .....o.ooiiiiicee ettt ettt e aeeaeen 144
Funktionen und Filter .. 144
3.10.1  Funktionen defini@ren ....ccceeeeenienieinieseeeecsese ettt 144
3.10.2  Filter definieren ..ottt ens 146
SKIIPEE e et e e e sae e rae s rbeeaeesraeenes 147
301101 SKIPLEAITON ettt ettt 148
3.11.2  AUTDAU et 149
3.11.3  Skriptausfiihrung 149
3.11.4  Fehlerbehandlung 152
3.11.5  Parameterlbergabe ..o 154
301106 PrOFIlE oottt 155
3.11.7  Lange BefehlSZEILEN ....couciiiriiriiieieieeee e 155
3.11.8  FunktionssammIUNEEN ...c..ccceiviriiriiiiiininesceteenr et 156
SNap-iNSUNA MOAULE ... et s 157
PowerShell und Microsoft 365 158
3.13.1  Microsoft Graph PowerShell SDK 159
3.13.2  BeNULZEr @NLEEEN ..oouiiiiriiiiieieieteeet ettt ettt ettt ettt 161
3.13.3  BENULZEI VEIWAITEN ..oouiiiiiieicieeeetetete ettt ene 169
3.13.4  Benutzer l6schen und wiederherstellen ........ccoveveneiiininieniniiieneciene 170
3.13.5  Sicherheitsgruppen VErwalten .......cccceoveverenieninineneneineeeseeseeseeeeeeeens 171
PowerShell und Active DIr€CtOry ........ccccoeoieirirerieicineneseeee e 172
3.14.1  BEZUGSQUELLE ettt 173
3.14.2  ANWENAUNE ittt ettt ettt et sttt et e e e e s s e sesensenseaesassensens 174
S0 BEME @S WEIEK ...ooni et 175

Inhalt



Inhalt

4.1
4.2

4.3

4.4

4.5

4.6

5.1
5.2
5.3

Identitaten und Active Directory-Synchronisierung ... 177

Verschiedene Identitaten ... 177
Szenarien zur Active Directory-Integration ..........ccccocovviininiiiininiiinnee 179
421 VerzeichnisSyNChroNiSIErUNE ...c.eeveieiririeierineseeee st 180
422 Kennwort-Hashsynchronisierung .......ce.eceevenenieineneneneesesieneenes 183
423 Passthrough-Authentifizierung (PTA) 184
4.2.4 SINGLE SIGN-0N .ttt 185
425 Integrationsszenarien im Vergleich ... 189
Synchronisierung mit Entra Connect ..o 193
43.1 Der SynchroniSieruUNgSVOIZang .....ccceevveveererierieesieneeteeesessessessessesesesessens 195
4.3.2 Planung und VOrbereitung .......c..cceeeevrerienienieinineiceeteenesreeeeeeee e 196
433 Uberpriifen der lokalen UMZEDUNE ......cuverireieeiiirieireieiereeeesie e 201
434 Installation und Konfiguration .........cceceeevevenieninininenienncreeeseeeeeee 202
435 Filtern von Active Directory-Objekten auf Attributebene 221
4.3.6 Manueller Start der SynchroniSierung ........cocceevvevvenincneerneneneneeeeeees 224
4.3.7 Andern des Synchronisierungsintervalls ..........ccocceeieveeeiveveeiereeseereseeenan, 224
4.3.8 Synchronisierung von Benutzerkonten ......c.c.coecvvvenenenineneneneneeenennes 225
4.3.9 Fehlerbehandlung ......cc.ccveiiiniiniiieeeee e 228
Synchronisierung mit Entra Cloud Sync 231
44.1 Planung und VOrbereitung .......c.ccceevueeieieininenieicieineseseiee e 231
442 Uberpriifen der lokalen Umgebung .........cccovveveieeevieecreeesiessee e 231
443 Installation und Konfiguration .........cceceeevevenienninincneneceeseeeeeee 231
IdentitatsSverbund ..o 238
451 VOTERILE ettt 239
452 Anforderungen 240
453 TOPOLOZIEN ..ttt ettt 241
454 ANMELAEVOIZANG ..vvviiiiiieieiieiteesietet ettt ettt sttt e ssesbesaesbeasseesens 244
455 EINFICHEUNEG oo 245
4.5.6 TS e 256
SO geht @S WEILEr .....coviiiiiiii s 259
OFFICE ... 261
Welches Office@-Paket? ..........coouvuiirieinieiiietreeeseeeee ettt 261
SYsStemMVOrauSSEEZUNGEN .......ooiiiiiiiieee ettt 264
Administrationsiibersicht ..o 265
53.1 Microsoft 365 Apps AdMiN CENTET .....ooueueireeirieiinieieiieerieeee e 265
5.3.2 Office Deployment TOOL (ODT) ..ccveieererierieieenienienieteieeresie et eeeenes 266



5.4

5.5
5.6
5.7

5.8

6.1

6.2

6.3

6.4

Installation unter WindOWS .........c.coooiiiiiiiiiinicc e 267
54.1 Firewall- und Proxy-Konfiguration .........cccecvenievieeneneneneeneneneneieeenee 268
5.4.2 Manuelle Installation (Pull-Installation) ..................... . 269
5.4.3 Download der Installationspakete verhindern 272
5.4.4 UPAAtEKANELE ..cuvieeceieeicieieeeee ettt sttt aeeaae s te e e saeere e 274
5.4.5 Administrative Anpassung der Installation (Push-Installation) ................... 278
5.4.6 AKEIVIEIUNESAITEN ..ceiiiiiiriect ettt 285
5.4.7 UpdatemechaniSImMUS ........cceiverienininineeteteee sttt 292
5.4.8 Installation tiber Gruppenrichtlinien .......ccceeieveiieieneee e 297
5.4.9 Installation liber Microsoft INtUNE ....c.coeveeireinienrcccccecceee 300
Installation unter MacOS ..o 304
Office auf MODIIZEIrAteN .......ccoovviieiiriieee et 306
RichtlinienVverWaltuNE ........c..coooiiiriiiiiie e 307
5.7.1 Richtlinienverwaltung liber den Office Cloud Policy Service

(der MOdErNE WEE) ..c.cueuerieeiieieirieerie ettt 307
5.7.2 Konfiguration tiber Gruppenrichtlinien (der klassische Weg) ............c......... 310
SO GENE @S WEILET ..t 313
Exchange Online ... 315
Was ist EXChange OnliNe? ........cccooouiiiiiiiiiiieneecteteeset ettt 315
6.1.1 LizenzZUDerblick ...cc.occvreiriiiriciciieeccer e 315
6.1.2 EiNSChIraNKUNZEN .ooviiiieieteeeeeeeee ettt sttt ebe e 317
Administrationstibersicht ..o 318
6.2.1 AdministrationSWerkzeuge ...........ccoecivivcciniiiiniiiiniiiicincececee 318
6.2.2 Exchange Admin Center (EAC) 320
6.2.3 Andern von Exchange-Attributen mit aktivierter

VerzeichnissynchroniSierung .........cccceevererienieiinienencnieieeeeseseee e 322
PowerShell mit EXchange Online ..........ccocvoviriiiininiieeecetcee et 324
6.3.1 VOrauSSEIZUNGEN ...ccuciviiiiiiiiiiiiiiiici s 324
6.3.2 Abgedeckte FUNKtioONalitat ......ccccovevverievirieniriieeecee e 325
6.3.3 Verbindungsaufbau ... 325
6.3.4 Anzahl zuriickgegebener Objekte ........ccccvvrineneinininenicieeeecceeen 326
CLIENTES ettt 326
6.4.1 OULLOOK flir WINAOWS ...ttt 326
6.4.2 OULIOOK fUIr MACOS ..ottt 329
6.4.3 OULLOOK IM WED .ttt 330
6.4.4 Mobile ENAGErate .....ccoeiviiiiiiiiiciiciiecee e 331

Inhalt



Inhalt

6.5

6.6

6.7

6.8

6.9

6.10

10

Allgemeine VerwaltUng ...t 335
6.5.1 POSTIACNEN vttt 335
6.5.2 Freigegebene Postfacher 340
6.5.3 Gruppen UNA LISEEN ..ceeiieiriiieieieeeeseetee ettt et 343
6.5.4 ReSSOUrCENPOSIACNEN ...ocviieiiiieeeece s 347
6.5.5 EXEErne KONtAKLe ..ccuceevveeiieiciricirieecetecte e 350
6.5.6 OFfentliche OFANEr ...vveiecieiiee ettt 352
Archivierung 359
6.6.1 IN-STEU-AFCRIVE <ottt 359
6.6.2 LIZENZEN ittt 362
6.6.3 SZENAMEN ettt sttt ettt b et 363
6.6.4 Verwaltung 363
6.6.5 Aufbewahrungsrichtlinien 366
6.6.6 ANWENAEraNSICAT ..cveiiiciiiicicec ettt 376
6.6.7 Beweissicherungsverfahren 379
NaCHhIIChEENTIUSS ... 381
6.7.1 Transportregeln ... 381
6.7.2 NachrichtenablaufverfolgUung ... 391
Sicherheit 392
6.8.1 ROLEN ettt nes 392
6.8.2 Postfachberechtigungen ..o 398
6.8.3 GelOSChte EI@MENTE ...ooviiiieieiiierce ettt 405
6.8.4 Nachrichtenverschlisselung ........ccocvevevieinenenenenenenenne 407
6.8.5 Signieren und Verschlisseln mit S/MIME 414
EXChange-Migration ...t 417
6.9.1 Verfahrenstibersicht ... 418
6.9.2 Ubernahmemigration .......c.cccueccueeeucvevieeieeeseseseee e 419
6.9.3 Minimale Hybridkonfiguration ...t 428
Vollstandige Exchange-Hybridkonfiguration ...........cccocoveveniinininninicenee 441
6.10.1  E-Mail-Verkehr .ottt 442
6.10.2  Besonderheiten bei Berechtigungen ..........ccoecevvicinieiinninicinicincccne, 446
6.10.3  VOraUSSEIZUNZEN .coouviiiiiiiiitieie ettt st 446
6.10.4  Testumgebung einriChteNn ..ot 449
6.10.5  EINFChTUNG oo 456
6.10.6  Postfacher verschieben ... 462
6.10.7  Outlook im Web-UmLlEItUNE ..cc.ccveeririiieiriiririeieteesesestet et 469
6.10.8  Verfligbarkeitsinformationen .......c..ccecvivenieiiniiniineneceeseseeeeeee e 470
6.10.9  Exchange Online-Archive ...t 471
6.10.10 Freigabe von Kalenderinformationen .........c.ccccecvvreecinennenecrcncnnennenens 471



6.11

6.12
6.13

7.1

7.2
7.3

7.4

7.5

7.6

Migration offentlicher Ordner .........cc.cooiiiiirinii e 472
6.11.1  VOrauUSSELZUNGZEN eiiiiiiiiiiiiiiieciieee ettt ssbaessanaes 472
6.11.2  Migrationsprozess .. 473
B.11.3  SKIIPLE eereiieieiieieetesteetee ettt sttt b st 474
Migration anderer Postfacharten .............cccoooiiiiiiiiii 474
SO BT @S WEILEK ..ottt 475
SharePoint Online ..., 477
Was ist SharePoint ONlINE? .........ccuoiiiiiiiiiiceeeee et 477
7.1.1 Einsatzszenarien und Websitearten .......cccoeeveeveneeieninieneseceeneeeeieniens 477
7.1.2 LiZENZUDEIDIICK «.oovieeeieieieiieierieee ettt 479
7.1.3 Einschrankungen 480
7.1.4 SharePoint-Zugriff 481
Administrationslibersicht ............cocooiiiiiiiiie e 483
PowerShell mit SharePoint ONline ..........cccoviiiiiiiiiinineeceee e 484
7.3.1 VOrausSetZUNGEN .......ccevviiiiiiiniiiiiniicicic e ... 485
7.3.2 Abgedeckte Funktionalitat 485
733 Verbindungsaufbau ... 485
SharePoint-ArchiteKtUr ..........cocooiiiiiiiie et 486
7.4.1 WebsitesammIUNGEN ..o 486
7.4.2 SharePoint-Domane UmbeENENNEN .......ccvvevirierieirenirienieteteese et 497
7.4.3 WEDSITES .vveeietiiiiiieieteieteese ettt sttt bt et se e saesben 498
74.4 Listen und BibliotheKen ......couoieiiiiiniiieieeceectceceee e 500
7.4.5 OFANET ittt ettt ettt s et et e st e et et e ese et e eseessanseessensasssensensenn 507
7.4.6 Listeneintrage und Dateien ... 508
747 WEDPAIS eetitiieieieteiesere ettt ettt be bt neen 509
7.4.8 WeEDSITEVOIIagen ..c.cveiiiiiicicicrecece e 512
7.4.9 HUD-WEDSItES vviieeiieierieeeeceeeseeeee e ... 518
7.4.10  SharePoint Embedded und Container 525
Berechtigungen 527
7.5.1 Berechtigungskonzept 527
7.5.2 Externe Benutzer VErwWalten .........oooveeieviinienienicteieeeteseet et 536
DatensSicherh@it .........ccoooiiiiii e s 546
7.6.1 PaPIEIKOTD .vivieiicteeteeeeee ettt ettt ettt e r e et e sae e sreesaeaeereens 546
7.6.2 VIFUSTILEEIUNG oottt 548
7.6.3 Verhinderung von Datenverlust 548
7.6.4 Zugriff fiir Gerate beschrénken 548
7.6.5 Erweiterte VerwaltUng ..c..ocoeverieieieinerieicieesesestetetee et e 549

11

Inhalt



Inhalt

TT BEFICREE oottt sttt 557
7.8  SharePoint Online-Migration ...........ccccoocioiiiiiiiinineeeee et 557
7.8.1 PLanUNE cveeieieecteee ettt sttt ettt et bean 557
7.8.2 DUIChfUNIUNG woeviiiieieiececeteee e 559
7.8.3 Daten Ubertragen 560
7.9 SO geht @S WEITEr .....ocociiiiii s 566
8 OneDrive for BUSINESS ... 567
8.1  Wasist OneDrive for BUSINESS? .......c.ccoiririeirieiininieieieinieente ettt 567
8.2 LizeNZUDErblICK .......ccooioiiriiiiiiiieee ettt 571
8.3 EINSChranKUNGEN .....c.ccooiiiiiiiiiteeee ettt sttt st s et sae e 572
8.4  Administrationslibersicht ...........c.coooiiiiiinin e 573
8.5 PowerShell mit OneDrive for BUSINESS .......c.cocccevruicirccineinieieeeeinieenreeeeeeeree s 574
8.6  Synchronisierung einrichten 574
8.6.1 Files ON-DemMand ......ccoeoiriririinieieieieteesteeee ettt 574
8.6.2 Der UPdatEPrOzZess ......coevierieriieiinieeieiesiteiesie sttt te sttt e b eas 576
8.6.3 Synchronisieren der OneDrive-Bibliothek 577
8.6.4 Synchronisieren einer beliebigen SharePoint-Dokumentbibliothek .......... 579
8.6.5 Synchronisieren eines Teams-Kanals 580
8.6.6 Synchronisieren geteilter Ordner ........ccoeeveveviiinenenenennenenene 581
8.6.7 Synchronisierung deaktivieren .........ccceevevevirinencnienineneneceeeeeseeees 581
8.6.8 Freigabe von Bibliotheken und Dateien .........cccoecvinencniinincncncieenene. 582
8.6.9 Konfliktbearbeitung 582
8.7  ONeDrive-Konfiguration ..ottt 583
8.7.1 KNOWN FOLAEr MOVE ...c.ovveviiieiiiiinienieieteieieeeseeeeeeeeie e 584
8.7.2 Externe Freigaben zulassen oder unterbinden 586
8.7.3 Synchronisierung nur auf Domanenmitgliedern erlauben ........ccccoeveuneeee. 587
8.7.4 Bestimmte Dateitypen diirfen nicht synchronisiert werden 588
8.7.5 Anpassung der ONeDriVE-GIOMRE ......cccoveueeeirriniererereirireeiereeeteseseeseseneneaes 589
8.7.6 OneDrives geloschter BeNULZEr ..o 591
8.7.7 Zugriff von Geraten einschrdnken 593
8.7.8 Benachrichtigungen fiir Benutzer 594
8.7.9 Administrativer Zugriff auf OneDrive-Inhalte ... 595
8.7.10  Gruppenrichtlinien mit weiteren Optionen 597
8.8  Dateien wiederherstellen ............ccoiviiiiiiininiiiiicec e 601
8.9  Virus- und Schadcodeerkennung ..o 603
8.10  MiIGIatioN ...co.eeuiiiiieieiieiieiietetet ettt sttt ettt sttt et n e b b n 605
8.11 SO geht @S WEILEr .....ococuiiiiiiiic s 605

12



9.1

9.2

9.3

10

10.1

10.2

10.3
10.4

10.5

Microsoft 365-Gruppen .............eeeeeeesieeeeessee 607
Was sind Microsoft 365-GrUPPENT? ........cceciiirierieieetieieete ettt ettt ve s e reeaseaeeseas 607
9.1.1 Komponenten von Microsoft 365-GrUPPEN ......cccecueeeeveereeerieseeseeriesieseeniens 608
9.1.2 Anwenderoberflache von Microsoft 365-Gruppen ........cceeeevvereeerenveneeenen 608
9.1.3 Dateihandling .....cocoeeuiiieiiiie e 612
9.14 LIMItIerungen ..o 613
GrUPPENVEIWAITUNE ....cviiiiiiiiiiii ettt ettt 614
9.2.1 Gruppen anlegen Und VErwalten ........coccvevereerieinenenienteeecnieseseee e 614
9.2.2 Namenskonventionen festlegen .... 618
9.2.3 Die E-Mail-Domane von Gruppen andern 624
9.24 Mitglieder verwalten ... 626
9.2.5 Eine E-Mail-Verteilergruppe umwandeln .... 628
9.2.6 Benutzer @iNSCAIANKEN ..c..oivivirieieeeeeseeeeee et 629
9.2.7 EXtErne BENULZEN .....ooieiiiiiiiiiieteeee e 630
9.2.8 KlassifiZierung VO GIUPPEN .....cc.ceveeuirieeeieieiiieierie ettt 633
9.2.9 Ein Ablaufdatum von Gruppen SELZEN ......ccceeeevevierieieieeeeeeee e 636
S0 ML @S WEILET ...ttt 638
Microsoft TERAMS ... 639
Was ist MiCrosoft TEAMIS? ......cc.oviiiiriiiieieeicie ettt saessneaeas 639
10.1.1  FUNKLIONSDErICNE .cviieiieiiiiieeee e 640
10.1.2  TEaMS-CLENTS cuviiiiieierieeteeetee ettt et st st e 654
10.1.3  TeamS-Gerate ...coovvvieriieiieeieeieeiteeie ettt ... 654
10.1.4  Erweiterbarkeit 655
LiZENZUDEIDUICK ....oueiiiiiiieieeeeeee ettt 656
10.2.1  Lizenzen fUr BENULZEE ...cocvveieieiiriiieieesesieetee sttt sae e sbenees 656
10.2.2  Lizenzen fiir BeSPreChUNGSIaUME ...c.cocceverveirieiinierenirieeneeieeeteeseei e 666
10.2.3  Lizenzen fiir 6ffentliche GErate ........cccceiviviecieieeeeseeeeeeee e 666
Microsoft Teams Admin CENLEN ........ccoceeiriiiniieieieciceeee et st 667
PowerShell mit Microsoft T@ams ........cccoeveiiiiieiiinicee s 671
10.4.1 Installation des PowerShell-Moduls .........cccecviverieienenenenieinenereeeeeen 671
10.4.2  Aktualisierung des PowerShell-Moduls .........cccevecvieninenieninicneneneeeeenen 673
10.4.3  Applikationsbasierte Authentifizierung ........cccoeevirevnecnncinecncccneene 674
Architektur ... 679
10.5.1  Architektur flr Chat ..c..coovieieirieieec e 679
10.5.2  Architektur flr TEAMS ecveieiririeieieescseet ettt 682
10.5.3  Architektur flir BESPreChuUNgen .......cccocveieiiricinncircreeeeseceeeee s 707

13

Inhalt



Inhalt

10.6

10.7

10.8
10.9

10.10

10.11

14

10.5.4  ErweiteruUngen ... 724
10.5.5  LIMItI@rUNZEN eeeeiiiieieeeeereeteteet ettt sttt saeeaeen 728
Technische Vorbereitungen ... 730
10.6. 1 NETZWEIK teviieeieieeiiriereetete ettt sttt et sttt ettt be b 730
10.6.2  Hybride Umgebungen 732
Verwalten VON TEAMS .....cc.coueiiiiiriirierieieteeete ettt sttt sb e s b e s 733
10.7.1  EINTEAM ANLEEEN ettt sttt et sbe 734
10.7.2  EinTeam bearbeiten ... 735
10.7.3  OrganisationSWeite TEAMS ....cccoeeieriireenienienieie ettt st saeeaees 737
Verwalten von BENULZEIN .........cccccciviiiiiiiniiiiniccicteeeectee et ee 738
Einstellungen und Richtlinien 740
10.9.1  GruppenrichtlinieNZUWEISUNE ...cc.evvevieieiriirieieieesesiesieteeeesie e 745
10.9.2  RIichtliniENPaKee ...ocveeiieeieiececeeeeee ettt 746
10.9.3  PoWerShell-Verwaltung ......ccccoeverieieinininieieieesesesie et eeesens 749
10.9.4 Teamsund Kanadle 753
10.9.5  Externe Zusammenarbeit 758
10.9.6  ADPPS ovoreeeeeeeeieeeseeeeeseeeeeee s st 761
10.9.7  Besprechungen und Er€igniSSe .......ccceeeerierierieininienienieinieneseeniesieneeeevennens 764
10.9.8  Nachrichten ... 7T
10.9.9  Stimme (Telefonie) 779
10.9.10  NOLFALl woevieiiieieieeeeceee ettt sttt a e snereerans 788
10.9.11 Erweiterte Verschliisselung (Richtlinien) ........cccocoeoiveineinnecnccneennene 789
GOVEIMNANCE ..ottt sttt sbe st eb e st sb e et sb e s b et e s b sabesae e bt eabesbesssesaesreen 789
10.10.1 DasAnlegen von Teams beschranken ...........ccceeivivieviniciniccinccinccnineens 791
10.10.2 Namenskonventionen 791
10.10.3  VOrlagen flir TEAMS ...ccevueieiriirienierieieteteste ettt ettt sse st svesbens 793
10.10.4 Vorlagen flir BESPreChUNZEN .....coeviivieiiiriirierieieeeesesete et 796
10.10.5 KIasSifizierung Von TEAMS ...ccceververieieiinerienieietsrestestenteeesessessessensessesessessens 801
10.10.6 Dynamische MitgliedSChaft ........cocvevieieiriniieeeeeseee s 802
10.10.7 Gastzugriff flir einzelne Teams deaktivieren .........cccvvevevecirieneneneneeiennens 805
10.10.8  ABlaUfA@tum ..c.ccooueiiciiiieic et 806
10.10.9 Governance-Einstellungen nachtraglich andern .......coccceeevnincncnnnnnncns 806
CLIENTS .ottt 807
10.11.1  WED-CLENT ettt sttt sb ettt et s e sae i s 807
10.11.2  WIiNAOWS-CLENT ..oiviiiiiiiieiieteteteiete ettt 808
10.11.3  MACOS-CLENT ..ttt ere 810
10.11.4  MODILE CLIENTS .eevitiieieieieet ettt st 811



10.12

10.13

10.14

10.15

10.16

10.17

11

111

11.2

TEIETONIE ..ttt ettt aeeaenaeen 811
10.12.1 Anbindungan das Telefonnetz .......cceveerinenieninineneeteeeeeseeeeee e 812
10.12.2  ANTUTPLEANE ottt ... 815
10.12.3 Kommunikationsguthaben 828
10.12.4  Operator CONNECT .....cociiviiiiiiiiiiiicicctt e 829
10.12.5 Teams Phone MODIle .....coeieiiiriiniiieiceneseccteeseeet e 832
10.12.6  DirekteS ROULING ...coueviriiiiiiiciiieicteetreectct ettt 836
10.12.7  ANrUTDEANTWOITEL ..ottt aas 843
10.12.8 Tisch- und Konferenztelefone ... 848
10.12.9  SIP-GAteWaY .c..eeevieeiieeiiieieeteeteeee et ... 856
10.12.10 Anrufwarteschleifen und automatische Telefonzentralen 859
10.12.11 Kontaktcenter-Integration ......c.cocoeverineneeneneeeeeeesesce e 868
AUAIOKONTEIENZEN ...ttt ettt b e e e e babans 868
10.13.1 Was sind AUdiOKONTEIENZENT .....eouiviiriiieieirerieeeeseetee e 869
10.13.2  LIZENZIEIUNE weerteteeiieieeieeiesie ettt ettt sttt et s e st ebe st et e sae st esbesaeesesaeeas 871
10.13.3  KONfErenzbrlUCKEN ..ccuevuieieieieieiiiceeeece ettt eaas 871
10.13.4  Benutzerkonfiguration ........cccccoeciveiieeiiniieneeeseee e 874
10.13.5 Audiokonferenzen liber Operator CONNECt .....ccecvevreeeecieneceeiececeeeeeee 876
10.13.6 Audiokonferenzen lber direktes ROULING ....ccovvevveirenenieieienenenieieeeesienen 876
Besprechungsraumgerate ........cccccoiiiiiinieiienieeeeee ettt st 878
10.14.1 Microsoft Teams Rooms-Geréte .... ... 881
10.14.2  LIZENZIEIUNE weerveieiieieniteteieet ettt sttt sttt sbe st sae s 888
10.14.3 Basisadministration Android-basierter Raumgerate .......c.cccevevveververernenne. 893
10.14.4 Microsoft Teams Rooms Pro Management Portal 899
Nutzungsanalysen und -berichte ...........cccooiiiriininiiee e 910
10.15.1 Berichte im Microsoft 365 Admin CENtEr .......ccevvevieerrerieieeeeeesrereeeeeee e 910
10.15.2 Berichte im Microsoft Teams Admin Center ........ccccvvevevvererreneneriereeenennes 910
Qualitatsanalyse bei Telefonaten und Besprechungen . 914
10.16.1  ANTUFANALYSE weviieieiieiieicriertertee ettt sttt ettt na e 914
10.16.2 Anrufqualitdts-Dashboard (CQD) .....cceveveeeririeniereeenenieteneeeeesresaeseeeseenas 917
S0 BEE @S WEILEK ..ot 919
MiCroSOft PlacCes ... 921
Was ist MIiCroSoft PLaceS? ........cocoviviiiiiiinireieeeetsese ettt ene 921
11.1.1  LIiZENZIEIUNG weviiiiiiiiiiiiiicicce e 924
AdMINISEration ......co.ooiiiiiii et 925
11.2.1  Hierarchie-Definition iM BroOWSEN ........ccceveverierienieenenienieieeeeeesieseeseesaennes 926
11.2.2  Hierarchiedefinition mit PowerShell 929

15

Inhalt



Inhalt

11.3

12

12.1

12.2
12.3
12.4
12.5
12.6

12.7

12.8
12.9

12.10

12.11

16

11.2.3  Konfiguration von GrundriSSEN ........c.cccccevevruereereninennererceetneneeenereeeees 931
11.2.4  Auswahl eines ArbeitSOorts ......coccveerreeirieinieenecrcteeerecese e 931
11.2.5  BUCheN @INES RAUMES ....c.eviieiirieiiieiciricierieieeereete ettt sae e naenene 934
S0 BENE @S WEILEN ..ot 935
Microsoft 365 Copilot ... 937
WaS ISt COPILOL? ..ottt e e s ns 937
12.1.1  FUnKEionsUDErblICK .....cocevvirierieiiiiniiieicictncctcteee et 938
12.1.2 Copilot-Integration ........ccccvieeciniiininiiniiicccce e 943
LiZE€NZUDEIDUICK .....ooviiiiiieieiei ettt 957
AFCRITEKEUN .ottt s 962
Promptverarb@itung ..o 964
Administrationstiibersicht ............ccoooiiiiiii e 965
EINSERUUNGEN ..ottt 970
12.6.1  BeNUEZErZUGKiff ..cooveeiiiiieicicccrcccct et 971
12.6.2  DAteNZUGHIT oottt 973
12.6.3  COPIlOt-AKLIONEN oviuieiiiiieiieieieriee ettt sbe s 974
12.6.4  Andere EinStellUNGEN ..c..cccciiiiininiiicieireccteeet e 974
CONNECLOLS ..ottt sb e st sb e sasesaesbe s e b 976
12.7.1  Schritt 1: Einrichtung einer Anwendung in Entra ID ........cccoecevieecinicninnenns 977
12.7.2  Schritt 2: Lokale Installation des Microsoft Graph Connector Agents ......... 979
12.7.3  Schritt 3: Konfiguration des Connectors in Microsoft 365 ........ccccecevuevveennene 980
COPILOL-SUCNE ... et te e s e e e e e e ae e saeesraeesneenns 983
ABENTEN ..ottt e

12.9.1  Agenten im Standardlieferumfang

12.9.2  AZENEN VEIWALLEN .oviieiieiieiieieieieetet ettt st et sbe b

12.9.3  Agenten mit SNArePOINT ..cccivivirieieiecereeee et
12.9.4  Deklarative Agenten mit dem Agent Builder

12.9.5  Agenten mit Copilot STUAIO ..c.eviriiriiiiiiireecec e

12.9.6  NUtZUNZ ADreChNEN ..o
Zugehorige Microsoft 365-Dienste, Funktionen und Einstellungen .............cc.cc..... 1015
12.10.1 Microsoft Teams mit TransKriptionen ........cocoeevvevirinenenienineneneneeeeennens 1015
12.10.2 SharePoint Online mit unternehmenseigenen Vorlagen und Bildern ......... 1016
12.10.3  SICHEINEIT ..ttt 1020
12.10.4  COMPLANCE ettt ettt ettt e et esbeeaesressaessasseesnesseas 1020
S0 ML @S WEILET ..ottt st sbe 1021



13

131

13.2

133
134
13.5

13.6

14

14.1

14.2

14.3

14.4

14.5

WINAOWS 365 ... 1023
Was iSt WINAOWS 3657 ..ottt sttt ettt ettt et besas b s s esesaean 1023
13.1.1  EINSATZSZENAMIEN ..ooiiiieiieieieeeeie ettt st et sre st 1023
13.1.2  Windows 365 und Azure Virtual Desktop (AVD) .....cccceveververeeerenenreneenennes 1025
13.1.3  LizenzUDErbliCK .oueeievierieieieeieieseeee ettt s 1025
Windows 365 Business-Administration ..........cccoceeievieniniiniencinieneeeeseeeseeieenn 1028
13.2.1  Organisationseinstellungen ... 1028
13.2.2  WIindOWs 365-WEDSEILE ...oveuiriiriiiiieieereseete et 1031
Windows 365 Enterprise-Administration ............cccccoeeeiieieienieicseceeeeeeee 1033
ZUgriff QUf CLOUA-PCS .....ooviiiiiiiiieeetee ettt s 1034
Weitergehende Funktionalitaten ... 1035
1351 WIiNAOWS 365 LINK cueeuerieieieieiiniinieieeeesesietee e se st stes e e svessesaessesassessenees 1035
13.5.2  Windows 365 Start (»Windows 365 BOOt«) ....ccceeereevererenieneeeeenieniereeeeennas 1036
SO BENE @S WEILEN ..ottt 1036
Sicherheit ... 1037
ALZEMEIN .ttt ettt b et b e st et b e b be et ebesaean 1037
14. 1.1 DEFENAEN ettt ettt re b b naenaeneenas 1037
14.1.2  Microsoft 365 Defender POrtal .......occoeveeerenenienineneneieteeeeseseeeeeeee e 1039
14.1.3  SicherheitSheWertUNEG c..cccoveiviriiiiieeeeeee e 1041
14.1.4  Microsoft COpilot fOr SECUNItY cuevviiririnieieiririercteeseee et 1042
IA@NTIEETEN ..ooniei et sttt st e 1043
14.2.1  Mehrstufige AuthentifiZierung ... 1043
14.2.2  Bedingter ZUgriff .....ocooeveeireneeieeeereeeeeeen ... 1052
14.2.3  Privileged Identity Management (PIM) 1058
14.2.4  Weitere Identitatssicherheitsdienste .......ccccoveevevenieciniiniieenceeecee, 1065
GEIATE ettt ettt ettt et b e et sb et e b e et et e sae et e saeentenbeens 1067
14.3.1  Datentragerverschliisselung mit BitLOCKer ......cccocevevievieirencnenieicenenienee 1068
14.3.2  Endpunktschutz mit Microsoft Defender for Endpoint .......ccccecevvevvverennenne. 1068
DAEN oo 1076
14.4.1  Virus- und Schadcodeerkennung .....c.ccocceeirinieniecinineneniceeeseseeeeeeenen 1076
14.4.2  Schutz vor unbekanntem Schadcode mit Microsoft Defender for

OFfICE 365 ittt ettt ettt b sttt nene 1077
14.4.3  Schatten-IT und Schatten-KI erkennen mit Cloud App Discovery ............... 1080
14.4.4  Defender for Cloud Apps 1096
S0 BENE @S WEILEN ..ot 1098

17

Inhalt



Inhalt

15

15.1
15.2
15.3
154

15.5

15.6

15.7
15.8

15.9
15.10
15.11

15.12
15.13
15.14
15.15

15.16
15.17

18

Compliance und Datenschutz ... 1099
Microsoft Purview und MicroSoft Priva ..........c.ccccoeiveininennecnecneccnecneeeeeenne 1099
Microsoft PUrVIeW-Portal ...........ccoeiviiininiiinieiiccc e 1100
Der ComplianCe-Man@ZEer .......cc.cocuiriiiiirienieiesieetee ettt ettt st sae st b eae 1103
AUTDEWARTUNG ..ottt sttt be e 1104
15.4.1  Aufbewahrungsrichtlinien ... 1105
15.4.2  BezeichnungSrichtlinien ........ccocvevieiiininenieinseseeeeecseseseee e 1109
15.4.3  LOSChUNGSPIUTUNG .ooviviiieieiieiisierieieieecste ettt sttt st eve s 1120
1544 EFEIGNISSE weoueriiriiieieiieiieiintestestet ettt sttt ettt b sttt st et ae et besne 1121
15.4.5  Suchein aufbewahrten INhAlteN ........occcovieiirieininieineeec e 1123
Datenklassifizierung .............ccoociiiiiiiiiiiic e 1128
15.5.1  Vertraulichkeitsbezeichnungen anlegen ........cccccevvevenenieinenenenenieeeene 1130
15.5.2  Vertraulichkeitsbezeichnungen verwenden .........ccocevecivenenenienieinieniennens 1146
EDISCOVENY ..ottt sttt sttt sa et e st sae et e st e eatesbesbeeabesaeeaeensesaeen 1149
15.6.1  Standard-€DISCOVENY ....cccvueirirererieieieieetesiestetese et ste sttt ssessessesaesaeseerens 1150

15.6.2  Premium-eDiscovery

Kommunikationscompliance

Compliance bei Besprechungsaufzeichnungen ...........ccccocoeveiiinnninennnnenenene 1156
15.8.1  Zustimmung zu AUfZEIChNUNZEN ..cooviiiiiiriieceeeeesese s 1156
15.8.2  Aufzeichnungsbeschrankungen .........ccccveinneninieinincineeecreeseeneas 1157
15.8.3  Aufzeichnungen automatisch l6SChen .......ccccccovevivieininenineiieeeeeees 1158
Wasserzeichen in BeSprechUNGEen ..........cocooeviiiiniiieniinieieceeeeet e 1158
Verhinderung von Datenverlust ...........ccccocioviiiiioniniieeeeeee e 1160
INfOrmMationSharrieren ...t 1165
15.11.1 Informationsbarrieren mit Microsoft Teams ........c.ccceeevveennccinecnnrcccnenene 1165
Microsoft Entra ID-Zugriffsliberprifungen ...........cccocvininiinininenieececeeene 1166
Eigene Datenschutzerklarung ... 1168
Typen vertraulicher Informationen ..o 1170

Uberwachungsprotokoll

15.15.1  Protokoll durchSUChEN ......c.ooovieiierieceeee e 1172
Data Security Posture Management (DSPM) .........cccceeirieerireenieenieieeseeseeeeeneneens 1173
SO ML @S WEILEK ..ottt st 1174



16

16.1

16.2

16.3

16.4

17

17.1

17.2
17.3

Gerateverwaltung ..., 1175
Gerate INENTra D ..ot 1175
16.1.1  Registrierte Gerate (»Registered DeViCeS«K) ....ccuvevrverererrererenenierieieesennes 1178
16.1.2  Eingebundene Gerate (»Joined DEVICESK) ..cvivieriecererieriereeeinenieieeeesennes 1180
16.1.3  Eingebundene Hybridgerate (»Hybrid Joined Devices«) .......ccoveuvrurueenene. 1181
MiICroSOTt INTUNE ..ottt 1184
16.2.1  LIZENZIEIUNE weeruiiieiiiienieeieieet ettt ettt st bbb s s 1185
16.2.2  GrundKonfiguration ......cc.cceeeeeeriinienineneeteeneseeee e 1185
WiNdOWSs AULOPILOL ......ceviiiiieiiceceeeceeeee ettt aanean 1188
16.3.1  ANWENAErSICRE ..ottt 1189
16.3.2  Voraussetzungen ... 1190
16.3.3  PrOZESS coueiiiiiiiiiniiiiiicicnct e 1190
SO ML @S WEILEK ...ttt 1197
EVEIrZreeN ... 1199
Was bedeutet EVErgreen? ..ottt 1200
17.1.1  Der klassische Aktualisierungsmodus .........ccceceververienieienenieneneneieeeesieees 1200
17.1.2  Der Evergreen-Aktualisierungsmodus ........ccceceeverenierieerenienenienieeeesesienees 1202
17.1.3  Neue Funktionen, aber auch neue DIieNnste ......ccceveevvereeiveeecieeecieeceeeeceieeeens 1203
Wichtige FragestellUNgen ........cocooiiiiiiiiiiieieeee e 1203
Entwicklung und VeroffentlichUng ...........ccooviiiiiieinincceee e 1205
17.3.1  DasRINgMOdell ..cc.ccieviiiiiiiiiiiiciiciicccee e ... 1205
17.3.2  Standardrelease und gezieltes Release 1207
17.3.3  Besonderheiten bei Microsoft T@ams ........cccveveverernerencenncrencereeceeeenes 1208
17.3.4  Kommunikation flr alle KUNAen .......cc.ccoreiineinininneincceeneeeeeeeenes 1209
17.3.5 Kommunikation fiir Kunden mit Unified-Support-Vertragen ........c..ccc........ 1215
ENAE bbb et b sttt b e bbb e 1215
........................................................................................................................................... 1217

19

Inhalt



