Einleitung

Die Entwicklung mit ABAP hat sich seit Einfithrung mit SAP R/2 in
den 1980er Jahren im Laufe der letzten 30 Jahre stetig weiterentwi-
ckelt. Urspriinglich stand die Abkiirzung ABAP einmal fur Allgemei-
ner Berichtsaufbereitungsprozessor und enthielt nur Befehle zur Da-
tenauswertung. Der SAP-NetWeaver-Applikationsserver ABAP bietet
mittlerweile eine vollwertige Entwicklungsplattform, die die Basis
fiir die meisten SAP-Standardanwendungen sowie eine groRe Zahl
von Partnerlésungen und Kundenentwicklungen bildet. Einherge-
hend mit dem gewachsenen Funktionsumfang der Programmierspra-
che, der Serverinfrastruktur und in der Konsequenz der Geschéftsan-
wendungen wurden auch die Anspriiche an die Qualitdt, Sicherheit
und Performance der hiermit erstellten Software grofer.

Gerade bei geschiftskritischen Anwendungen spielt die Qualitatssi-
cherung mithilfe von Tests eine wichtige Rolle. Da ABAP-Programme
zudem oft tiber einen langen Zeitraum im Einsatz sind, sollten die
Entwicklungen gut verstindlich und leicht anpassbar sein. Das
Thema Performance hatte schon immer einen grofen Stellenwert.
Kurze Antwortzeiten und ein hoher Durchsatz waren und sind auch
heute noch sehr wichtig. Durch die gestiegenen Datenvolumina und
Benutzerzahlen von heute ergeben sich allerdings neue Herausforde-
rungen, die nicht ausschlief8lich durch den Einsatz leistungsfahigerer
Hardware beantwortet werden kénnen. Anwendungen miissen wei-
terhin effizient mit den vorhandenen Systemressourcen umgehen,
um skalierbar und schnell zu sein. In Zeiten, in denen ABAP-Pro-
gramme nur von wenigen Personen im Unternehmen ausgefiihrt
wurden, hatte das Thema Sicherheit noch einen relativ geringen Stel-
lenwert. Heute sind ABAP-Anwendungen stark vernetzt und kénnen
insbesondere auch iiber das Internet von einem grofen Nutzerkreis
verwendet werden, miissen deshalb also viel hoheren Sicherheitsan-
forderungen gerecht werden. Erfolgreiche Angriffe konnen einen
immensen Schaden verursachen.

Aufbau des Buches

Moderne Anwendungsentwicklung mit ABAP erfordert also eine
holistische Berticksichtigung der Themen Qualitit, Performance und
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Sicherheit. Bisher gab es Biicher, die sich mit einzelnen dieser The-
men befasst haben. In diesem Buch behandeln wir die Themen
zusammen, weil sie alle Teil professioneller Softwareentwicklung
sind. So kann beispielsweise eine Anwendung, die zwar sicher und
robust, aber nicht schnell genug lauft, zu Problemen im Produktiv-
betrieb fithren. Ebenso wird Software, die zwar schnell und sicher
ist, sich aber schlecht testen lisst, im Fall von Anderungen hohe
Wartungskosten nach sich ziehen. Und schlieflich ist Software, die
zwar schnell und wartungsfreundlich ist, aber nicht sicher, ein
Sicherheitsrisiko fiir jede Firma. Anhand dieser einfachen Beispiele
wird deutlich, dass sich diese Themen nicht isoliert behandeln las-
sen. Aus diesem Grund moéchten wir Thnen die wichtigsten Empfeh-
lungen, die jeder ABAP-Entwickler kennen sollte, in einem Kontext
prasentieren. Dieses Buch ist in fiinf Teile gegliedert, die Sie auch
unabhingig voneinander lesen kénnen.

Im ersten Teil des Buches wollen wir Thnen einen Einstieg in die The-
matik geben, die Sie bei der Lektiire der spateren Kapitel unterstiitzt.
Wir beginnen in Kapitel 1, »Qualitdt, Performance und Sicherheit in
der aktuellen Softwareentwicklung«, mit einer allgemeinen Einfiih-
rung zu Softwarequalitit im Kontext von ABAP-Anwendungen und
stellen dabei die typischen Entwicklungsszenarien vor. Danach stei-
gen wir in Kapitel 2, »Anwendungsentwicklung mit ABAP in der
Praxis«, zundchst in den technischen Aufbau eines ABAP-Systems ein
und gehen auf die aus Qualititssicht wichtigsten Elemente der ABAP-
Programmierung ein. Im Anschluss nennen wir empfohlene Kompo-
nenten, die Sie bei einer modernen Anwendungsentwicklung unter-
stiitzen, sowie einige zusatzliche Produkte oder Dienstleitungen, von
denen Sie im Rahmen einer Qualititssicherung profitieren konnen.

Im zweiten Teil befassen wir uns mit dem Thema der qualitativen
ABAP-Programmierung. In Kapitel 3, »ABAP-Codequalitit«, erhalten
Sie zunidchst eine Einfithrung in Clean Code Development; anschlie-
Bend stellen wir Ihnen Best Practices wie ABAP Objects, das Arbeiten
mit Interfaces und weitere Methoden und Techniken zur Qualitats-
steigerung Ihrer ABAP-Anwendungen vor. Wie Sie Unit-Tests in
ABAP entwickeln, zeigen wir Thnen in Kapitel 4, »Modultests mit
ABAP Unit«. Dort erfahren Sie mehr tiber die Entwicklung von test-
barer Software und den Einsatz von parametrisierten Unit-Tests. In
Kapitel 5, »Werkzeuge fiir die Qualitdtssicherung, erhalten Sie eine
Einfithrung in die Werkzeuge ABAP Test Cockpit (ATC), SAP Code
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Inspector und ABAP in Eclipse (AiE). Welche Moglichkeiten Thnen
Vorgehensmodelle und Best Practices bieten, um die Basis fiir eine
qualitativ hochwertige Softwareerstellung zu schaffen, erfahren Sie
in Kapitel 6, »Prozesse und Methoden«.

Im dritten Teil zeigen wir Ihnen, wie Sie die Performance Ihrer
ABAP-Anwendungen analysieren und optimieren kénnen. In Kapi-
tel 7, »Typische Performanceprobleme und Lésungeng, lernen Sie
typische Performanceprobleme kennen. Wir zeigen Thnen, wie Sie
diese bei Thren ABAP-Eigenentwicklungen vermeiden kénnen. Die
hierfiir niitzlichen Werkzeuge stellen wir Ihnen in Kapitel 8, »Werk-
zeuge fiir die Performanceanalyse«, vor. In Kapitel 9, »Durchfiih-
rung von Performanceanalysenc, zeigen wir Thnen, wie Sie bei der
Performanceanalyse vorgehen kénnen. Sie lernen auch, wie Sie die
Werkzeuge am besten einsetzen. Am Ende des dritten Teils geben
wir Thnen in Kapitel 10, »Neue Moglichkeiten zur Performanceopti-
mierung mit SAP HANA und Open SQL 7.4«, eine Ubersicht iiber
neue Techniken. Dazu gehoren Neuerungen in Open SQL sowie
datenbanknahe Programmierung.

Im vierten Teil befassen wir uns mit dem Thema sicheres ABAP-Pro-
grammieren. Zunachst stellen wir Thnen in Kapitel 11, »Stellenwert
von Sicherheitsaspekten in ABAP-Programmenc, die Frage, ob Thre
ABAP-Programme verwundbar sind. Neben einer Ubersicht tiber all-
gemeine Angriffsarten stellen wir allgemeine Lésungsansitze vor
und geben Thnen Empfehlungen, wie Sie Ihre eigenen Programme
vor Missbrauch schiitzen konnen. In Kapitel 12, »Schwachstellen
und SchutzmaBnahmeng, stellen wir Ihnen einzelne Sicherheitsrisi-
ken (wie z. B. SQL-Injections, Directory Traversal, Berechtigungsprii-
fungen, Cross Site Scripting, OS-Command-Injections) zunichst an
konkreten Beispielen vor. Danach zeigen wir, welche Ansitze Thnen
helfen, solche Risiken in Thren ABAP-Programmen zu vermeiden
und wie die Korrektur der Beispiele aussehen konnte. In Kapitel 13,
»Sicherheitspriifungen fiir den ABAP-Quelltext durchfiihren, stellen
wir Thnen ein SAP-Produkt (SAP NetWeaver Application Server, add-
on for code vulnerability analysis) vor, mit dem Sie ABAP-Quelltext
auf Schwachstellen hin analysieren kénnen, und geben Thnen Tipps,
wie Sie solche Werkzeuge am effizientesten einsetzen, um Schwach-
stellen moglichst frith zu finden und diese moglichst schnell und
effektiv zu beheben.
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Teil 5: Praxistipps

Spezielle Icons
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Im letzten Teil wollen wir Thnen durch Empfehlungen den Einsatz
der im Buch behandelten Themen in der tdglichen Entwicklungspra-
xis erleichtern. Dazu gehen wir in Kapitel 14, »Qualitatsaspekte in
der Projektplanung berticksichtigen«, zundchst auf organisatorische
und technische Voraussetzungen fiir das Umsetzen einer effektiven
Qualitatssicherung ein und geben Ihnen fiir verschiedene Projektar-
ten jeweils eine kurze Checkliste an die Hand. Zum Abschluss des
Buches werden wir in Kapitel 15, »Empfehlungen fiir den Einsatz
der Techniken und Werkzeuge«, einige Tipps und konkrete Vorge-
hensweisen besprechen und die wichtigsten Best Practices fiir »Bes-
seres ABAP« noch einmal kompakt zusammenfassen.

Um Sie auf wichtige Informationen hinzuweisen und Ihnen so die
Arbeit mit diesem Buch zu erleichtern, verwenden wir im Text die
folgenden Icons:

Tipp
Késten mit diesem Icon geben Thnen Empfehlungen zu Einstellungen
oder Tipps aus der Berufspraxis.

Achtung

Kéasten mit diesem Icon geben Ihnen besonders wichtige Hinweise
zur besprochenen Thematik. Auflerdem warnen wir Sie hier vor
moglichen Fehlerquellen.

Beispiel
Dieses Icon weist Sie auf ausfiihrliche Beispiele hin.

Weiterfithrende Informationen
Mit diesem Icon haben wir zusitzliche, tiefergehende Informationen
gekennzeichnet.

Wir hoffen, dass wir Thnen mit diesem Buch viele wertvolle und
direkt umsetzbare Empfehlungen fiir gute ABAP-Entwicklung an die
Hand geben koénnen, und wir wiinschen Ihnen viel SpaR bei der Lek-
tiire!
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