Dieses Kapitel beschreibt die Einstellungen und Funktionen
in der Rollen- und Berechtigungsadministration. Diese
ermoglichen ein ausdifferenziertes Berechtigungskonzept und
erleichtern Ihnen die Pflege der Berechtigungen.

Systemeinstellungen und
Customizing

Der Aufbau dieses Kapitels folgt dem normativen Ansatz der Berech-
tigungspflege. Normativ ist der Ansatz, weil das Ziel der Regelkon-
formitdt (siehe Kapitel 4, »Rechtlicher Rahmen - normativer Rah-
men«) nur durch moglichst prazise Regeln erreichbar ist. Aus den
gesetzlichen Regeln miissen Regeln der Organisation werden. Aus
diesen miissen wiederum fiir das Berechtigungskonzept technische
Regeln werden. Die wichtigste technische Regel besteht darin, dass
die Moglichkeiten des technischen Systems effizient genutzt und
nicht umgangen werden.

Entsprechend ist Abschnitt 7.1, »Pflege und Nutzung der Vorschlige
fiir den Profilgenerator«, den Berechtigungsvorschlagswerten gewid-
met, die eine effiziente Pflege von Rollen erst ermoéglichen. In
Abschnitt 7.2, »Traces, stellen wir die unterschiedlichen Tracemog-
lichkeiten vor. Abschnitt 7.3 beschreibt die Upgrade-Nacharbeiten
von Berechtigungen. Wir beziehen uns in diesem Abschnitt systema-
tisch auf die Tatigkeiten nach einem Upgrade im Bezug auf den Pro-
filgenerator und somit auf die Uberfithrung der Rollen, gestiitzt auf
die Berechtigungsvorschlagswerte. Abschnitt 7.4 stellt schlieflich
»Parameter fiir Kennwortregeln« vor.

In Verbindung mit Kapitel 6, »Technische Grundlagen der Berechti-
gungspflege«, werden Sie mit diesen Abschnitten alle Einstellungen
fiir den Betrieb eines normativ fundierten Berechtigungskonzepts
kennengelernt und erfahren haben, welcher Zusammenhang zwi-
schen den Moglichkeiten im SAP-System und den Anforderungen an
die Regelkonformitit besteht.
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Bedeutung der
Vorschlagswerte

Die nichsten Abschnitte stellen wichtige Erweiterungen des Berech-
tigungskonzepts dar, die es IThnen erméglichen, Regelkonformitit zu
erreichen: Abschnitt 7.5, »Meniikonzept«, beschreibt die Méglich-
keiten eines normativen Meniikonzepts, und Abschnitt 7.6 fithrt Sie
in die Nutzung und Erweiterung von Berechtigungsgruppen in Bezug
auf optionale Priifungen und die Tabellenberechtigungen ein. In
Abschnitt 7.7, »Parameter- und Query-Transaktionen, erfahren Sie,
wie Sie Tabellenzugriffe und Querys in Transaktionen umwandeln
kénnen, um zu verhindern, dass Endbenutzer direkte Tabellenzu-
griffe haben.

Um die Moglichkeiten, ein Standardberechtigungskonzept zu erstel-
len, auszupridgen und kundenspezifische Einstellungen, Transaktio-
nen und Funktionen zu ergdnzen, folgen die nichsten drei Abschnitte:
Abschnitt 7.8, »Anhebung eines Berechtigungsfeldes zur Organisati-
onsebene«, widmet sich der weiteren organisatorischen Differenzie-
rung Ihres Berechtigungskonzepts mittels zusitzlicher Organisations-
ebenen. Abschnitt 7.9, »Berechtigungsfelder und -objekte anlegenc,
beschreibt die Anlage eigener Berechtigungsobjekte. Abschnitt 7.10,
»Weitere Transaktionen der Berechtigungsadministration, stellt eine
Sammlung weiterer nttzlicher Transaktionen vor. Zusitzlich sollten
Sie im Rahmen der Ermittlung von erforderlichen Berechtigungen vor
allem in kundeneigenen Programmen die Informationen in Ab-
schnitt 7.2, »Traces«, berticksichtigen.

7.1 Pflege und Nutzung der Vorschlige
fiir den Profilgenerator

In diesem Abschnitt stellen wir die zentrale Funktion der Berechti-
gungsvorschlagswerte dar. Berechtigungsvorschlige sind vordefi-
nierte Werte, die beim Anlegen und Andern von Rollen auf Basis des
Rollenmeniis als Berechtigungen vorgeschlagen werden. Sie erleich-
tern die effiziente und regelkonforme Pflege von Rollen.

Abbildung 7.1 verdeutlicht die zentrale Bedeutung der Pflege der Be-
rechtigungsvorschlagswerte sowohl fiir alle Aktivititen der Rollen-
pflege als auch fiir alle analytischen Methoden. Im mittleren Bereich
der Abbildung sehen Sie, dass fiir jede Anwendung (Transaktion,
Web Dynpro, RFC-Funktionsbausteine, externe Services etc.) Be-
rechtigungsvorschlige festgelegt werden. Diese Berechtigungsvor-
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schlige konnen dann in der Rollenpflege tibernommen werden. Da-
ritber hinaus werden die Berechtigungsvorschlagswerte fiir die
Risikoanalyse (kritische Aktionen, Funktionstrennungskonflikte)
und die technische Analyse (Normeinhaltung) benotigt.

Rollenpflege
Anlage Wartung Upgrade

F_BKPF_BUK
ACTVT: 01, 02
BUKRS: $ BUKRS

Berechtigungsobjekt 1

Auspragung Feld 1
/ Auspragung Feld 2

Anwendung )
g\ Berechtigungsobjekt 2

Auspragung Feld 1

F_BKPF_BUK
ACTVT: 01, 02
BUKRS: $ BUKRS

F_BKPF_BUK
Ausprigung Feld 2 ACTVT: 01, 02

BUKRS: $ BUKRS
Risikoanalyse
Rollenanalyse
technische Analyse

Abbildung 7.1 Berechtigungsvorschlagswerte — Unterstiitzung bei der Rollenpflege
und -analyse

Wir werden im Folgenden darstellen, welchen Nutzen die Vor-
schlagswertpflege fiir folgende Bereiche hat:

» die Arbeit mit dem Profilgenerator (Anlage und Pflege von Rollen)
» die Berechtigungspflege beim Upgrade

» die Nachvollziehbarkeit der Regeleinhaltung

» ordentlich definierte Risikodefinitionen

In Abschnitt 6.3.1, »Manuelle Profile und Berechtigungens, sind wir
bereits auf die Funktion der Berechtigungsvorschlagswerte fiir den

Profilgenerator eingegangen, die eine umfangreiche Automatisie-
rung der Berechtigungspflege erlauben.

Berechtigungsvorschlagswerte enthalten eine Menge von Berechti-
gungen in Bezug auf jeweils eine Anwendung. Meistens werden je
Anwendung zu mehreren Berechtigungsobjekten notwendige Werte
vorgeschlagen. Den tiberwiegenden Teil dieser Vorschlige liefert
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SAP aus. Die Berechtigungsvorschlagswerte miissen organisations-
spezifisch ergdnzt werden. Die Berechtigungsprifungen sind unab-
hangig von den Vorschlagswerten, die Prifung ist Teil des Pro-
gramms. Die Berechtigungsvorschlagswerte sollten fur diese Prifung
moglichst genaue Berechtigungsvorschlige in der Rollenpflege er-
moglichen. Bevor wir den Nutzen der Berechtigungsvorschlagswerte
darstellen, werden wir Thnen zunichst ihren Grundzustand und ihre
Pflege erldutern.

7.1.1  Grundzustand und Pflege der Berechtigungs-
vorschlagswerte

SAP liefert fiir alle dazu geeigneten Anwendungen Berechtigungsvor-
schlagswerte aus. Voraussetzung fur die Berechtigungsvorschlags-
pflege ist, dass diese Berechtigungen im Programmcode der jeweili-
gen Anwendung als Berechtigungspriifung implementiert sind. Nur
diese Berechtigungsobjekte konnen als Berechtigungsvorschlige
gepflegt werden. Die Berechtigungspriifung ist allerdings abhingig
von der Konfiguration der Prozesse und der Stammdatendefinition.
EntschlieBt sich eine Organisation z. B., optionale Berechtigungsprii-
fungen einzusetzen, wird dies vermutlich weitere Berechtigungsprii-
fungen im Programmablauf zur Folge haben. Dieses Prinzip gilt fur
viele mogliche kundenspezifische Auspragungen eines Prozesses in
den Komponenten. Es gilt aber ebenso fiir die Integration der Kom-
ponenten. Mit anderen Worten: Berechtigungsvorschlagswerte sind
teilweise zwingend systemspezifisch. Aus diesem Grund muss die
Organisation die Berechtigungsvorschlagswerte entsprechend nach-
pflegen. Dazu wird die Transaktion SU24 (Pflege der Berechtigungs-
vorschlagswerte) genutzt.

Releasehinweis

Ab dem Basisrelease 7.02 steht eine Reihe neuer Funktionen fiir die
Pflege der Berechtigungsvorschlagswerte zur Verfiigung. Die folgenden
Ausfithrungen beziehen sich auf Systeme mit einem Releasestand (SAP_
BASIS) gleich oder groRer 7.02.

Abbildung 7.2 verdeutlicht, wie die Pflege von Berechtigungsvor-
schlagswerten und Berechtigungen in aller Regel erfolgen soll. In der
ersten Sdule (Entwicklung) sehen Sie die Aufgaben der Entwicklung.
Die Entwicklung legt die notwendigen Berechtigungsvorschlage fest.
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Die Vorschlagswerte sollten zum Abschluss jeder Entwicklung voll-
standig vorliegen. Beim »Bauen einer Anwendung« legt die Entwick-
lung technisch fest, welche Berechtigungsobjekte im Zusammenhang
mit einer Anwendung zu priifen sind: Sie »bautden Authority-Check«
mit konkreten Berechtigungsobjekten und ausgewdahlten Berechti-
gungswerten. Konkret: Wenn ein Entwickler in eine Anwendung
einen Authority-Check z. B. auf M_BEST_EKO (Einkaufsorganisation in
Bestellung) mit der Aktion ANLEGEN (ACTVT: 01) und die zugehorige
Einkaufsorganisation (EKORG: $EKORG) einbaut, dann weill er, dass
genau diese Berechtigung auch unter der Anwendung gepriift werden
wird. Es ist also nur ein sehr geringer Aufwand, an dieser Stelle auch
die Berechtigungsvorschlagswerte zu pflegen. Die nachtrigliche
Ermittlung von Vorschlagswerten beim Testen der Anwendung kostet
bereits erheblich mehr. Die »historische« Ermittlung durch Mitarbei-
ter, die die Anwendung nicht gebaut haben, verursacht nahezu die
Kosten eines erneuten Funktions- und Integrationstests.

Um eine nachtragliche Ermittlung der Vorschlagswerte zu umgehen,
kénnen Sie den Langzeitberechtigungstrace verwenden (siehe Ab-
schnitt 7.2, »Traces«). Bei diesem Langzeittrace werden schon wih-
rend der Entwicklung bzw. beim Aufruf der Anwendung Berech-
tigungspriifungen getract und protokolliert.

3. Legt Berechtigungs-
objekte an; legt not-

Transaktion PFCG

4. Legt Beispielrolle

mit Meni an; erzeugt
Rollenprofil; gibt Be-
y rechtigungswerte ein.

wendige Prifungen fest;
! gibt Vorschlagswerte an.

2. Passt Berechtigungs-
vorschldge an seine
Beddirfnisse an.

A

Transaktion PFCG

3. Legt Rolle mit Menii an;
erzeugt Rollenprofil.

4. Ordnet Rolle Benutzer zu.

Entwicklung Berechtigungs- Fachanwender
verwaltung
ABAP Workbench Transaktion SU25 1. Meldet sich in SAP-System
an; navigiert mittels Daten

1. Baut Anwendung mit Iberni aus Rollenment;
AUTHORITY-CHECK. 1.U erl"nmmt greift auf Anwendungen zu,
5 Testet A p Berechtigungsdaten. fur die Berechtigungen in

v estet Anwendung. ¥ der Rolle enthalten sind.

Transaktion SU22 Transaktion SU24

Abbildung 7.2 Von der programmierten Berechtigungsprifung zur Rolle
(nach: http://help.sap.com. SAP NetWeaver 7.0 EHP 3)
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Pflege der
Voschlagswert-
tabelle -
Kundenwerte

Fur die Pflege von Vorschlagswerten nutzen SAP und ihre Entwick-
lungspartner die Transaktion SU22 (Berechtigungsvorschlagspflege —
SAP). Generell konnen Sie fiir die Pflege von Berechtigungsvor-
schlagswerten die Transaktion SU24 (Berechtigungsvorschlags-
pflege) nutzen.

Fur beide Transaktionen stehen (mittlerweile) Traces als Hilfsmittel
zur Verftigung. Dabei handelt es sich um den Berechtigungstrace
(siehe Abschnitt 7.2.1, »Vorgehen beim Berechtigungstrace«) und
den Systemtrace (sieche Abschnitt 7.2.2, »Vorgehen beim System-
trace«).

In Abbildung 7.3 ist der Einstiegsbildschirm der Transaktion SU24
(Berechtigungsvorschlagspflege) dargestellt. Die Buttons DOWNLOAD
© und UpLoaD @ dienen dem Down- und Upload der Werte; dies
kann zur Sicherung oder zur Verteilung zwischen gleich konfigurier-
ten Systemen niitzlich sein. Der Button BERECHTIGUNGSVORLAGEN ©
dient der Definition von Berechtigungsvorlagen, die in der Rollen-
pflege genutzt werden konnen. Diese Funktion betrachten wir nicht
weiter, da wir eine Nutzung nicht empfehlen. Der Button VoORr-
SCHLAGSWERTEABGLEICH @ ermoglicht Thnen einen selektiven Ab-
gleich von Berechtigungsvorschlagswerten zwischen den SAP-Werten
(Transaktion SU22) und den kundeneigenen Werten (Transaktion
SU24). Dieser selektive Abgleich ist eine neue Funktion und steht sys-
tematisch mit Upgrade-Aktivititen in Verbindung. Abhingig davon,
fir welche Anwendung Sie Berechtigungsvorschlagswerte pflegen
wollen, selektieren Sie im Selektionsfeld TYP DER ANWENDUNG @ den
entsprechenden Typ. Zur Verfiigung stehen die folgenden Anwen-
dungstypen:

» Transaktion

» Web-Dynpro-Applikation

» Web-Dynpro-Anwendungskonfiguration

» IDoc-Typ

» Workflowmuster

» RFC-Funktionsbaustein

» SAP Gateway: Service Groups Metadata

» SAP Gateway Business Suite Enablement — Service
» Zuordnung Service — Berechtigungsobjekt

» BSP-(Business-Server-Pages-)Applikation
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» JCO-iView

» People Centric UI Service (CRM)

» Webservice

» CRM UIU Component

» CRM Web Channel Experience Management Module
» TADIR-Service

» externer Service

» Suche nach technischem Namen (Hashcode)

Pflege der Berechbigungsvorschlagswerte

(%> Downhload U;%d Berechtigungsvotlagen  Worschlagswerteabgleich

Armwendung Berechtigungsobjekt
Standardselektion
Typ der Anwendung 1 Transaktion 6 v
Iy Tt
Transaktionscode mﬁk bis =

Bereichsrneni

Weitere Einschrankungen (Berechtigungsobjektverwendung) a'
Berechtigungsohiekt bis =
Prifkennzeichien zum Chiekt

worschlagsstatus zum Ohijekt

Abbildung 7.3 Einstieg in die Transaktion SU24 (Berechtigungsvorschlagspflege) —
Auswahl »Transaktion«

Die Selektion einer Anwendung beeinflusst die weiteren Eingabe-
moglichkeiten. So sehen Sie die Selektion TRANSAKTIONSCODE @, in
die ein oder mehrere Transaktionscodes eingetragen werden koén-
nen. Unter WEITERE EINSCHRANKUNGEN (BERECHTIGUNGSOBJEKTVER-
WENDUNG) @ haben Sie die folgenden Moglichkeiten der Suche:

» Suche nach Anwendungen fiir ein bestimmtes Berechtigungsobjekt
» Suche nach einer Kombination aus Anwendung und Berechti-
gungsobjekt inklusive Priifkennzeichen oder Vorschlagsstatus

Die Bearbeitung der Berechtigungsvorschlagswerte wird im Folgebild-
schirm vorgenommen (siehe Abbildung 7.4). Im mit @ gekennzeich-
neten Bereich finden Sie (von links nach rechts) folgende Buttons:

> (ANZEIGEN < — > ANDERN): Mit diesem Button wechseln Sie zwi-
schen Anzeige und Pflege der Berechtigungsvorschlagswerte.
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v

['&] (ANDERES OBJEKT): Mit diesem Button kénnen Sie eine andere
Anwendung oder ein anderes Objekt auswiahlen.

v

SAP-DATEN: Hier konnen Sie sich die SAP-Originaldaten anzeigen
lassen.

» BERECHTIGUNGS-TRACE: EIN oder Aus: Dieser Button informiert Sie
zundchst dartber, ob der Berechtigungstrace (siehe Abschnitt7.2.1,
»Vorgehen beim Berechtigungstrace«) eingeschaltet ist. Wenn Sie
daraufklicken, erhalten Sie eine Kurzinformation zum Berechti-
gungstrace.

» ABMISCHMODUS FUR PFCG: EIN oder Aus: Uber diesen Button
erfahren Sie, ob der Abmischmodus fiir PFCG-Rollen ein- oder
ausgeschaltet ist. Werden Anderungen an den Vorschlagswerten
vorgenommen, so hat das Einfluss auf die Berechtigungswerte der
PFCG-Rollen, die die jeweilige Anwendung im Rollenmenti bein-
haltet. Ist der Abmischmodus eingeschaltet, werden betroffene
Rollen in den Status PROFILABGLEICH ERFORDERLICH gesetzt und bei
der nichsten Anderung der Rolle berticksichtigt. Den Abmischmo-
dus konnen Sie mittels des Parameters S42X_SET_FORCE_MIX in
der Tabelle PRGN_CUST setzen.

> (VERWENDUNG IN EINZELROLLEN): Mithilfe dieses Buttons
erhalten Sie Informationen, in welchen PFCG-Einzelrollen die aus-
gewahlte Anwendung im Rollenmenti verwendet wird.

Transaktion ME2IN anzeigen

o I [0 KElsapDaten  Berechtigungs-Trace: Aus  Abmischmodus filr PRCG: Aus  *Rallen |o

B 2]F] & F 9 Transaktionscode MEZ1N gesichert 9
=Y IEWEEE] FH[&]F|H T[] . [obiekt || SeFeldwerte | Trace
Selektionsergebris Berechtigungsohjskte
Transaktion Kurebezeichnung B Status Ohjekt “ Ohjekthezeichnung TST.. Prike. vorschl | Paket  Komponente
ME21N Bestelung anlegen [0 M_BANF_EKG  Einkaufergruppe in Bestellanforderung prufen Hein ME  MM-PUR

[ M_BAMWF_EKOQ  Einkaufsorganisation in Bestellanforderung prifen Mein ME MM-PUR.

O M_BANF_WRE Werk in Bestellanforderung prifen Mein ME MM-PUR.

@ ™M_BEST_BESA Belegart in Bestellung prifen Ja ME MM-PUR

[@ M_BEST_EKG Einkaufgruppe in Bestelung prifen Ja ME MM-PUR

@ M_BEST_EKOQ  Einkaufsorganisation in Bestellung B prufen Ja ME MM-PUR.

@ M_BEST_WRK ‘Werk in Bestellung priifen Ja ME TW-PUR.

[T] M EINF EKO  Einkaufsorganisation im Einkaufsinfosate priifen [ein ME [MM-PUR

% B RARTY. 2E B (4]

Berechtigungsvorschlagswerte (M_BEST_BSA)

Objekt “ Feldname ™ Angzsigen Von Bis
M_BEST_BSA ACTWT

|

I ESART

Abbildung 7.4 Transaktion SU24 (Berechtigungsvorschlagspflege) —
Anzeige und Pflege
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Im Bereich SELEKTIONSERGEBNIS @ sehen Sie die Menge der selektierten
Objekte. Dies konnen, abhingig von der Selektion im Einstiegsbild-
schirm, entweder Transaktionen, Web-Dynpro-Applikationen, Web-
Dynpro-Anwendungskonfigurationen, Workflowmuster, REC-Funkti-
onsbausteine, TADIR-Services, externe Services etc. sein. Durch Mar-
kieren einer Anwendung erscheinen im Bereich BERECHTIGUNGS-
OBJEKTE © die jeweils zugehorigen Objekte. Hier pflegen Sie die in
Tabelle 7.1 spezifizierten Einstellungen. Dazu miissen Sie zunéchst in
den Anderungsmodus wechseln. In diesem Bereich sind alle Berech-
tigungsobjekte enthalten, die im Standard oder in den kundeneigenen
Auspragungen zugeordnet sind. Es handelt sich aber weder um alle
Berechtigungsobjekte, die im System zur Verfligung stehen, noch
unbedingt um alle, die im Programmablauf'tatsichlich gepriift werden.

Im Bereich BERECHTIGUNGSVORSCHLAGSWERTE @ konnen Sie fiir die
in Bereich © ausgewdhlten Berechtigungsobjekte Vorschlagswerte
fiir die Berechtigungsfelder pflegen.

Im Anderungsmodus werden zusitzliche Buttons angeboten (siehe
Abbildung 7.5). Zunichstjedoch sehen Sie im Titel @, dass Sie im Ande-
rungsmodus sind. Mit dem Button OBJEKT @ kénnen Sie sich (sofern
unten ein Objekt selektiert ist) die Objektdefinition, die Objektdoku-
mentation oder den Verwendungsnachweis anzeigen lassen. Sie kon-
nen aber auch ein Objekt hinzufiigen, entweder manuell @ oder aus
dem Berechtigungstrace @ (siehe Abschnitt 7.2.1, »Vorgehen beim
Berechtigungstrace«).

Fransaktion ME2IN dndern {J)

&% I (3 KSlsap-Daten Eerechtigungs-Trace: Aus  Abmischmodus fir PFCG: Aus  ©*Rallen

@ @ 2|7 ﬂﬁ F Transaktionscode MEZ1N gesichert

=] H&|F| M F .|| =|H .|| |obiekt 4| || Prufkennzeichen .| Prvorschlag ||| Feldwerte | Trace

Selektionsergebnis Berechtigungsobjekte

Transaktion Kurzbezeichnung B status Objekt 9 Objektbezeichinung TSTCA Prike. worschlag Paket

ME21M Bestellung anlegen [@ M_BANF_EKG  Einkaufergruppe in Bestelanforderung priifen Mein ME
@ M_BAMF_EKO  Einkaufsorganisation in Bestellanforderung prifen Mein ME
B M_BANF_WRK  werk in Bestellanforderung prifen Mein ME

9 [@ M_BEST_BSA  Belegart in Bestelung priifen Ja ME

[@ M_BEST_EKG  Einkaufgruppe in Bestelung prifen Ja ME
@ M_BEST_EKO  Einkaufsorganisation in Bestellung e prifen Ja ME
[ M_BEST_WRK werk in Bestelung priifen Ja ME
[ M_EINF_EKO  Einkaufsorganisation im Einkaufsinfosatz prifen Mein ME
@ M_ENK_FRG  Freigabecode und -gruppe im Einkauf prifen Meirn eME
B  M_INFO_MCD  Planung: Info-StrukturfVersion prifen Mein MCPL
@  M_IS_KEMNZ  LIS-Standardanalyse: Info-Struktur/Kennzahl priifen Mein MY
B M_MATE CHG  Materialstarnm: Chargen/Gehinde prifen Mein MG
0 M_MATE_MAN Materialstamm: Zentrale Daten priifen Mein M5
@ M_MATE_MAR Materialstamm: Materialart priifen MNein MGE
@ M_MATE_STA  Materialstarnm: Plegestatus prifen Mein MG

Abbildung 7.5 Transaktion SU24 (Berechtigungsvorschlagspflege) im Anderungs-
modus: Zuordnungen und Status
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Mit dem Button PRUFKENNZEICHEN @ konnen Sie festlegen, ob ein
Objekt im Programmablauf geprift werden soll.

Das Priifkennzeichen kann die in Tabelle 7.1 dargestellten Auspra-
gungen haben, in der Spalte Funktion wird die Wirkung beschrie-
ben. Auf der folgenden Seite beschreiben wir in einem kurzen
Exkurs die Funktion des Kennzeichens »nicht priifen« etwas genauer.

Priifkennzeichen wurde nicht spezifiziert — Berechti- —
gungsobjekt wird gepruft.

Berechtigungsobjekt wird unter der Anwendung nicht prifen
nicht geprift.

Berechtigungsobjekt wird unter der Anwendung prifen
geprift.

Tabelle 7.1 Priifkennzeichen fir Berechtigungsobjektprifungen unter
Anwendungen

Sie legen tber das Priifkennzeichen fest, ob ein Objekt unter der
Anwendung geprift werden soll. Das Priitkennzeichen wird in die
Tabelle USOBX_C (Checktabelle zu Tabelle USOBT_C) eingetragen
und definiert, ob ein Berechtigungsobjekt unter der Anwendung
geprift werden muss. Beachten Sie in jedem Fall, dass Sie die Unter-
drtickung auch transportieren oder manuell im Zielsystem vorneh-
men miissen. Da das Unterdriicken der Priifung kritisch ist, unter-
nehmen wir an dieser Stelle einen Exkurs zum Ausschalten von
Priifungen.

Exkurs: Verringerung des Umfangs von Berechtigungspriifungen

Eine etwaige Unterdriickung der Berechtigungsprifung kann nur nach
genauer Priifung und Dokumentation der Priifungsergebnisse vorgenom-
men werden. Um Prifungen Uber die Transaktion SU24 (Berechtigungs-
objektpriifungen unter Transaktionen) wirksam unterdriicken zu kénnen,
muss der Profilparameter (Parameter auth/no_check_in_some_cases)
auf Y gesetzt sein (Default). Diese Einstellung ist ebenfalls nétig, um den
Profilgenerator tiberhaupt nutzen zu kénnen.

Berechtigungspriifungen von Berechtigungsobjekten, die zu Komponen-
ten der Basis oder von SAP ERP Human Capital Management (HCM)
gehoren, lassen sich nicht unterdriicken.

Bei der Priifung von Berechtigungskonzepten miissen Sie auf jeden Fall
klaren, welche Einstellungen zur Unterdriickung von Priifungen vorge-
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nommen wurden. Dabei gilt die MaRgabe, dass SAP-seitig vorgenom-
mene Unterdriickungen Standard sind und kundenseitig angelegte Unter-
driickungen erklarungs- und nachweisbedurftig sind.

Die Uberpriifung auf Anderungen in diesem Sinne muss als kompensie-
rende Kontrolle durchgefiihrt werden. Dazu wird die Tabelle USOBX_C
(Checktabelle zu Tabelle USOBT_C) im Feld OK-KENNZEICHEN mit dem
Wert N (keine Berechtigungsprifung) und dem Feld ANDERER = »SAP« aus-
gewertet.

Uber den Button VORrRscHLAG @ in Abbildung 7.5 legen Sie fest, ob
und wie das selektierte Berechtigungsobjekt zu einer Anwendung in
einer Rolle vorgeschlagen werden soll. Ihre Wahl wird dann in der
Spalte VOrscHLAG durch ein JA oder NEIN @ kenntlich gemacht. Die
Wirkung ist in Tabelle 7.2 zusammengefasst.

Ja Das Berechtigungsobjekt wird in einer Rolle vorge-
schlagen und muss mit Werten ausgepragt werden.
Einige Felder enthalten bereits Vorschlagswerte.

Ja ohne Werte Das Berechtigungsobjekt wird in einer Rolle vorge-
schlagen. Es gibt allerdings keine gepflegten Vor-
schlage fir Werte.

Nein Das Berechtigungsobjekt wird nicht vorgeschlagen.

Neu/Ungepflegt Das Berechtigungsobjekt wird zuriickgesetzt und
erhalt in der Spalte STaTus @ eine rote Ampel.

Tabelle 7.2 Vorschlag und Status

Nachdem Sie das Vorschlagsverhalten festgelegt haben, kénnen Sie
nun tber den Button FELDWERTE @ detailliert die Werte pflegen, die
vorgeschlagen werden sollen. Sinnvollerweise werden nur die Werte
eingetragen (Bereich BERECHTIGUNGSVORSCHLAGSWERTE @ der Abbil-
dung 7.4), fiir deren Notwendigkeit es einen positiven Nachweis
gibt. Dieser Nachweis ist in aller Regel ein Trace. Aus diesem Grund
empfehlen wir, iiber die Auswertung der Traces @ die Berechti-
gungsvorschlagswerte zu pflegen.

Die Ubernahme aus den Traces in die Berechtigungsvorschlagswerte
entspricht dem in Abschnitt 6.6, »Vom Trace zur Rolle«, dargestell-
ten Vorgehen. Darum werden wir dies an dieser Stelle nicht weiter
ausfithren.
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Enjoy-
Transaktionen

Zur Feldpflege muss das Objekt zum Vorschlag bestimmt sein (Vor-
schlag Ja). Sofern Sie eindeutige Feldwerte ermittelt haben, kénnen
diese als Vorschlag eingetragen werden. Sie konnen keine Organisa-
tionsebenen eintragen. Die anderen Werte miissen nach sorgfiltiger
Priifung eingetragen werden. Oft besteht die erforderliche Eindeu-
tigkeit nur in Bezug auf die Aktivitat.

Sie konnen das am Beispiel der Bestellung nachvollziehen: Wenn Sie
wollen, dass mit der Transaktion ME23N (Bestellung anzeigen) aus-
schlieflich Bestellungen angezeigt werden koénnen, missten Sie
jeweils im Feld ACTVT (AkTIVITAT) die Werte 03 (ANZEIGEN) und 08
(ANDERUNGSBELEGE ANZEIGEN) mitgeben. Da es aber wahrscheinlich
erforderlich ist, den Zugriff organisatorisch zu differenzieren, kon-
nen Sie im Feld BELEGART IN BESTELLUNG (BSART) keinen Wert eintra-
gen, da die Belegart ein ablauforganisatorisches Kriterium ist und Sie
den Zugriff wahrscheinlich fiir einzelne Belegarten unterschiedlich
ausprigen wollen.

Dieses Vorgehen ist erforderlich, um einerseits das Berechtigungsob-
jekt und die Aktivitit automatisch vorgeschlagen zu bekommen.
Anderseits wollen Sie verhindern, dass Sie das Feld BELEGART dndern
missen, da dies den Status des Objekts auf VERANDERT im Profil set-
zen wiirde.

Die Transaktionen zur Bestellung sind deswegen ein gutes Beispiel,
weil sie als Enjoy-Transaktionen prinzipiell vergleichbare Aktionen
erlauben: Wenn die entsprechenden Berechtigungen zur Transaktion
vergeben sind, kann aus der Transaktion ME23N (Bestellung anzei-
gen) eine Bestellung auch angelegt oder gedndert werden (siche SAP-
Hinweis 751129 - Berechtigungen in Enjoy-Transaktionen im Ein-
kauf). Die zu pflegenden Werte ergeben sich aus Ihrer Nutzung der
Enjoy-Logik. Fiir das Beispiel der Transaktion ME23N (Bestellung
anzeigen) heifSt das:

» ausnahmslos Enjoy-Logik nutzen = Anlegen, Andern, Anzeigen

» Uberwiegend Enjoy-Logik nutzen = keine Werte

» Enjoy-Logik nicht nutzen = Anzeigen
Berechtigungsvorschlagswerte stellen die machtigste positiv regelba-
sierte Steuerung von Berechtigungen dar. Sie verleiten allerdings
unter Umstdnden dazu, sie einfach zu tibernehmen. Das kann jedoch

falsch sein: Wenn Sie also die Transaktion ME23N (Bestellung anzei-
gen) tatsachlich nur zum Anzeigen nutzen wollen, wenn Sie aber die
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Werte ANLEGEN, ANDERN und ANZEIGEN zulassen, wird mit Sicher-
heit irgendwann dieser Wert auch so in eine Rolle, die nur das Anzei-
gen erlauben soll, aufgenommen.

Obligatorischer Transportauftrag

Samtliche Anderungen der Berechtigungsvorschlagswerte werden in
einen Transportauftrag ibernommen. Dabei sollten Sie die tiblichen Emp-
fehlungen zur Transport Policy und lhre hauseigene Policy beachten.

Anderungen der Vorschlige fir den Profilgenerator werden in
unterschiedliche Tabellen geschrieben. Die Tabelle USOBT (Relation
Transaktion R Ber.objekt) enthdlt die Auslieferungsdaten fiir Vor-
schlige. Die kundenseitigen Anderungen der Berechtigungsvor-
schlagswerte werden in die Tabelle USOBT_C (Relation Transaktion
R Berechtigungsobjekt — Kunde) eingetragen. Die Tabelle USOBX
(Checktabelle zu Tabelle USOBT) enthilt die Auslieferungsdaten fiir
Priifkennzeichen. Die kundenseitigen Anderungen der Priifkennzei-
chen werden in die Tabelle USOBX C (Checktabelle zu Tabelle
USOBT_C) eingetragen.

In Abbildung 7.6 sind beispielhaft drei Anderungen vorgenommen: In
Bezug auf die Transaktion ME21N (Bestellung anlegen) wurde das
Berechtigungsobjekt F_FICA_FOG (Haushaltsmanagement: Berechti-
gungsgruppe des Fonds) auf »nicht priifen« gesetzt @, das Berechti-
gungsobjekt F_FICA_FCD — (Haushaltsmanagement Fonds) wurde auf
Vorschlag Ja gesetzt @, und im Feld AKTIVITAT BERECHTIGUNGSPRUFUNG
(FM_AUTHACT) ©@ wurden die Aktionen 01, 02, 08 und 10 eingetragen.

Vorschlagswert-

tabellen und
ihre Relation

Transaktion MEZIN andern
6% I [ ME|sap-Daten  Berechtigungs-Trace: Aus  Abmischmodus fior PFCG: Aus  ©Rallen
B &= H]E][F] Transaktionscodsa MEZLN Uberarbeit
SEPEE G & |FH5F . =/ . [oneke  .|I|prifennzeichen .| % vorschlag .|| | £ Feldwerte | S Trace
Selektionsergebnis Berechtioungsobiskte
Transaktion Kurzhezsichnung [ Status Objekt * Ohjektbezeichnung TSTCA Prike, ‘orschlag Paket
MEZ1N Bestelung anlegen @ F_BKPF_KOA  Buchhaltungsbeleg: Berechtigung flr Kontoarten prifen Tein FBAS
[ FFICACTR  Haushaltsmanagement Finanzstele priifen Iein FMBS
B O [FFcaFD  Haushatsmanagement Fonds prifen 1a FMBS
& F_FICA_FOG  Haushaltsmanagement: Berechtigungsgruppe des Fonds nicht prifen Nein FMES
[ FFICA_FPG  Haushaltsmanagement: Berechtigungsoruppe der Finanzposition priifen Nein FMES
@ F_FICAFSE  Haushaltsmanagement: Berechtigungsaruppe der Finanzstele priifen Nein FMES
O F_FICA_FTR  Haushaltsmanagement Finanzhudgetkonta priifen MNein FMBES
0D F_FICA_TRG  Haushaltsmanagement: Berechtigungsarupben der HHM-Kontierung priifen Nein FMBS
4 2] [&]F ] ][5E][PL) (== v
Berechtigungsvarschlagswerte (fir selektierte Berechtigunasobiskte)
Objekt  * Feldname  * Andemn von  Eis
F_FICA_FCD FM_AUTHACT & 01 9
£ 2
Z
R
FM_FIKRS 4FIKRS
Fl_FINCODE &

Abbildung 7.6 Exemplarische Pflege von Berechtigungsobjekten
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Diese Anderungen wirken sich nicht auf die Tabelle USOBT (Relation
Transaktion — Ber.objekt) und die Tabelle USOBX (Checktabelle zu
Tabelle USOBT) aus. Stattdessen werden die Werte in die Tabelle
USOBT_C (Relation Transaktion — Berechtigungsobjekt — Kunde)
und die Tabelle USOBX_C (Checktabelle zu Tabelle USOBT_C) einge-
tragen.

In der Tabelle USOBT_C (Relation Transaktion R Berechtigungsob-
jekt — Kunde) ergeben sich durch die Anderung die in Tabelle 7.3
dargestellten Eintridge. Aus der Tabelle sind zur Vereinfachung nur
die folgenden Spalten dargestellt:

» Object = Berechtigungsobjekt

» Field = Berechtigungsfeld

» Low = Einzelwert oder der kleinste Wert eines Intervalls

» Modifier = letzter Anderer

» Modified = Kennzeichen fiir Anderung

OBJECT m-—mm

F_FICA_FCD FM_AUTHACT 1055366 X
F_FICA_FCD FM_AUTHACT 02 1055366 X
F_FICA_FCD FM_AUTHACT 08 1055366 X
F_FICA_FCD FM_AUTHACT 10 1055366 X
F_FICA_FCD  FM_FIKRS $FIKRS 1055366 X
F_FICA_FCD FM_FINCODE 1055366 X

Tabelle 7.3 Tabelle »Relation Transaktion ? Ber.objekt (Kunde)« nach Anpassung

Die erste Zeile bedeutet also, dass im Berechtigungsobjekt F_FICA_
FCD das Feld FM_AUTHACT mit dem generischen Wert * durch den
Benutzer 1055366 gedndert wurde.

In der Tabelle USOBX_C (Checktabelle zu Tabelle USOBT_C) ergeben
sich die in Tabelle 7.4 dargestellten Eintrage.

F_FICA_FCD 1055366
F_FICA_FOG 1055366 N X

Tabelle 7.4 Tabelle »Checktabelle zu Tabelle USOBT_C« nach Anpassung
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Die Anderungshistorie kénnen Sie den in Tabelle 7.5 benannten
Tabellen entnehmen.

USOBT_CD Anderungshistorie fiir Feldwerte
USOBX_CD Anderungshistorie zu Priifkennzeichen

Tabelle 7.5 Weitere Tabellen zu Berechtigungsvorschlagswerten

Wenn die Berechtigungsvorschlagswerte gut gepflegt und in den
Rollen entsprechend verwendet werden, kann ein Upgrade ztigig
durchgefithrt werden. Zum Upgrade kommen wir im néchsten
Abschnitt.

Der Vollstindigkeit halber kommen wir noch einmal auf Abbil-
dung 7.5 zurtick. Dort hatten wir noch nicht darauf hingewiesen,
dass ein Startberechtigungsobjekt in der Spalte TSTCA dieser Abbil-
dung unter @ besonders gekennzeichnet ist.

7.1.2 Nutzen der Berechtigungsvorschlagswerte

Eine umfassende Pflege der Berechtigungsvorschlagswerte in Ver-
bindung mit dem angegebenen Statusziel hat folgenden Nutzen:

» Funktion fiir den Profilgenerator
Berechtigungspflege erfolgt regelbasiert statt by incident. Konkret
wird eine technische Regel hinterlegt, welche Berechtigungsob-
jekte mit welchen Feldwerten zu einer Anwendung (Transaktion,
Web Dynpro, RFC-Funktionsbausteine, externe Services etc.)
gehoren und somit in den Berechtigungen einer Rolle vorgeschla-
gen werden sollen. Da diese Feldwerte, Aktivititen und differen-
zierenden Merkmale die konkrete Nutzung bestimmen, ist diese
technische Regel auch gleichzeitig eine Norm in Bezug auf die statt-
haften Aktivititen (z. B. Vorerfassen) einer Verrichtung (z. B.
Belegbearbeitung). Diese Normbildung unterstiitzt die Regelkon-
formitdt und die Transparenz tUber die Erreichung der Regelkon-
formitat. Eine detaillierte Beschreibung dazu finden Sie im Unter-
abschnitt »Funktion fiir den Profilgenerator« in diesem Abschnitt.

Eine weitere Funktion fiir den Profilgenerators ist es, Erfahrungs-
wissen zu sichern, indem Sie nicht jedes Mal neu ermitteln miis-
sen, welche Berechtigungsobjekte fiir eine bestimmte Anwendung
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(Transaktion, Web Dynpro, RFC-Funktionsbausteine, externe Ser-
vices etc.) notig sind. Diese Funktion steigert die Effizienz und
Nachhaltigkeit.

SchlieRlich ermoglicht die Pflege tiber den Profilgenerator, Rollen
sauber zu halten (entzogene Anwendungen — Transaktion, Web
Dynpro, RFC-Funktionsbausteine, externe Services etc. — fithren
zum Entzug von Berechtigungen), auch diese Funktion sichert
Regelkonformitit.

» Funktion im Upgrade
Die Pflege der Berechtigungsvorschlagswerte soll die Upgrade-
Kosten angemessen halten. Diese Funktion ist Ausdruck der Effizi-
enz, die bei praziser Pflege erreicht werden kann. Mehr dazu
erfahren Sie im Unterabschnitt »Funktion im Upgrade« in diesem
Abschnitt.

» Normativer Nutzen

Pflege der Berechtigungsvorschlagswerte soll die Auditierbarkeit
sicherstellen. Der technisch definierte Zusammenhang zwischen
Anwendung (Transaktion, Web Dynpro, RFC-Funktionsbausteine,
externe Services etc.) und Berechtigungsobjekt erleichtert sinn-
volle Audits von Berechtigungskonzepten. Ausfiihrliche Informa-
tionen dazu finden Sie im Unterabschnitt »Normativer Nutzen« in
diesem Abschnitt.

» Nutzen fiir die Risikoanalyse
Die Pflege der Berechtigungsvorschlagswerte soll sicherstellen,
dass bei der Definition von Risiken in einem Werkzeug wie SAP
Access Control die »richtigen« Werte genutzt werden. Alle selbst
erstellten Risikodefinitionen basieren auf den Werten der Vor-
schlagstabellen. Dazu finden Sie eine detaillierte Beschreibung im
Unterabschnitt »Nutzen der Berechtigungsvorschlagswerte fur
Risikoanalyse und externe Rollenpflegetools« in diesem Abschnitt.

Die Pflege der Berechtigungsvorschlagswerte fiir den Profilgenerator
vereinfacht mittelfristig die Rollenpflege und macht sie transparenter.

Funktion fiir den Profilgenerator

Die Berechtigungsvorschlagswerte fiir Berechtigungen werden — im
Kundensystem — ber die Transaktion SU24 (Pflege der Zuordnun-
gen von Berechtigungsobjekten zu Transaktionen) gepflegt. Sie ver-
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sorgen den Profilgenerator mit Vorschligen fiir Berechtigungswerte.
Jede im Menii eingefiigte Anwendung (Transaktion, Web Dynpro,
RFC-Funktionsbausteine, externe Services etc.) wird mit diesen
Default-Werten versorgt. Abbildung 7.7 verdeutlicht, dass in Bezug
auf die im Menii vergebene Anwendung die Berechtigungsvor-
schlagswerte in die Berechtigungen zur Rolle tbernommen werden.

TCD: F110, XKO03,
S_TCODE NNNN
Meni = A
der Rolle 5 F_REGU_BUK BUKRS: DEMO
[ FBTCH: 02, 11, 14,
o

ACTVT: 01, 02
E 2 IPILIE FIELD: XXX

Vorschlage fur den
Profilgenerator

Abbildung 7.7 Ubernahme der Berechtigungsvorschlagswerte fiir die im Mend
vergebenen Anwendungen (Transaktion, Web Dynpro, RFC-Funktionsbausteine,
externe Services etc.)

Die Ubernahme von Berechtigungsvorschlagswerten funktioniert bei  Ubernahme von
der Rollendnderung im Menii entweder, indem Sie auf der Register- ~Berechtigungs-

karte BERECHTIGUNGEN den Button BERECHTIGUNGSDATEN ANDERN
wahlen oder auf den Button EXPERTENMODUS ZUR PROFILGENERIE-
RUNG klicken und dort ALTEN STAND LESEN UND MIT DEN NEUEN
DATEN ABGLEICHEN auswdhlen. Die Pflege iiber den Expertenmodus
sollte der Standard sein, da Sie in diesem Fall selbst festlegen, wie
sich der Profilgenerator verhalten soll. Nach der Selektion springen
Sie in die Pflege der Berechtigungen. Dabei fallen die unterschiedli-
chen Status der Berechtigungen auf, die wir schon in Abschnitt 6.3.2,
»Rollenpflege«, erldutert haben.

Berechtigungsobjekte konnen vier Status haben:

» MANUELL: Das ganze Objekt wurde manuell hinzugefiigt.

» VERANDERT: Der Vorschlagswert wurde verdndert.
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Entzug von
Anwendungen

» GEPFLEGT: Entspricht dem Vorschlagswert, es wurden offene Fel-
der gepflegt.
» STANDARD: Entspricht dem Vorschlagswert.

Der Unterschied zwischen Pflegen und Verindern besteht darin,
dass bei der Pflege offene Felder gepflegt, bei der Veranderung dage-
gen Standardfeldausprigungen verandert werden.

Dieser Unterschied ist relevant. Der Mechanismus, der beim Ergan-
zen einer Rolle um eine Anwendung (Transaktion, Web Dynpro,
RFC-Funktionsbausteine, externe Services etc.) abliuft, arbeitet ana-
log beim Entziehen einer Anwendung. Die Berechtigungsobjekte im
Status GEPFLEGT oder STANDARD, die ausschlie8lich zur entzogenen
Anwendung gehoren, werden wieder entzogen. Damit wird einem
Kernproblem oft veranderter Rollen vorgebeugt: dem Problem, dass
es keine nachhaltige logische Zuordnung von enthaltenen Berechti-
gungsobjekten zu den vergebenen Anwendungen gibt.

Beispiel: Verwendung von Berechtigungsobjekten in Rollen
und deren Pflegestatus

Dies soll an einem Beispiel dargestellt werden: Einer Rolle, die ausschliel3-
lich Reporting-Transaktionen enthélt, wird die Transaktion SQVI (Quick-
Viewer) hinzugefiigt. Da das Berechtigungsobjekt fiir Tabellenzugriffe (S_
TABU_DIS) kein Standardvorschlag ist, wird es manuell der Rolle hinzuge-
fligt. Spater wird — ganz im Sinne wiinschenswerter Regelkonformitat —
die Nutzung des QuickViewers massiv eingeschrdnkt, die Transaktion
wird der Reporting-Rolle entzogen. Da das Berechtigungsobjekt fiir
Tabellenzugriffe manuell hinzugefligt wurde, verbleibt es in der Rolle. Das
hat Folgen:

» Die Rolle enthdlt mehr Berechtigungen als erforderlich.

» Das Risiko, das in einer Kombination mit anderen Rollen entstehen

kann, ist erheblich und nicht vorab zu bestimmen.

Je praziser die Default-Werte in den Tabellen gepflegt sind, desto
genauer passen die Berechtigungsvorschlagswerte fiir die Rollen.
Anzustreben ist minimal ein Zustand, in dem auf Objektebene 95 %
aller Berechtigungsobjekte als Default in die Rolle ibernommen wer-
den. Das heil’t, dass nur noch 5 % der Berechtigungsobjekte mit dem
Status VERANDERT gekennzeichnet sind.

Da Berechtigungsauspragungen immer einen kundenspezifischen
Anteil haben, d. h. durch die Konfiguration, das Stammdatenkon-
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zept, aber auch individuelle Priferenzen bestimmt werden, sind die
Standardberechtigungsvorschlagswerte unvollstindig.

Standardvorschlage pflegen

Wir empfehlen lhnen die detaillierte Pflege der Berechtigungsvorschlags-
werte ausdriicklich auch fiir Standardanwendungen (Transaktion, Web
Dynpro, RFC-Funktionsbausteine, externe Services etc.), da sinnvolle
Berechtigungsvorschlagswerte gegebenenfalls besondere Nutzungen,
Systemeinstellungen und Stammdatenmerkmale reflektieren.

Funktion im Upgrade

Mit der Transaktion SU25 (Upgrade-Tool fur den Profilgenerator) wer-
den verschiedene Schritte vollzogen, um im Upgrade die alten Berech-
tigungen und Rollen den neuen Erfordernissen anpassen zu konnen. Im
Prinzip werden dort die alten Berechtigungsvorschlagswerte (Kunde)
mit den neuen Berechtigungsvorschlagswerten (SAP) abgemischt und
die Rollen mit Anderungsbedarf identifiziert. Die Upgrade-Nachar-
beiten beziiglich Berechtigungen selbst werden in Abschnitt 7.3,
»Upgrade-Nacharbeiten von Berechtigungen«, beschrieben.

Normativer Nutzen

Aus den in Kapitel 4, »Rechtlicher Rahmen - normativer Rahmen,
angefiihrten Griinden sind immer nur die nachweislich notwendigen
Berechtigungen zu vergeben. Soll ein Mitarbeiter Bestellungen dn-
dern diirfen, dann muss er einen Benutzer im System mit genau die-
sen Berechtigungen bekommen. Technisch sollte dabei ein Zustand
erreicht werden, in dem durch das Einftigen der Transaktion ME21N
(Bestellung anlegen) alle notwendigen Berechtigungsobjekte mit al-
len erforderlichen aktivititsbezogenen Feldwerten vorgeschlagen
werden. Auf diese Weise missen anschlieSend nur noch die organi-
satorischen Werte wie Werk/Belegart u. A. eintragen werden. Wird
so vorgegangen, kann auch der Auditor nachvollziehen, dass die
Auspragung der Berechtigungen den im System hinterlegten Regeln
entspricht. Stellen Sie sich eine Rolle mit 100 Anwendungen, 40 Be-
rechtigungsobjekten und 120 Feldausprigungen in den Berechti-
gungsobjekten vor. Wenn simtliche Objekte manuell hinzugefiigt
wurden, kénnen Sie nicht mehr erkennen, welche Berechtigungsob-
jektauspragung fur eine bestimmte Anwendung erforderlich ist und
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ob fiir die 100 Anwendungen wirklich nur notwendige Werte verge-
ben wurden. Wihrend Sie fiir eine Anwendung dies gegebenenfalls
tiber einen Trace beweisen konnen, diirfte der Aufwand ftir 100 An-
wendungen meistens zu grof3 sein.

Wenn Berechtigungsobjekte manuell einem Profil hinzugefiigt oder
geandert wurden, besteht keine Relation zwischen dem Umfang an
Anwendungen der Rolle (Transaktion, Web Dynpro, RFC-Funktions-
bausteine, externe Services etc.) und den zugeordneten Berechti-
gungsobjekten. Das bedeutet, dass keine Auskunft dartiber méglich
ist, warum etwa ein kritisches Objekt einer Rolle zugeordnet wurde.

Es besteht ein direkter Zusammenhang zwischen der Nutzung der
Berechtigungsvorschlagswerte und der Regelkonformitit von Berech-
tigungen. Berechtigungen konnen in einem komplexen System wie
SAP ERP nur dann regelkonform sein, wenn sie technischen Regeln
folgen — das sind die Berechtigungsvorschlagswerte.

Ohne Nachvollziehbarkeit keine wirksame Priifung

Nur wenn nachvollziehbar bleibt, warum welche Berechtigungsobjekte
und Werte vergeben wurden, kann die Regelkonformitdt von Rollen effi-
zient geprift werden. Diese Priifbarkeit entsteht tiber die Berechtigungs-
vorschlagswerte.

Im Sinne eines umfassenden Verstandnisses des Internen Kontrollsystems
(IKS) ist ein Nachweis erforderlich, warum welcher Benutzer welche
Berechtigungen hat, also auch warum eine Rolle ein bestimmtes Berech-
tigungsobjekt enthalt. Dieser Nachweis auf Objektebene ist ohne vor-
schlagswertbasierte Pflege nicht méglich. Die Vorschlagswertpflege ist in
diesem Sinne eine Normsetzung, wie Berechtigungen ausgesteuert wer-
den diirfen. Die Umsetzung ist der Nachweis, ob die Norm eingehalten
wurde. Die Norm selbst ist Ausdruck eines technisch detaillierten IKS.

Nutzen der Berechtigungsvorschlagswerte fiir Risikoanalyse
und externe Rollenpflegetools

Eine detaillierte Analyse von Funktionstrennungskonflikten und kri-
tischen Transaktionen kann nur durchgefiihrt werden, wenn die
kundenspezifischen Berechtigungsvorschlagswerte eingeschlossen
werden: Die Prazisierung der Berechtigungsvorschlagswerte stellt
eine Prizisierung der notwendigen Werte fiir Zugriffe und somit fiir
Risiken dar. Diese Systematik ist u. a. in der Definition neuer Risiken
in SAP Access Control enthalten.
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Um das an einem Beispiel darzustellen: Das mit dem Anlegen einer
Bestellung verbundene Risiko wird dargestellt, indem zundchst fest-
gestellt wird, dass die Transaktion ME21N notwendig ist. Diese sehr
einfache Risikodefinition ist in Tabelle 7.6 zusammengefasst.

ME21N S_TCODE ME21N

Tabelle 7.6 Einfache Risikodefinition

Mit dieser Transaktion allein kann ein Benutzer nicht viel anfangen,
er benoétigt in jedem Fall noch drei Berechtigungsobjekte mit den
entsprechenden Ausprigungen. Mit anderen Worten: Die in Tabel-
le 7.6 dargestellte Definition ist zu einfach, sie wird zu falschen Be-
funden fithren, denn jeder, der die Transaktion ME21N (Bestellung
anlegen) tberhaupt hat, wird erfasst.

Dementsprechend muss die Risikodefinition ergianzt werden, um
sicherzustellen, dass auch nur die echten Risiken nachgewiesen wer-
den. Dies ist exemplarisch in Tabelle 7.7 dargestellt. Wie detailliert
ein Risiko zu beschreiben ist, behandeln wir in Kapitel 11, »SAP
Access Control«. An dieser Stelle soll nur Folgendes deutlich werden:
Ohne die Berechtigungsvorschlagswerte konnen Sie ein Risiko nur
prazise definieren, indem Sie ersatzweise Transaktion fiir Transak-
tion tracen.

ME21N S_TCODE ME21N
M_BEST_BSA ACTVT 01
BSART FO, NB
M_BEST_EKG ACTVT 01
EKGRP $EKRGP
M_BEST_EKO ACTVT 01
EKORG $EKORG

Tabelle 7.7 Prézise Risikodefinition

Das Gleiche gilt sinngemil fiir alle Risikoanalysel6sungen — inklu-
sive der selbst gebauten. Sind diese nicht mit den Vorschlagstabellen
integriert, konnen sie nicht dauerhaft die Rollenpflege Upgrade-
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sicher und regelkonform vereinfachen. Das gilt auch fur die Nutzung
des Business Role Managements von SAP Access Control. Die Nut-
zung im Rollenmanagement und in der Risikoanalyse wird in Abbil-
dung 7.8 verdeutlicht. Zu sehen ist, dass die Werte der Tabelle
USOBT_C einerseits in der Risikoanalyse und andererseits im Rollen-
management Verwendung finden.

\
Access Risk Analysis
Fur die Definition von Funktionen eines
Risikos werden die »synchronisierten«
USOBT_C-Werte herangezogen.
USOBT_C —
(Transaktion SU24) g
Vorschléage fiir den S
Profilgenerator o
a
[}
O
O
<
o
<
wn
Business Role Management
Fur die Definition von Rollen werden
die »synchronisierten« USOBT_C-Werte
herangezogen.

Abbildung 7.8 Nutzung der Berechtigungsvorschlagswerte fiir die Risikoanalyse
und externe Rollenpflegeldsungen

7.2 Traces

In Abschnitt 7.1.1, »Grundzustand und Pflege der Berechtigungsvor-
schlagswerte«, wurde der Trace als Hilfsmittel fiir die Ermittlung der
relevanten Vorschlagswerte und in Abschnitt 6.6, »Vom Trace zur
Rolle«, als Hilfsmittel fiir die Rollenpflege und fiir die Vorschlags-
wertpflege dargestellt. In diesem Abschnitt sollen die beiden Traces
systematisch erldutert werden. Ein Trace ist in unserem Kontext und
stark vereinfacht eine Aufzeichnung von Benutzeraktionen und Sys-
temreaktionen.
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Hinweis aus der Entwicklung

Ein Entwickler braucht fiir seine Anwendung keinen Trace, er kann aus den
von ihm »eingebauten« Berechtigungspriifungen unmittelbar die notwen-
digen Berechtigungsvorschlage ohne nennenswerten Aufwand festlegen.

Es stehen Thnen drei Arten von Traces zur Verfligung: der Berechti-
gungstrace, der Systemtrace und der Benutzertrace:

Fur die erste Beftillung der Tabelle USOBX (Checktabelle zu Tabelle
USOBT) fiir den Profilgenerator wird SAP-intern der Berechtigungs-
trace genutzt. Dieser wird meistens als Langzeittrace verwendet, der
mandanteniibergreifend und benutzerunabhiangig Daten sammelt
und in der Datenbank ablegt. Sobald der Trace wihrend der Ausfiih-
rung eines Programms auf eine Berechtigungspriifung stof3t, die im
Zusammenhang mit der aktuellen Anwendung bislang nicht erfasst
war, legt er einen entsprechenden Eintrag in der Tracedatenbank-
tabelle an. Das bedeutet, dass Sie die Anwendung moglichst vollstin-
dig testen missen, um aussagekriftige Tracedaten zu erhalten. Um
den Trace auswerten zu konnen, miissen Sie ihn vor dem Testen/
Aufzeichnen aktivieren und die wesentlichen Aktionen lokal oder im
Zielsystem ausfiithren.

In SAP-Hinweis 543164 (Bedeutung der Werte von auth/authori -
zation_trace) wird deutlich darauf hingewiesen, dass dieser Trace
die Performance verringert und vom Kunden auf eigenes Risiko ein-
gesetzt wird. Sinnvoll ist dieser Trace, um die Berechtigungsprafun-
gen von kundeneigenen Programmen in die Berechtigungsvor-
schlagswerte zu ibertragen. Diese Ubertragung ist eine manuelle
Ubernahme, da eine Bewertung erfolgen muss. Es ist ab Basisrelease
7.02 nicht mehr erforderlich, dazu die Transaktion SU22 (Berechti-
gungsvorschlagspflege — SAP) zu verwenden. Wie schon ausgefiihrt,
steht fur die Pflege von Berechtigungsvorschlagswerten die Transak-
tion SU24 (Berechtigungsvorschlagspflege) zur Verfiigung. Dort kon-
nen auch die Werte des Berechtigungstrace angezeigt werden, wie
wir im Folgenden erldutern werden. Wir raten Thnen dringend, die-
sen Profilparameter in produktiven Systemen inaktiv zu setzen - dies
ist auch Auslieferungsstandard. Es ist aber durchaus empfehlens-
wert, diesen Trace auf dem Entwicklungs- und gegebenenfalls auch
auf dem Qualitdtssicherungssystem zu aktivieren, so sammeln Sie
bereits wahrend der Entwicklung von neuen Funktionen die ent-
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Systemtrace

Benutzertrace

sprechenden Berechtigungsvorschlagswerte. Profilparameter kon-
nen tiber die Transaktion RZ11 (Pflege der Profilparameter) gedndert
werden.

Der Systemtrace (Transaktion STO1 oder STAUTHTRACE) ist ein
Kurzzeittrace, der mandantenabhingig und nur auf dem aktuellen
Anwendungsserver Berechtigungsdaten sammelt. In die Rollenpflege
und die Vorschlagswertpflege missen tiber RFC auch die Traceergeb-
nisse aus beliebigen Zielmandanten eingebunden werden. Auch die-
ser Trace kann tiber RFC auf beliebigen Mandanten ausgefiihrt sowie
ausgewertet werden.

Der Benutzertrace ist ein neuer Trace, der ab SAP NetWeaver 7.40 ver-
fuigbar ist (siehe SAP-Hinweis 2220030). Er ist ebenfalls als Lang-
zeittrace konzipiert, sammelt aber im Gegensatz zum Berechtigungs-
trace mandanten- und benutzerabhidngige Berechtigungsdaten. Diese
werden wie beim Berechtigungstrace in der Datenbank abgelegt. Ana-
log zum Berechtigungstrace erfolgt die Aufzeichnung der Berechti-
gungspriifungen. Dabei werden die laufende Anwendung mit der
Programmstelle, das Berechtigungsobjekt und dessen gepriifte Werte
sowie das Ergebnis der Berechtigungspriifung pro Benutzer einmal
gespeichert. Sie haben die Moglichkeit, die Aufzeichnung auf den An-
wendungstyp, die Benutzer und die Berechtigungsobjekte hin zu fil-
tern. Fiir den Filter konnen Sie zwei unterschiedliche Anwendungs-
typen, bis zu zehn Benutzer und bis zu zehn Berechtigungsobjekte
festlegen.

Der Benutzertrace wird tiber den Profilparameter auth/auth_user_
trace aktiviert. Sollten Sie den Benutzertrace mit einem Filter akti-
viert haben, missen Sie in der Transaktion STUSERTRACE auch
einen Filter definieren, denn sonst wird nichts aufgezeichnet. Auch
fiir den Benutzertrace gilt, dass die Aktivierung ohne einen Filter zu
hohen Performanceeinbuflen fithren kann. Prifen Sie daher die
moglichen Anwendungsszenarien immer auch im Hinblick auf die
Auswirkungen auf die Performance. Der Benutzertrace ist hilfreich
bei Szenarien, in denen Sie spezielle Benutzer oder Berechtigungsob-
jekte auswerten wollen. Sie konnen z. B. die erforderlichen Berechti-
gungen fiir Batch-Benutzer oder Tabellenzugriffe tiber S_TABU_NAM
aufzeichnen.
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7.2.1 Vorgehen beim Berechtigungstrace

Zundchst missen Sie die Transaktion RZ11 (Pflege der Profilparame-
ter) aufrufen und den Parameter auth/authorization_trace eintra-
gen (siehe Abbildung 7.9).

Profilparameter pflegen
G [oy [

Profipararmeterpfiege

Parametername

auth/authorization_trace

& Anzeigen Qa Doku anzeigen

Abbildung 7.9 Profilparameterpflege fiir Berechtigungstrace

Klicken Sie auf den Button ANZEIGEN. Auf dem nichsten Bild PROFIL-
PARAMETEREIGENSCHAFTEN klicken Sie auf den Button WERT ANDERN
(siehe Abbildung 7.10).

Profilparameterdetails anzeigen

Wiert andern Qa [i]

Metadaten fiir Parameter auth/authorization_trace

Name auth/authorization_trace
Typ Zeichenfolge

Weitere Auswahlkriterien (Y |y|N|n|FIf] )0, 1}
Einheit

Parametergruppe Auth
Parameterbeschreibung Trace avery authority-check once for authorization proposals
CSN-Komponente BC-SEC-AUT-PRC
Systemweiter Parameter MNzin

Dynamischer Parameter Ja

Vektorparameter Mzin

Enthalt Subparameter Nein

Priiffunktion existiert Nein
Werte des Profilparameters auth/authorization_trace
Auflbsungsstufe Wert

Kernel-Default

Default-Profil

Instanz-Profil

Aktueller Wert

Abbildung 7.10 Profilparametereigenschaften

Auf dem folgenden Bild setzen Sie den Wert auf Y (aktiv) oder F
(aktiv mit Filter) (sieche Abbildung 7.11). Den Filter fur diesen Trace
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Transaktionen
tracen

Eintrag in die
Berechtigungs-
vorschlagspflege

konnen Sie tiber die Transaktion STUSOBTRACE festlegen und
anhand der Kriterien Typ der Anwendung, Berechtigungsobjekte
oder Benutzer einschrinken. Den Warnhinweis ANDERUNG NICHT
PERMANENT, GEHT NACH DEM NEUSTART DES SERVERS VERLOREN bestd-
tigen Sie, und anschliefend bestitigen Sie Ihre Eingabe. Der Trace ist
nun aktiv.

Parame

Parameterwerte

Pararmeternarme authfauthorization_trace

Kernel-Standard
Standardprofil
Instanzprofi

Altueler wert
Meuer Wert T '

Auf dlen Servern urnschalten

%

Abbildung 7.11 Parameterwert setzen

Fiihren Sie nun die Anwendung(en) aus, fur die Sie die notwendigen
Berechtigungsobjekte ermitteln wollen. In unserem Beispiel ist es
die Transaktion, die wir in Abschnitt 7.7.1 angelegt haben, also eine
Parametertransaktion zur Pflege von Tabellen tiber definierte Views.

Die Ergebnisse dieses Trace werden in die Tabelle USOB_
AUTHVALTRC geschrieben und kénnen ebenfalls in der Transaktion
STUSOBTRACE tiber einen Klick auf den Button AUSWERTEN eingese-
hen werden (siehe Abbildung 7.12).

Fur die Auswertung ist die Einschrinkung TYP DER ANWENDUNG:
TRANSAKTION ausgewihlt worden, damit nur Tracedaten fiir neue
Transaktionen angezeigt werden. Die Auswertung (siehe Abbil-
dung 7.13) listet nun fiir jede Transaktion Berechtigungsobjekte mit
den gepriften Berechtigungswerten auf. Diese Informationen kon-
nen Sie als Grundlage zur Pflege von Berechtigungsvorschlagswerten
oder in der Rollenpflege verwenden.
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Auswertung Berechtigungstrace (Tabealle USOB_AUTHVALTRC)
S Suswerten tnzahl Entrage 7 Fiter Sndern
Traceinformation
Bererchtigungstrare Aktiv (Keine Filter) El
Filter fiir die Aufesichnung
Letzte Anderung 00:00:00
Filter LWiert
Einschrankungen fur die Auswertung
Typ der Anwendung 1 Transaktion v
I Tt
Transaktionscode Jl:IJQ =g
Berechtigungsobiekt bis g
Erstellungsdatum his g
Erstellungszeit 00:00:00 bis 00:00:00 o
Ersteller bis g
Mazximale Trefferzahl 200
Abbildung 7.12 Auswertung des Berechtigungstrace tiber Transaktion
STUSOBTRACE
Berechtigungstrace (Tabelle USOB_AUTHVALTRC): 25 Freffer
S TREAFR &SSF TR T HHF
B Typ Marne Ohjekt Feld 1 Wert 1 Feld2  wert 2
Transaktion SESSIOM_MAMAGER S_TCODE TCD STUSOBTRACE
Transaktion SESSIOM_MAMAGER S_TCODE TCD Z_Tono
Transaktion SM30 S_ADMI_FCD  S_ADMI_FCD  TOOO
Transaktion SM30 S5_CTS_ADMI CTS_ADMFCT TABL
Transaktion SM30 S_TABU_CLI  CLIIDMAIMT X
Transaktion SM30 S_TABL_DIS DICBERCLS 55 ACTWT 02
Transaktion SM30 S_TABL_DIS DICBERCLS 55 ACTWT 03
Transaktion SM30 S_TABL_MAM  ACTYT 0z TABLE  TOOOD
Transaktion SM30 S_TABL_MAM  ACTYT 03 TABLE  TOOOD
Transaktion SM30 S_TCODE TCD SCCq
Transaktion STUSOBTRACE S_ADMI_FCD  S_ADMI_FCD  STOR
Transaktion STUSOBTRACE S_ALY_LavD  ACTYT 23
Transaktion STUSOBTRACE S_alW_LAayR  ACTWT 23 REPORT RSUZZ_USOB_AUTHWALTRC_DISPLAY
Transaktion STUSOBTRACE 5_GUT ACTYT 61
Transaktion STUSOBTRACE 5_GUT BCTYT 61
Transaktion STUSOETRACE S_TCODE TCD STUSOETRACE
Transaktion Z_TOOO 5_ADMI_FCD  S_ADMI_FCD  TOOO
Transaktion Z_TOOD S_CTS_ADMI CTS_ADMFCT  TABL
Transaktion Z_TOOD S_TABU_CLI  CLIDMAINT X
Transaktion Z_TOOD S_TABU_DIS DICBERCLS 55 ACTWT 02
Transaktion Z_TOOD S_TABL_DIS DICBERCLS IS55] ACTWT 03
Transaktion Z_TOOD S_TABL_MAM  ACTYT 0z TABELE  TOOOD
Transaktion Z_TOOD S_TABU_MAM  ACTYT 03 TABELE  TOOOD
Transaktion Z_TOOD S5_TCODE TCD SCC4
Transaktion Z_TOOD S_TCODE TCD Z_Tooo

Abbildung 7.13 Auswertung des Berechtigungstrace
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Starten Sie danach die Transaktion SU24 (Berechtigungsvorschlags- Transaktion Z. 7000 andern
pflege). In Abbildung 7.14 fillt im Bereich @ auf, dass keine Objekte % B0 Esapdaten s (B || G
) . . . e &)%) 0% P Tramsaktionscode z_Tooo iberabsit e
enthalten sind. Sie erhalten den Hinweis Zu IHRER SELEKTION EXISTIE- P | ) 00 1) [ ot [pborveschen <[ vorios 3 Fovnte | B e B0
REN KEINE BERECHTIGUNGSOBJEKTZUORDNUNGEN @. Dieser Hinweis e e cacirars ?i’m" e —— T ] [T [Ty Froymeer e oo e er
. . . . coiy Tabode Marcnton” [ (S ADMIFCD  Systemberachbgungen prufen B sk BC-SECASR-ADM
bedeutet, dass es entweder keine Daten in der Transaktion SU22 gibt ST Ain T80 Vet ® "S.CTSACMT  admebtotorstekionen i Change & Trawport Sptem peen Ei ocrs g pLCTS0G
. . A [ ] S.TAB.I CL]I Td.l.i."ﬂﬁ-“-‘lﬂll’.l.llt'tllkuﬂlwv 1.‘.‘.,.“ prifen _Pc SVIM DZ(US?TOL TME
oder (der Regelfall) dass eine Ubernahme noch nicht erfolgt ist. Der -G [t e o e e
Button BERECHTIGUNGSTRACE: EIN @ zeigt an, dass der Berechtigungs- e ’ e o
trace aktuell eingeschaltet ist. Durch einen Klick auf den Button SAP- Abbildung 7.15 Werte fur kundeneigene Transaktion SU24 nach der Ubernahme
B R ] der SAP-Daten bzw. der Daten aus dem Berechtigungstrace
DATEN @ konnen Sie die Ubernahme der SAP-Daten starten. Sind
keine SAP-Daten gepflegt, konnen Sie die Werte aus dem Berechti- .
gungstrace durch einen Klick auf OBJEKT « OBJEKTE AUS BERECHTI- 7.2.2 Vorgehen beim Systemtrace
GUNGSTRACE EINFUGEN « LOKAL einfiigen. Um den Systemtrace zu nutzen, stehen Ihnen verschiedene Moglich-
keiten zur Verfiigung. Wie Sie den Systemtrace aus der Auswertung
Transaktion 2_TOQ0 anzeigen in der Rollen- und Vorschlagswertpflege starten, sehen Sie in Abbil-
5 I [ KElsap i Trace: brrischrnadus fil B = Rall . . .
St S B SR A dung 7.16. Sie kénnen den Systemtrace aus folgenden Funktionen
EYEIER ISR Transaktionscode 2_Toon gesichert . .
S|[& .= F&|F|M|[EF . [ =[EH. [ooet .|l Sereldwerte | S Trace dleses KOnteXteS heraus starten:
Selektionsergebnis Berechtigungsobjekts 3 .
Transaktion Kurberechnung (5 Status Objekt * Onjsktbezeithiung TSTCA Prfe.  Vorschagsstetus Pakat Kormponents » Transaktion PFCG (Pflege von Rollen) « Registerkarte MENU « But-
[Z_TDDU jAnzeige Tabele Mandanten” o .. . .
s o ton UBERNAHME VON MENUS » Mentleintrag IMPORT AUS TRACE
» Transaktion PFCG (Pflege von Rollen) « Registerkarte BERECHTI-
GUNGEN » Bereich BERECHTIGUNGSDATEN PFLEGEN UND PROFILE
——— — GENERIEREN - Folgebildschirm « Button TRACE
& Zu Threr Selektion existisren keing Berechtlgumgsubjektzunrdnungenw
Abbildung 7.14 Werte fir die kundeneigene Transaktion SU24 vor Ubernahme der » Transaktion SU24 (Berechtlgungsvorschlagspﬂege) « Button TRACE
SAP-Daten « Folgebildschirm « Button TRACE AUSWERTEN
> " Tracedaten auswerten
Berechtigungstrace fiir Berechtigungsvorschlagswerte ——— Rl —
und Rollenpﬂege vorschlagsstatus U Micht gesetzt v
BR[|~
Die Werte des Berechtigungstrace stehen Ihnen auch in der Rollenpflege - — Qo
(Berechtigungen) zur Verfiigung, siehe Abschnitt 6.6, »Vom Trace zur RE] . [ S| (&= Gﬁ‘“g W 5] ] s aworton <) Ooemetimen | auustelon
Berechtigungsvorschlagswerte anzeigen Berechtigungstrace: EC1{001)
RO”e«. Feldnarne Kurztext Anz_ Wert van Wt bis B Typ Armwendung S_ADMI_FCD Prograrmm
S_ADMI_FCD  Systemnad G Transaktion Z_TOOO TOao LOSZZFO1
Nach der Ubernahme der SAP-Daten bzw. der Berechtigungsobjekte N e 15t apescaniter @)
aus dem Berechtigungstrace sehen Sie die aufgezeichneten Objekte im Mo A CEEnTg bosgnes 14.ul.201s 2311007 @)
Server wo-9051190e8_EC1_01
Status UNGEPFLEGT (siehe Abbildung 7.15 @). Nun kénnen Sie auf alle Trsce rur fr Senzer [ 1
. . . T fiir Fehl
Tracewerte @ zur Pflege zugreifen, um die Berechtigungsvorschlags- - 14112005 22:15:40
werte auszuprigen. Die Funktion der Ubernahme der Tracewerte ist 2 e
Filter fir Snwendungen & Bktuele smwendung v
vergleichbar mit dem in Abschnitt 6.6 dargestellten Verfahren. Evtendec Paspat auswerten
Fp Alle Server |« Auswerten / Trace einschatten / Trace ausschalten | 3¢
Abbildung 7.16 Trace aus der Auswertung in der Rollen- und Vorschlagswertpflege
starten
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Klicken Sie auf den Button TRACE AUSWERTEN (@ in Abbildung 7.16).
Sie erhalten die Info, ob der Systemtrace ein- oder ausgeschaltet ist
@, wer der letzte Anderer war und wann die Anderung stattgefun-
den hat @, schliefflich klicken Sie auf den Button TRACE EINSCHALTEN
O, der den Trace startet.

Neben diesen Optionen steht Thnen der Zugang tiber die Transaktion
STO1 (Systemtrace) sowie iber die Transaktion STAUTHTRACE
(Berechtigungstrace) zur Verfiigung.

7.2.3 Vorgehen beim Benutzertrace

Den Benutzertrace aktivieren Sie tiber den Profilparameter auth/
auth_user_trace. Wie Sie Profilparameter pflegen, haben wir
bereits in Abschnitt 7.2.1, »Vorgehen beim Berechtigungstrace,
beschrieben. Setzen Sie den Wert des Profilparameters auf v (aktiv)
oder F (aktiv mit Filter) (siehe Abbildung 7.11), diese Einstellungen
konnen Sie auch dynamisch setzen. Den Filter setzen Sie, wie oben
beschrieben, in der Transaktion STUSERTRACE entsprechend Ihren
Anforderungen. Die Ergebnisse des Benutzertrace konnen Sie eben-
falls in dieser Transaktion tiber einen Klick auf den Button AUSWER-
TEN einsehen (siehe Abbildung 7.17).

Auswertung Benutzertrace fiir Berechtigungspriifungen
Anzahl Eintrage & Filter dnderm (4]

Traceinformation

Berechtigungstrace Aktiv mit Filter Iﬂ

Filter fir die Aufzeichnung

Letzte Anderung 3AP_PRESS 14.02.2016 22:35:41

Mandarit 320

Aktive Filter

Filter Selektionso, . Wert

Benutzer =] SAP_PRESS

Einschrénkungen fiir die Auswertung

Typ der Anwendung ~
Berutzer bis =
Eerechtigungsobjekt bis =
Won 00:00:00

Bis 00:00:00

Maximale Trefferzahl 200

Abbildung 7.17 Einstellungen des Filters fir den Benutzertrace tUber
Transaktion STUSERTRACE
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Upgrade-Nacharbeiten von Berechtigungen

Die Auswertung (siche Abbildung 7.18) zeigt nun alle ausgeftihrten
Anwendungen und die darin erfolgten Berechtigungspriifungen mit
Objekt und Feldwerten an. Im Gegensatz zum Berechtigungstrace
konnen Sie bei der Auswertung auf einen bestimmten Benutzer fil-
tern, und die Benutzer sind in der Liste enthalten. Diese Informatio-
nen konnen Sie nun nutzen, um Berechtigungsvorschlagswerte oder
Rollen zu pflegen.

| 7.3

..... Fiir f ifunger 23 Treffer

A TRINER AT AITRT BAES

[B Typ dor Arwinchung  Nane dor Armencung Borutow  Ergobris Chjoket Frdd 1 Wort 1
RFC-Furitionbunrstoin MENU_GENERATE_SAP_MENU SAP_PRESS Berechtigurgpiifung orfoigrach 5_RFC RFC_TYPE  FUGR
Tranzaktion PG SAP_PRESS Berechtigunigspeufung erfolgresch FLOG PLVAR (i
Transaktion PRCG SAP_PRESS Berechbigungseifung erfolgrecch S USER_AGR. ACT_GROLR MMM_FI000(_PURCHASING-ORDER_N
Trareaktion PRCG SAP_PRESS Besechigungspeiifung erfogroich 5 USER_AGR. ACT_GROUP MMM_PX0M_PURCHASING-ORDER_N
Trancaktion PRCG SAP_PRESS Berachtigungeprufung erfolgresch S_USER_SAS ACTVT 2
Transaktion RZ11 SAP_PRESS Derechtigungspeufung erfolgreich S_ADMI_FCD 5_ADMI_FCD PACM
Trarsaktion RZ11 SAP_PRESS Derechtigungsprifung erfolgreich 5_ADMI_FOD S5_ADMI_FCD FADM
Trarekion SESEION_MANAGER SAP_PRESS Berechtigungsprifung erfolgroach §_TOODE TCO PROG
Transaktion SESSION_MANAGER. SAP_PRESS Berechbgungsprufung erfolgrech S_TCCDE  TCD STUSER TRACE
Transaktion SESSION_MANAGER SAP_PRESS Berechtigungsprifung erfolrech 5 TOOCE  TCD <01
Trarsaktion SESEION_MANAGER SAP_PRESS Berechligungipeiifung erfolgreich 5_USER_AGR ACT_GROLP
Transaktion SESSION_MANAGER SAP_PRESS Berechibgunigsprufung erfolgresch S_USER_GRF (LASS
Transaktion STUSERTRACE SAP_PRESS Berechtigungspeiifung erfoigrech &_ACMI_FCD 5_ADMI_FCD STUR
Trarsaktion STUSERTRACE SAP_PRESS Berechtigungspeiifung erfolgreach §_ADMI_FCD 5_ADMI_FCD STUR
Transktion STUSERTRACE SAP_PRESS Berachtigungeprufung orfolgroach S_ALV_LAYD ACTVT 3
Transaktion STUSERTRACE SAP_PRESS Berechtigungsprifung erfolreich 5_GLI ACTVT 61
Transaktion STUSERTRACE SAP_PRESS Berechbigungsoeufung erfoigreich 5_GUT ACTVT 61
Trarsaktion S0 SAP_PRESS Berechiigungspeiifung erfogrich §_ALV_|LAYD ACTVT 3
Transaktion L SAP_PRESS Berechtigunigsprufung erfolgresch 5_GlI ACTVT 61
Transaktion 2001 SAP_PRESS Berechbgungspelifung erfolgresch S_USER_GRP CLASS
Trarsaktion S0 SAP_PRESS Berechiigurgroriifung erfolgrsch 5_USER_SAS ACTVT 2
Trancaktion Su0y SAP_PRESS Berachtigungeprufung erfolgresch S_USER_SAS ACTVT 2
Transaktion SU01 SAP_PRESS Derechtigungsprufung erfolgreich S USER_SAS ACTVT 22

Abbildung 7.18 Auswertung des Benutzertrace tber Transaktion STUSERTRACE

7.3  Upgrade-Nacharbeiten von Berechtigungen

Mit den Basisreleases 7.31 und 7.40 sind eine Reihe von Anderungen
im Upgrade-Tool fir den Profilgenerator vollzogen worden. Des
Weiteren wurde die Dokumentationslage verbessert, die nun die
Wartung von Berechtigungsvorschlagswerten und Rollen im Upgrade
und beim Einspielen von Support Packages vereinfacht. Wir haben
aktuelle SAP-Hinweise dazu in Tabelle 7.8 zusammengestellt.

1539556 FAQ Administration von releaseunabhdngig
Berechtigungsvorschlagswerten
1599128 SU25 - Optimierung der SAP_BASIS 70 700-702

Upgrade-Nachbereitung SAP_BASIS 71 710- 30

SAP_BASIS 731

Tabelle 7.8 SAP-Hinweise zum Upgrade von Berechtigungen
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Fodd 2

Wiert 2 Dotum
14022016 22:40:

RFC_NAME *

OTYPE
ACTVT
ACTVT
Lass

ACTVT

CLASS
CLASS
CLASS

Mo
e
ic]

14022016 2239
14022016 22:39:!
14022016 2
14022016 3
14.02.2016 2
14022016 Z
19022016 Z2I5
14022016 2236
14022016 2
14022016 2
14022016 2
14022016 2
14022016 Z

14.02.2016
14.02.2016

14.02.2016 22:36:
14022016 2
14022016 2
14022016 2
14022016 2
14022016 F2I9
14.02.2016 22391
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1696484 SU25 - Behandlung kunden- SAP_BASIS 70 700-702
eigener Berechtigungsvor- SAP_BASIS 71 710-730
schlagswerte

1691993 SU2X — Optimierung der SAP_BASIS 70 700-702
Berechtigungsvorschlags- SAP_BASIS 71 710-730
g SAP_BASIS 731

Tabelle 7.8 SAP-Hinweise zum Upgrade von Berechtigungen (Forts.)

Die folgenden Ausfithrungen und Screenshots beziehen sich auf
SAP_BASIS 7.40, allerdings sind die meisten Funktionen auch in fri-
heren Releases enthalten.

Die Transaktion SU25 (Upgrade-Tool fiir den Profilgenerator) dient
dem initialen Befiillen der Kundentabellen zum ersten Einsatz des
Profilgenerators und dazu, die Kundentabellen in einem Upgrade auf
den neuesten Stand zu bringen. Insgesamt stehen in der Transaktion
SU25 folgende Schritte zur Verfligung (siehe Abbildung 7.19):

» Schritt 1 bereitet den Profilgenerator auf seine erste Verwendung
vor, und die Kundentabellen werden initial befiillt. Mit Hinweis
1691993 (SU2X - Optimierung der Berechtigungsvorschlagswer-
tepflege) ist dieser Schritt so verandert worden, dass ein zufilliges
Uberschreiben bereits gefiillter Kundentabellen und somit die
Vernichtung kundeneigener Daten erschwert wird. Mehr dazu
erfahren Sie in diesem Hinweis. Durch diese neue Funktion veran-
dert sich die Anzeige der Transaktion SU25 (Upgrade-Tool fiir den
Profilgenerator) in Schritt 1 dann, wenn Schritt 2a bereits einmal
im System ausgefithrt wurde. Die neue Darstellung ist in Abbil-
dung 7.19 unter KUNDENTABELLEN WURDEN INITIAL BEFULLT zu
sehen.

» Die Schritte 2a-2d sind fiir das Upgrade selbst erforderlich.

» Schritt 3 dient dem Transport der durch die vorangegangenen
Schritte gednderten Kundenvorschlagswerttabellen. Beachten Sie,
dass nur diese transportiert werden.

» Schritt 4 ist ein Absprung in die Transaktion SU24 (Berechtigungs-
objektpriifungen unter Transaktionen).

» Schritt 5 ermoglicht das globale Deaktivieren von Berechtigungs-
priifungen.
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Profilgenerator: Upgrade und Erstinstailation

[i] nformation zu dieser Transaktion  EeExpertenmodus fir Schitt 2

LAEIITNNEI A

Durchzufihrende Aktionen Daturm Uhrzeit Benutzer

e | Installation des Profigenerators
Sy 1. Kundentabelen wurden initial befult 24.09.2014 11:46:00

~ Hachbearbeiten der Enstellungen nach Upgrade auf ein hoheres Release
(& 2a, sutomatischer Abglsich mit SU22-Daten 058.07.2015 13:54:53
(%> 2h, Modifikationsabalzich mit SU22-Daten 07.02.2014 16:52:41
(& 2c, Zu Uberprifende Rallen 17.09.2015 11:03:45
& 2d, verdnderte Transaktionscodes anzeigen 01.10.2014 15:34:20

e Transportanschlul
S 3. Transport der Kundentabelen 01.09.2015 15:32:30

~ Anpassung der Berechtigungsprufungenioptional}

. & 4, Priffkennzeichen in Arwendungen (SU24) 05.04.2014 11:27:41

(%> 5, Berechtigungsobjekte global ausschalten 10.11.2015 13:15:40
& Transaktionsstartberechtigungsprifung (SES7) 10.06,2013 08:03:55
(> abgleich schaltbarer Berechtigungspriifungen (SACF) 15,10,2015 15:53:16
@ Abgleich generischer Whitelisten (SLDW ) 07.01.2015 10:38:54

e Manuelle Anpassung ausgewshlter Rollen
& Erzeugen von Rollen aus maruel ersteliten Profilen 05.04.2014 18:18:36
& standardrolle SAP_NEW generieren 15.06.2015 15:01:29
& standardrolle SAP_APP generieren 26.02.2015 14:22:58

v Allgemeine Wartung fur vorschlagswerte

. T gereinigung der Applikationsheaderdaten

@ Konsistenzprifung flr Yorschlagswerte 29.07.2015 19:28:47

Abbildung 7.19 Upgrade-Tool fir den Profilgenerator

Dargestellt wird nun das Upgrade, also das Nachbearbeiten der Ein-
stellungen nach dem Upgrade auf ein hoheres Release. Dieses wird
in den Schritten 2a-2d vollzogen.

Zunichst wird in Schritt 2a der Abgleich der Vorschlagswerte ausge-
fuhrt. Dieser Schritt ist zwingend erforderlich. Dabei werden die neuen
Berechtigungsvorschlagswerte (also die Werte nach Upgrade oder Ein-
spielen eines Support Packages) in die Kundentabellen ibernommen.

Verwenden Sie dafiir am besten den EXPERTENMODUS FUR SCHRITT 2,
indem Sie auf den gleichnamigen Button klicken. Dabei konnen Sie
(ab Basisrelease 7.00) wihlen, ob Sie einen Abgleich der SAP-Standard-
anwendungen oder einen Abgleich von kundeneigenen und Partner-
anwendungen der neu ausgelieferten Werte mit Ihren kunden-
spezifischen Werten vornehmen mochten, wie es in Abbildung 7.20
gezeigt wird.

Die Ubersicht in Abbildung 7.21 zeigt, welche Anwendungen abzu-
gleichen sind und bei welchen Anwendungen ein manueller
Abgleich notwendig ist. Ein manueller Abgleich ist erforderlich,
wenn Daten in der Transaktion SU24 fiir diese Anwendung im Vor-
feld gedndert worden sind und Sie entscheiden missen, ob diese
Anderungen tibernommen werden oder ob die aktuellen Standard-
werte aus der Transaktion SU22 tibernommen werden sollen.
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SU25; Expertenmodus fiir Ubarnahme von SU22-Daten
& [l

Arwendungsauswahl

" Ausweahl berlicksichtigt SaP-Standardamwendungen
Ausweahl bericksichtigt Kundeneigene und Partneranwendungen

weitere Einschrankungen

Suchbereich fir Arwendungen |S Standardselektion v

Standardselektion
Typ der Anwendung 1 Transaktion v
Trarsaktionscode bis =
Paket bis g
Kormponentenkirzel his =

-/ Ausschliesslich Arvwendungen mit verdnderten SU22-Daten berlicksichtigen

Anzeigeoptionen

Arwendungen mit identischen Daten in SUZ2 und SU24 anzeigen

Abbildung 7.20 Auswahl des Abgleichs bei Upgrade-Nacharbeiten unter
Verwendung des Expertenmodus fiir Schritt 2

SUZ5: Fxpertenmodus fiir Ubernahme von SU22-Daten

EE =% % B [ eritesbeung SUz4Daten [© Automatischer Abgleich  SeMarueler Abgleich  "USetze Status "GeprCft"  TrRolen  Anderungsvorschau  [¥/Status SU2S 23

Anwendungsumgebung:
Systam (Mandant):

Datum [ Zett:
Benutzamame

Anwendungsstatistik:
Anwendungen ohne Abgleichsbedarf:
Manuell sbzugleichends Anwendungen:

Automatisch bzugleichende Anwendungen:

ECI (001)
20.11.2015 / 10:10:19
D046786

1
2
0

Bl Name Typ Ermittefter Abgleichstats * Hnderer Datum Zeit PFCG
TME21N Transaktion  Manueler Abgleich empihlen (20) DO46786 17.112015 225548

L
MEZ3N  Transakction

ME22N  Transaktion Kein Abgleich erforderlich

DOE67E5 17.11.2015 22:56:22

Schritt 2b:
Abgleich
betroffener
Transaktionen

Abbildung 7.21 Ubernahmeoptionen von Anwendungen in Schritt 2a

Die Werte, die in der »alten« Kundentabelle kundenseitig gepflegt
wurden, werden gekennzeichnet, um sie in Schritt 2b manuell tiber-
priifen zu konnen. Dabei markieren Sie die Anwendungen, die Sie
manuell abgleichen mdchten, und klicken auf den Button MANUEL-
LER ABGLEICH.

Anderungen an Priifkennzeichen oder Feldwerten werden in die-
sem Schritt mit den neuen SAP-Vorschligen verglichen. In Abbil-
dung 7.22 ist der Bereich mit @ gekennzeichnet, in dem die Transak-
tionen enthalten sind, die von den aktuellen Standardvorschligen
abweichen. Die Einstellungen, die wir in Abschnitt 7.1.1, »Grundzu-
stand und Pflege der Berechtigungsvorschlagswerte«, in Bezug auf die
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Transaktion Anzeigen einer Bestellung vorgenommen haben, werden
entsprechend nach dem Abgleich in Schritt 2a in Schritt 2b zur Bear-
beitung angeboten. Sie sehen in Abbildung 7.22, dass die mit &
gekennzeichnete Anderung des Priifkennzeichens dazu fithrt, dass
der neue SAP-Vorschlag angezeigt wird. Ebenso ist es mit der durch
© gekennzeichneten Anderung des Vorschlags. Diese Anderungen
erkennen Sie daran, dass in der Spalte Sync. die Buttons SAP-DATEN
KOPIEREN zu sehen sind @. Durch einen Klick auf diese Buttons kopie-
ren Sie den SAP-Vorschlag und tberschreiben Thre Kundenvor-
schlagswerte. Mit @ sind Anderungen der Feldwertvorschlige
gekennzeichnet. Sie kénnen die jeweiligen Werte nachpflegen. Im
Bereich @ konnen Sie bestdtigen, dass Sie die Prifung vorgenommen
haben, oder die gesamten restlichen Werte iibernehmen. Davon
raten wir Ihnen jedoch ab, sofern Sie regelmifig und genau Ihre kun-
deneigenen Vorschlige erganzt oder geindert haben.

Transaktion MEZIN sndern

% ) O [Clsar-paten Trace: B for PRCO: A | S Rokeny

[ Fx sap-Oated | [Osnepatel | S Trangaktiorscods MEZIN umachint

F kI TS . @ A& F 0P SE. okt | [ Prokeoreechen | vorschiag || |4 Feidwarte | S Trace

. Berechtigungaotiekte

. &= Status Objekt * Cbektbersichnung TSTCA Prikz. Vorschlag SAP-Prlz.

Anwondungon num Uberprien rach Lpgr.. @ FEF G5 Buchhatungsbeleg: Berechigung fr Geschaftsberexche prifen e prufen

Status Trankaktion Kurtheseichnung @ F_Ff_KOA  Duchhanungsbeleg: Derechtigung fur Kontoarten priden Hein priden

Moo ME2IN Bestelng anlegen @ FFCACTR  Hashatsmanagement Finanzstels pruten Nen _ prifen

oo MEZM Bestehung arzeinen @ [FACAFD T Hashatananagement Fords 9 pridfen X priiéen
@ FEFICAFOG  Hashaltsmnagemont: Borechlgurgsgrpms dis Fonds richt priden B priifon
@ FFICA_FRG e Rarach e Franap, prifen Nen prifan
@ FFICAFSG  Haw Berech der Finanzs, prifen Hen prifen
B FFICAFTR  Haushstsmanagement Fnancbudgetonto pridfen Hen priden

&2 | &%) 065 (&= | RO
Berechtigungsvoeschlagswerte (F_FICA_FOD)
Otjekt  * Feldname  © Andem Von  Bis Von(SAR) BSISAP) Sync.

F_FICA FID FM_ALTHACT & 01 6
2 ®
& o
g uw
FM_FIKRS FFIERS

PM_FINCODE 7

Abbildung 7.22 Berechtigungsvorschldge in Schritt 2b der Upgrade-Nacharbeiten

Die Systematik zur Pflege der Berechtigungsvorschlagswerte ent-
spricht im Wesentlichen der Systematik, wie wir sie in Abschnitt
7.1.1, »Grundzustand und Pflege der Berechtigungsvorschlagswerte,
im Hinblick auf die Berechtigungsvorschlagswerte entwickelt haben.

Sofern Sie kundeneigene Organisationsebenen nutzen (siehe Ab-
schnitt 7.8, »Anhebung eines Berechtigungsfeldes zur Organisations-
ebene«), sollten Sie den Report PFCG_ORGFIELD_UPGRADE (Anpas-
sung nach Upgrade fiir neue Org.-Ebenen) ausfithren. Dadurch
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Schritt 2c:
Zu Uberprifende
Rollen

werden alle neuen Berechtigungsvorschlagsdaten, die SAP zu neuen
Transaktionen ausgeliefert hat, auf die neuen Organisationsebenen-
felder umgestellt. Der Report arbeitet mandantenunabhangig (SAP-
Hinweis 323817).

In diesem Schritt findet die Nachbearbeitung der durch das Upgrade
betroffenen Rollen statt. Diese werden, wie in Abbildung 7.23 zu
sehen ist, vorgeschlagen; dabei markiert eine rote Ampel (links in
der jeweiligen Ampel) Pflegebedarf und eine griine (rechts in der
jeweiligen Ampel), dass keine Pflege (mehr) erforderlich ist.

Anzaige zir bearbaitender Rollan nach Vorschiagswertandering

EL 4 mbmischmodus  ° sbmischmodus— fR2abmischen = 5 % @) B TF B2

Release [ System-Id /Mandant: 751 /Y13 [ 322
Ausgefiihrt durch: BONITZ
Ausgefiihrt am: 21.11.2015/22:16:10
Priife gednderte SU24-Daten ab dem: 18.11.2015

Die angezeigten Rollen enthalten Applikationen, deren Berechtigungsvorschlige sich gedndert haben.
Folgende Status treten auf:

Rot (6 Rollen): Abmischen der Berechtigungsdaten notwendig und méglich (Abmischmodus aktiv)
Griin (2 Rollen): Berechtigungsdaten wurden bereits abgemischt.

B Status Rolle Kurzbeschreibung der Rolle
{EOCH) MY _TEST meine testrolle
W0 DMM_PDEZR_PURCHASINGORDER_M  Bestellungen Bearbeiten fir das Orglevel-Set DEZR
W0 MMM_PEKH_PURCHASING-ORDER_M  Bestellungen Bearbeiten - Referenzrolle
@0 Z_BERECHTIGUMGEW_BC_SEC_USR  Ber, fuer Entw./Dev.Supporter im Bereich BC-SEC-USR™
Woo ZTI_SU01_SU10

Abbildung 7.23 Rollentberprifung in Schritt 2c der Upgrade-Nacharbeiten

Um bei den bereits eingefithrten Beispielen zu bleiben: In Ab-
schnitt 6.3.2, »Rollenpflege«, haben wir die Rolle MMM_PXXXX_
PURCHASINGORDER_N angelegt und daraus Rollen abgeleitet. Die-
sen Rollen ist die Transaktion ME21N (Bestellung anlegen) zugeord-
net, die ebenfalls im Rahmen des Abschnitt 7.1.1, »Grundzustand
und Pflege der Berechtigungsvorschlagswerte«, gepflegt wurde und
nun von dem Upgrade betroffen ist.

Abbildung 7.24 zeigt, dass das erganzte Berechtigungsobjekt erkannt
und vorgeschlagen wurde. Da der Vorschlag nur das Feld AKTIVITAT
BERECHTIGUNGSPRUFUNG betraf und das Feld FINANZKREIS eine Orga-
nisationsebene ist, verbleibt nur das Feld FONDS, das manuell gepflegt
werden muss. Die Anderung der Referenzrolle wird durch den Button
ABGELEITETE ROLLEN GENERIEREN automatisch mit gepflegt.
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Raolle dandern: Berechiigungen

G 587 Boauswanl  Fhmarnugl  Orgetenen.. Trace  [Elinformation

Rolle MMM_PX300K_PURCHASING-ORDER_N
Pflege: 3 ungepflegte Orgebenan, 2 offens Felder
Status: gs3ndert

~ [= 800 Berechtigungsobjekt F_FICA FCD |Standard Meu s Haushaltsmanagement Fonds
~ [ W00 Berechtigung T-E118117500 Standard Meu ra Haushaltsmanagement Fonds
- [ F_AUTHACT Standard =) & 01,02,08 10  Aktivitst Berechtigungspriifung
- B) @IFM_FIKRS ($FIKRS) standard B & 4FkRsS Finanzkreis
- B ARM_FINCODE standard B 4 Fonds
> [ @00 Objektklasse MM_E Gepflegt Meu Materialwirtschaft - Einkauf

@ status Bearbeiten . |22 || [ |4 ||& .| E L|[f&suchen || [Awerte |3 .

Gruppe ObjektfBerechtigung/Feld Pflegestatus  Aktudlisier...  Aktion  Wert Text

> \D OCE Objektklasse AMAE Standard Altualisiert Amwendungsibergreifends Berechtigungsobjskhes
v = W00 Objektklasse FI Standard Meu Finanzwesen

Abbildung 7.24 Rollendnderung in Schritt 2c der Upgrade-Nacharbeiten

In der Hilfe zu diesem Schritt wird von SAP folgende alternative Vor-
gehensweise vorgeschlagen:

Alternativ konnen Sie auch auf eine Nachbearbeitung der Rollen ver-
zichten und allen Benutzern zundchst die Rolle SAP_NEW generieren
und manuell zuordnen (siehe dazu SAP-Hinweis 1711620) [...] Die
Rollen behalten dann den Status »Profilabgleich erforderlich« und
kinnen bei der ndchsten notwendigen Anderung - z. B. wenn das
Menii der Rolle gedndert wird — angepafSt werden. Bei Verwendung
von sehr vielen Rollen kann dieses Verfahren sinnvoll sein. Sie haben
dann Zeit, die Rollen nach und nach anzupassen.

(Systemhilfe)

Dieser Vorschlag birgt erhebliche Risiken, vor allem in den Fillen, in
denen neue Funktionen, neue Berechtigungspriifungen oder neue
Differenzierungspotenziale bereitgestellt und genutzt werden. Die
selbst generierte Rolle SAP_NEW (siehe SAP-Hinweis 1711620) ent-
hilt alle neuen Berechtigungen fiir das neue Release. Damit wird
durch ein derartiges Vorgehen gegen das Prinzip verstofen, dass nur
die Berechtigungen vergeben werden, die fiir die Ausfihrung einer
definierten Tétigkeit des Benutzers erforderlich sind. Fiir die Zeit der
Nutzung der Rolle SAP_NEW ist davon auszugehen, dass die Berech-
tigungen nicht regelkonform sind. Der Gegenbeweis wire nur durch
eine Risikoanalyse — basierend auf den alten und neuen Priifungen -
anzutreten.

Einfaches Upgrade

Die Nutzung eines gewissenhaft eingehaltenen Ableitungskonzepts, ste-
tig gepflegter Berechtigungsvorschlagswerte und des Upgrade-Tools fiihrt
zu einem einfachen Upgrade im Bereich Berechtigungen. In diesem idea-
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Empfehlung zum
Aufwand

Schritt 2d:
Veranderte Trans-
aktionscodes
anzeigen

len Fall missen im Wesentlichen nur die neuen Transaktionen, Berechti-
gungsobjekte und Vorschlagsanderungen bewertet und umgesetzt wer-
den. Der Aufwand fiir das Upgrade sinkt mit der Genauigkeit der Stan-
dardeinhaltung.

Wir haben Upgrade-Projekte mit einem Aufwand fiir Berechtigun-
gen zwischen 20 und 300 Beratertagen in Konzernstrukturen ken-
nengelernt. Kommen Sie in der Abschitzung des Aufwands zu dem
Ergebnis, dass mehr als 50 Tage Aufwand zu erwarten sind, emp-
fiehlt es sich dringend, ein Redesign und die Riickkehr zum Standard
zu priifen. Das verursacht unter Umstdnden sofort einen geringeren
Aufwand, als den Status quo anzuheben. Definitiv werden Thre Kos-
ten bereits mittelfristig deutlich sinken.

In diesem Schritt findet ein Abgleich statt, welche Transaktionen
durch neuere Transaktionen ersetzt werden kénnten. Dieser Abgleich
dient vor allem der Unterstiitzung der Prozessverantwortlichen.
Diese miissen letztlich festlegen, welche Transaktionen wie zu nutzen
sind. Sie sollten das Ergebnis des Abgleichs also den Prozessverant-
wortlichen tibermitteln und diese die Festlegung treffen lassen.

Neue Transaktionen haben gegebenenfalls Auswirkungen auf die
bestehenden Prozesse, aber auch auf die bestehenden Berechtigun-
gen. Ein Beispiel fiir unter Umstanden nicht gewollte Auswirkungen
auf Berechtigungen ist die bereits diskutierte Enjoy-Transaktion
(sieche Abschnitt 7.1.1) zur Bestellung, es kann auch aus Sicht von
Berechtigungen Griinde geben, lieber weiterhin auch die alte Trans-
aktion zu nutzen.

7.4 Parameter fiir Kennwortregeln

Die fiir das Login geltenden Kennwortregeln werden iiber Profilpa-
rameter gesetzt. Diese werden iiber die Transaktion RZ10 (Pflege der
Profilparameter) gepflegt. Die Pflege der Profilparameter fillt in die
Verantwortung der Basisadministration. Wir empfehlen Ihnen, die
gewiinschten Einstellungen Ihrer Basisadministration zu tiberlassen.

Die Auswertung der Profilparameter ist tiber den Report RSPARAM
(Anzeige der SAP-Profilparameter) moglich (siehe Abbildung 7.25).
Einige exemplarische Parameter sind in Tabelle 7.9 dargestellt.
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Parameter fiir Kennwortregeln

Profilparameter anzeigen
Ak BB 2FTPFPF ATBT B

[EL Parametername  Benutzerdefinierter Wert  System-Defaultwert
loginfaccept_sso2_ticket 1
login/certificate_mapping_rulebased 0

loginfcertificate_request_ca_url https:fftcs mySaP.comfinvoketo/usercert
Ingin/certificate_request_subject CN=RUNAME, OU=2WPOU, O=mySAP.com User, C=DE
loginfcreate_sso2_ticket 2 2
Inginfdisable_cpic

Inginfdisable_rmulti_gui_login

Parameter

lagin/disable_password_lagan
login/failed_user_auto_unlock
Ingin/fails_to_session_end
lngin/fails_to_user_lock

Parametername login/min_password_Ing
Kurzbeschreibung

loginymin_password_diff 1.1 CKernal 6
Ioginyrin_password_digits 2.1 Defaultprofi 3

el PR Justfsapfui3/sys)profile/DEFALULT .PFL
login/min_password_ng
3.1 Instanzprofil =]

lngin/min_password_lowercase
Ioginmrin_password_specials fustfsapfUI3(S v SiorofilefUI3_DWEBMGS32_lddui3
login/min_password_uppercase 3.2 Programmpar ameter 6
Iogin/muti_login_tsers 3.3 Ersetzen von 44 und $(..) 6
Inginfro_automatic_user_sapstar a o
laginpassword_change_for S5O i
login/password_change_waittime 1
Ingin/password_charset 1
0
0
0

o
0
0
0
3
5
loginizolate_rfc_system_calls 1] Wert
1
0
0
6
0
0
0

3.4 Erzevigung von Dateinamen 6

-
4.4 Aktueler wert L6|

Ingin/passwiord_compliance_to_current_palicy
login/password_downwards_compatibility o
|ogin/password_esgiration_time

«|[& @)%

Inginfpasswiord_hash_algorithm encodit
loginfpassword_history_size 5
login/password_logon_usergroup

Ingin/password_max_idle_initial o
Ingin/passwiord_may_idie_productive o
login/quiet_mode 1
Inginserver_logon_restriction 0
Ingin/show_detaled_errors 1

login/system_dlient 000
loginticket_expiration_time 8:00
Ingin/ticket _only_by_https o
Ingin/ticket_only_to_host o
loginticketcache_entries_max 1000
login/ticketcache_off o
Inginfupdate_lngon_timestanp m

Abbildung 7.25 Anzeige der Profilparameter

login/accept_sso2_ Um ein Single Sign-on (SSO) zwischen SAP-Syste-

ticket men bzw. auch tbergreifend zu Nicht-SAP-Syste-
men zu erméglichen, kénnen SSO-Tickets verwen-
det werden.

Togin/failed_user_ Kontrolliert die Entsperrung von durch Fehlanmel-

auto_unlock dungen gesperrten Benutzern. Ist der Parameter
auf 1 gesetzt, werden Sperren, die wegen fehlge-
schlagener Kennwortanmeldeversuche gesetzt
wurden, automatisch am néchsten Tag durch das
System aufgehoben.

login/fails_to_ Anzahl der Falschanmeldungen, die mit einem
session_end Benutzerstamm gemacht werden kénnen, bis das
Anmeldeverfahren abgebrochen wird

Tabelle 7.9 Parameter flir Kennwortregeln
(Angaben aus der Systemdokumentation)
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login/fails_to_
user_lock

login/min_
password_diff

login/min_
password_digits

login/min_
password_letters

login/min_
password_1Ing

login/min_
password_lowercase

Bei jedem fehlerhaften Kennwortanmeldeversuch
wird der Falschanmeldezéhler fiir den betreffen-
den Benutzerstammsatz erh6ht. Die Anmeldever-
suche kénnen im Security Audit Log protokolliert
werden. Bei Uberschreiten der durch diesen Para-
meter vorgegebenen Grenze wird der betreffende
Benutzer gesperrt. Dieser Vorgang wird zusatzlich
im Syslog protokolliert.

Mit diesem Parameter kann der Administrator
festlegen, in wie vielen Zeichen sich ein neues
Kennwort vom alten Kennwort mindestens unter-
scheiden muss, wenn der Benutzer sein Kennwort
andert.

Dieser Parameter bestimmt die minimale Anzahl
von Ziffern (0-9), die im Kennwort enthalten sein
mussen. Er wirkt sowohl bei der Vergabe neuer
Kennwérter als auch bei der Kennwortdnderung
bzw. beim Riicksetzen von Kennwortern.

Dieser Parameter bestimmt die minimale Anzahl
von Buchstaben, die im Kennwort enthalten sein
miussen. Er wirkt sowohl bei der Vergabe neuer
Kennwérter als auch bei der Kennwortdnderung
bzw. beim Riicksetzen von Kennwortern.

Der Parameter bestimmt die Minimallange des
Anmeldekennwortes. Das Kennwort muss mindes-
tens drei Zeichen lang sein. Der Administrator
kann aber auch eine gréBere Minimalldnge festle-
gen. Diese Vorgabe wirkt sich sowohl bei der Ver-
gabe neuer Kennwérter als auch beim Andern
oder Riicksetzen bestehender Kennwérter aus.

Dieser Parameter bestimmt die minimale Anzahl
von Kleinbuchstaben, die im Kennwort enthalten
sein mussen. Er wirkt sowohl bei der Vergabe
neuer Kennwérter als auch bei der Kennwortande-
rung bzw. beim Riicksetzen von Kennwértern.
Dieser Parameter wird nicht ausgewertet, wenn
der Profilparameter 1ogin/password_down-
wards_compatibility auf den Wert 5 gesetzt ist.

Tabelle 7.9 Parameter flir Kennwortregeln
(Angaben aus der Systemdokumentation) (Forts.)
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lTogin/min_
password_specials

lTogin/min_

password_uppercase

login/password_
change_waittime

login/password_
expiration_time

login/password_
max_idle_
productive

login/password_
max_idle_initial

login/password_
history_size

Parameter fiir Kennwortregeln

Dieser Parameter bestimmt die minimale Anzahl
von Sonderzeichen, die im Kennwort enthalten
sein mussen. Er wirkt sowohl bei der Vergabe
neuer Kennworter als auch bei der Kennwortéan-
derung bzw. beim Riicksetzen von Kennwértern.

Dieser Parameter bestimmt die minimale Anzahl
von GroBRbuchstaben, die im Kennwort enthalten
sein mussen. Er wirkt sowohl bei der Vergabe

neuer Kennworter als auch bei der Kennwortéan-
derung bzw. beim Riicksetzen von Kennwértern.

Dieser Parameter wird nicht ausgewertet, wenn
der Profilparameter 1ogin/password_down-

wards_compatibility aufden Wert 5 gesetzt ist.

Mit diesem Parameter kann festgelegt werden,
nach welcher Zeitspanne (gemessen in Tagen) ein
Benutzer sein Kennwort erneut dndern kann. Nur
Kennwortdnderungen, die der Benutzer veranlasst
hat, werden in Betracht gezogen.

Glltigkeitsdauer von durch den Benutzer gesetz-
ten Kennwértern (in Tagen) bis zur nachsten
Anderung. Die Berechnung erfolgt abhidngig vom
Datum der letzten Kennwortdnderung.

maximale Zeitspanne (in Tagen) zwischen dem
Zeitpunkt der letzten Anmeldung mit einem durch
den Benutzer gesetzten Kennwort und der ndchs-
ten Anmeldung mit diesem Kennwort

maximale Zeitspanne (in Tagen) zwischen dem
Zeitpunkt der Kennwort(riick)setzung, Initital-
kennwort durch den Administrator gesetzt, und
der nachsten Anmeldung mit diesem Kennwort

Dieser Parameter regelt die GréRe der Kennwort-
historie. Die Kennworthistorie wird ausgewertet,
wenn ein Benutzer ein neues Kennwort wahlt: Das
System lehnt die (Wieder-) Verwendung von
Kennwértern, die in der Kennworthistorie gespei-
chert sind, ab.

Tabelle 7.9 Parameter flr Kennwortregeln
(Angaben aus der Systemdokumentation) (Forts.)

Bitte beachten Sie auch den SAP-Hinweis 2467 (Kennwortregeln und
Vermeidung fehlerhafter Anmeldungen).
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Verbotene In der Tabelle USR40 (Tabelle fiir verbotene Kennworter) kénnen gen der Profilparameter weiterhin relevant. Sie definieren Sicher-
Kennworter in der  dariiber hinaus »verbotene« Kennwérter hinterlegt werden. Dies ist heitsrichtlinien iber die Transaktion SECPOL; ein Beispiel haben wir
Tabelle USR40 . . .. .
sowohl als Muster »*WORT*, *207?*« als auch als konkreter Wert in Abbildung 7.26 dargestellt und einige exemplarische Parameter
»Mama« moglich. Da dies Auswirkungen auf die Performance hat, sind in Tabelle 7.11 aufgefiihrt.
sollten Sie unbedingt tiber die genannten Parameter eine sinnvolle
Password Policy erzwingen, in dieser Tabelle sollten Sie moglichst Sicht "Attribute” anzeigen: Ubersicht Auswahlmenge
nur unmittelbar offensichtliche Werte eintragen, wie z.B. den vERE
Namen des Unternehmens. Dizlogstruiktur Sich.-Richtiinia SECPOL 01
¥ [Asicherheitsrichtiniz
Customizing- Uber die Customizing-Parameter in der Tabelle PRGN_CUST wird " I = Effektiv... FL verichthare Entrage
Parameterin  der Kennwortgenerator in den Transaktionen SUO1 und SU10
der Tabelle Eine Ubersicht iiber di C i7ino-P find Attribute
proN cust  Sesteuert. Eine Ubersicht tiber diese Customizing-Parameter finden T — g — i
Sie in Tabelle 7.10. Die Werte der Profilparameter tibersteuern die CHECK_PASSUORD_BLACRLIST 1 »
. . d .. d . 1 . ,,l . MIN PASSWORD LENGTH 5] >
Eintrige zu den Customizing-Parametern, damit keine ungultigen O PASSVORD. SPECTALS A
Kennworter generiert werden. Sollte also der Wert eines Customi- MAX_PASSUORD_IDLE_PRODUCTIVE as
zing-Parameters kleiner sein als der Wert des korrespondierenden | SERVER_LOGOILFRIVILEGE .

g p DISABLE_PASSWORD LOGON ]
Profilparameters, wird stattdessen der Standardwert des Customi- DISABLE_TICKET LOGON 0
zing-Parameters gezogen. Analog verhdlt es sich, wenn kein Wert
gepflegt wurde. -

. < >
GEN_PSW_MAX_LENGTH Legt die maximale Lange des generierten Bl Posttonieren... Entsa Lven 7
Passwortes feSt' f? Enderungsbelege zur Sicherheitsrichtl,
GEN_PSW_MAX_LETTERS Legt die maximale Anzahl an Buchstaben Abbildung 7.26 Definition einer Sicherheitsrichtlinie in der Transaktion SECPOL
im generierten Passwort fest.
GEN_PSW_MAX_DIGITS Legt d.ie maximale Anzahl an Zahlen im Beschreibung
generierten Passwort fest. i ] .
DISABLE_TICKET_LOGON Legt fest, ob sich ein Benutzer mit
GEN_PSW_MAX_SPECIALS Legt die maximale Anzahl an Sonderzei- Anmelde- oder Zusicherungsticket am
chen im generierten Passwort fest. System anmelden kann.
Tabelle 7.10 Parameter fiir die Kennwortgenerierung MAX_FATLED_PASSWORD_ Funktion analog zum Profilparameter
LOGON_ATTEMPTS login/fails_to_user_Tlock
Sicherheits-  Zusdtzlich zu den globalen Einstellungen der Kennwortregeln kon- MIN_PASSWORD_DIFFERENCE  Funktion analog zum Profilparameter
richtlinien  pen Sie ab Release SAP NetWeaver 7.31 Kennwortregeln auch indi- login/min_password_diff
viduell tiber Sicherheitsrichtlinien definieren. Sie ordnen einem MIN PASSWORD DIGITS Funktion analog zum Profilparameter
Benutzer die jeweilige Sicherheitsrichtlinie tiber die Transaktion Togin/min_password_digits
SUO1 zu. Ist einem Benutzer eine Sicherheitsrichtlinie zugeordnet, MIN_PASSWORD._LETTERS Funktion analog zum Profilparameter
tiberschreiben die Werte der Sicherheitsrichtlinie die global giiltigen Togin/min_password_letters
Kennwortregeln. Fiir Einstellungen, deren Parameter nicht in der MIN PASSWORD LENGTH Funktion analog zum Profilparameter

Sicherheitsrichtlinie gepflegt wurden, oder Benutzer, denen keine Togin/min_password_lng

Sicherheitsrichtlinie zugeordnet ist, bleiben die globalen Einstellun- Tabelle 7.11 Parameter der Sicherheitsrichtlinien
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Praferenzen
far Menis

PASSWORD_CHANGE_INTERVAL  Funktion analog zum Profilparameter
login/password_expiration_time

CHECK_PASSWORD_BLACKLIST  Priift bei der Eingabe des Kennwortes
gegen die Negativliste verbotener Kenn-
worter (es werden die Eintrdge in der
Tabelle USR40 gepriift).

SERVER_LOGON_PRIVILEGE Legt fest, ob sich ein Benutzer trotz
gesetzter Zugriffsbeschrankung fiir einen
Server an diesem anmelden kann.

Uber den Profilparameter Togin/ser-
ver_logon_restriction kénnen Sie so
eine Zugriffsbeschrankung setzen.

Tabelle 7.1 Parameter der Sicherheitsrichtlinien (Forts.)

Mit der Einfithrung der Sicherheitsrichtlinien gelten nun auch die
Regeln zu den Inhalten der Kennwdrter fiir Benutzer vom Typ Sys-
tem und Service. Regeln fiir die Anderung von Kennwértern sind
weiterhin nicht fiir diese Benutzertypen giiltig. Diese Anderung ist
erfolgt, da es Thnen nun méglich ist, fiir diese Benutzer eigene
Sicherheitsrichtlinien zu definieren und so z. B. sicherzustellen, dass
weiterhin abwirtskompatible Passworter fiir diese Benutzer verwen-
det werden.

7.5 Meniikonzept

Ein Meniikonzept wird hdufig verwendet, um den Endbenutzern
tibersichtliche Benutzermentis anzubieten. Das Meniikonzept bedeu-
tet keine Einschrankung von Berechtigungen. Im Folgenden werden
wir Thnen einen einfachen Vorschlag machen, wie ein Meniikonzept
aussehen kann. Dabei gehen wir davon aus, dass Sie entweder das
»alte« Bereichsment (Transaktion SE43) oder Meniivorlagen, die in
nicht weiter ausgepréigten Rollen vorgehalten werden, als Schablone
fiir das Rollenmenti nutzen. Dariiber hinaus empfehlen wir lediglich,
alle Rollenmentis auf Basis dieser Schablonen einzurichten.

Die einzige dringende Anforderung, die an ein Mentikonzept zu stellen
ist, ist die, dass es logisch konsistent sein muss. Ob ein Meniikonzept
fiir Thre Organisation sinnvoll ist und ob Sie Thr Menii auf Standard-,
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