Vorwort

Das Vorwort zur 3. Auflage des Buches »SAP-Berechtigungswesen«
zu schreiben, bringt mich dazu, mir zu vergegenwartigen, was wir in
den vergangenen Jahren erreicht haben, um die Sicherheit in SAP-
Systemen stetig zu verbessern. Ich freue mich immer, wenn Kollegen
mich bitten, ein Vorwort fiir ein Buch in dem weiten Feld IT-Sicher-
heit zu schreiben. Dieses Buch ist fir mich tatsichlich etwas Beson-
deres: Einerseits, weil ich die Autorinnen und Autoren aus meiner
Arbeit kenne, andererseits, weil wir in den letzten Jahren sowohl im
Hinblick auf die Sicherheit von SAP-Systemen als auch im Hinblick
auf das SAP-Berechtigungswesen grofle Schritte gemacht haben.

Die folgenden Neuerungen und Verbesserungen sind auch in dieses
Buch eingeflossen:

» Wir haben die Rollenpflege weiter vereinfacht und die Analyse-
werkzeuge noch besser integriert.

» Wir haben die Berechtigungspflege fiir ein- und ausgehende Ver-
bindungen signifikant vereinfacht.

» Wir haben die Qualitdt der Berechtigungsvorschlagswerte weiter
verbessert.

» Wir haben viel unternommen, um die SAP-Referenzrollen von
Funktionstrennungskonflikten zu befreien.

» Es ist uns gelungen, den Aufwand fiir die Berechtigungspflege fiir
Kunden, die die neue SAP S/4HANA Cloud Edition nutzen, auf das
betriebswirtschaftliche Minimum zu reduzieren.

» Fir den Schutz personenbezogener Daten haben wir zahlreiche
Verbesserungen und Vereinfachungen eingefiihrt, die, soweit sie
das Berechtigungswesen betreffen, in diesem Buch dargestellt
werden.

All das soll natiirlich nicht heiflen, dass die Umsetzung eines rechts-
konformen Berechtigungskonzepts nun eine Trivialitit geworden ist.
In der SAP S/4HANA Cloud Edition missen Berechtigungen auch
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weiterhin mit dem notwendigen betriebswirtschaftlichen Sachver-
stand vergeben werden.

Bereits in der 1. Auflage hatte dieses Buch den Anspruch, sowohl die
betriebswirtschaftlichen und rechtlichen als auch die technischen
Aspekte in ihrem Zusammenhang darzustellen, sodass mit angemes-
senem Aufwand ein rechtskonformes Konzept erstellt werden kann.
Ich danke den Autorinnen und Autoren dafiir, dass sie diesem
Anspruch treu geblieben und ihn in dieser 3. Auflage weiterentwi-
ckelt haben.

Es ist ein guter Zeitpunkt, diese 3. Auflage zu verdffentlichen: Sie ist
das erste Werk zur Sicherheit und Rechtskonformitdt von SAP-Syste-
men, das bereits die neue Europdische Datenschutzgrundverord-
nung bertcksichtigt. Die in diesem Buch dargestellten Lésungen sol-
len es unseren Kunden so einfach wie moglich machen, die
Anforderungen der neuen Grundverordnung im SAP-Berechtigungs-
wesen umzusetzen.

Sowohl Thnen als SAP-Kunden als auch dem Autorenteam wiinsche
ich viel Erfolg mit diesem Buch, das inzwischen als bewéhrtes Stan-
dardwerk zur rechtskonformen Konfiguration von SAP-Systemen
gelten kann.

Gerold Hiibner
Chief Product Security Officer, SAP SE
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