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Jedes Buch, das sich nicht an absolute Neulinge richtet, muss an einem gewissen
Punkt ansetzen. Um den Ausfihrungen in diesem Buch folgen und die Informatio-
nen in Threr taglichen Arbeit umsetzen zu konnen, sind nur Grundkenntnisse und
Grundbegriffe der IT nétig. Es ist vollkommen ausreichend, wenn Sie IThren Rechner
im Arbeitsalltag sicher bedienen kénnen, tiber den Zweck beispielsweise von Benut-
zerkonten ungefahr informiert sind, wissen, wie Sie E-Mails verschicken und empfan-
gen, und vielleicht schon ein grundlegendes Verstandnis von Netzwerktechnologien
entwickelt haben.

Der schonen Optik des i0S zum Trotz werden die Brot-und-Butter-Anwendungen,
wie etwa Textverarbeitung, Datensicherung, Bildbearbeitung und vieles mehr, im-
mer noch am Rechner erledigt. Dieses Buch mochte Ihnen hier zur Seite stehen und
Ihnen viele Tipps, Tricks und Methoden aufzeigen und erklaren, mit denen Sie Ihren
Arbeitsalltag effizienter und damit auch angenehmer gestalten konnen.

Hinter der leicht zu bedienenden Oberflache von macOS verbirgt sich ein vollstandi-
ges Unix-Betriebssystem, dessen Fahigkeiten nur darauf warten, von Ihnen entdeckt
und genutzt zu werden.

In den letzten Jahren hat Apple bei der Entwicklung von macOS ein wenig zur Ver-
einfachung tendiert — eine Strategie, die mittlerweile aber wieder aufgegeben wurde.
macOS High Sierra stellt vielleicht so etwas wie eine Zwischenphase dar, in der mit
dem neuen Dateisystem APFS und anderen eher kleinen Anderungen auch professio-
nelle Anwender und Administratoren angesprochen werden. Welche Richtung Apple
in naher Zukunft einschlagen wird — ob weitere Vereinfachung oder erneuter Ausbau
der Funktionen - ist noch nicht ganz klar abzusehen.

Um die Eingabe von Befehlen im Programm Terminal werden Sie in vielen Fallen
jedoch nicht umhinkommen. Sollten Sie mit der Eingabe von Befehlen noch nicht
vertraut sein, dann finden Sie in diesem Buch alle notwendigen Informationen, um
sich dieses Thema zu erschlief3en und Thr System gemaf? Thren personlichen Anfor-
derungen zu konfigurieren. Auf den ersten Blick mag die Eingabe von Befehlen am
Terminal fiir Neulinge etwas kompliziert und abstrakt erscheinen, aber sobald Sie
sich ein wenig damit vertraut gemacht haben, wirkt das Terminal alles andere als
kryptisch.

In diesem Buch werden die unterschiedlichsten Themen behandelt. Nahezu alle Kapi-
tel sind so aufgebaut, dass Sie sich nach der Lektiire sicher in dem Thema zurechtfin-
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den und praktische Ergebnisse erzielt haben werden. Naturgemaf3 ist das Vorgehen
dabei immer etwas unterschiedlich. Die Spannbreite reicht hier von der Einrichtung
und Konfiguration von Benutzerkonten tber die Nutzung der Programmiersprache
JavaScript zur Automatisierung bis hin zu ganzen Installationsanleitungen, damit Sie
etwa eine virtuelle Maschine im Hintergrund automatisch starten konnen.

Fortgeschrittenere Themen wie die Installation und Nutzung von Docker, das eher
von Softwareentwicklern verwendet wird, werde ich dabei nicht aussparen, denn in
vielen Fillen erweisen sich solche Tools und Programme auch im Alltag von ambitio-
nierten Heimanwendern als niitzlich. Und so schwierig ist die Materie in den aller-
meisten Fallen dann doch nicht.

Die fast dreif3ig Kapitel sind in acht Teile gegliedert.

» Teil1: Alltagliche Aufgaben

In den funf Kapiteln dieses Teils erfahren Sie Einzelheiten tiber die Arbeit mit
Dateien und Ordnern. Die Suchfunktion von macOS, Spotlight, erweist sich als
ein machtiges Werkzeug, mit dem Sie schnell Informationen erhalten. Ebenso
behandele ich die Administration von Datentrigern und Dateisystemen. Und da
die Zeiten des papierlosen Buiros noch immer nicht angebrochen sind, werde ich in
diesem Zusammenhang auch die Einrichtung von Druckern und die Verwaltung
von Schriftarten erldutern.

» Teil 2: Administrativer Alltag

Dieser Teil widmet sich den Funktionen, mit denen Sie das Betriebssystem admi-
nistrieren und verwalten. Dazu gehort neben der Verwaltung von Benutzerkonten
auch die Erstellung von Datensicherungen mit der Time Machine. Dartber hinaus
werde ich die Installation und Aktualisierung von Software beschreiben, wobei ich
auch das System der Voreinstellungen von macOS erldautern werde. Abschlief}end
erfahren Sie, wie Sie auf Ihrem Rechner sowohl Windows als auch zusatzlich Linux
installieren konnen.

» Teil 3: Vernetztes Arbeiten

Fiir die Arbeit im Netzwerk bringt macOS eine Vielzahl von Funktionen und Mog-
lichkeiten mit. Sie lernen in diesem Zusammenhang, wie Sie eine AirPort-Basis-
station als Router einsetzen und konfigurieren. Die Fernsteuerung von Rechnern
uber das Netzwerk werde ich ebenso erlautern wie die Freigabe von Dateien und
Ordnern im Netzwerk und die Einbindung eines Apple-Rechners in ein Windows-
Netzwerk. Da auch die Arbeit im Netzwerk nicht immer problemlos verlauft, er-
fahren Sie auch, wie Sie Problemen auf die Spur kommen.

» Teil 4: Sicherheit und Privatsphire
Im ersten Kapitel dieses Teils steht zunachst die Absicherung des eigenen Rech-
ners im Vordergrund. Sie erfahren, wie Sie Thren Rechner vor unbefugten Zugrif-
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fen schiitzen. Das zweite Kapitel widmet sich der sicheren Kommunikation, zu der
unter anderem die Verschliisselung von E-Mails tiber PGP gehort.

» Teil 5: Automatisierung

Routineaufgaben lassen sich unter macOS hervorragend automatisieren. Mit dem
Automator erstellen Sie mit wenigen Mausklicks vollstindige Arbeitsablaufe, die
Sie auch auf Tastendruck ausfithren konnen. Beherrschen Sie bereits die Program-
miersprache JavaScript ein wenig, dann konnen Sie Thre Kenntnisse nutzen, um
komplexere Aufgabenstellungen zu bewaltigen. Systemdienste und Hintergrund-
programme werden schlief3lich Giber »launchd« gesteuert. Auch hierzu erhalten
Sie einen Einblick und erfahren, wie Sie Programme im Hintergrund automatisch
ausfihren.

» Teil 6: Einstieg ins Terminal
Fir die fortgeschrittenere Administration von macOS ist die Eingabe von Befehlen
am Terminal unverzichtbar. Fir den Fall, dass Sie damit noch nicht in Berithrung
gekommen sind, erhalten Sie zundchst eine grundlegende Einfiihrung. macOS
verfiigt dariber hinaus uber einige Befehle, die Sie unter Linux oder einem ande-
ren Unix-System nicht finden werden. Schlie8lich kénnen Sie tiber die MacPorts
oder Homebrew aus dem reichen Fundus der Open-Source-Welt schopfen.

» Teil 7: Workshops

In diesem Teil finden Sie in sich abgeschlossene Anleitungen, mit denen Sie ein
bestimmtes Ziel erreichen. Mochten Sie Dateien und Ordner in Threm eigenen
Cloud-Server speichern, dann bietet sich die Nutzung der Nextcloud an. Ferner
bietet macOS von Haus aus einige Funktionen, die fiir ambitionierte Web-Desi-
gner und -Entwickler sehr niitzlich sein kénnen. Und schlie8lich kénnen Sie den
Mini-Computer Raspberry Pi mit ein paar Installationen zu einem Medienserver
fur macOS aufrusten, der Thnen auch die Datensicherung mit der Time Machine
im Netzwerk ermoglicht.

» Teil 8: Troubleshooting
Kein System ist perfekt, und auch mit macOS kann es hin und wieder zu Proble-
men kommen. Welche Strategien und Methoden Thnen in solchen Situationen
helfen werden, erfahren Sie in den zwei Kapiteln dieses Teils.

Damit Sie den Erkldrungen in diesem Buch folgen konnen, sei abschlief3end noch
auf einige Konventionen hingewiesen. Sie werden an recht wenigen Stellen am Rand
ein Ausrufezeichen finden. Solche Abséatze stellen Warnungen dar und weisen Sie auf
Sachverhalte oder Vorgehensweisen hin, die mit Datenverlusten einhergehen konnen.
Diese Informationen sollten Sie in jedem Fall zur Kenntnis nehmen.

Absatze, die mit diesem Icon gekennzeichnet wurden, enthalten Tastenkiirzel und
andere Hinweise, die IThnen ein wenig Arbeit abnehmen konnen.
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[+] Mit diesem Icon markierte Absétze enthalten einen Hinweis, der Sie vor unndtigen
Mehraufwinden und ineffizienter Arbeitsweise warnt.

Ordnerstrukturen werden in der Form /Name/des/Ordners angegeben. Hierbei besagt
der erste Schrigstrich, dass von der obersten Ebene des Startvolumes ausgegangen
wird. Haben Sie also Ihr System von einer Partition mit dem Namen Macintosh HD
gestartet, dann weist die Pfadangabe /System/Library auf den Unterordner Library im
Ordner System hin. Die Tilde (~) bezeichnet Ihr personliches Verzeichnis, das im Fin-
der mit einem Icon in Form eines Hauses versehen wird und sich im Ordner /Benutzer
befindet.

Befehle, die Sie am Terminal eingeben konnen, sowie ihre Ausgaben werden in einer
anderen Schrift dargestellt. Eine Angabe wie 1s Documents bedeutet, dass Sie »ls Do-
cuments« am Terminal eingeben und die Eingabe mit der Taste abschlieRen.

»Befehl« — nGedachtnisstutze«
Aufbau des Befehls

Damit Sie sich den Aufbau eines Befehls leicht merken konnen, fiihre ich ihn in Form
eines Kastens auf. Da der Name eines Befehls in vielen Fillen ein Akronym oder eine
Abkiirzung darstellt, finden Sie, sofern es angebracht ist, eine entsprechende Gedacht-
nisstutze.
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Kapitel 2

Suchen und Finden mit
Spotlight und QuickLook

Mit der QuickLook genannten Funktion erlangen Sie schnell einen Einblick
in den Inhalt der Datei. Die leistungsfihige Suchfunktion Spotlight hilft
lhnen — nicht nur im Finder — beim Auffinden von Dateien sowie von
weiteren Informationen.

Auch die beste und ausgefeilteste Struktur Threr Dateien wird immer mal wieder
zu der Situation fiihren, dass Sie eine Datei oder eine Information suchen miissen.
QuickLook und Spotlight sind bei der Suche ein Traumpaar. Wahrend Sie mit Spot-
light schnell und zielgerichtet Suchanfragen formulieren kdnnen, bietet Thnen Quick-
Look einen direkten Einblick in den Inhalt einer Datei, ohne dass Sie das zugehdrige
Programm starten miissen.

2.1 Einsicht mit QuickLook

Die Aufgabe von QuickLook besteht in erster Linie darin, Ihnen einen Einblick in den
Inhalt einer Datei zu ermoglichen. QuickLook steht Thnen aber nicht nur im Finder zur
Verfugung. Nutzlich ist die Funktion auch dann, wenn Sie ein Time-Machine-Backup
durchsuchen und durch Einsichtnahme in den Dateiinhalt die gesuchte Version einer
Datei identifizieren kdnnen. Auch in den Programmen Mail und Kontakte hilft Th-
nen QuickLook dabei, schnell die gewiinschten Informationen einzusehen. Dabei ist
QuickLook recht flexibel und lasst sich durch sogenannte Generatoren erweitern.

2.1.1 Einblick erhalten und Uberblick bewahren

Die einfachste Moglichkeit, QuickLook aufzurufen, besteht darin, eine oder mehrere
Dateien im Finder auszuwéhlen und die Leertaste zu driicken. Alternativ konnen Sie
auch die Tastenkombination (%]+(Y] nutzen oder das Icon UBERSICHT zur Symbol-
leiste der Fenster im Finder hinzuftigen.
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2 Suchen und Finden mit Spotlight und QuickLook

Dann erscheint ein schwebendes Fenster, das Thnen den Inhalt der Datei anzeigt, so-
fern QuickLook das Dateiformat unterstiitzt. Mit einem erneuten Druck auf die Leer-
taste oder mit der Tastenkombination (s]+(Y] schlieBen Sie das Fenster wieder.

Mochten Sie den gesamten Bildschirm fiir die Darstellung nutzen, dann kénnen Sie
die Tastenkombination [alt]+Leertaste oder (%]+(alt]+[Y] verwenden. Halten Sie
die Taste gedriickt, dann nutzt auch das Icon UBERSICHT die Darstellung auf
dem gesamten Bildschirm. Mit einem Druck auf die Taste schliefRen Sie die
Ansicht.

Das schwebende QuickLook-Fenster passt seinen Inhalt der Auswahl im Finder an.

Wahlen Sie eine andere Datei aus, wahrend das Fenster noch geoffnet ist, dann wird
ihr Inhalt dargestellt. Dies kann ganz praktisch sein, wenn Sie mithilfe der Pfeiltasten
nacheinander die Dateien in einem Ordner auswahlen und sich somit anzeigen lassen.
Haben Sie gleich mehrere Dateien ausgewahlt, dann wechseln Sie mit und
zur vorigen beziehungsweise niachsten Datei.

Abhiangig von der ausgewahlten Datei stehen Thnen unterschiedliche Funktionen zur
Verfugung. Bei einer PDF-Datei finden Sie rechts eine Ubersicht der enthaltenen Sei-
ten und konnen diese durch einen Mausklick auswahlen. Blattern konnen Sie durch
PDF-, Word- und Pages-Dateien mit den Tasten [Bi1d T ] und [Bi1d { ] oder auf einer

Tastatur ohne Ziffernblock mit (fn]+[ T ) und (fn]+[1].

Abbildung 2.1 Haben Sie zuvor mehrere Dateien ausgewahlt, dann kdnnen Sie mit Quick-
Look eine Ubersicht anzeigen lassen.
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2.1 Einsicht mit QuickLook

Haben Sie eine Video- oder Audiodatei ausgewéhlt, dann konnen Sie sie direkt tber
QuickLook abspielen. Bei einer Audiodatei finden Sie zusatzlich rechts des Covers eine
Auswahl der in der Datei eingebetteten Informationen zu Titel und Interpreten.

Kiirzel Bedeutung

Leertaste Ruft das Fenster von QuickLook auf.

() +(Y]

(alt]+Leertaste Die Darstellung von QuickLook nimmt den gesamten Bildschirm
(3)+(a1t)+(Y) ein. Die Darstellung wird mit wieder beendet.

(«<)/[=] Wechselt bei mehreren ausgewihlten Dateien zur vorigen bezie-

hungsweise nachsten Datei.

Bild T ]/(Bildd Blattert eine Seite zuriick beziehungsweise vor.
(fn)+(1)/(fn)+(1)

alt Bei der Darstellung einer Bilddatei erfolgt ein Zoom-Effekt.

(8)+(<) Bei mehreren ausgewdhlten Dateien erscheint eine
Ubersichtsseite.

Tabelle 2.1 QuickLook-Tastenkiirzel

Bei der Darstellung einer Bilddatei, deren Format grofRer als das QuickLook-Fenster
ist, erreichen Sie mit der Taste einen Zoom-Effekt an der Stelle, an der sich der
Mauspfeil befindet.

Sofern Sie mehrere Dateien ausgewahlt haben, kénnen Sie tiber das Icon mit den vier
Quadraten oben links in der Titelleiste oder durch die Tastenkombination [(s]+( ]
eine Ubersicht aller ausgewihlten Dateien aufrufen (siehe Abbildung 2.1). Hierbei
nutzt QuickLook verkleinerte Vorschauen der Dateiinhalte, die sich dynamisch an
Anderungen der Fenstergrofie anpassen. Mit den Pfeiltasten bewegen Sie die Aus-
wahl, und mit rufen Sie die grofie Vorschau der aktuell ausgewahlten Datei auf.
Tabelle 2.1 fasst die wichtigsten Tastenkiirzel noch einmal zusammen.

QuickLook ist auch in der Lage, Thnen in der Vorschau Webseiten sowie lokal ge-
speicherte HTML-Dateien anzuzeigen (siehe Abbildung 2.2). Wenn Sie hier allerdings
einen Link anklicken, dann wird der von Ihnen ausgewahlte Standardbrowser geoff-
net.

Im Finder wird QuickLook auch fiir die Ubersicht genutzt. Rufen Sie das Fenster INFOS
zuU auf oder aktivieren Sie die Option DARSTELLUNG * VORSCHAU EINBLENDEN, dann
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2 Suchen und Finden mit Spotlight und QuickLook

beruhen die Vorschauen auf dem QuickLook-Mechanismus. Allerdings werden nicht
fur alle Dateitypen in dieser Form Vorschauen angezeigt.

In Mail kdnnen Sie den Mauspfeil iiber einen URL in einer Nachricht platzieren. Dann
erscheint ein kleines Icon rechts daneben, das Thnen die Vorschau der angegebenen
Webseite anzeigt, wenn Sie es anklicken.

o Eingang — Outloak {1 E=Mai)

Kai Surendorf

Kai Surendorf
Maine Wabseits Maing Webseitn

o«

P eiles

Herzlich Willkommen!

08 X fur Power-User

Abbildung 2.2 QuickLook kann auch eine Vorschau einer Webseite anzeigen.

Ferner kdnnen Sie QuickLook im Dialog zum Offnen und Speichern eines Dokuments
aufrufen. Hier steht Thnen aber die Tastenkombination [s]+[Y] nicht zur Verfigung.

2.1.2 QuickLook verstehen und erweitern

QuickLook nutzt fiir die Darstellung der Inhalte einer Datei sogenannte Generatoren.

Bei diesen Dateien mit der Endung .qlgenerator handelt es sich um Mini-Program-
me, die nur fiir die Anzeige zustandig sind. Die zur Standardinstallation von macOS
gehorenden Generatoren finden Sie im Verzeichnis /System/Library/QuickLook (sie-
he Abbildung 2.3), nachtréglich dem System hinzugefiigte Generatoren werden im
Verzeichnis /Library/QuickLook installiert. Generatoren, die nur fir Ihr Benutzerkon-
to zur Verfligung stehen sollen, kdnnen Sie auch in Ihrem personlichen Ordner unter
~/Library/QuickLook installieren. Darlber hinaus ist es moglich, dass Applikationen
Generatoren in ihrem Bundle (siehe Abschnitt 1.6) bereithalten. Diese stehen eben-
falls zur Verfugung.
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Auf Websites wie http:;//www.macupdate.com finden Sie einige Generatoren
zum Download, mit deren Hilfe Sie die Vorschau weiterer Dateitypen erzeugen
konnen. Diese Generatoren werden manchmal mit einem Installationspaket aus-
geliefert, alternativ kopieren Sie eine Datei mit der Endung .qlgenerator in das
Verzeichnis /Library/QuickLook. Nach einer Ab- und Anmeldung steht der Generator
zur Verfugung.

So gibt es beispielsweise einen Generator BetterZip (http://macitbetter.com/BetterZip-
Quick-Look-Generatory/), der Ihnen den Inhalt eines ZIP-Archivs anzeigt, und der Gene-
rator Suspicious Package (http://www.mothersruin.com/software/SuspiciousPackage/)
fihrt Thnen den Inhalt eines Installationspakets vor Augen, bevor Sie das Installati-
onsprogramm gestartet haben (siehe Abbildung 2.3).

Abbildung 2.3 Die unter macOS standardmaRig installierten Generatoren fur
QuickLook befinden sich im Verzeichnis »/System/Library/QuickLook«.

Offnen mit Installationsprogramm

Open in Suspicious Package

MacPorts-2.4.1-10.13-HighSierra.pkg

v Developer 1D Installer Package L
0 ((BEVELGRERID ) Signed by "Developer ID Installer: Joshua Root (GTA3A.. "

o Downloaded by Safar — 2. Oktober 2017 um 20158

o Runs & install scripts >
3,6 MB for package — 13,9 MB installed on disk

Previously installed on "MiniHD™ using macOS Installer — 2. Oklober 2017

Abbildung 2.4 QuickLook wurde um einen Generator fiir
die Darstellung von Installationspaketen erweitert.
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2 Suchen und Finden mit Spotlight und QuickLook

Am Terminal erhalten Sie durch die Eingabe von qlmanage -m eine Ubersicht der ver-
fligbaren Generatoren nebst der unterstiitzten Dateiformate. Die Vorschau am Ter-
minal rufen Sie durch die Eingabe von qlmanage -p Dateiname auf. Sie sparen sich hier
den Umweg tiber den Finder.

2.2 Spotlight

Die Spotlight genannte Funktion ermoglicht Thnen die Suche nach Dateien und an-
deren Informationen. Auf den ersten Blick wirkt Spotlight recht einfach: Sie klicken
obenrechts auf das Icon mit der Lupe und geben den gesuchten Begriff ein. Aber Spot-
light bietet noch viel mehr Moglichkeiten als die einfache Suche nach einem Datei-
namen.

In diesem Abschnitt formulieren wir zundchst einfache Abfragen, die wir dann
schrittweise verfeinern. Spotlight beschrankt sich dabei nicht auf die Suche nach
Dateinamen, sondern kann auch Inhalte von Dateien indizieren und durchsuchen.
Schlief3lich lasst sich Spotlight an Ihre individuellen Anforderungen anpassen, und
in den intelligenten Ordnern speichern Sie Ihre mithsam formulierten Abfragen
dauerhaft. Ferner stehen Thnen die Funktionen von Spotlight am Terminal zur
Verfugung.

2.21  Spotlight aufrufen und Abfragen formulieren

Eine Suche mit Spotlight fiihren Sie aus, indem Sie rechts oben in der Mentleiste
auf das Icon mit der Lupe klicken oder die Tastenkombination (s]+Leertaste driicken.
Die Tastenkombination steht Ihnen unabhangig vom aktuell im Vordergrund befind-
lichen Programm zur Verfligung. Das schwebende Fenster konnen Sie verschieben
und seine Hohe, nicht jedoch die Breite anpassen.

4, Anathema

09 Electricity.mp3

- Mores Macis - Music - Ansthesma - A Katursl Disseser - 09 Decaricn

Abbildung 2.5 Wahlen Sie eine Fundstelle aus,
dann erscheint rechts eine kleine Vorschau.
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Den gesuchten Begriff geben Sie in dem Fenster oben ein. Bereits wahrend der Ein-
gabe schldgt Spotlight Thnen einen sogenannten TOPTREFFER vor. Damit eignet sich
Spotlight gut zum Start von Programmen, denn wenn Sie als gesuchten Begriff »Sa-
fari« eingeben, dann ist das gleichnamige Programm mit hoher Wahrscheinlichkeit
der Toptreffer, und ein einfacher Druck auf startet das Programm.

Richtig effektiv wird die Arbeit mit Spotlight, wenn Sie verschiedene Tastenkiirzel
nutzen (siehe Tabelle 2.2). Mit und wihlen Sie die einzelnen Suchergebnisse
aus. Mit (%]+( T ] und (s]+[{ ] springen Sie zwischen den einzelnen Kategorien.

Kiirzel Bedeutung

(]+Leertaste Spotlight aufrufen

(s8]+(a1t]+Leertaste Spotlight-Fenster im Finder 6ffnen

/ vorige oder nachste Fundstelle auswahlen
(s)+( 1]/ ]+ 1] zur vorigen oder nachsten Kategorie springen
Dateipfad des ausgewahlten Treffers anzeigen

Tabelle 2.2 Tastenkdirzel fir die Suche mit Spotlight

Haben Sie einen Eintrag ausgewihlt und driicken Sie [ '], dann wird die Datei unmit-
telbar gedffnet. Die in Abbildung 2.5 gezeigte Musikdatei wirde in iTunes ge6ffnet.
Nutzen Sie hingegen die Tastenkombination (%]+(+'], dann wird IThnen die Datei im
Finder angezeigt. Um zu erfahren, in welchem Verzeichnis sich die ausgewdahlte Datei
befindet, halten Sie die Taste gedrickt. Daraufhin erscheint unten der Pfad zur
ausgewdhlten Datei.

Der Platz in dem schwebenden Fenster ist begrenzt, und Spotlight zeigt Ihnen hier
bei vielen Fundstellen nur eine Auswahl an. Ganz unten in der Liste finden Sie den
Eintrag ALLE IM FINDER ZEIGEN ... Wenn Sie ihn auswéhlen, dann 6ffnet sich ein neues
Finder-Fenster mit dem Titel DIESEN MAC DURCHSUCHEN mit einer Liste aller Fund-
stellen.

Der Suchbegriffbefindet sich in dem Textfeld rechts oben. Die Anzeige der Suchergeb-
nisse konnen Sie so konfigurieren, wie Sie im Finder auch die Anzeige anderer Ordner
konfigurieren. Ob Sie hier die in Abbildung 2.6 genutzte Darstellung als Symbole ver-
wenden oder die Listen-, Spalten- oder Cover-Flow-Ansicht nutzen, hangt von Thren
personlichen Vorlieben ab. Um schnell einen Blick in den Inhalt einer aufgefiihrten
Datei zu werfen, kénnen Sie die QuickLook-Funktionen nutzen, die ich in Abschnitt
2.1 beschrieben habe.
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2 Suchen und Finden mit Spotlight und QuickLook
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Abbildung 2.6 Die Darstellung der Suchergebnisse im Finder kdnnen Sie
an lhre eigenen Anforderungen anpassen.

Moglicherweise lohnt es sich, die Anzeige anzupassen. Uber den Meniipunkt DAR-
STELLUNG *+ DARSTELLUNGSOPTIONEN EINBLENDEN .. oder die Tastenkombination
(28]+(2] rufen Sie das Fenster zur Konfiguration der Darstellung auf. Hier kdnnen
Sie entscheiden, welche Spalten, zum Beispiel das ERSTELLUNGSDATUM, zusatzlich
angezeigt werden sollen, und tber den Eintrag SORTIERT NACH: bestimmen Sie, nach
welchem Kriterium die Suchergebnisse sortiert werden sollen. Praktisch ist hier
auch die iber DARSTELLUNG + PFADLEISTE EINBLENDEN ([alt]+(s]+(P]) aufrufbare
Pfadleiste am unteren Rand des Fensters (siehe Abbildung 2.7). Dort wird Ihnen der
absolute Pfad zur Datei angezeigt.

[ ] @ [ Diesen Mac durchsuchen
< =mm| Emvly] 6 a Q. Apple )
Favariten Suchen: Jkai” Sichern |+
@ AirDrop 5 i
Bilder Alle einblenden (7)
E zuletzt be...
¢ iCloud Drive [ PDF-Dokumente
#% Programme - = . v
5 schreibtisch
B Dokumente BOF EDF
© pownloads 2.7 kapitel.pdf Buch.pdf ENERGY ENERGY HardLink
ES Resources STAR.pdf STAR.pdt
Entwickler Weniger einblender
(D) Entfernte...
2o & kai » [ Schreibtisch »> [ Dateien » & Buch.pdf
1 von 1.603 ausgewahit o

Abbildung 2.7 Die Anzeige der Pfadleiste im Finder gibt Aufschluss tGber
den Speicherort der Datei.
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Die Leistungsfahigkeit von Spotlight zeigt sich, wenn Sie sich bei der Suche nicht auf
einen einzelnen Begriff beschranken, sondern eine umfangreichere Abfrage formu-
lieren, mit der Sie die Anzeige der Treffer einschranken. Die Kenntnis dieser Funktio-
nen von Spotlight ermdglicht Thnen eine prazise Suche.

Zunichst ist Spotlight in der Lage, die Abfrage anhand der Erstellungs- und Ande-
rungsdaten einzugrenzen. Unter macOS 10.13.0 kam es hier bisweilen vor, dass die
Darstellung der Suchergebnisse im Spotlight-Fenster nicht ganz korrekt war; biswei-
len wirkte sie ein wenig zufallig. Wurde die Suche aber in einem Finder-Fenster aus-
geflihrt, dann waren die Ergebnisse korrekt.

Hierzu nutzen Sie die SchlisselwoOrter Erstellt beziehungsweise Gedndert. Geben Sie
dann einen Doppelpunkt und das Datum ein. Die Eingabe von »Geédndert:22.10.2015«
wirde die Suche auf alle Objekte eingrenzen, die am 22. Oktober 2015 gedndert wur-
den. Um einen Zeitraum vorzugeben, kdnnen Sie die Zeichen <, > und = nutzen. Die
Eingabe von »Erstellt:>22.10.2015« wiirde die Anzeige auf alle Objekte eingrenzen, die
nach dem 22. Oktober 2015 erstellt wurden. Das Gleichheitszeichen geben Sie an zwei-
ter Stelle an, um auch das angegebene Datum in die Suche einzubeziehen: Mit der
Eingabe »Erstellt:>=24.10.2015« erhalten Sie eine Liste aller Objekte, die am oder nach
dem 24. Oktober 2015 erstellt wurden (siehe Abbildung 2.8).

Q. Bride Erstellt:>=24.10.2015 Art:Musik] &)

MUSIK

] A Line Of Deathless Kin...
5. Thy Raven Wings 5:21
6. Love's Intolerable Pain 6:14
7. One Of Beauty's Daughters 5:41
8. Deeper Down 6:31
9. The Blood, The Wine, The Roses 8:23

Abbildung 2.8 Die Suche wurde auf alle Musikdateien beschrankt, die nach dem 24. Okto-
ber erstellt wurden und die »Bride« enthalten.
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Um die Liste der Fundstellen kurz zu halten, kdnnen Sie mit dem Schlisselwort Art
die Suche auf bestimmte Objekttypen begrenzen. Die Eingabe von »Art:PDF« wiir-
de Thnen lediglich PDF-Dateien als Fundstellen auffiihren, mit »Art:Musik« kamen
lediglich Sounddateien als mogliche Treffer infrage.

Welche Arten oder Kategorien Thnen in Verbindung mit dem Schltsselwort Art zur
Verfligung stehen, konnen Sie der Ansicht SPOTLIGHT der Systemeinstellungen ent-
nehmen. Sie finden dort im Reiter SUCHERGEBNISSE die Kategorien und konnen von
den dort aufgefihrten Bezeichnungen sowohl den Singular als auch den Plural nut-
zen. Die Suche nach »Art:Schrift Menlo« wiirde Thnen alle Schriftarten auffiihren,
die mit dem Begriff »Menlo« in Verbindung stehen. Alle Lesezeichen und Eintrage
des Verlaufs in Safari, die mit »iPhone« in Verbindung stehen, konnten Sie durch
»Art:Verlauf iPhone« finden.

Die Schliisselworter konnen Sie zusammen nutzen, um eine prazise Anfrage zu for-
mulieren. So wiirde die Eingabe von »Anathema Art:Musik Erstellt:>=24.10.2015« alle
Musikdateien auflisten, die irgendwie mit dem Begriff »Anathema« in Verbindung
stehen und am oder nach dem 24. Oktober 2015 erstellt wurden. Die Suche nach »Ap-
ple Art:PDF Gedndert:20.11.2009« wirde Thnen alle PDF-Dateien auffihren, die die
Zeichenfolge »Apple« im Dateinamen oder Inhalt enthalten und am 20. November
2009 geandert wurden.

Noch weiter verfeinern lasst sich eine Abfrage durch die booleschen Ausdriicke NOT,
AND und OR. Mit ihnen kdénnen Sie Eigenschaften ausschlief3en (NOT), zwingend ver-
knipfen (AND) oder mehrere beliebige Eigenschaften (OR) nutzen. Die Eingabe von
»Anathema NOT Art:Musik« wiirde Thnen alle Dateien anzeigen, die irgendwie mit
dem Begriff »Anathema« in Verbindung gebracht werden, dabei aber Musikdateien
ausschlieflen. Umgekehrt konnten Sie mit »Apple NOT:Microsoft« alle Dateien und
Objekte daraufhin tiberprifen, ob sie die Zeichenfolge »Apple« enthalten, nicht aber
die Zeichenfolge »Microsoft«.

Die Verknupfung mit AND wird angenommen, wenn Sie ein Leerzeichen angeben. Die
Suche nach Apple Microsoft bedingt, dass nach allen Objekten gesucht wird, die die
Begriffe »Apple« und »Microsoft« enthalten. Wiirden Sie nach »Microsoft OR Apple«
suchen, dann erhielten Sie eine Liste aller Objekte, die einen oder beide der eingege-
benen Begriffe enthalten.

Die booleschen Ausdriicke funktionieren dann am besten, wenn Sie sie in Klammern
angeben. So suchen Sie mit der Eingabe von »Anathema (Art:Musik OR Art:Ordner)«
(siehe Abbildung 2.9) nach Musikdateien oder Ordnern, die den Begriff »Anathema«
enthalten. Wurden Sie hingegen auf die Klammern verzichten und »Anathema
Art:Musik Art:Ordner« eingeben, dann erhielten Sie keine Ergebnisse, da es keine
Musikdatei gibt, die zugleich ein Ordner ist. Sie konnen einen booleschen Ausdruck
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auch einem Klammernpaar voranstellen. Die Suche nach »Anathema NOT (Art:Musik
OR Art:Ordner)« wiirde Ihnen alle Objekte anzeigen, die mit dem Begriff »Anathema«
in Verbindung stehen und bei denen es sich nicht um eine Musikdatei oder einen
Ordner handelt.

Q. Anathema (Art:Musik OR Art:Ordner) — ana Kk
ORDNER
MUSIK Anathema
Anathema
Violence
Electricity A Matural Disaster
Heute, 16:53
Flying I
A Matural Disaster Distant Satellites
Heute, 16:59
B Alle im Finder zeigen ...
Judgement
Heute, 16:59
A Fine Day To Exit
Heute, 16:59

Abbildung 2.9 Die Verknlipfung mit »OR« grenzt die Suche auf Musikdateien und
Ordner ein.

Die Arbeit mit den booleschen Ausdriicken wirkt — sofern man mit ihnen noch nicht
vertraut ist — etwas gewohnungsbediirftig, aber mit ein wenig Ubung sind sie ein
machtiges Werkzeug zur Suche nach Dateien und Informationen. Immerhin folgen
sie den Gesetzen der Logik.

Suchen Sie nach einer bestimmten Formulierung oder Reihenfolge von Wortern,
dann geben Sie sie in Anfuhrungszeichen an. Die Suche nach »"Es war einmal”« zeigt
Ihnen die Objekte, die exakt diese Zeichenfolge enthalten.

Um die Suche mit Spotlight etwas intuitiver zu gestalten, hat Apple mit OS X 10.11
ein paar Elemente der Spracherkennung eingefiihrt. Diese hat zum Ziel, einen um-
gangssprachlichen Satz in eine korrekte Abfrage anhand der zuvor beschriebenen
Methoden umzuwandeln. Die Erfolgsquote schwankt dabei jedoch. Wahrend die Ein-
gabe von »Apple gestern« Ihnen alle Objekte auflistet, die die Begriffe »Apple« und
»gestern« enthalten, so fithrt die Eingabe von »Dateien von gestern« zum gewiinsch-
ten Ergebnis. Ob und inwiefern Sie mit dieser Spracherkennung zum Ziel gelangen,
miissen Sie einfach ausprobieren. Bei der maschinellen Analyse natiirlicher Sprache
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gibt es immer einige Faktoren oder Aspekte, die nicht genau erkannt werden kénnen.
Hier mussen Sie einfach ein wenig ausprobieren, ob Ihre Anfragen zu den gesuchten
Informationen fithren oder ob Sie sich lieber die zuvor beschriebenen Schliisselwor-
ter und Methoden aneignen.

2.2.2  Informationen jenseits von Dateien suchen

Spotlight ist — wenn auch mit Einschrankungen — in der Lage, Ihnen Suchergebnisse
direkt aus dem Internet zu prasentieren. So kénnen Sie nach Videos im Web suchen,
indem Sie einen moglichst exakten Titel eingeben und diesen mit dem Schliisselwort
Video kombinieren (siehe Abbildung 2.10). Ferner konnen Sie eine Wahrung oder eine
Gewichtsangabe nebst Kiirzel — etwa »$ 100« — eingeben und sich den aktuellen Um-
rechnungskurs anzeigen lassen (siehe Abbildung 2.11). Diese Informationen bezieht
Spotlight von verschiedenen Diensten aus dem Internet. Die Wahrungskurse werden
beispielsweise von Yahoo! geliefert. Aulerdem versucht Spotlight, Thnen Webseiten
und Eintrage in der Wikipedia vorzuschlagen, die zu Ihrem Suchbegriff passen.

Q Helloween — nitps:mmyoutube.compwatchzv=veaLmz1ama Q@
WEBSITEVORSCHLAGE WVON SIRI

2l de.dhgate.com o +# Playmobil Halloween

Y heimwerker.de 3 deutsch - Playmobil Hallo...
-] german.alibaba.com 21.9.2015 — von Spiel mit mir -

WEBSITES Kinderspielzeug

By t-online.de
Beschreibung

berlin.de

ABONNIERT den Kanal kostenlos wenn |hr Spielzeuge liebt:
85 eatsmarter.de http:/fgoo.gl/GpXJjY DAUMEN HOCH! -- wenn das Video Euch
WEBVIDEDS gefallen hat TEILT das Video mit Euren Freu...

B Halloween KURBIS CHALLENGE...

Dauer 02:35
i

W Halloween KURBIS CHALLENGE...
TW-FOLGEN

E® Halloween Special - Ein Klrbis kom...

B Auf der Suche nach dem goldenen...

Abbildung 2.10 Die Suche nach einem Video im Web fiihrt bisweilen zu originellen
Ergebnissen.

Auch greift Spotlight auf den Inhalt des Programms Lexikon zurtick, wenn in diesem
eine passende Definition gefunden wurde. Wahlen Sie den Eintrag mit der Pfeiltaste
aus und driicken Sie ('], dann wird automatisch das Programm Lexikon gestartet.
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Schliefllich ist Spotlight auch in der Lage, zu rechnen. Genau genommen basieren
die Funktionen zum Rechnen und zur Konvertierung auf den Funktionen des Pro-
gramms Rechner. Starten Sie dieses Programm, dann finden Sie im Menteintrag Um-
RECHNEN eine ganze Reihe von Maf3einheiten, deren Umrechnung auch von Spotlight
unterstiitzt wird, sofern sie tiber ein entsprechendes Kiirzel verfiigen. In das Suchfeld
konnen Sie auch eine Berechnung eingeben, und Spotlight prasentiert Ihnen dann
das Ergebnis. Die Eingabe von »sqrt(9)« berechnet korrekt 3. Die Rechenfunktion be-
ruht auf der Bibliothek math, die tiber eine Reihe von Kiirzeln verfiigt. Mochten Sie
mit Spotlight schnell logarithmieren, dann kdnnen Sie am Terminal mit man math die
Man-Page (siehe Abschnitt 21.2.1) aufrufen, mit einem Druck auf die Leertaste durch-
blattern und die Anzeige mit (0] wieder beenden.

100,00 US-Dollar
o wo

85,27 Euro
B 100Fest

MNEWS

m Silberstein-Mitarbeiter: ,Bekam vo...

m 100-Tage-Bilanz: So rechnet Ralf 5...
5 100 Retter kampfen 13 Stunden lan... 76,69 Britische Piund

WEBSITEVORSCHLAGE VON SIRI _I 1 2 f‘[_}

125,44 K
97,76 Sc

Yen
he Dollar
er Franken

M3 dewikipedia.org
W de.wikipedia.org

B cenwikipedia.org
TV-SENDUNG

The 100

DOKUMENTE

Abbildung 2.11 Spotlight kann aktuelle Wahrungskurse aus dem Internet beziehen.

2.23 Nach Dateien im Finder suchen

Wenn Sie tiber die Tastenkombination (s]+Leertaste die Spotlight-Suche aufrufen,
wird der gesamte Index (siehe Abschnitt 2.2.6) von Spotlight durchsucht. Méchten
Sie lediglich nach Dateien suchen und Spotlight-Objekte wie Adressen, E-Mails und
Termine ausschlieien, dann rufen Sie im Finder den Meniibefehl (s]+(a1t]+(F] oder
den Meniipunkt ABLAGE » SUCHEN auf.

Mit der Tastenkombination (%]+(alt]+(T]) konnen Sie die Symbolleiste ausblenden.
Dies fiihrt dazu, dass das Textfeld flir den Suchbegriff die gesamte Breite des Fensters
einnimmt.
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Durchsucht wird zunéachst der Ordner, der in dem vordersten Fenster dargestellt wur-
de. Die in Abbildung 2.12 dargestellte Suche wurde in dem Ordner Dokumente durch-
geflihrt. Mit der Schaltfliche DIESEN MAC durchsuchen Sie alle lokalen Dateisysteme.
Die Schaltfliche FREIGABEN steht Ihnen zur Verfligung, wenn Sie einen oder mehre-
re Ordner Uber das Netzwerk eingebunden haben. Klicken Sie diese Schaltflache an,
dann wurde die Suche im Netzwerk ausgefiihrt und hierbei auf die Indizes der einge-
bundenen Ordner zurtickgegriffen.

] |8 Dokumente durchsuchen
34 Objekte
Suchen nach: | O aApple
Suchen: DiesenMac [FPIITTLICA Netzwerk Sichern || =
Art ist | Beliebig =+

Nama Art Zuletzt gedfinet -

0.1_einlsitung.tex
1.1 kapitel.tex
1.2 _kapitel.tex
1.2_kapitel.tex

Abbildung 2.12 Wird die Symbolleiste ausgeblendet, dann nimmt das Textfeld
die gesamte Breite ein.

Unterhalb der Leiste mit den drei Schaltflachen finden Sie eines oder mehrere Kriteri-
en, mit denen Sie die Suche weiter eingrenzen konnen. In der Standardsuche wird hier
flr die Eigenschaft ART der Wert BELIEBIG aufgefiihrt. Klappen Sie die Liste hinter dem
Eintrag BELIEBIG aus, dann finden Sie dort eine Reihe von gebrauchlichen Dateitypen,
und Sie kdnnen die Suche beispielsweise auf PDF-Dateien oder Bilder begrenzen.

Weitere Kriterien konnen Sie Uber das kleine Pluszeichen hinzufligen und tiber das
kleine Minuszeichen wieder 16schen. Aus dem linken Ausklappmenti wéihlen Sie dann
zundchst die Eigenschaft (NAME, ERSTELLUNGSDATUM ...) aus und geben anschlieend
den gewiinschten Wert vor. Bei einigen Kriterien wie dem Namen konnen Sie ferner
eine Bedingung in der Form STIMMT UBEREIN MIT oder BEGINNT MIT vorgeben.

Wenn Thnen die Standardkriterien, die macOS Thnen vorschldgt, nicht ausreichen,
dann finden Sie in der Liste der Kriterien auch den Eintrag ANDERE ... Rufen Sie ihn
auf, dann erhalten Sie (siehe Abbildung 2.13) eine vollstandige Liste aller Spotlight
bekannten Eigenschaften. Diese Liste ist recht umfangreich, und Sie kdnnen hier ein
Kriterium (wie etwa die TAKTZAHL oder die BELICHTUNGSZEIT) auswahlen und so Ihre
Suche noch weiter prazisieren.

Im Arbeitsalltag sind die Kriterien SYSTEMDATEIEN und SUFFIX recht praktisch. Nut-
zen Sie das Kriterium SYSTEMDATEIEN, dann werden auch Verzeichnisse wie /System
oder /etc in die Suche einbezogen. In den Standardeinstellungen werden solche Ver-
zeichnisse von der Suche ausgeschlossen. Mit dem Kriterium SUFFIX ldsst sich die
Suche nach Dateitypen noch weiter prazisieren, denn abhangig von Ihrem Daten-
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bestand kann die Suche nach einer Datei, deren ART BILD entspricht, zu vielen Such-
ergebnissen fiihren. Wenn Sie jedoch gezielt nach einer PNG-Datei suchen, dann ge-
ben Sie fiir das Kriterium SUFFIX den Wert PNG ein und suchen nur die Dateien, deren

Name mit.png endet.

(@

Suchen nach:

Suffix

[ Dokumente durchsuchen

Wahle ein Suchkriterium aus:

Suchen: Dies Attribut ~ Beschreibung im Mend =
Sprachen Sprachen des Inhalts des Dokuments
Al Stadt/Ort Stadt/Ort des Objekts 2
Name Status , Gelesen” Ob eine Nachricht gelesen wurde oder nicht

Dateinamensuffix des Objekts £

einle
.‘0: ,;;r:" Systemdateien Einschlieflich Systemdateien, Einstellungsdateien, Plug-In...
1.2_kapi Taktart Taktart des Titels in der Audio- oder MIDI-Datei
1.3 _kapi Teilnehmer Teilnehmer in diesemn Objekt
Salken Telefonnummer Telefonnummern, die mit diesem Objekt in Verbindung ste...
1.6_kapi Tempo Tempo der Musik in der Audiodatei in Beats pro Minute
2 6 kap Termin Félligkeitstermin des Objekts
2 7 kapl Texter Texter des Titels in der Audiodatei
2.8 kap Thema Thema dieses Objekts
2.9 kap T?Ie\ T?Ie\ dieses Ob;ek(fs ‘
i i S e e ey
3.1 kap Abbrechen m
3.12_kag

3.13_kapitel.tex
315 kapitel.tex

Abbildung 2.13 Uber den Eintrag »Andere« kann die gesamte Liste
der Suchkriterien eingeblendet werden.

Die booleschen Ausdriicke stehen Thnen bei der Suche im Finder als Meniipunkte
zur Verfiigung. Halten Sie die Taste gedriickt, dann dndern sich die Pluszeichen
rechts in Icons mit drei kleinen Punkten. Klicken Sie ein solches Icon an, dann wird
anstelle eines Kriteriums eine eingeriickte Gruppe (siehe Abbildung 2.14) von Krite-
rien erstellt. Fiir diese Gruppe konnen Sie dann vorgeben, ob EINE, JEDE oder KEINE
der folgenden Aussagen zutreffen soll. Dies entspricht der Nutzung der booleschen
Ausdriicke OR, AND und NOT.

Bei der weiteren Verwendung der Pluszeichen miissen Sie beachten, dass die Kriterien
unterhalb der Reihe hinzugefligt werden, in der Sie das Pluszeichen angeklickt haben.
Sie konnen so Kriterien zu der Gruppe hinzufiigen oder aber auf der obersten Ebene,
abhingig davon, welches Pluszeichen Sie anklicken. Ferner lassen sich die Kriterien
durch das Ziehen mit der Maus neu positionieren und so anders gruppieren.

Die in Abbildung 2.14 dargestellte Abfrage enthalt eine Verschachtelung dieser Krite-
rien. Zunachst werden alle Systemdateien von der Suche ausgeschlossen. In der zwei-
ten Zeile wird die erste Gruppe von Kriterien eingeleitet, die aus zwei Untergruppen
besteht. Eine der Aussagen der Untergruppen muss wahr sein. In den beiden Unter-
gruppen wird tiber das Dateisuffix und den Inhalt nach jeweiligen Dateien gesucht.

65



2 Suchen und Finden mit Spotlight und QuickLook

Die Suche enthilt somit Dateien mit dem Inhalt APPLE, deren Name auf TEX endet,
und Dateien mit dem Inhalt MICROSOFT, deren Name auf.DocC endet.

(@ i |8 Diesen Mac durchsuchen
27 Objekte =
Suchen nach: | O apple
Suchen: (DTN .Dokumente” Netzwerk Sichern | (=
Systemdateien nicht einschiieen =+
Eine der folgenden Aussagen tritft zu =+
Jede der folgenden Aussagen trifft zu =1+
Dateisuffix ist [tex =%
Inhalt enthalt | Apple =+
Jede der folgenden Aussagen trifft zu =+
Dateisuffix ist |doc —I(*
Inhalt enthdlt | Microsoft EliE
0_1_sinleitung.tex 1. _kapitel tex 1.2_kapitel.tex 1.3 _kapitel.tex 1.4 _kapitel.tex 1.5_kapitel.tex 2_6_kapitel.tex
2.7 kapitel.te: 2.8 kapitel.te: 2.9 kapitel.te 3.10_Kapitel.te 3.11_Kapitel.t 312 kapiteltex  3.13_kapitel.tex

Abbildung 2.14 Die Suche im Finder bietet boolesche Ausdriicke mithilfe
einer grafischen Oberflache.

Abschliefend sei noch auf die Funktion hingewiesen, ausschlief}lich nach Datei-
namen im Finder zu suchen. Sie rufen sie tiber die Tastenkombination [s]+[¢ ]+
(ctr1]+(F]) auf. An und fiir sich handelt es sich hierbei lediglich um ein Kiirzel fir
eine Suche mit dem Kriterium NAME STIMMT UBEREIN MIT.

2.2.4  Suchen dauerhaft in intelligenten Ordnern speichern

Es wire reine Zeitverschwendung, komplexere und mit viel Miihe erstellte Abfragen
nach erfolgter Suche wieder zu verwerfen. Aus diesem Grund bietet Ihnen der Fin-
der die Moglichkeit, eine Spotlight-Suche als sogenannten intelligenten Ordner zu
speichern (siehe Abbildung 2.15). Wenn Sie einen solchen Ordner im Finder 6ffnen,
dann wird automatisch die in ihm gespeicherte Abfrage ausgefiihrt, und die Fundstel-
len werden angezeigt. Der intelligente Ordner enthalt also keine Verzeichnisstruktur,
sondern eine ad hoc aktualisierte Liste der Treffer. Praktisch ist dies, wenn Sie sich
beispielsweise alle Word-Dateien mit der Endung .doc auflisten lassen mochten, die
einen bestimmten Begriff enthalten, und diese automatisch aktualisierte Liste nach
dem Anderungsdatum sortieren lassen.

Haben Sie eine Suche im Finder ausgefiihrt, dann finden Sie oben rechts die Schalt-
flache SICHERN. Diese speichert standardmaflig Ihre Abfrage im Ordner Gesicherte
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Suchabfragen im Verzeichnis Library. Im Finder wechseln Sie in Thre Library, indem
Siedie Taste gedrickt halten und den Mentipunkt GEHE ZU « LIBRARY auswahlen.
Alternativ kdnnen Sie die Library auch durch die Anderung des File-Flags dauerhaft
sichtbar machen (siehe Abschnitt 1.4.2).

& 4 Gesicherte Suchabfragen
< = oo | fe
@) airprop

B zuletzt benutzt

loud Drive

- Programme

B Schreibtisch o g i g N g
3 Dokumente b 4 b ol b 4
@ Downloads
rces
Bilder 2011 Dokumente heute Microsoft Apple
Bilder 2011 & MiniHD > [ Benutzer > & kai > [ Library > [ Gesicherte Suchabfragen
3 Objekte, 204,72 GB verfigbar Si—

Abbildung 2.15 Intelligente Ordner werden im Finder mit einem Zahnrad
im lcon dargestellt.

Der Dialog zum Speichern stellt Ihnen auch die Option ZUR SEITENLEISTE HINZUFU-
GEN zur Verfiigung. Ist sie aktiviert, dann wird der intelligente Ordner den FAVORITEN
in der Seitenleiste hinzugefiigt. Wenn Sie den intelligenten Ordner den FAVORITEN in
der Seitenleiste hinzugefiigt haben, dann steht er Thnen auch im Dialog zum Offnen
und Speichern zur Verfigung.

Sie sind allerdings nicht darauf beschriankt, intelligente Ordner — bei denen es sich
streng genommen um eine Property-Liste (siehe Abschnitt 7.2.1) handelt - in der Li-
brary zu speichern. Es ist problemlos moglich, den intelligenten Ordner zum Beispiel
auf dem Schreibtisch oder in einem anderen Verzeichnis zu sichern. Offnen Sie den
Ordner, beispielsweise durch einen Doppelklick, dann wird die Suche automatisch

ausgefuhrt.
[ ] |8 Dokumente heute
£ = 00 ol e~ f~

In neuem Tab &ffnen

tzt benutzt Ausrichten nach [ e

& id Drive Darstellungsoptionen ausblenden

A, 1.2_kapitel.tex B4 Suchkriterien einblenden 2_appliance_  7.26_3_appliance
[ Schreibtisch nstallation.eps importieren.eps netzwerk.eps
o

Abbildung 2.16 Uber das Menl mit dem Zahnrad kénnen Sie die Suchkriterien eines
intelligenten Ordners einsehen und nachtraglich bearbeiten.

Die Kriterien eines intelligenten Ordners lassen sich nachtréiglich andern, indem Sie
im Menli AKTION, das iber das Icon mit dem Zahnrad aufrufbar ist, den Eintrag SUCH-
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KRITERIEN EINBLENDEN auswihlen (siehe Abbildung 2.16). Sie konnen dann die Ein-
stellungen des intelligenten Ordners bearbeiten und wieder sichern.

2.2.5 Spotlight in anderen Programmen: Mail, iTunes, Kontakte und Fotos

Die Funktionsweise der intelligenten Ordner ist nicht auf den Finder begrenzt, son-
dern findet sich in einigen anderen Programmen. So kdnnen Sie in iTunes iber den
Mentipunkt ABLAGE * NEU « INTELLIGENTE WIEDERGABELISTE eine Wiedergabeliste er-
stellen, bei der Sie analog zu den intelligenten Ordnern die Kriterien fiir die Suche
vorgeben. Der Inhalt der Liste aktualisiert sich automatisch, wobei Thnen hier die

Metadaten der Musikdateien (Interpret, Genre ...) als Kriterien zur Verfiigung stehen.

Ahnlich verhilt es sich mit den intelligenten Postfachern in Mail, die Sie Gber den
Mentiipunkt POSTFACH » NEUES INTELLIGENTES POSTFACH erstellen. Im Programm
Kontakte verbirgt sich eine vergleichbare Funktion hinter dem Menuipunkt ABLAGE -
NEUE INTELLIGENTE GRUPPE. Und zur Sortierung Ihrer Fotos kdnnen Sie tiber ABLA-
GE * NEUES INTELLIGENTES ALBUM basierend auf den Metadaten Ihrer Bilddateien ein
intelligentes Album erstellen.

Die Intelligenz aller dieser Funktionen resultiert in erster Linie daraus, dass sich der
Inhalt des Albums, der Gruppe oder des Postfachs automatisch aktualisiert. Wie und
welche Kriterien genutzt werden sollten, hangt sehr stark davon ab, wie Sie Thre jewei-
ligen Daten organisiert haben. Beispielsweise konnten Sie in iTunes eine intelligente
Wiedergabeliste mit dem Kriterium erstellen, dass das GENRE der Zeichenfolge Rock
entspricht. Diese Liste wiirde sich automatisch erweitern, wenn Sie ein neues Album
einer Rockband hinzufiigen, sofern den Musikdateien die entsprechende Informati-
on hinzugefiigt wurde.

2.2.6  Die Funktionsweise von Spotlight

Es wire ein irrwitziges Unterfangen, den Inhalt mehrerer Zehntausend Dateien in
Echtzeit zu durchsuchen. Dieses Verfahren wtirde viel zu viel Rechenzeit und Datei-
zugriffe erfordern. Spotlight basiert daher auf einem Index, einer Datenbank, die die
Informationen speichert, die fiir die Suche benétigt werden. Geben Sie am Termi-
nal einfach 1s -a / ein, dann finden Sie dort auch einen Ordner .Spotlight-V1O0O (sie-
he Abbildung 2.17). Dieses Verzeichnis, das aufgrund des fiihrenden Punkts im Finder
sonst unsichtbar ist, enthilt die Datenbank fiir IThr Startvolume. Andere Partitionen

und Laufwerke verflgen ebenfalls tiber einen separaten Index auf der obersten Ebene.

Lassen Sie sich den Inhalt eines im Verzeichnis /Volumes (siehe Abschnitt 3.1.2) ein-
gebundenen Laufwerks mit 1s -a /Volumes/Laufwerksname anzeigen, dann finden Sie
dort wiederum ein Verzeichnis .Spotlight-V100.
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[ ] & kai — -bash — 80x17

Macmini:~ kai% ls -a / =
Users

. Volumes

.D5_Store bin

.DocumentRevisions-V188 cores

.PEKInstallSandboxManager-SystemSoftware dev

.Spotlight-viea etc

.TemporaryItems home

.Trashes net

.file opt

.fseventsd private

.vol sbin

Applications tmp

Library usy

Network var

System vm

Macmini:~ kai$

Abbildung 2.17 Der Suchindex von Spotlight befindet sich in dem
unsichtbaren Verzeichnis ».Spotlight-V100«.

Fir die Aktualitdt des Index spielt der Systemdienst fseventsd eine grofie Rolle. Dieser
Dienst Gberwacht die Dateisysteme und registriert Anderungen an Dateien. Dazu ge-
horen das Speichern, Loschen und Andern einer Datei. Diese Anderungen werden in
den im Verzeichnis.fseventsd enthaltenen Daten verwaltet und werden von fseventsd
dann an weitere Systemdienste kommuniziert, deren Namen mit md beginnen. So hat
der Dienst mdworker unter anderem die Aufgabe, die Anderungen im Dateisystem ab-
zuarbeiten und an den Index weiterzuleiten.

(@ Spotlight

< B=uoo = %

Application.mdim  Archives.mdimpor  Audio.mdimporter  Automator.mdimp Bookmarks.mdim Chat.mdimporter CaoreMedia.mdim

porter ter orter porter porter
iPhoto.mdimporte  iPhoto8.mdimport  Mail.mdimporter MIDI.mdimporter PDF.mdimporter PS.mdimporter QuartzComposer.
i er mdimporter
& MiniHD » System » [ Library » Spotlight

® 20 Objekte, 204,7 GB verfigbar

Abbildung 2.18 Spotlight nutzt sogenannte Importer fiir die Suche nach Inhalten
der Dateien.

Um nicht nur den Dateinamen, sondern auch Inhalte der Dateien —beispielsweise den
Text einer PDF-Datei — durchsuchen zu kénnen, nutzt Spotlight sogenannte Importer
(siehe Abbildung 2.18). Die Aufgabe dieser Module besteht darin, die fiir die Suche re-
levanten Informationen wie den Text und zusatzliche Attribute, zum Beispiel die Be-
lichtungszeit, auszulesen und an den Index weiterzugeben. Gespeichert werden die
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2 Suchen und Finden mit Spotlight und QuickLook

Importer im Verzeichnis /System/Library/Spotlight fiir die in macOS standardmaig
verfligbaren Importer sowie im Verzeichnis /Library/Spotlight fir nachtraglich instal-
lierte Importer. Es ist auch moglich, dass ein Programm einen Importer fiir Spotlight
in seinem Bundle (siehe Abschnitt 1.6) enthélt. Dieser Importer wiirde bei der Indizie-
rung ebenfalls bertcksichtigt.

2.2.7  Spotlight verwalten und erweitern

Zur Verwaltung von Spotlight stehen Ihnen zwei Moglichkeiten zur Verfiigung. Zu-
nachst finden Sie in den Systemeinstellungen eine Ansicht SPOTLIGHT. Dartiiber hi-
naus konnen Sie mit dem Befehl mdutil am Terminal einen defekten Index l6schen
und neu anlegen sowie Partitionen von der Indizierung ausschliefRen.

In den Systemeinstellungen legen Sie im Reiter SUCHERGEBNISSE fest, welche Objekte
Ihnen als Suchergebnisse angezeigt werden sollen. Wenn Sie intensiv im Web surfen,
dann kann beispielsweise die Kategorie LESEZEICHEN UND VERLAUF sich eher storend
auswirken. Wahlen Sie sie ab, dann duirfte die Liste der Suchergebnisse tibersichtlicher
und kirzer sein.

[ ] < i Spotlight Q

. Mit Spotlight kannst du schnell Objekte auf deinem Computer suchen. AuBerdem zeigt Spotlight Vorschlage
aus Internet, iTunes, App Store, Kinoprogrammen, Sehenswirdigkeiten in der N3he und vieles mehr an.

Suchergebnisse

Spotlight soll nicht an folgenden Orten suchen:

Klicke auf ,Hinzufigen * {,,+") oder bewege einen Ordner ader ein Volume in die unten aufgefiihrte Liste.

AAD14682-AB72-AFBB-B56F-3C15ESE3E967
Offentlich

Tastaturkurzbefehle ... Uber Spotlight-Vorschlige & Datenschutz ?

Abbildung 2.19 In den Systemeinstellungen kénnen Sie Ordner und ganze
Datentrager von der Suche ausschlie3en.

Um bestimmte Ordner und Volumes von der Suche auszuschliefRen, wechseln Sie in
den Reiter PRIVATSPHARE. Hier konnen Sie tiber das Pluszeichen unten links Ordner
und Partitionen hinzufiligen und liber das Minuszeichen wieder entfernen. Es kann
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sich lohnen, die PRIVATSPHARE an Ihren personlichen Datenbestand anzupassen, um
so zundchst die Suche selbst ein klein wenig zu beschleunigen und zusatzlich Ver-
zeichnisse, deren Inhalt flr die Suche irrelevant ist, gdnzlich auszuschlief3en, was die
Ubersichtlichkeit erhoht. Der in Abbildung 2.19 zuoberst dargestellte Ordner befindet
sich zum Beispiel im Verzeichnis ~/Library/Mail/V3 und stellt ein Postfach dar, das
nur zu Archivierungszwecken genutzt wird. Fiir den Alltagsgebrauch ist es vollkom-
men irrelevant, und die in ihm enthaltenen Nachrichten miussen bei der Suche nicht
beachtet werden.

Méchtest du die Spotlight-Suche in ,Mail"

6 wirklich verhindern?
Wenn du diesen Ort von Spotlight-Suchen ausschlieft,

wird die Suchfunktion in einigen Programmen nicht
funktionieren.

Abbrechen “

Abbildung 2.20 Die Systemeinstellungen weisen
auf viele problematische Ausschliisse hin.

Beim Ausschluss von Ordnern sollten Sie auch ein wenig mogliche Nebenwirkungen
im Hinterkopf behalten. Wiirde der Ordner ~/Library/Mail komplett von der Spot-
light-Suche ausgeschlossen, wiirde auch die Suchfunktion in Mail nicht mehr funk-
tionieren. Das System weist Sie in den meisten Féllen darauf hin (siehe Abbildung
2.20).

Haben Sie den Eindruck, dass Sie nicht die Ergebnisse erhalten, die Sie erwarten wiir-
den, dann besteht die eher kleine Moglichkeit, dass der Index von Spotlight bescha-
digt ist. In diesem Fall stehen zwei Losungswege zur Verfugung: Zunachst konnen Sie
das Volume der Privatsphare hinzufiigen. Bei Threm Startvolume erhalten Sie eine
Warnung dhnlich der in Abbildung 2.20 dargestellten. Ignorieren Sie sie, und fiigen
Sie das Startvolume der Liste unter PRIVATSPHARE hinzu. Wenn Sie das Volume an-
schlief}end aus der Liste wieder entfernen, wird der Index neu angelegt.

Q_ Anathema| B

Indizieren ...

Abbildung 2.21 Die Erstellung eines Index wird im Spotlight-Fenster angezeigt.

Dass ein Index neu erstellt wird, erkennen Sie an einem Forschrittsbalken mit der
Beschriftung INDIZIEREN im Fenster von Spotlight, so wie in Abbildung 2.21. Abhdngig
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von der Anzahl Ihrer Dateien und der Geschwindigkeit Threr Festplatte kann dieser
Vorgang durchaus einige Zeit in Anspruch nehmen.

(@ 2 kai — -bash — 80x13

Macmini:~ kai% sudo mdutil -i off / B
Password:

fa
2017-18-86 21:28:48.773 mdutil[2972:68379] mdutil dizabling Spotlight: / -»> kMDC
onfigSearchlevelFSSearchOnly
Indexing disabled.
Macmini:~ kai% sudo mdutil -s /
I
Indexing disabled.
Macmini:~ kai% sudo mdutil -i on /
i
Indexing enabled.
Macmini:~ kaif

Abbildung 2.22 Mit dem Befehl »mdutil« konfigurieren Sie die Indexierung
eines Volumes.

Alternativ steht Thnen am Terminal der Befehl mdutil zur Verfiigung. Er dient zur
Steuerung einiger Einstellungen von Spotlight. Sie miissen ihm in diesem Fall sudo
(siehe Abschnitt 6.3.1) voranstellen und nach der Eingabe Ihr Passwort eingeben, um
mdutil erweiterte Rechte zu erteilen. Uber die Option -F kénnen Sie veranlassen, dass
der Index eines Volumes geloscht und neu angelegt wird. Fur Thr Startvolume wiirde
die Eingabe sudo mdutil -E /lauten.Um den Index der Partition DatenHD zuldschen,
missten Sie sudo mdutil -E /Volumes/DatenHD eingeben.

»mdutil« — Metadata Utility
mdutil Option Volume

Die Indizes von allen eingebundenen Partitionen inklusive Ihrer Startvolumes kon-
nen Sie mit der Option -a loschen, die Sie anstelle des Volumes angeben. Die Eingabe
von sudo mdutil -a -Ewirde alle Indizes 16schen und neu anlegen.

Uber die Option -s in Verbindung mit der Angabe eines Volumes lassen Sie sich den
Status des angegebenen Volumes anzeigen. Als Status werden hier die Aktualisierung
der Datenbank (Indexing) und die Suche (Searching) verstanden. Hierzu geben Sie
einfach mdutil -s /ein.

Die Indizierung konnen Sie tiber die Option -i unterbinden, auf die das Schliisselwort
off folgt (siehe Abbildung 2.22). Nutzen Sie diese Option in Verbindung mit der An-
gabe der betreffenden Partition (/ fiir Ihr Startvolume, /Volumes/DatenHD fiir eine Par-

tition mit dem Namen DatenHD), dann wird die Indizierung dauerhaft abgeschaltet.
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Auf die Eingabe von sudo mdutil -i off /Volumes/DatenHD erhalten Sie die Ausgabe
Indexing disabled.

Beachten Sie, dass Thnen diese Information nicht in den Systemeinstellungen unter
PRIVATSPHARE angezeigt wird. Uber den aktuellen Status kénnen Sie sich diesbeziig-
lich lediglich mit der zuvor besprochenen Option -s informieren.

Reaktivieren lasst sich die Indizierung und Suche mit dem Schlusselwort on. Die Einga-
be von sudo mdutil -i on /Volumes/DatenHD wiirde die Indizierung wieder aktivieren,
und ein neuer Index wiirde im Hintergrund angelegt.

@ /& kai — -bash — 80x17

Macmini:~ kai% mdimport -L B

2817-168-86 21:15:15.810 mdimport[2898:65366] Paths: id(581) |
"JLibrary/Spotlight/iWork.mdimporter",
"/Library/Spotlight/Microsoft Office.mdimporter"
"JLibrary/Spotlight/iBooksAuthor .mdimporter",
"/System/Library/Spotlight/SystemPrefs.mdimporter",
"/System/Library/Spotlight/Chat.mdimporter",
"Jeystem/Library/Spotlight/iPhoto.mdimporter",
"JSystem/Library/Spotlight/POF.mdimporter",
"JSystem/Library/Spotlight/RichText.mdimporter",
"Jeystem/Library/Spotlight/Bookmarks.mdimporter"
"/System/Library/Spotlight/PS.mdimporter"”
"JSystem/Library/Spotlight/MIDI.mdimporter",
"JSystem/Library/Spotlight/Archives .mdimporter",
"/System/Library/Spotlight/Audio.mdimporter",
"Jesystem/Library/Spotlight/iPhoto&.mdimporter",
"/System/Library/Spotlight/Automator.mdimporter"

Abbildung 2.23 Mit dem Befehl »mdimport« listen Sie die aktiven Importer auf.

Die Liste der derzeit aktiven Importer lassen Sie sich mit dem Befehl mdimport durch
die Option -L ausgeben (siehe Abbildung 2.23). In der Liste finden Sie nicht nur die
eigenstandigen Importer, sondern auch diejenigen, die sich innerhalb des Bundles
eines Programms befinden.

»mdimport« — Metadata Importer
mdimport Option [Pfad]

Im Web ist eine ganze Reihe von Importern fiir die Indizierung unterschiedlicher
Dateitypen verfiigbar. Wenn Sie einen Importer eigenhdndig installieren mochten,
dann konnen Sie wiederum den Befehl mdimport nutzen. Mit der Option -r, gefolgt
von der Pfadangabe zum Importer, aktivieren Sie diesen. Die Eingabe von mdimport
-1 /Library/Spotlight/epub.mdimporter wiirde den zuvor in das Verzeichnis /Library/
Spotlight kopierten Importer epub.mdimporter aktivieren, der zur Indizierung von
E-Books im EPUB-Format dient.
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2 Suchen und Finden mit Spotlight und QuickLook

2.2.8 Suchen und Finden am Terminal

Eine Suche mittels Spotlight fiihren Sie am Terminal mit dem Befehl mdfind aus. Die
Eigenschaften einer Datei gibt Ihnen der Befehl mdls aus.

»mdls« — Metadata List
mdls Datei

Um in Erfahrung zu bringen, welche Attribute eine Datei fiir die Suche bereitstellt,
rufen Sie am Terminal den Befehl mdls, gefolgt vom Dateinamen, auf. Die Eingabe
von mdls Manuskript.pdf fihrt zur Ausgabe aller Metadaten, die fiir die PDF-Datei
erkannt werden (siehe Abbildung 2.24). Hinzu kdme in diesem Fall der Volltext der
PDF-Datei, der ebenfalls durchsucht, Ihnen von mdls jedoch nicht angezeigt wird.

[ NON ] ['7 Crdner — -bash — 91x22
Macmini:Ordrer kai$ mdls Manuskript.pdf =
_kMDItemDizplayMamewWithExtensions "Manuskript.pdf"

_kMDItemOwnerUserID = BBl

kMDItemAlternateNames = |
"Manuskript.pdf"

i

kMDItemContentCreationDate

kMDItemContentCreationDate_Ranking

kMDItemContentModificationDate

kMDItemContentType

kMDItemContentTypeTree
"com,adobe.pdf",
"public.item",
"com,adobe.,pdf",
"public.data",
"public.composite-content",
"public.content"

2016-81-31 18:27:45 +0008
2016-81-31 BA:00:00 +0ROA
ZP14-B2-28 23:808:30 +8880
"com.adobe.pdf"

{

)

kMDItemCreator = "dvipsik}) 5.995 Copyright 2815 Radical Eye Software"
kMDItemDateAdded = ZB17-18-84 19:16:37 +o@ead

kMDItemDateAdded _Ranking = ZB17-18-84 PB:BB:B8 +000A

kMDItemDisplayMame = "Manuskript"

Abbildung 2.24 Der Befehl »mdls« zeigt die Metadaten einer Datei am Terminal an.

In der Liste von md1ls finden Sie links die Eigenschaft, beispielsweise kMDItemDisplay-
Name fir den Anzeigenamen, und nach dem Gleichheitszeichen den Wert. Die Liste
der Eigenschaften kann recht lang werden, aber wenn Sie eine komplexere Abfrage
erstellen mochten, dann kann es sich lohnen, sie genauer zu studieren.

Die Eigenschaften, deren Bezeichnung immer kMD vorangestellt wird, tragen in der
Regel recht sprechende Namen. So enthalt die Eigenschaft kMDItemNumberOfPages die
Anzahl der Seiten in dem Dokument. Diese Eigenschaften konnen Sie auch fiir die
Formulierung von Abfragen (siehe Abschnitt 2.2.3) nutzen und im Spotlight-Fenster
beispielsweise »kMDItemNumberOfPages:>100 Art:PDF« eingeben, um sich eine Lis-
te aller PDF-Dateien anzeigen zu lassen, die mehr als 100 Seiten umfassen.
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[ ] ® ™0 German lproj
< SSEED]IIEH\ m % O a
Favoriten Name ~  Anderungsdatum GriBe Art
@ Airprop GroupMames.strings 1 KB File
B zuletzt be... MDPredicateKeywords. plist KB
& icloud Drive R schema.strings
A Programme SearchSyntax strings 29.08.2017 ; il
e ar
= Schreibtisch
§ Dokumenta
o Downloads
ES Resources
Microsoft... & MiniHD > B s > BEL > BT » CoMmv>MA> F o >EV > @A > BFE > [ German.lproj » schema.string
* 1 von 4 ausgewahit, 204,7 GB verfligbar

Abbildung 2.25 Die Datei »schema.strings« konnen Sie auf den Schreibtisch kopieren.

schema.plist Offnen mit Xcode th

<?xmlL version="1.8" encoding="UTF-8"7>
<IDOCTYPE plist PUBLTC "—//Apple//DTD PLIST 1.8//EN" "http://www.apple.com/DTDs/Propertylist-1.8.dtd">
<plist version="1.8">
=dict=
<key>_kMDItenLabels.ShartName</key>
<string=Etikett</string>
<key=_kMDItemPathDisplayNames.ShortName</key=
<string=in,Unfang</string>
<key=kMDItemAcquisitionMake=/key=
<string=Geratemarke</string=
<key>kMDItemAcquisitionMake.Description</key>
<string=Hersteller des Gerats, mit dem das Dokument erfasst wurde</string=
<key>=kMDItemAcquisitionMake.ShortName</key=
<string=Hersteller</string>
<key=kMDItemAcquisitionModel</key=
<string=Geratemodell</string>
<key=kMDItemAcquisitionModel.Description</key>
<string=Bezeichnung des Gerats, mit dem das Dokument erfasst wurde</string=
<key>kMDItemAcquisitionModel. ShortName</key>
<string=Modell=</string>
<key>kMDItemAlbume/key>
<string=Album=/string>
<key=kMDItemAlbum.Description</key=
<string=Titel fir eine Sammlung von Medien, z. B. ein Schallplattenalbum=/string>
<key=kMDItemAlbum. ShortName=/key=

Abbildung 2.26 Benennen Sie die kopierte Datei »schema.strings« in »schema.plist« um,
dann kénnen Sie ihren Inhalt liber QuickLook einsehen.

Ist Thnen eine Eigenschaft wie kMDItemNumberOfPages etwas zu kryptisch, dann
konnen Sie in vielen Fillen auch eine deutsche Ubersetzung fir die Suche nut-
zen. Welche Eigenschaft welchem deutschen Begriff entspricht, wird in der Datei
schema.strings festgelegt, die Sie im Verzeichnis /System/Library/Frameworks/
CoreServices.framework/Versions/A/Frameworks/Metadata.framework/Versions/A/
Resources/German.Iproj finden. Kopieren Sie sich diese Datei auf IThren Schreibtisch
(siehe Abbildung 2.25), und dndern Sie die Dateiendung von .strings in .plist, dann
konnen Sie den Inhalt der Datei mit QuickLook einsehen. Sie finden in der Liste unter
key die Bezeichnung der Eigenschaft und direkt darunter mit string die deutsche
Ubersetzung (siehe Abbildung 2.26).

Studieren Sie die Liste, dann werden Sie schnell auf eine Reihe von Schliisselwortern
stofden, die fiir die Formulierung einer Abfrage tiberaus ntitzlich sind. So finden Sie
dort auch die Eigenschaft kmdItemCity mit der Ubersetzung Stadt/Ort. Gaben Sie im
Fenster von Spotlight den Suchbegriff »Stadt/Ort:Berlin Meier« an, dann wiirden Th-
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nen alle Kontakte angezeigt, die dem Suchbegriff » Meier« entsprechen und bei denen
die Ortsangabe »Berlin« lautet. Oder Sie konnten sich durch die Abfrage »Art:PDF Sei-
ten:>100« alle PDF-Dateien ausgeben lassen, die mehr als 100 Seiten umfassen. Bei
dieser Abfrage ware der konkrete Inhalt der Datei irrelevant.

Flr die Suche am Terminal steht Thnen der Befehl mdfind zur Verfiigung (siehe Abbil-
dung 2.27). Diesem Befehl ibergeben Sie einen Suchbegriff in Anfiihrungszeichen als
Parameter und suchen so durch die Eingabe von mdfind "Apple" nach allen Dateien,
die irgendwie mit dem Begriff »Apple« in Verbindung stehen. Sie erhalten als Ausgabe
von mdfind in jeder Zeile den absoluten Pfad (siehe Abschnitt 21.3.1) zur Datei.

»mdfind« — Metadata Find
mdfind [Option] Suchbegriff

Sinnvoll einsetzen lasst sich mdfind mit den Optionen -onlyin, mit der Sie die Su-
che auf ein Verzeichnis begrenzen, und -name, mit der Sie lediglich nach Dateinamen
suchen. Die Suche nach mdfind "Apple" -onlyin ~/Documents wiirde den Ordner Do-
kumente nach allen Dateien durchsuchen, die mit der Zeichenkette »Apple« in Ver-
bindung gebracht werden.

|' [ ] Ordner — -bash — 91x6

Macmini:0rdner kai$ mdfind "httpd-conf" -name =]
/Volumes/ServerHD/private/etc/apache2/httpd.conf.pre-update
/private/etc/apache2/httpd.conf.pre-update
fopt/flocal/var/macports/sources/rsync.macports.org/macports/release/tarballs/ports/www/apac
hez/files/patch-httpd.conf.in-sensitive-files.diff

Macmini:Ordner kai$

Abbildung 2.27 Mit dem Befehl »mdfind« konnen Sie in Verbindung mit der Option
»-name« gezielt nach Dateinamen suchen.

Um nach allen Dateien zu suchen, deren Name httpd.conf lautet und bei denen es
sich daher um eine Konfigurationsdatei fiir den Apache Webserver handeln konnte,
konnten Sie die Option -name beispielsweise in der Form mdfind "httpd.conf" -name
nutzen (siehe Abbildung 2.27). Der Befehl mdfind durchsucht standardmafig auch die
Systemdateien, die Sie fiir die normale Suche mit Spotlight erst aktivieren miissen
(siehe Abschnitt 2.2.3).

Beide Optionen lassen sich problemlos kombinieren. Die Eingabe von mdfind "docu-
mentation" -name -onlyin ~/Documents wirde nach allen Dateien suchen, deren Na-
me documentation enthilt und die sich im Verzeichnis Dokumente in Ihrem personli-
chen Ordner befinden.
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Die Ausgabe des absoluten Pfads zu einer Datei eignet sich sehr gut flir die automati-
sche Verarbeitung, beispielsweise mithilfe einer Pipe | (siehe Abschnitt 21.1.2). Die Ein-
gabe von mdfind "documentation" -name -onlyin ~/Documents | less wirde die Liste
an das Programm less (siehe Abschnitt 21.4.1) ibergeben, das dann die Anzeige tiber-
nahme.
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Kapitel 6
Benutzerkonten und Zugriffsrechte

Kenntnisse tiber die Verwaltung von Benutzerkonten und Zugriffsrechten
sind auch dann niitzlich, wenn Sie Ihren Rechner allein nutzen. Neben
den eigentlichen Konten gibt es einige weitere Funktionen, die lhnen im
Arbeitsalltag eine Hilfe sein werden.

Unix-Systeme waren schon immer darauf ausgelegt, von mehreren Anwendern ge-
nutzt werden zu kénnen. Hierbei erflllen die Benutzerkonten und Gruppen eine Rei-
he von Aufgaben. Zunichst trennen sie die Datenbestdnde voneinander, sodass jeder
Anwender seine eigene, individuelle Arbeitsumgebung mit seinen Dateien vorfindet.
Sie sind aber auch fir die Sicherheit und Integritat des Systems unabdingbar, weil
mithilfe der Zugriffsrechte fiir Dateien und Ordner Beschrankungen gesetzt werden,
die einen Schutz vor vielen unbefugten Zugriffen und Manipulationen darstellen.

In diesem Kapitel stelle ich IThnen zunichst die Zuweisung von Zugriffsrechten fir
Dateien und Ordner vor. Dabei beschranken sich die Erlduterungen nicht nur auf die
Moglichkeiten des Finders. Sie werden auch Details uber die Arbeit mit Zugriffsrech-
ten am Terminal erfahren, die Thnen bei der Verwaltung Thres Systems ntzlich sein
werden.

Die Verwaltung von Benutzerkonten und Gruppen erfolgt unter macOS in erster Linie
mithilfe der Systemeinstellungen. Sie erfahren in diesem Kapitel, welche Konten es
gibt, wie Sie sie anlegen, konfigurieren und wieder 16schen. Dariiber hinaus zeige ich
Ihnen, wie Sie das Anmeldefenster konfigurieren und Anmeldeobjekte automatisch
ausfihren lassen.

Administratoren und dem Super-User »root« ist ein eigener Abschnitt gewidmet.
Grundlegende Kenntnisse des Befehls sudo und seiner Funktionsweise sind fiir die
Administration des Systems unabdingbar.

Abschlief3end erfahren Sie noch einige Hintergriinde zum Programm Verzeichnis-
dienste sowie zur Benutzerdatenbank von macOS, DSLocal. Sollten Sie sich in einem
Netzwerk befinden, in dem die Server-Variante von macOS die Benutzerkonten mit-
tels Open Directory verwaltet, dann konnten Sie die abschlieBenden Hinweise zur
Anbindung Ihres Systems an diesen Verzeichnisdienst hilfreich finden.
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6.1 Zugriffsrechte fiir Dateien und Ordner

Jeder Datei und jedem Verzeichnis unter macOS sind ein Besitzer und eine Benutzer-
gruppe zugeordnet. Der Sinn dieser Eigentumsverhéltnisse besteht darin, dass auf
diese Weise anderen Anwendern, die ebenfalls Thren Rechner nutzen, der Zugang
zu Thren Dateien und Dokumenten verwehrt wird. Aber nicht nur bei menschlichen
Anwendern kommen die Rechte zum Tragen. Auch Systemdiensten, die etwa einen
Server im Netzwerk bereitstellen, sind Benutzerkonten und damit verbunden Datei-
en und Verzeichnisse zugeordnet. Der Grund besteht unter anderem darin, dass auf
diese Weise die Sicherheit leichter gewahrleistet werden kann; wenn beispielsweise
ein Server kompromittiert wird oder ein anderer Fehler auftritt, dann hat der Dienst
nicht ohne Weiteres Zugriff auf andere Dateien und Ordner.

macOS nutzt in der aktuellen Version zwei Verfahren, um Zugriffsrechte flir Dateien
und Ordner zu realisieren. Zunachst gibt es die sozusagen klassischen Zugriffsrechte,
mit deren Hilfe einer Datei oder einem Verzeichnis ein Benutzer und eine Gruppe zu-
geordnet werden. Zusatzlich gibt es ein Zugriffsrecht fiir alle anderen Benutzerkonten
und Gruppen.

Mit den Access Control Lists, die von Apple zusatzlich eingefiihrt wurden, konnen sehr
fein granulierte Zugriffsrechte vergeben werden. Auch diese werde ich Ihnen vorstel-
len. Sie sind auch dann von Bedeutung, wenn Sie einen Ordner fiir eine Arbeitsgruppe
im Netzwerk freigeben mochten. In so einem Fall reichen die Standardvorgaben von
macOS meistens nicht aus, um die gewlinschten Resultate zu erzielen.

6.1.1  Klassische Unix-Rechte vergeben und andern

Um sich die aktuell vergebenen Zugriffsrechte einer Datei oder eines Ordners im Fin-
der anzeigen zu lassen, rufen Sie das Fenster INFOS zU (siehe Abbildung 6.1) auf. Sie
finden dort einen Bereich TEILEN & ZUGRIFFSRECHTE. Um hier Anderungen vorzu-
nehmen, miissen Sie die Ansicht tiber das Schloss rechts unten entsperren und an-
schliefend Ihr Passwort eingeben. Dieser Bereich ist in zwei Spalten unterteilt: Links
unter NAME finden Sie das Benutzerkonto oder die Benutzergruppe, rechts die Zu-
GRIFFSRECHTE. Lassen Sie sich von den englischen Bezeichnungen nicht irritieren.

Uber das Pluszeichen fligen Sie ein weiteres Benutzerkonto oder eine Benutzergruppe
dieser Liste hinzu und vergeben die entsprechenden Zugriffsrechte. Uber das Minus-
zeichen entfernen Sie das Konto oder die Gruppe wieder. Die untersten drei Eintrige
in dieser Liste (siehe Abbildung 6.1) entsprechen immer dem Eigentiimer, der Gruppe
und »allen anderen« der klassischen Unix-Rechte.

In der rechten Spalte konnen Sie aus drei von Apple vordefinierten Rechtekonstel-
lationen auswidhlen. Mit dem Eintrag LESEN & SCHREIBEN ermoglichen Sie den Voll-
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zugriff auf den Ordner oder die Datei. Der Eintrag NUR LESEN ermoglicht es, die Da-
tei zu 6ffnen beziehungsweise den Ordner im Finder einzusehen; Anderungen sind
untersagt. Der Eintrag NUR SCHREIBEN (BRIEFKASTEN) ist nur bei einem Verzeichnis
sinnvoll. Wurde dieses Recht vergeben, dann kann der Benutzer oder die Gruppe zwar
Dateien in das Verzeichnis kopieren, das Verzeichnis selbst aber nicht 6ffnen und sich
nicht tiber den Inhalt informieren.

@ Infos zu: Ordner

Ordner O KB

Gedndert: Heute, 08:59

Allgemein:

Weitere Informationen:
Mame & Suffix:
Kommentare:
Vorschau:

Teilen & Zugriffsrechte:

Du kannst lesen und schreiben

Mame Zugriffsrechte
L kaillch) & Lesen & Schreiben
1 staff % Mur Lesen
!I! BVEryone < Mur Lesen
e L |

Abbildung 6.1 Im Fenster »Infos zu« kénnen
Sie die Zugriffsrechte einsehen und andern.

Wenn Sie einem Benutzerkonto oder einer Benutzergruppe Rechte entziehen, dann
wirkt sich dies auch unmittelbar auf die Arbeit aus. Mochten Sie zum Beispiel eine
Datei 6ffnen, fiir die Thnen die Leseberechtigung fehlt, dann werden Sie vom Finder
auf die fehlenden Rechte hingewiesen (siehe Abbildung 6.2).

Du hast nicht die ben&tigten Zugriffsrechte,
N ! um das Dokument ,Datei” zu §ffnen.

Bitte wende dich an deinen Computer- oder
Metzwerkadministrator.

? ——

Abbildung 6.2 Fehlt die Leseberechtigung, dann kann die Datei nicht gedffnet werden.
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Bei Verzeichnissen sind vier Konstellationen moglich, die sich zum Teil auch in der
Darstellung der Icons im Finder widerspiegeln. Haben Sie nur Leserechte, dann kon-
nen Sie den Ordner im Finder 6ffnen und auch die darin enthaltenen Dateien 6ffnen,
sofern Ihnen fiir Letztere die Berechtigung zugewiesen wurde. Sie konnen aber keine
Anderungen am Inhalt des Ordners vornehmen, also keine neuen Ordner erstellen,
Dateien umbenennen, 16schen oder hinzuftigen. Fehlen Ihnen die Lese- und Schreib-
rechte fiir einen Ordner, dann wird dieser mit einem roten Icon versehen (siehe Ab-
bildung 6.3).

(@ Ordner
il = 0 (o) =~ v

¥ =

EingangQOrdner LeseOrdner MermalerOrdner VerbotenerOrdner

4 Objekte, 218,42 GB verfigbar o

Abbildung 6.3 Auf die vergebenen Zugriffsrechte weisen die unterschiedlichen
Icons der Ordner hin.

Ferner gibt es die Moglichkeit, dass Sie lediglich tiber Schreibrechte fiir den Ordner
verfiigen. In diesem Fall konnen Sie zwar Dateien und Ordner in dieses Verzeich-
nis kopieren, aber nicht den Inhalt betrachten, es also nicht im Finder mit einem
Doppelklick ¢ffnen. Diese auch als Briefkasten bezeichnete Konfiguration kann im
Netzwerk niitzlich sein, wenn Kollegen Thnen in einen freigegeben Ordner Dateien
hineinkopieren, aber iber den Inhalt selbst nichts erfahren sollen.

Die Darstellung der Zugriffsrechte im Fenster INFOs zU ist vielleicht nicht optimal
gelost, da es zum Beispiel moglich ist, die urspriinglich vergebene Gruppe —in Abbil-
dung 6.1 handelt es sich um STAFF — zu l6schen. Wurde sie geldscht, dann ist dies im
Finder nicht mehr riickgdngig zu machen, da die Gruppe »staff« bei der Zuweisung
einer Gruppe Uber das Pluszeichen nicht zur Verfiigung steht.

Um sich einen exakten Uberblick tiber die Zugriffsrechte zu verschaffen, kénnen Sie
am Terminal den Befehl 1s (siehe Abschnitt 21.3.1) in Verbindung mit der Option -1
aufrufen. Mit der Eingabe von 1s -1 wird Thnen der Inhalt des aktuellen Arbeitsver-
zeichnisses am Terminal ausgegeben (siehe Abbildung 6.4). In der linken Spalte fin-
den Sie fiir jeden Ordner und jede Datei die Angabe der Zugriffsrechte in der Form
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drwxr-xr-x+. Ferner wird Ihnen in der dritten Spalte der Kurzname des Eigentiimers
(kai) sowie in der vierten Spalte der Name der Gruppe (staff) angegeben.

Bei der Angabe der Zugriffsrechte in der Form drwxr-xr-x+ weist das erste Zeichen auf
den Dateityp hin. Ein d steht flir ein Verzeichnis (directory), eine einfache Datei wird
mit - bezeichnet. Die drei darauffolgenden Buchstaben geben dartiber Aufschluss, ob
der Besitzer die Datei lesen (r), &ndern (w) und ausfiihren (x) darf. Wurde das jewei-
lige Recht nicht gesetzt, dann wird dies mit - angegeben. Die nichsten drei Zeichen
spiegeln die Zugriffsrechte der Gruppe wider. Mit den abschlief}enden drei Zeichen
werden die Zugriffsrechte fiir die restlichen Benutzer angegeben. Findet sich ganz am
Ende noch ein Pluszeichen +, dann wurden zusitzlich erweiterte Rechte (siehe Ab-
schnitt 6.1.2) vergeben.

[ ] 2 kai — -bash — 80x12
Macmini:~ kai% 1s -1 =
total B

drwy———— + 21 kal staff 672 3 Okt 89:86 Desktop
drwy———— + & kal staff 19% 29 Sep 15:18 Documents
drwx———— + 11 kai staff 352 2 Okt 21:44 Downloads
drwy————— @ 62 kai staff 1984 1 Okt 21:8@ Library
drwx—————— + 3 kai staff 96 26 Sep AA:1é Movies
drwx—————— + & kai staff 128 29 Sep 13:17 Music
drwxr-xr-x ? kai staff 64 3 Okt AB:59 Ordner
drwx————— + 3 kai staff 96 26 Sep AA:14 Pictures
drwxr-xr-x+ & kai staff 128 264 Sep @@:14 Public
Macmini:~ kai$

Abbildung 6.4 Am Terminal werden die Zugriffsrechte mit dem Befehl »ls« in
Verbindung mit der Option »-l« angezeigt.

Ein Eintrag in der Form drwxr-xr-x+ bedeutet also, dass bei diesem Verzeichnis (d) der
Eigentiimer alle Rechte (rwx) innehat, die Gruppe und alle anderen es jeweils lesen
und ausfiihren diirfen (r-x).

Die Ausfiihrbarkeit x hat in diesem Zusammenhang zwei Bedeutungen. Handelt es
sich um eine Datei und wurde diese als ausfihrbar markiert, dann kann sie gestartet
werden, sofern es sich um ein Programm oder ein Shell-Skript handelt. Fehlt das Recht
der Ausfiithrbarkeit, dann ist das Programm oder das Skript zwar funktionsfahig, wird
aber aufgrund des fehlenden Rechts nicht gestartet. Bei einem Verzeichnis ist die
Ausfihrbarkeit wichtig, da sie hier besagt, dass das Verzeichnis durchsucht werden
darf. Dies hat zur Folge, dass Sie sich bei fehlender Berechtigung zur Ausfithrung zwar
mit 1s den Inhalt des Verzeichnisses anzeigen lassen kénnen, es ist aber dann nicht
moglich, mit cd (siehe Abschnitt 21.3.1) in das Verzeichnis zu wechseln.

Wiahrend das Fenster INFOs zZU im Finder zwar komfortabel zu bedienen ist, konnen
Sie nur am Terminal exakte Zugriffsrechte vergeben und wirklich alle Benutzer und
Gruppen lhres Systems bei der Vergabe von Rechten und der Zuweisung von Eigen-
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tumsrechten bertcksichtigen. Zur Vergabe von Zugriffsrechten dient der Befehl chmod.
Den Eigentlimer und die Gruppe dndern Sie mit den Befehlen chown und chgrp.

»chmod« — »change mode«

chmod [Option] Rechte Datei/Verzeichnis

Dem Befehl chmod tibergeben Sie neben der Definition der Zugriffsrechte die Datei
oder das Verzeichnis, deren Rechte gedndert werden sollen. Die zu vergebenden Zu-
griffsrechte definieren Sie Uber einen dreistelligen Zahlencode, indem Sie die in Ta-
belle 6.1 aufgefiihrten Zahlen addieren. Mochten Sie Lese- und Schreibrechte fiir eine
Datei vergeben, dann lautet die Zahl 6. Das Leserecht wird mit 4, das Schreibrecht mit
2 berechnet. Volle Rechte, die auch die Ausfiihrbarkeit umfassen, werden mit der Zahl
7 gewahrt. Bei einem Verzeichnis sollten Sie sowohl das eigentliche Leserecht 4 als
auch die Berechtigung zur Ausfiihrung 1 vergeben, und zwar mit der Zahl 5. Keine
Rechte vergeben Sie durch die Angabe von 0.

Eigentiimer Gruppe alle
lesen 4 4 4
schreiben 2 2 2
ausfiihren 1 1 1

Tabelle 6.1 Zahlencodes fiir Zugriffsrechte

Bei den drei Stellen steht die erste fiir die Rechte des Eigentiimers, die zweite fiir die
Rechte der Gruppe, und die dritte definiert die Rechte aller anderen. Mit der Eingabe
von chmod 644 Datei.txt wirden Sie sich selbst Lese- und Schreibrechte zuweisen, die
Gruppe und alle anderen hitten Leserechte. Bei einem Verzeichnis wiirde die Eingabe
von chmod 755 Ordner dazu fihren, dass Sie volle Zugriffsrechte erhalten, die Gruppe
und alle anderen konnten den Inhalt des Verzeichnisses auslesen und mit cd in das
Verzeichnis navigieren. Die Eingabe von chmod 640 Datei.txt wiirde Ihnen Lese- und
Schreibrechte und der Gruppe Leserechte zuweisen. Alle Benutzerkonten, die nicht
zur Gruppe gehoren, hatten keine Zugriffsrechte.

Wenn Sie bei einem Verzeichnis nicht nur die Rechte des Verzeichnisses, sondern
auch die Rechte der enthaltenen Objekte verdndern mochten, dann rufen Sie den Be-
fehl chmod mit der Option -R auf. Die Eingabe von chmod -R 644 Verzeichnis wiirde
den Schreib- und Lesezugriff fiir Ihr Benutzerkonto ermdglichen und allen anderen
Leserechte zuweisen. Bei der Nutzung der Option -R sollten Sie Vorsicht walten lassen:
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Wiirden Sie durch die Angabe von 755 auch die Ausfiihrbarkeit erlauben, dann wir-
den auch alle enthaltenen Dateien als ausfiihrbar gekennzeichnet. Dies konnte zur
Folge haben, dass Dateien, bei denen es sich um ein Programm oder Skript handelt,
startfahig werden, obwohl Sie dies nicht mochten.

Teilen & Zugriffsrechte:

Du kannst lesen und schreiben

Mame Zugritfsrechte
_'_ kai (lch) v Lesen & Schreiben
1 staff v Lesen & Schreiben
!l! Bveryone » Mur Lesen

Auf alle Unterobjekte anwenden ...
Anderungen zuriicksetzen

+ v |_§

Abbildung 6.5 Die vergebenen Zugriffsrechte konnen auf die Unterobjekte tibertragen
werden.

Im Fenster INFOS zU entspricht der MenUpunkt AUF ALLE UNTEROBJEKTE ANWENDEN
der Option -R. Dieser Mentipunkt ist verfiigbar, wenn Sie die Ansicht mit einem Klick
auf das Schloss rechts unten (siehe Abbildung 6.5) entsperrt haben. Beachten Sie, dass
diese Funktion auch die in Abschnitt 6.1.2 beschriebenen erweiterten Zugriffsrechte
auf die enthaltenen Dateiobjekte tibertragt.

Sie mussen ferner beachten, dass Sie nur die Zugriffsrechte fir Objekte andern kon-
nen, die Thnen gehoren, bei denen also Ihr Benutzerkonto als Eigentiimer aufgefiihrt
wird. Die Eigentumsverhaltnisse andern Sie mit den Befehlen chown und chgrp. Die-
se miissen Sie als Super-User (siehe Abschnitt 6.3.1) ausfiihren, ihnen also sudo vo-
ranstellen. Der Grund fir dieses Verhalten ist in der Sicherheitsarchitektur des Sys-
tems zu finden: Es ware andernfalls leicht moglich, zum Beispiel Skripten oder aus-
fihrbare Programme an einer bestimmten Stelle des Betriebssystems zu platzieren,
die dann beim nachsten Neustart automatisch ausgefithrt werden und dementspre-
chend Schaden anrichten kdnnen.

nchown« —»change owner«

chown [Option] Benutzer Datei/Verzeichnis

Dem Befehl chown Ubergeben Sie wahlweise den Kurznamen des Benutzerkontos
oder dessen ID (siehe Abschnitt 6.2.2). Mit der Eingabe von sudo chown harald
Text.txt wird der Datei Text.txt das Benutzerkonto »harald« als Eigentumer zuge-
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wiesen (siehe Abbildung 6.6). Alternativ konnten Sie auch sudo chown 502 Text.txt
eingeben, sofern das Benutzerkonto »harald« tiber die ID 502 verfiigt.

[ ] Ordner — -bash — 80x16

Macmini:0rdner kaif ls -1 B
total 48

—————————— 1 kai staff 22187 1 Okt 16:38 Datel.txt

drwxr-xr-x 2 kal staff 64 3 Okt B9:38 Unterordner

Macmini:Ordner kai$ sude chown harald Dateil.txt

Password:

Macmini:Ordner kai% 1s -1

total 48

—————————— 1 harald staff 22187 1 Okt 146:38 Datel.txt
drwxr-xr-x 2 kal staff 64 3 Okt 89:38 Unterordner
Macmini:0Ordner kai% sudo chgrp Designer Datei.txt
Macmini:Ordner kai% 1s -1

total 48

—————————— 1 harald Designer 22187 1 Okt 16:38 Datel.txt
drwxr-xr-x 2 kal staff 64 3 Okt 89:38 Unterordner
Macmini:0rdner kai$

Abbildung 6.6 Mit den Befehlen »chown« und »chgrp« andern Sie den Eigentlimer und die
Gruppe einer Datei oder eines Verzeichnisses.

Der Befehl chgrp zur Anderung der Gruppenzugehorigkeit entspricht in seiner Funkti-
onsweise dem Befehl chown. Sie geben lediglich anstelle des Kurznamens eines Benut-
zerkontos die Bezeichnung der Gruppe an. Mit sudo chgrp Designer Text.txt wiirde
die Datei der Gruppe »Designer« zugeordnet, sofern Sie diese auf Ihrem System ein-
gerichtet haben.

nchgrp« — »change group«
chgrp [Option] Gruppe Datei/Verzeichnis

Mochten Sie mit einer Eingabe sowohl den Eigentiimer als auch die Gruppe dndern,
dann geben Sie diese beim Aufruf von chown mit einem Doppelpunkt getrennt an. Die
Eingabe von sudo chown kai:staff Text.txt wirde der Datei Text.txt das Benutzer-
konto »kai« und die Gruppe »staff« zuweisen.

Wie auch bei dem Befehl chmod kénnen Sie die Option -R bei einem Verzeichnis an-
geben, um den Eigentiimer und die Gruppe fiir alle enthaltenen Dateien und Unter-
verzeichnisse anzuwenden. Auch in Verbindung mit den Befehlen chown und chgrp
sollten Sie diese Option mit Bedacht nutzen.

6.1.2  Detaillierte Zugriffsrechte mit den Access Control Lists

Die drei Rechte Benutzer, Gruppe und restliche Benutzerkonten stoflen recht schnell an
ihre Grenzen, weil Sie beispielsweise einem Ordner oder einer Datei nicht zwei Grup-
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pen zuweisen konnen. Es ware denkbar, dass ein Ordner fir den Eigentimer und
eine bestimmte Benutzergruppe voll verfiigbar sein soll, wahrend zwei weitere Grup-
pe Leserechte erhalten und alle anderen Benutzerkonten tiber keine Rechte verfiigen
sollen. Dies lasst sich mit den klassischen Rechten in dieser Form nicht abbilden.

Aus diesem Grund wurden die erweiterten Zugriffsrechte eingefiihrt, die auch als
Access Controls Lists (ACL) bezeichnet werden. Eine ACL kann mehrere Eintrage ent-
halten, die Uber die Schlisselworter deny und allow bestimmte Aktionen erlauben
oder verbieten. Wahrend sich die klassischen Rechte auf das Lesen, Schreiben und
Ausfiihren einer Datei oder eines Verzeichnisses beschranken, ermoglichen die ACLs
die Kontrolle von bis zu 20 Operationen. Neben den grundlegenden Rechten wie dem
Lese- und Schreibzugriff kann beispielsweise auch gesteuert werden, dass eine Datei
nicht gedndert, wohl aber ergidnzt werden darf. Dies ist zum Beispiel bei Protokollda-
teien sinnvoll. Hier soll unterbunden werden, dass vorhandene Eintrage nachtraglich
manipuliert werden. Daher verhindern wir den normalen Schreibzugriff. Zeitgleich
erlauben wir die Operation append, sodass weitere Zeilen zu den vorhandenen Proto-
kollen hinzugefiigt werden konnen.

[ ] 3 kai — -bash — B0x20

Macmini:~ kai% 1s -el =

total 8

drwy———— + 23 kal staff 736 3 Okt 89:41 Desktop
@: group:everyone deny delete

drwy———— + & kal staff 19% 29 Sep 15:18 Documents
B: group:everyone deny delefte

drwx————— + 11 kai =staff 352 2 Okt 21:44 Downloads
B: group:everyone deny delete

drwx————— @ 62 kai staff 1984 1 Okt 21:88 Library
B: group:everyone deny delete

drwx————— + 3 kal staff 96 26 Sep AB:1lé6 Movies

@: group:everyone deny delete

drwy————— + & kal staff 128 29 Sep 13:17 Music

@: group:everyone deny delete

drwxrwxr—x 4 kai staff 128 3 Okt @9:38 Ordner

drwx————— + 3 kai staff 96 26 Sep AA:14 Pictures
B: group:everyone deny delete

drwxr-xr-x+ & kai staff 128 264 Sep @@:14 Public

B: group:everyone deny delete

Macmini:~ kai$

Abbildung 6.7 Apple unterbindet fiir die Verzeichnisse im Benutzerordner standardmaRig
das Loschen, und zwar mithilfe einer ACL.

Ob eine ACL fiir eine Datei oder ein Verzeichnis vergeben wurde, erkennen Sie bei
der Ausgabe von 1s -1 zunachst am Pluszeichen am Ende der Zeichenkette, die die
Zugriffsrechte symbolisiert. Mit der Option -e in der Form 1s -el kénnen Sie sich
die ACLs im Detail anzeigen lassen. Die ACLs werden ferner vom Finder automatisch
vergeben, wenn Sie eine weitere Gruppe oder einen weiteren Benutzer im Fenster
INFOS zU der Liste unter FREIGABEN & ZUGRIFFSRECHTE hinzufiigen.

155



6 Benutzerkonten und Zugriffsrechte

In Abbildung 6.7 werden die ACLs dargestellt, die Apple fiir den Inhalt eines Benutzer-
ordners standardmaf3ig vergibt. Die Eintrage in einer ACL werden durchnummeriert
und aufsteigend ausgewertet. Der Aufbau eines Eintrags in einer ACL entspricht dem
folgenden Schema:

Nummer Benutzer/Gruppe Erlaubnis Operationen

Mit dem ersten Eintrag 0: group:everyone deny delete —es wird von null aufsteigend
nummeriert — wird der Gruppe »everyones, zu der alle Benutzerkonten gehoren, das
Loschen (delete) untersagt.

¥ Teilen & Zugriffsrechte:

Du kannst lesen und schreiben

MName Zugrifisrechte
12 Designer + Mur Lesen
X harald 2 Lesen & Schreiben
L kailich) 2 Lesen & Schreiben
1 staff w Mur Lesen
2 cvervone % Mur Lesen
+ o~ [

Abbildung 6.8 Im Finder kdnnen Sie Zugriffsrechte fiir
weitere Benutzer und Gruppen vergeben.

Fligen Sie im Finder in der Tabelle TEILEN & ZUGRIFFSRECHTE einen Benutzer und
eine Gruppe Uber das Pluszeichen hinzu, dann werden diese Rechte Uber eine ACL
realisiert. Bei der Auswertung, welche Rechte einem Benutzer zur Verfiigung stehen,

wird zuerst die ACL geprift und dann auf die klassischen Rechte zuriickgegriffen.

Wird auf diese Weise ein Eintrag in einer ACL erzeugt, dann nutzt der Finder von
den zur Verfligung stehenden Eigenschaften eine voreingestellte Konfiguration, die
in den meisten Fallen vollkommen ausreichend und funktionsfahig ist. In Abbildung
6.9 werden die Eintrage der ACL dargestellt, die aus der in Abbildung 6.8 gezeigten
Konfiguration erzeugt wurden.

Der Gruppe »Designer« werden Leserechte (read, readattr,readextattr,readsecurity)
zugesprochen. Diese werden tiber vier Eigenschaften definiert. Wahrend read den
Lesezugriff auf den Dateiinhalt erlaubt, erlaubt readattr den Lesezugriff auf die
Eigenschaften der Datei. Mit readextattr konnen die erweiterten Dateiattribute
(siehe Abschnitt 1.3) gelesen werden. Und mit readsecurity konnen die Eintrdge
der ACL eingesehen werden. Dem Benutzer harald werden Lese- und Schreibrechte
gewahrt. Bei diesem Eintrag kommen noch die jeweiligen Schreibberechtigungen
mit Ausnahme des Schreibzugriffs auf die ACL hinzu.
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(@ Ordner — -bash — B0x=8

Macmini:Ordner kai$ ls -el =]
total 4B
—rwxr-xr-x@ 1 kai staff 22187 1 Okt 14:38 Datei.txt

B: group:Designer allow read,readattr,readextattr,readsecurity

1: user:harald allow read,write,append,readattr,writeattr, readextattr,writeexta
ttr,readsecurity
drwxr-xr-x 2 kai staff &4 3 Okt @9:38 Unterordner
Macmini:Ordner kai$

Abbildung 6.9 Die im Finder vergebenen Rechte werden mithilfe einer ACL realisiert.

Um eine ACL selbst um einen Eintrag zu erganzen, konnen Sie den Befehl chmod nut-
zen. Die Option +a fiigt den Eintrag der ACL hinzu, der im Anschluss in Anfiihrungszei-
chen angegeben wird. Mit der Eingabe von chmod +a "harald deny delete" Datei.txt
wird dem Benutzer »harald« zusatzlich untersagt, die Datei Datei.txt zu loschen. Es
wird ein weiterer Eintrag erstellt.

Das System versucht, die Eintrage in einer ACL moglichst sinnvoll zu nummerieren
und zu verwalten. Wiirden Sie mit der Eingabe von chmod +a "harald allow delete"
Datei.txt das Loschen der Datei explizit erlauben, dann wiurde kein neuer Eintrag
erstellt, sondern der schon bestehende Eintrag erginzt, der mit allow die Befugnisse
definiert.

Einen Eintrag aus einer ACL entfernen Sie wiederum mit dem Befehl chmod und der
Option -a#, gefolgt von der Nummer des Eintrags. Die Eingabe von chmod -a# 1 Da-
tei.txt wiirde bei der in Abbildung 6.9 dargestellten ACL den Eintrag fiir die Gruppe
Designer ldschen. Dies wiirde sich wiederum im Fenster INFOS zU im Finder wider-
spiegeln.

Wenn Sie selbst Eintrage definieren, die nicht den Vorgaben entsprechen, die der Fin-
der nutzt, dann werden solche Eintrage im Fenster INFOS zU in der Spalte ZUGRIFFS-
RECHTE als EIGENE aufgefiihrt.

Welche Eigenschaften in einer ACL genutzt werden, ist in der Man-Page des Befehls
chmod im Abschnitt ACL MANIPULATION OPTIONS dokumentiert. Um Lese- und Schreib-
zugriffe flir einen Benutzer oder eine Gruppe zu vergeben, konnen Sie in der Regel
die Standardeinstellungen des Finders fiir Dateien und Ordner bequem nutzen. In-
wiefern Sie diese Rechte verfeinern, hangt von Threr Arbeitsumgebung ab. So kann
es durchaus sinnvoll sein, einem bestimmten Benutzer mit der Eingabe von chmod +a
"harald deny delete child" Verzeichnis das Loschen von Eintragen in einem Ord-
ner gezielt zu verbieten. Auf diese Weise kann er zwar noch neue Dateien und Ordner
in dem Verzeichnis erstellen, aber die bereits vorhandenen Elemente nicht entfernen.
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6.1.3  Einen Ordner fiir die Freigabe im Netzwerk vorbereiten

Die Aussage, dass die Vorgaben des Finders fiir die Eintrage in einer ACL ausreichend
sind, gilt jedoch nicht fur die Freigabe eines Ordners im Netzwerk. Das Problem be-
steht darin, dass die Eintrage einer ACL, die vom Finder erstellt wurde, nicht vererbt
werden. Wenn Sie beispielsweise der Gruppe »Designer« den vollen Zugriff auf einen
Ordner gewahren, in dem sich die Dateien eines gemeinsam in Bearbeitung befind-
lichen Projektes befinden und der im Netzwerk freigegeben wurde, dann haben Mit-
glieder dieser Gruppe zwar Lese- und Schreibberechtigung in dem Ordner aufgrund
der ACL. Wird aber ein Unterordner erstellt, dann wird die ACL des Projektordners
nicht vererbt. Dies hat zur Folge, dass der Unterordner den Mitgliedern der Gruppe
»Designer« nicht zur Verfiigung steht.

[ ] 3 kai — -bash — B0x23

Macmini:~ kai$ 1s -el =
total @
drwyx————— + 26 kal staff 832 3 0Okt B9:58 Desktop
@: group:everyone deny delete
drwx——m——— + & kal staff 192 29 Sep 15:18 Documents
B8: group:everyone deny delete
drwx————-— + 11 kai staff 352 2 Okt 21:44 Downloads
B8: group:everyone deny delete
drwx—————i @ 62 kai staff 1984 1 Okt 21:88 Library
@: group:everyone deny delete
drwx————— + 3 kal staff 96 26 Sep B@:16 Movies
@: group:everyone deny delete
drwx—————— + & kai staff 128 29 Sep 13:17 Music
B8: group:everyone deny delete
drwx—————— + 3 kai staff 946 26 Sep AA:146 Pictures
B8: group:everyone deny delete
drwxr-xr-x+ 2 kai staff 64 3 0Okt B9:51 ProjektOrdner
@: group:Designer allow list,add_file,search,add_subdirectory,delete_child, read
attr,writeattr,readextattr,writeextattr,readsecurity
1: group:Buchhaltung allow list,search,readattr,readextattr,readsecurity
drwxr—-xr-x+ & kai staff 128 26 Sep B@:1& Public
B: group:everyone deny delete
Macmini:~ kaif

Abbildung 6.10 Das Verzeichnis »ProjektOrdner« vererbt die Eintrage der ACL
in der Standardkonfiguration nicht.

Dabei ist es moglich, dass Eintrdge einer ACL eines Verzeichnisses neu erstellten Un-
terobjekten vererbt werden, indem Sie zusatzlich die Eigenschaften file inherit und
directory inherit setzen. Dies ist mit dem Finder nicht moglich. Wenn Sie einen
Order gezielt fiir eine oder mehrere Gruppen und Benutzer im Netzwerk freigeben
wollen, kénnen Sie zundchst im Fenster INFOS zU die Lese- und Schreibrechte konfi-
gurieren und dann aufbauend auf den Standardvorgaben des Finders die Vererbung
hinzufligen.

Der in Abbildung 6.10 hervorgehobene ProjektOrdner wurde bereits im Fenster IN-
FOs zU des Finders konfiguriert. Der Gruppe Buchhaltung wurden Leserechte und der
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Gruppe Designer Lese- und Schreibrechte erteilt. Damit diese Rechte vererbt werden,
mussen den Eintragen 0 und 1 der ACL noch die Eigenschaften file inherit und di-
rectory inherit hingefiigt werden. Zum Andern eines Eintrags rufen Sie den Befehl
chmod mit der Option =a# auf, gefolgt von der Nummer des zu dndernden Eintrags.
Geben Sie anschlief’end in Anfithrungszeichen die neuen Werte des Eintrags der ACL
ein.

Da die Standardeinstellungen des Finders in der Regel ausreichend sind, kénnen
Sie sich ein wenig Tipparbeit ersparen, indem Sie die Konfiguration der Eigenschaft
(beispielsweise  group:Buchhaltung allow list,search,readattr,readextattr,read-
security) mit der Maus markieren, in die Zwischenablage kopieren und anschlieend
mit (%]+(V] wieder einsetzen. Geben Sie am Terminal zunichst chmod =a# 0 " ein,
und flgen Sie dann die Konfiguration des Eintrags aus der Zwischenablage ein. Nun
erweitern Sie diesen mit der Eingabe von ,directory inherit,file inherit um die
zwei Optionen fiir die Vererbung und fligen
lautet dann:

ProjektOrdner an. Der gesamte Aufruf

chmod =a# 0 "group:Buchhaltung allow list,search,readattr,readextattr,
readsecurity,directory inherit,file inherit" ProjektOrdner

Auch bei dem zweiten Eintrag, der die Lese- und Schreibrechte der Gruppe Designer
definiert, konnen Sie auf diese Weise die beiden Eigenschaften file inherit und di-
rectory inherit hinzufiigen. Werden nun neue Dateien und Ordner innerhalb des
Verzeichnisses ProjektOrdner erstellt, dann werden die Eintrage der ACL vererbt, bei
denen die Eigenschaften inherit enthalten sind.

In der Ausgabe des Befehls 1s -el werden die vererbten Eigenschaften mit dem Hin-
weis inherited gekennzeichnet. Beachten Sie, dass sich die Vererbung nur auf neue
Obijekte bezieht. Sie konnen bei den Aufrufen von chmod in diesem Fall die Option -R

in der Form chmod -R =a# 1 "group:Designer allow ..
den gednderten Eintrag auch den Unterobjekten zuzuweisen.

Projektordner angeben, um

6.2  Benutzer und Gruppen verwalten

Benutzer und Gruppen verwalten Sie in erster Linie uber die Systemeinstellungen in
der Ansicht BENUTZER & GRUPPEN. Hier finden Sie links eine Liste der eingerichteten
Gruppen und Benutzer. Sofern Sie selbst noch keine Anderung vorgenommen haben,
sehen Sie dort wenigstens Ihr personliches Benutzerkonto sowie den GASTBENUTZER.
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6.2.1  Drei Typen: »Standard«, »Administratoren« und »Nur Freigabe«

Um ein neues Benutzerkonto oder eine neue Gruppe zu erstellen, klicken Sie unten
links auf das Icon mit dem Pluszeichen. Die Ansicht BENUTZER & GRUPPEN (siehe
Abbildung 6.11) miissen Sie zuvor mit einem Klick auf das Schloss unten links und der
Eingabe Ihres Passwortes entsperren.

Benutzer & Gruppen Passwort

Administrator
Neuer Account + Standard
Verwaltet durch die Kindersicherung
f.;l-niurendor Vollstandiger Name ~ "ur Freigabe
A 3ar Gruppe
# Harald Pasle Accountname:
A Dies ist der Name deines Benutzerordners.

Abbildung 6.11 Bei der Erstellung eines neuen Benutzerkontos miissen Sie
den Typ auswahlen.

Bei der Erstellung eines neuen Kontos wahlen Sie im Ausklappmenii NEUER ACCOUNT
seinen Typ aus. Neben den Gruppen sind fiir macOS drei Typen wesentlich:

» Standard

Benutzer dieses Typs konnen am Anmeldebildschirm ihr Passwort eingeben und
normal mit dem System arbeiten. Ihnen steht die grafische Benutzeroberflache
vollstandig zur Verfligung, sie haben aber keine administrativen Befugnisse. Das
heif3t, dass diese Benutzerkonten beispielsweise nicht die Systemsteuerung mit
einem Klick auf das Schlosssymbol entsperren kdnnen. Auch den Befehl sudo (sie-
he Abschnitt 6.3.1) kénnen sie nicht nutzen. Fir diese Benutzer wird ein person-
liches Verzeichnis im Ordner Benutzer angelegt, in dem ihre personlichen Daten
und Voreinstellungen gespeichert werden.

» Administrator
Einen Administrator Thres Systems erkennen Sie daran, dass in der Ansicht des
Benutzerkontos der Punkt DER BENUTZER DARF DIESEN COMPUTER VERWALTEN
aktiviert ist. Diese Benutzer gehoren zur Gruppe »admin, konnen eigentlich alle
Anderungen nach der Eingabe ihres Passwortes vornehmen und so zum Beispiel
Programme in bestimmten geschiuitzten Verzeichnissen installieren. Auch kon-
nen sie sich mit dem Befehl sudo zeitweilig die Befugnisse des Super-Users »root«

verschaffen. Diese Benutzer verfiigen ebenfalls iiber einen personlichen Ordner.

Sie konnen die Option DER BENUTZER DARF DIESEN COMPUTER VERWALTEN auch
nachtriglich aktivieren und so einen Standardbenutzer zum Administrator be-
fordern. Umgekehrt konnen Sie durch Abwahl der Option einen Administrator
degradieren.

160

6.2 Benutzer und Gruppen verwalten

» Nur Freigabe
Fiir diese Benutzerkonten wird kein personlicher Ordner angelegt. Thre Aufga-
be besteht darin, lediglich den Zugriff auf freigegebene Ordner zu ermoglichen.
Maochten Sie einen Ordner fiir einen Kollegen im Netzwerk freigeben, der aber an
Threm Rechner selbst nicht arbeitet, dann konnen Sie fiir ihn ein Benutzerkonto
dieses Typs einrichten. Die Anmeldung tber die Ansicht NETZWERK im Finder ist
dann moglich, und er kann auf den freigegebenen Ordner zugreifen. Da kein per-
sonlicher Ordner angelegt wird, sparen Sie durch die Nutzung eines Benutzerkon-
tos dieses Typs Speicherplatz, und auch im Ordner Benutzer bleibt die Ubersicht
eher erhalten.

Neben diesen drei Typen ist es auch moglich, ein Benutzerkonto durch die Kinder-
sicherung zu verwalten. Bei einem derartig verwalteten Konto kénnen Sie dann in
der Ansicht KINDERSICHERUNG der Systemeinstellungen festlegen, welche Program-
me geoffnet werden durfen. Ferner konnen Sie eine ganze Reihe von Beschrankungen
vergeben, etwa welche Webseiten in Safari zur Verfuigung stehen.

6.2.2  Benutzerkonten erstellen und konfigurieren

Um ein neues Benutzerkonto zu erstellen, klicken Sie auf das Pluszeichen unten links
und wahlen zundchst unter NEUER ACCOUNT den Typ aus (siehe Abbildung 6.12). Der
vollstandige Name des Benutzers wird in erster Linie zur Anzeige genutzt. Aber auch
einige Programme greifen auf ihn zurtck. So legt beispielsweise das Programm Kon-
takte automatisch einen entsprechenden Eintrag an. Der ACCOUNTNAME ist fiir das
Betriebssystem relevant. Zunachst geben Sie damit den Namen des personlichen Ord-
ners im Verzeichnis Benutzer vor. Der ACCOUNTNAME wird aber auch von Befehlen wie
chown und chgrp fiir die Zuweisung von Zugriffsrechten verwendet. Sie sollten einen
moglichst pragnanten Namen auswahlen.

Mit einem Klick auf die Schaltfliche BENUTZER ERSTELLEN wird das neue Konto konfi-
guriert, und, sofern es nicht vom Typ NUR FREIGABE ist, auch der personliche Ordner
mit den Standardverzeichnissen wie Musik oder Bilder erstellt. Das Konto ist anschlie-
Rend sofort einsatzbereit.

Technische Details eines Benutzerkontos konnen Sie einsehen, indem Sie aufdas Kon-
to in der linken Liste einen Rechtsklick ausfiihren und mit ERWEITERTE OPTIONEN
den einzigen Eintrag des Kontextments aufrufen. Die Werte in den erweiterten Op-
tionen (siehe Abbildung 6.13) sollten Sie nur &ndern, wenn Sie dafiir einen triftigen
Grund haben. Im normalen administrativen Alltag miissen diese Werte eigentlich
kaum manipuliert werden. Sie finden hier zunachst die BENUTZER-ID. Jedes Benutzer-
konto verfuigt iiber eine eindeutige Kennziffer. Benutzerkonten, die fiir menschliche
Anwender gedacht sind, werden ab 501 aufwarts nummeriert. Benutzerkonten, die
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flr Systemdienste genutzt werden, haben niedrigere Nummern und werden in den
Systemeinstellungen nicht angezeigt. Die GRUPPE ist die priméare Gruppe, der der Be-
nutzer zugeordnet wurde. In der Regel handelt es sich hierbei um »staff«. Dies ist
die Gruppe des Systems, in der die Benutzerkonten fir menschliche Anwender des
Systems zusammengefasst werden.

Benutzer & Gruppen

Meuer Account: | Standard <]
Kai Surendor —— : Ucksetzen ...
Admin Vollstandiger Name: Hans Meier
4 Harald Pasle Accountname:  hansmeier

Dies ist der Name deines Benutzerordners.

0 Theo Herkel

Standarc Passwort: eseesssssss ?
Gastbenutze

Bestdtigen: | eeesccccee
¥ Gruppen

2 Harald Pasle' Merkhilfe:
({Empfohlen)

18 Designer

# KaiSurendor 7 Abbrechen
m‘ Anmeldeoptit 2 2

Kindersicherung aktivieren Kindersicherung &ffnen ...

+ =y

-
L_ Zum Schiitzen auf das Schloss klicken. ?

Abbildung 6.12 Neben dem Passwort kann auch eine Merkhilfe als Gedachtnisstiitze ver-
geben werden.

Sind Sie mit der Befehlseingabe am Terminal sehr vertraut und bevorzugen Sie eine
andere Shell, dann konnen Sie unter ANMELDE-SHELL anstelle der bash auch eine an-
dere, beispielsweise die tcsh oder zsh, auswahlen.

Der BENUTZERORDNER verweist auf Thr personliches Verzeichnis unter Benutzer.

Wenn der Speicherplatz auf einem internen Datentrager knapp werden sollte, dann

ist es moglich, den Benutzerordner auf einen externen Datentrdger zu verlagern.

Daflir kopieren Sie zundchst im Finder den Ordner, indem Sie ihn auf dem externen
Datentriger in das gewiinschte Verzeichnis ziehen. Achten Sie hierbei darauf, dass
Sie den Ordner mit dem Haus-Icon nutzen und nicht einfach im Finder alle Ordner
innerhalb Thres Benutzerordners kopieren. Im letzteren Fall wiirden die unsichtbaren
Dateien und Verzeichnisse, deren Namen mit einem Punkt beginnen (siehe Abschnitt
21.3.1), nicht kopiert. Ferner sollten Sie vor dem Kopiervorgang alle Programme be-
enden und alle offenen Dateien sichern und schliefien. Anschlief3end konnen Sie in
den Systemeinstellungen tiber die Schaltfliche AUSWAHLEN die externe Kopie Ihres
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Benutzerordners auswahlen. Wenn Sie sich ab- und wieder angemeldet haben, wird
die externe Kopie als Benutzerordner genutzt. Den urspringlichen Benutzerordner
auf dem internen Datentrager sollten Sie sicherheitshalber so lange vorhalten, bis Sie
sicher sind, dass die Verlagerung einwandfrei funktioniert hat.

Benutzer & Gruppen

Erweiterte Optionen

Benutzer: ,Hans Meier”

. ACHTUNG: Wenn du diese Einstellungen dnderst, wird der Account méglicherweise beschédigt
YA und der Benutzer kann sich nicht mehr mit diesem Account anmelden. Du musst den
P Computer neu starten, damit die Anderungen der Einstellungen wirksam werden.
L
0 1 Benutzer-1D: | 507
a ' Gruppe:  staff
c

Accountname: hansmeier

Vollstandiger Name: Hans Meier

a) Anmelde-Shell: | /bin/bash [~ |
Benutzerordner:  /Users/hansmeier Auswahlen ...
"
A UUID: CF2400BA-B149-447E-ADBD-55D3215E7523
Apple-1D: Einstellen ..
= ‘
Aliasse:
”
| :
+

Avbrechen | (SIS

Abbildung 6.13 Die erweiterten Optionen eines Benutzerkontos kdnnen Sie in den
Systemeinstellungen einsehen.

Die UUID ist eine eindeutige Kennung fiir Ihr Benutzerkonto. Sie wird vom System an
verschiedenen Stellen genutzt, ist aber meistens fiir den Anwender und Administra-
tor nicht sichtbar. Experimente an dieser Stelle sollten Sie unterlassen. Die APPLE-ID
entspricht derjenigen, die Sie dem Konto zugeordnet haben. Sollte dieses Feld leer
sein, dann besteht auch an dieser Stelle in der Regel kein Handlungsbedarf.

Die ALIASSE haben bei Benutzerkonten eine dhnliche Funktion wie im Dateisystem
(siehe Abschnitt 1.5). Hier konnen Sie tiber das Pluszeichen neue Namen eingeben,
die Sie anstelle von ACCOUNTNAME nutzen konnen. Verfiigt Ihr Benutzerkonto tber
einen sehr langen und sperrigen Accountnamen, der Sie beispielsweise bei der An-
meldung tiber SSH (siehe Abschnitt 12.2) stort, dann konnen Sie hier tGiber das Pluszei-
chen eine Kurzform eingeben. Anschlieflend ware eine Anmeldung in der Form ssh
Kurzform@Rechner moglich.
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6.2.3  Benutzerkonten lI6schen und archivieren

Ein Benutzerkonto 16schen Sie, indem Sie es in der linken Spalte auswéhlen und an-
schlief3end das Minuszeichen unterhalb der Liste anklicken. Dann erscheint ein Dia-
log, in dem Sie gefragt werden, wie mit dem Benutzerordner und seinem Inhalt ver-
fahren werden soll (siehe Abschnitt 6.14).

Benutzer & Gruppen

- = Méchtest du den Benutzeraccount ,Hans Meier"”
MiallerEanits wirklich léschen?
Kai Surendo ! icksetzen ..

Ad Um diesen Benutzeraccount zu |8schen, wihle aus, wie du mit dem
Ll Benutzerordner des Accounts verfanren méchtest, und klicke
¥ Andere Benutze anschlieBend auf ,OK"
;'; Harald Pasle )
£ Benutzerordner als Image sichern
Q Theo Herke Das Image wird gesichert im Ordner ,Geldschte Benutzer” (im
Stal Benutzerordner).
a Hans Meier Benutzerordner nicht dndern
Stanc
Sl Der Benutzerordner verbleibt im Benutzerordner.

Gastbenutz, L
; O Benutzerordner l6schen

¥ Grupp

Abbrechen

2 Harald Pasle

" Desianer Der Benutzer darf diesen Computer verwalten
m Anmeldeoptionen ; e ; __

Kindersicherung aktivieren Kindersicherung &ffnen

+ =

-
E___ Zum Schiitzen auf das Schloss klicken ?

Abbildung 6.14 Loschen Sie ein Konto, kénnen Sie den Benutzerordner in einem
Disk-lImage archivieren.

Zunachst konnen Sie einfach den BENUTZERORDNER LOSCHEN. Um den Ordner und
seinen Inhalt zu archivieren, wihlen Sie BENUTZERORDNER ALS IMAGE SICHERN. In
diesem Fall wird der Benutzerordner in ein Disk-Image (siehe Abschnitt 3.2.5) ver-

schoben, das Sie anschliefend im Ordner Geldschte Benutzer unter Benutzer finden.

Schliefllich kdnnen Sie den Benutzerordner an Ort und Stelle belassen und nicht an-

tasten; er wird lediglich mit dem Zusatz (Geldscht) versehen (siehe Abbildung 6.15).

Dies fiihrt dazu, dass auch seine Zugriffsrechte nicht geandert werden. Am Terminal
finden Sie dann bei der Eingabe von 1s -1 /Users nicht mehr die Angabe des Ac-
countnamens, sondern die ID des vorhergehenden Benutzerkontos. Die restriktiven
Zugriffsrechte bleiben erhalten, und Sie missen, sofern Sie Zugriffauf die enthaltenen
Dateien erhalten wollen, den Befehl chmod in Verbindung mit der Option -R nutzen,
um die Zugriffsrechte zu korrigieren. Die Nutzung der ID hat auch zur Folge, dass ein
neues Benutzerkonto moglicherweise die ID des bereits geldschten Kontos erhalt und
damit auch Zugriff auf den Ordner des bereits geloschten Benutzers. In der Regel ist
die Archivierung in einem Disk-Image die bessere Wahl.
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[ ] £| Benutzer — -bash — B0x9

Macmini:Users kai% ls -1 =]
total B

drwxr-xr-x+ 12 Guest _guest 384 3 0Okt 12:54 Guest

drwxrwxrwt 5 root wheal 148 28 Sep B1:47 Shared

drwxr-xr-x+ 11 GA7 staff 352 3 Okt 13:18 hansmeier (Geldscht)

drwxr-xr-x+ 11 harald staff 352 3 Okt 89:3% harald

drwxr-xr-x+ 22 kail staff 784 3 Okt 12:51 kai

drwxr—-xr-x+ 11 theo staff 352 3 Okt 13:88 theo

Macmini:Users kaif

Abbildung 6.15 Wurde ein Konto geldscht, dann wird anstelle des Accountnamens die ID
des Kontos genutzt.

6.2.4 Benutzerin Gruppen unterteilen

Die Arbeit mit Benutzergruppen bietet sich insbesondere dann an, wenn Sie einen
oder mehrere Ordner im Netzwerk fiir einige Benutzer freigeben mochten, fir ande-
re jedoch nicht. Zwar konnen Sie die Zugriffsrechte immer fiir die einzelnen Benutzer
vergeben, aber auf Dauer kann insbesondere bei raschen Anderungen in der Benut-
zerstruktur die Verwaltung dann zu viel Zeit beanspruchen. macOS bietet Ihnen die
Maoglichkeit, Gruppen zu erstellen und Benutzerkonten diesen Gruppen zuzuweisen.

Klicken Sie in den Systemeinstellungen in der Ansicht BENUTZER & GRUPPEN auf das
Pluszeichen links unten, dann steht Ihnen neben den in Abschnitt 6.2.1 beschriebenen
Typen der Benutzerkonten auch die Option GRUPPE zur Auswahl. Hier vergeben Sie
lediglich einen pragnanten, moglichst aus einem Wort bestehenden Namen wie bei-
spielsweise »Designer«. Mit einem Klick auf die Schaltflache GRUPPE ERSTELLEN wird
diese in der Benutzerdatenbank des Systems angelegt, und Sie konnen anschliefiend
die Benutzerkonten auswahlen, die zu der Gruppe gehoren.

Mit macOS 10.13.0 wurde auch fir jedes Benutzerkonto eine Gruppe fiir den 6ffent-
lichen Ordner angelegt. Diese nach dem Schema benannten Gruppen werden in der
nachfolgend beschriebenen Datenbank DSLocal mit einer aufsteigenden Nummerie-
rung eingetragen. Der genaue Einsatzzweck dieser Gruppen war zum Zeitpunkt der
Drucklegung nicht ganz ersichtlich, da sie offensichtlich weder bei den Zugriffsrech-
ten fiir die 6ffentlichen Ordner noch bei der Sichtbarkeit der Ordner im Netzwerk
Anwendung finden. Dennoch sollten Sie die Gruppen nicht l6schen, da Anderungen
in den Mitgliedschaften der Gruppen von den Systemeinstellungen in die Datenbank
geschrieben werden.

Es ist auch moglich, Gruppen zu verschachteln, indem eine Gruppe Mitglied in einer
anderen Gruppe wird. Dies fiihrt dazu, dass die Benutzerkonten der zugeordneten
Gruppe dieselben Zugriffsrechte in Anspruch nehmen konnen, als waren sie direkt
der Gruppe zugeordnet. Praktisch kann diese Verschachtelung von Gruppen sein,
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wenn Sie beispielsweise eine Hauptgruppe wie »Designer« erstellen und dann wei-

tere Untergruppen, die etwa spezielle Projektteams abbilden (siehe Abbildung 6.16).

Auf diese Weise konnen Sie dann einen Hauptordner im Netzwerk freigeben, der fiir
alle Designer gedacht ist und Dateien, Vorlagen, Schriftarten sowie weitere organi-
satorische Dateien enthalt. Da die Projektteams jeweils eigene Gruppen bilden, die
zur Gruppe »Designer« gehoren, haben alle Mitarbeiter Zugriff auf diese Dateien. Fir
die Projektteams werden eigene Ordner freigegeben, die nur der Benutzergruppe des
jeweiligen Teams zur Verfligung stehen. Sie miissen dann lediglich die Benutzerkon-
ten der einzelnen Mitarbeiter den Projektgruppen zuweisen. Der Gruppe »Designer«
gehoren diese dann automatisch an. Mit diesem Verfahren werden die einzelnen Pro-
jekte voneinander getrennt, wahrend die Dateien, die fiir den gesamten betrieblichen
Ablauf notwendig sind, allen Mitarbeitern zur Verfiigung stehen.

[ ] < 3 Benutzer & Gruppen

Name: i
Kai Surendorf Jesignec
Admin
Mitgliedschaft: Benutzer

. Kai Surendorf

1 Harald Paslewskis.. _
¢ Harald Paslewski

Q Theo Herkel

2 Kai Surendorfs &ff..

¥ Gruppe

Gastbenutzer

11 Buchhaltung Gruppen
8 Theo Herkels éffe... 48 Harald Paslewskis &ffentlicher Ordner
88 Hans Meiers offent 48 Kai Surendorfs éffentlicher Ordner
m‘ Anmeldeoptionen 8 :Buchhaltung
+ =y
-
L_ Zum Schiitzen auf das Schloss klicken. ?

Abbildung 6.16 Gruppen kdnnen Sie in den Systemeinstellungen die Mitgliedschaft in
einer anderen Gruppe zuweisen.

Bei der Arbeit mit Gruppen sollten Sie darauf achten, dass der Uberblick nicht ver-
loren geht. Die in der Standardversion von macOS enthaltenen Moglichkeiten zur
Konfiguration von Benutzer- und Gruppenkonten in den Systemeinstellungen sind
letztlich doch recht begrenzt.

Um in Erfahrung zu bringen, welchen Gruppen ein Benutzerkonto zugeteilt wurde,
geben Sie am Terminal einfach den Befehl groups ein (siehe Abbildung 6.17). Anschlie-
Rend erhalten Sie eine Liste der Gruppen, denen Ihr Benutzerkonto zugeordnet ist.
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Sie konnen auch den Accountnamen als Parameter iibergeben (groups hans), um die
Gruppen eines anderen Benutzerkontos zu erfahren.

D 4" kai — -bash — 80x5 ]

Macmini:~ kai$ groups =]
staff 3 Z Designer everyone localaccounts _appserverusr admin _appserveradm _lpa
dmin _appstore _lpoperator _developer _analyticsusers com.apple.access_ftp com.a
pple.access_screensharing com.apple.access_ssh

Macmini:~ kaif

Abbildung 6.17 Der Befehl »groups« gibt alle Gruppen des Benutzerkontos aus.

Bei der Ausgabe von groups sollten Sie sich nicht irritieren lassen: Das System legt im
Hintergrund eine Reihe weiterer, in den Systemeinstellungen nicht sichtbarer Grup-
pen an, die unter anderem die Verfligbarkeit einiger Systemdienste wie die entfernte
Anmeldung mittels SSH (siehe Abschnitt 12.2) durch die Mitgliedschaft in der Gruppe
com.apple.access_ssh regulieren. Der Befehl groups zeigt Thnen die effektiven Grup-
pen an. Das heif3t, wenn das Benutzerkonto Mitglied der Gruppe »Designer« ist, die
wiederum Mitglied der Gruppe »Buchhaltung« ist, dann werden in der Ausgabe von
groups beide Gruppen aufgefihrt.

6.2.5  Passworter im Griff mit dem Assistenten und »pwpolicy«

Die Qualitat von Passwortern ist entscheidend fiir die Sicherheit eines Benutzerkon-
tos. Passworter wie »123456«, »geheim« oder »wurstbrot« sind fiir einen Angreifer
sehr leicht zu erraten oder durch einen automatisierten Angriff schnell herauszu-
finden.

In Firmen ist eine Politik fiir Passworter gang und gébe, und selbst die Abgeordneten
des Bundestages wurden nach einem massiven Hacker-Einbruch dazu verpflichtet,
ein mindestens acht Zeichen umfassendes Passwort zu nutzen. Unter macOS kon-
nen Sie mit dem Befehl pwpolicy Bedingungen fiir Passworter vergeben. Ein Benutzer
kann sein Passwort nur dann dndern, wenn es den Bedingungen entspricht.

Der Befehl pwpolicy, der in erster Linie fiir die Server-Version von macOS gedacht ist,
lasst sich mit der normalen Version von macOS 10.13 auf zwei Weisen nutzen. Zu-
nachst gibt es die Optionen -getglobalpolicy, -setglobalpolicy und -clearaccount-
policies, mit denen sich die Kriterien fiir Passworter definieren, einsehen und 16-
schen lassen. Diese Optionen wurden von Apple in der Man-Page als DEPRECATED mar-
kiert. Diese Ankiindigung bedeutet, dass die drei genannten Optionen zwar noch voll
funktionsfahig sind, aber in naher bis mittlerer Zukunft durch ein anderes Verfah-
ren abgelost werden sollen. Dieses andere Verfahren besteht in der Erstellung einer
Property-Liste (siehe Abschnitt 7.2.1), die von dem Befehl pwpolicy eingelesen wird
und die Kriterien flr die Passworter enthalt. Allerdings ist das Format dieser Dateien
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von Apple nicht wirklich gut dokumentiert worden, und die Man-Page des Befehls
pwpolicy fiihrt in einem Beispiel sogar noch das NetInfo-System an. Bei dem NetInfo-
System handelt es sich um die urspriingliche Benutzerdatenbank, die noch von dem
macOS-Vorgangersystem NeXTSTEP stammte und mit Version 10.5 aus dem System
entfernt wurde.

Insofern konnen Sie auch unter macOS 10.13 den Befehl pwpolicy in der hier beschrie-
benen Form nutzen, um Kriterien fiir Passworter zu vergeben. Die weiteren Optionen
sind in erster Linie fiir die Server-Variante von macOS gedacht, und Sie sollten Expe-
rimente nur wagen, wenn Sie zuvor ein vollstindiges Backup Thres Systems erstellt
haben. Im schlimmsten Fall ist die Benutzerdatenbank DSLocal unbrauchbar und Sie
konnen sich tberhaupt nicht mehr an Ihrem System anmelden.

(@ (& kai— -bash — 80x8

Macmini:~ kai$ sudo pwpolicy -setglobalpolicy "minChars=5 requiresAlpha=1 requir] B
esNumeric=1 usingHistory=1"

Password:

Macmini:~ kai% sudo pwpolicy -getglobalpolicy

requireshlpha=1l usingHistory=1 reguiresNumeric=1 minChars=5&

Macmini:~ kaif sudo pwpolicy -clearaccountpolicies

Clearing global account policies

Macmini:~ kaif

Abbildung 6.18 Mit dem Befehl »pwpolicy« vergeben Sie Kriterien flir Passworter.

Um Kriterien fiir Passworter zu definieren, rufen Sie den Befehl pwpolicy mit der Op-
tion -setglobalpolicy aufund fithren ihn mithilfe von sudo (siehe Abschnitt 6.3.1) als
Administrator aus. Die Kriterien fiir neue Passworter tibergeben Sie anschliefiend un-

ter Verwendung von Schliisselwortern in Anfiihrungszeichen (siehe Abbildung 6.18).

Folgende Schlisselworter konnen Sie fiir Kriterien nutzen:

» minChars
Mit diesem Wert geben Sie die minimale Lange des Passwortes vor. Die Angabe
von minChars=12 wiirde fiir ein neues Passwort mindestens zwolf Zeichen verlan-
gen.

» requiresAlpha
Weisen Sie dieser Eigenschaft den Wert 1 zu, dann muss das Passwort Buchstaben
enthalten. Ein Passwort wie »96239523« ware mit dem Kriterium requiresAlpha=1
verboten.

» requiresNumeric
Setzen Sie diese Eigenschaft auf den Wert 1, dann muss das Passwort mindestens
eine Zahl enthalten. Die Angabe von requiresNumeric=1 fihrt dazu, dass ein Pass-
wort wie »Wurst« nicht akzeptiert wird.
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» useHistory
Mit dem Wert 1 ist es nicht moglich, ein schon genutztes Passwort erneut zu ver-
geben. Weisen Sie den Wert 2 bis 15 zu, dann merkt sich das System die letzten
zwei bis fiinfzehn Passworter und akzeptiert sie nicht als neues Passwort.

Mit der Eingabe von sudo pwpolicy -setglobalpolicies "minChars=12 requiresAl-
pha=1 requiresNumeric=1 useHistory=1" verlangen Sie, dass das Passwort mindestens
zwOlf Zeichen umfasst, Buchstaben und Zahlen enthdlt und in der Vergangenheit
noch nicht genutzt wurde. Versucht ein Benutzer oder Administrator ab jetzt, ein
Passwort zu vergeben, das diesen Kriterien nicht entspricht, dann erhilt er in den
Systemeinstellungen einen entsprechenden Hinweis (siehe Abbildung 6.19).

Benutzer & Gruppen
Passwortanforderungen:
Muss mindestens 5 Zeichen

Altes Passwort: ssssssssss ‘
er Benutze lang sein

Kai Surendorf Benétigt mindestens eine Zah
Admin Neues Passwort: esessssss T

Darf nicht mit dem letzten Passwort

¥ Grupr Ubereinstimmen
Bestatigen: | |
11 Harald Paslewskis.. Bendtigt mindestens
Merkhilfe: einen Buchstaben
1 Designer (Empfohlen)
11 Kai Surendorfs &ff.. e SRR
Abbrechen
10 Buchhaltung
28 Theo Herkels dffe.. Visitenkarte: = Offnen ...
Benutzer darf sein Passwort mithilfe seiner Apple-1D zurlicksetzen
1 Hans Meiers offent
Der Benutzer darf diesen Computer verwalten
m Anmeldeoptionen ) - . .
Kindersicherung aktivieren Kindersicherung offnen .
+
s
L Zum Schiitzen auf das Schloss klicken ?

Abbildung 6.19 Entspricht das neue Passwort nicht den Vorgaben, dann wird der
Benutzer darauf hingewiesen.

Die aktuell giiltigen Richtlinien fiir Passworter konnen Sie sich durch die Eingabe von
sudo pwpolicy -getglobalpolicy anzeigen lassen. Um die derzeit geltenden Richtli-
nien zu l6schen, geben Sie sudo pwpolicy -clearaccountpolicies ein. Anschliefiend
gelten keine Richtlinien mehr, und Sie kdnnen mit -setglobalpolicies erneut Richt-
linien vergeben.

Passworter sind fiir die Sicherheit von Systemen von entscheidender Bedeutung.
Auch die sorgfaltigst programmierte Software bietet keinen Schutz, wenn Passwor-
ter in einer fahrlassig zu nennenden Weise vergeben werden. Bei der Erstellung eines
sicheren Passwortes steht Ihnen der Passwortassistent von macOS zur Seite. Thn kon-
nen Sie immer dann aufrufen, wenn sich neben einem Eingabefeld fiir ein Passwort
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ein Icon mit einem Schlissel befindet. Klicken Sie dieses Icon an, dann erscheint der
Assistent in einem schwebenden Fenster (siehe Abbildung 6.20).

Unter ART legen Sie ein Verfahren fiir die Generierung des Passwortes fest. Wahlen
Sie hier MANUELL, dann konnen Sie ein Passwort eingeben und erhalten anschlie-
3end eine Bewertung der Sicherheit des Passwortes. Das in Abbildung 6.20 eingege-
bene Passwort wurde vom Assistenten aus drei Grinden mit einer niedrigen Quali-
tat bewertet. Wahlen Sie unter ART die Option EINPRAGSAM, dann schlagt Thnen der
Assistent ein moglicherweise leicht zu merkendes Passwort vor, das den Sicherheits-
anforderungen entspricht. Klappen Sie die Liste unter VORSCHLAG aus, dann finden
Sie dort eine Reihe weiterer Vorschlage, die der Vorgabe entsprechen. Erwahnenswert
ist noch die unter ART zur Auswahl stehende Option FIPS-181-KOMPATIBEL: Mit die-
ser Option wird ein Passwort generiert, das den Anforderungen US-amerikanischer
Behorden entspricht.

L] Passwortassistent
Art: | Manuell

Varschlag: |wurst

< < f o

Lange:

Qualitat: h

Tipps:
Verwende Grofl3-/Kleinschreibung, Satzzeichen und Zahlen.

Das Wort steht im Warterbuch.

Abbildung 6.20 Der »Passwortassistent« gibt
Hinweise flir ein sicheres Passwort.

In der Regel werden Sie mit der Option EINPRAGSAM und ein wenig Experimentieren
auf ein leicht zu merkendes, aber dennoch sicheres Passwort stofien, das uberdies
bequem einzugeben ist. Ein sicheres Passwort sollte Buchstaben, Zahlen und Satzzei-
chen enthalten.

6.2.6  Anmeldeobjekte, Anmeldeoptionen und der schnelle Benutzerwechsel

Die Konfiguration der Benutzerkonten erschopft sich nicht in der Vergabe eines si-
cheren Passworts. In der Ansicht ANMELDEOBJEKTE konnen Sie vorgeben, welche Pro-
gramme direkt nach der Anmeldung ausgefiihrt werden sollen. Ferner konnen Sie
das Anmeldefenster konfigurieren und den schnellen Benutzerwechsel von macOS
nutzen, um ohne Abmeldung zu einem anderen Benutzerkonto zu wechseln.
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Wenn Sie in den Systemeinstellungen in der Ansicht BENUTZER & GRUPPEN lhr aktives
Benutzerkonto ausgewahlt haben, dann finden Sie dort auch die Ansicht ANMELDE-
OBJEKTE. Hier werden die Programme aufgelistet, die direkt nach der Anmeldung
ausgefiihrt werden sollen. Wenn Sie sich sicher sind, dass Sie immer nach der Anmel-
dung Safari aufrufen mochten, dann kdnnen Sie den Browser tber das Pluszeichen
unten den Anmeldeobjekten hinzuflgen.

[ ] { S Benutzer & Gruppen

Passwort

Kai Surendorf Diese Objekte bei der Anmeldung automatisch &ffnen:

Admin
W Andare Banutzs Objekt Art Ausblenden
= Harald Paslewski 8 Erinnerungen Programm ~

A U_" iTunesHelper Programm

0 Theo Herkel
Gastbenutzer
¥ Gruppen

18 Harald Paslewskis..

§8 Designer
Um ein Programm beim Anmelden auszublenden, aktiviere das entsprechende
" Kal Surendorfs 6ff. Markierungsfeld in der Spalte  Ausblenden®
m‘ Anmeldeoptionen + | —
+
-
[l Zum Schiitzen auf das Schloss klicken. ?

Abbildung 6.21 Die »Anmeldeobjekte« werden sofort nach der Anmeldung des Benutzers
automatisch ausgefihrt.

In der Regel werden die Anmeldeobjekte aber nicht fiir Applikationen wie Safari ge-
nutzt, sondern fir kleine Hilfsprogramme, die nicht im Dock erscheinen und weitge-
hend unsichtbar im Hintergrund ihren Dienst verrichten. In Abbildung 6.21 finden Sie
ein solches Hintergrundprogramm: der ITUNES HELPER wird von iTunes genutzt, er-
scheint aber weder im Dock noch in der Mentileiste. Uber das Minuszeichen kénnen
Sie ein Programm aus der Liste der Anmeldeobjekte wieder entfernen.

Die Option AUSBLENDEN sorgt daflr, dass das Programm beim automatischen Start
nach der Anmeldung in den Hintergrund tritt. Dies entspricht dem Tastenkurzel
(#8]+(H]) zum Ausblenden eines Programms.

Siekonnen die Anmeldeobjekte nicht nur zum automatischen Start von Programmen
nutzen. Beispielsweise ist es auch moglich, einen tiber das Netzwerk eingebundenen
Ordner zu den Anmeldeobjekten hinzuzufligen. Haben Sie ferner seine Zugangsda-
ten im Schlusselbund gespeichert, dann wird der Ordner nach der Anmeldung auto-
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matisch mithilfe der gespeicherten Zugangsdaten aktiviert. Praktisch sind die Anmel-
deobjekte auch, wenn Sie ein in JavaScript geschriebenes Skript automatisch nach der
Anmeldung ausfiihren mochten.

Wahlen Sie in den Systemeinstellungen anstelle eines Benutzerkontos unten links
den Eintrag ANMELDEOPTIONEN aus (siehe Abbildung 6.22), dann kdnnen Sie das Ver-
halten des Anmeldebildschirms konfigurieren.

o]

[ ] % Y Benutzer & Gruppen

Aktueller Benuiz
. Automatische Anmeldung:  Deaktiviert
Kai Surendorf g B

Admin . X
Anmeldefenster zeigt an: ) Liste der Benutzer

¥ Andere Benutzer -
MName und Passwort

Q Harald Paslewski
e Tasten ,Ruhezustand”, ,Meustart” und , Ausschalten” anzeigen
0 Theo Herkel Z
Standarc Eingabequellen im Anmeldefenster anzeigen

Gastbenutzer

o Merkhilfe fur Passwdrter anzeigen

¥ Gruppen Men fir schnellen Benutzerwechsel | Vollstandiger Name B
8 Harald Paslewskis.. | VoiceOver im Anmeldefenster verwenden
28 Designer

Netzwerkaccount-Server: | Verbinden ...

ﬁ Zum Schitzen auf das Schloss klicken. 7

Abbildung 6.22 Die automatische Anmeldung eines Benutzers sollten Sie in
jedem Fall deaktivieren.

Zunichst sollten Sie unter AUTOMATISCHE ANMELDUNG die Option DEAKTIVIERT aus-
wahlen. In der Praxis sorgt die automatische Anmeldung eines Benutzerkontos eher
flr Probleme, weil jeder, der Zugriff auf Ihren Rechner erlangt, sofort auch Zugang zu
Threm Benutzerkonto erhilt. Ferner kann sich die automatische Anmeldung bei der
Fehlersuche als hinderlich erweisen, wenn Sie beispielsweise ein defektes Programm

den Anmeldeobjekten hinzugefiigt haben, das Ihren Rechner anschlief3end blockiert.

Ob Sie sich im Anmeldefenster die LISTE DER BENUTZER oder NAME UND PASSWORT
anzeigen lassen, ist in erster Linie Geschmackssache. Die Anzeige der Schaltflichen
fiir den Ruhezustand, Neustart und das Ausschalten des Rechners sollten Sie abwih-
len, falls der Rechner als Server Dienste wie freigegebene Ordner im Netzwerk bereit-
stellt. Auf diese Weise vermeiden Sie, dass der Rechner versehentlich heruntergefah-
ren wird.
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In der Ansicht ANMELDEOPTIONEN konnen Sie auch den schnellen Benutzerwechsel
konfigurieren. Aktivieren Sie die Option MENU FUR SCHNELLEN BENUTZERWECHSEL,
dann erscheint oben rechts in der Menitileiste ein Eintrag, der zunéachst Ihr aktives
Benutzerkonto auffiihrt (siehe Abbildung 6.23). Ob Sie hier die Option VOLLSTANDIGER
NAME, ACCOUNTNAME oder SYMBOL auswahlen, hat keine technische Bedeutung. Sie
konnen in diesem Meni zum Anmeldebildschirm zuriickkehren und sich tber ein
anderes Benutzerkonto anmelden. Alternativ konnen Sie in der Liste auch gleich ein
anderes Benutzerkonto auswahlen.

o — a ¥

@ Harald Paslewski

(L]
0 Theo Herkel

Anmeldefenster ...

Einstellungen ,Benutzer & Gruppen” ...

Abbildung 6.23 Uber die Menileiste kénnen
Sie direkt das Benutzerkonto wechseln.

Niitzlich ist dieser schnelle Benutzerwechsel dann, wenn Sie bereits eine ganze Reihe
von Programmen und Dateien gedffnet haben und nach einer gewissen Zeit feststel-
len, dass Sie zu einem anderen Benutzerkonto wechseln miissten, um beispielsweise
E-Mails mit dem dort konfigurierten Benutzerkonto abzurufen. Er ist auch dann von
Vorteil, wenn eine andere Person, die Ihren Rechner nutzt und tiber ein Benutzerkon-
to verfiigt, schnell eine E-Mail schreiben oder eine Datei ausdrucken mochte.

Harald Paslewski Kai Surendorf Theo Herkel

Abbildung 6.24 Ein bereits angemeldeter Benutzer wird im Anmelde-
bildschirm mit einem orangefarbenen Hakchen gekennzeichnet.

Verwenden Sie in diesem Fall den schnellen Benutzerwechsel, dann bleiben alle ge-
starteten Programme aktiv, und Sie konnen mit dem anderen Benutzerkonto arbei-
ten. Uber die Meniileiste kénnen Sie zwischen den Benutzerkonten dann beliebig
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wechseln, wobei Sie das jeweilige Passwort eingeben miussen. Bei der Nutzung des
schnellen Benutzerwechsels miissen Sie bedenken, dass die aktiven Benutzerkonten
jeweils Ressourcen des Systems beanspruchen, Ihr Rechner sich also deutlich langsa-
mer verhalten wird, wenn gleichzeitig mehrere Benutzer angemeldet sind.

Mochten Sie Thren Rechner neu starten und sind zeitgleich mehrere Benutzer an-
gemeldet, dann weist das Betriebssystem Sie darauf hin (siehe Abbildung 6.25). In
diesem Fall haben Sie die Moglichkeit, zu dem anderen Benutzerkonto zu wechseln,
dieses abzumelden und dann den Neustart durchzufiihren. Alternativ kdnnen Sie

den Neustart auch erzwingen, was allerdings die Eingabe Ihres Passwortes erfordert.

In diesem Fall miissen Sie mit Datenverlusten unter dem Benutzerkonto rechnen, das
nicht korrekt abgemeldet wurde, weil eventuell noch offene Dateien nicht gespeichert
werden konnten.

Durch das Neustarten gehen anderen an diesem
Computer angemeldeten Benutzern méglicherweise
ungesicherte Anderungen verloren.
Damit keine ungesicherten Anderungen verloren gehen, melde vor
dem Neustart alle Benutzer ab. Um fortzufahren, ohne Anderungen
zu sichern, gib Name und Passwort eines Administrators ein und
klicke auf Neustart".

Name: H

Passwort:

Benutzer wechseln ... Abbrechen

Abbildung 6.25 Sind mehrere Benutzer angemeldet, dann
erfolgt vor einem Neustart ein entsprechender Hinweis.

6.2.7 Texte und Nachrichten im Anmeldefenster

Im Anmeldefenster konnen Sie zwei Informationen anzeigen lassen. Zunichst ist
es moglich, in der Ansicht SICHERHEIT der Systemeinstellungen eine Mitteilung fiir
einen gesperrten Bildschirm einzugeben (siehe Abbildung 6.26). Ferner kénnen Sie
ein sogenanntes PolicyBanner erstellen.

In den Systemeinstellungen finden Sie in der Ansicht SICHERHEIT im Reiter ALLGE-
MEIN die Option MITTEILUNG BEI GESPERRTEM BILDSCHIRM EINBLENDEN. Wenn Sie
diese Option aktivieren, kdnnen Sie eine MITTEILUNG FUR GESPERRTEN BILDSCHIRM
FESTLEGEN. Dieser Text wird im Anmeldefenster unterhalb der Benutzerkonten ange-
zeigt (siehe Abbildung 6.27). Er eignet sich gut, um beispielsweise Thre Kontaktdaten
auf dem Anmeldebildschirm zu platzieren oder weitere Hinweise zur Benutzung des
Rechners anzuzeigen.
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Sicherheit

Mitteilung fir die Anzeige auf dem gesperrten
Bildschirm festlegen:

Eigentlimer: Kai Surendorf
Eiir diesen Benutzer Webseite: hitp://mac.delta-c.de m...

twitter: @macdeltac
Passwort erfordel er Bildschirmschoners
Mitteilung bei ges n Bildschirm festlegen ...
Automatische Ant Abbrechen

Abbildung 6.26 Die Mitteilung flr einen gesperrten Bildschirm definieren Sie in den
Systemeinstellungen in der Ansicht »Sicherheit«.

Eigentimer: Kai Surendorf
Webseite: hitp://mac.delta-c.de
twitter: @macdeltac

O @ s

Ruhezustand Meustart Ausschalten

Abbildung 6.27 Die Mitteilung erscheint unterhalb der Liste der
Benutzerkonten.

Neben der Mitteilung konnen Sie auch ein PolicyBanner erstellen. Dieser Text schaltet
sich vor das eigentliche Anmeldefenster, das erst dann erscheint, wenn der Anwender
die Schaltfliche AKZEPTIEREN angeklickt hat (siehe Abbildung 6.28). Niitzlich ist diese
Funktion, wenn Sie etwa allgemeine Bedingungen oder Hinweise fiir die Benutzung
des Rechners geben mochten, beispielsweise Informationen zum Datenschutz bei
einem offentlich genutzten Rechner.

Ein solches Banner erstellen Sie beispielsweise in TextEdit, und Sie konnen dem Ban-
ner auch Bilder hinzufiigen. Die Datei speichern Sie anschliefRend unter der Bezeich-
nung PolicyBanner und wihlen die Dateiendung passend zum Format. Haben Sie nur
Text eingegeben, dann lautet die Dateiendung .txt. Bei formatiertem Text lautet die
Endung .rtf. Wurden Bilder eingebettet, dann miissen Sie das Containerformat .rtfd
wahlen.
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Virinbarung

Dies ist ein Security-Banner

e Dl wurde im Virzpichnis AibraneScunty gospechern

Wrd e [t iy Format FATFLD gaspeichen, dana konnen such BASe Sngabunden wanssn,

Abbildung 6.28 Das »PolicyBanner« muss vor der Anmeldung
akzeptiert werden.

Die Datei, beispielsweise PolicyBanner.rtfd, kopieren Sie anschliefiend in das Unter-
verzeichnis Security im Ordner Library (siehe Abbildung 6.29). Das es sich bei dem
Verzeichnis /Library/Security um einen Bestandteil des Systems handelt, miissen Sie
sich mit Threm Passwort authentifizieren. Um das Banner wieder zu entfernen, 16-
schen oder bewegen Sie die Datei PolicyBanner.rtfd einfach aus dem Verzeichnis /Li-
brary/Security.

[ ] Security
¢ A %Eunu m.a-l n | a
% Entfernte CD/DVD > Benutzer * Python > s PolicyBanner
& MiniHD > il Library > QuickLook > SecurityAgentPlugins >
@ Netzwerk LS opt Ls QuickTime L2
& ServerHD LS Frogramme Lg Raft
System * Receipts L
wm L Ruby L
Sandbox >
Screen Savers »
SeriptingAdditions S
Scripts >
& MiniHD » [#8 Library » Security
* 2 Objekte, 218,24 GB verfiighar

Abbildung 6.29 Die Datei »PolicyBanner.rtfd« wird im Verzeichnis
»/Library/Security« abgelegt.
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6.3  Administratoren und der Super-User »root«

Bei einem Administrator handelt es sich um ein Benutzerkonto, das zur Gruppe ad-
min gehort und bei dessen Konfiguration in den Systemeinstellungen in der Ansicht
BENUTZER & GRUPPEN die Option DER BENUTZER DARF DIESEN COMPUTER VERWAL-
TEN aktiviert wurde. Der Unterschied zu einem normalen Benutzerkonto besteht
darin, dass ein Administrator sich durch Eingabe seines Passworts zeitweise erwei-
terte Rechte verschaffen und auf diese Weise zum Beispiel Software installieren darf.
Auch konnen viele Ansichten in den Systemeinstellungen erst genutzt werden, wenn
sie durch einen Klick auf das Schloss unten links und eine darauffolgende Eingabe
des Passwortes entsperrt wurden. Ebenso verhélt es sich bei der Anderung vieler Ver-
zeichnisse, die zum Betriebssystem gehoren: Hier konnen normale Benutzer keine
Anderungen vornehmen, wihrend sich ein Administrator im Finder nach der Einga-
be seines Passwortes erweiterte Rechte verschaffen kann.

Finder mochte ,PolicyBanner” in den
Papierkorb legen.

'-; Gib dein Passwort ein, um dies zu erlauben.
Benutzername: Kai Surendorf

Passwort:

Abbrechen | i

Abbildung 6.30 Erst nach Eingabe des Passwortes kann das
Verzeichnis »/Library/Security« gedandert werden.

6.3.1 Benutzerwechsel am Terminal mit »su« und »sudo«

Wihrend Sie bei der Arbeit unter der grafischen Oberflache durch einen Dialog (siehe
Abbildung 6.30) auf die Notwendigkeit einer Authentifizierung mit einem Passwort
hingewiesen werden, miissen Sie am Terminal den Befehl sudo voranstellen, damit
ein Befehl unter der Benutzerkennung »root« (siehe Abschnitt 6.3.2) mit erweiterten
Befugnissen ausgefiihrt wird.

Wenn Sie sich beispielsweise den Inhalt des Verzeichnisses /.Spotlight-V100/ anzeigen
lassen mochten, dann wird dies durch die einfache Eingabe von 1s /.Spotlight-v100/
nicht moglich sein. Sie erhalten dann die Rlickmeldung 1s: : Permission denied, weil
Ihnen die Leserechte fiir dieses Verzeichnis fehlen. Stellen Sie dem Befehlsaufruf von
1s den Befehl sudo in der Form sudo 1s /.Spotlight-V100/ voran, dann werden Sie
aufgefordert, IThr Passwort einzugeben. Nachdem Sie dessen Eingabe mit abge-
schlossen haben, wird der Befehl unter der Benutzerkennung »root« ausgefiihrt. Da
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dieses Benutzerkonto iiber Leserechte flr das angegebene Verzeichnis verfiigt, wird
anschlief3end sein Inhalt ausgegeben.

»sudo« — »switch user do«
sudo Befehlsaufruf

Die Arbeit mit sudo ist auf der einen Seite sehr machtvoll, weil Sie fiir die Ausfiihrung
eines Befehls nahezu alle Zugriffsrechte und Sicherheitsmechanismen weitgehend
aufler Kraft setzen, um Ihr System zu konfigurieren. Auf der anderen Seite ist sie sehr
risikoreich, weil Tippfehler oder ein falscher Befehlsaufruf verheerende Konsequen-
zen und Datenverluste zur Folge haben konnen. Aus diesem Grund weist das System
Sie auch beim ersten Aufruf von sudo auf diese Verantwortung hin.

Haben Sie sudo einmal aufgerufen, dann werden Sie die nachsten fiinf Minuten nicht

mehr nach Threm Passwort gefragt, wenn Sie erneut einen Befehl mit sudo aufrufen.

Dieses Verhalten — es wird grace period genannt — hat ein wenig Komfort zur Folge,
weil Sie Thr Passwort nicht immer wieder eingeben miissen. Auf der anderen Seite
kann es auch ein Risiko darstellen, wenn Sie leichtfertig mit sudo arbeiten und sich
darauf verlassen, dass Sie vor der Ausfiihrung eines Befehls erst nach Ihrem Passwort
gefragt werden.

»nsu« — nswitch user«

su Accountname

Um den Benutzer am Terminal zu wechseln, also das Pendant zum schnellen Be-
nutzerwechsel in der grafischen Oberflache zu nutzen, geben Sie den Befehl su ein,
gefolgt vom Accountnamen des anderen Benutzerkontos. Sie werden anschliefiend
aufgefordert, das Passwort dieses Benutzerkontos einzugeben. Die Eingabeaufforde-
rung andert sich daraufthin, und alle eingegebenen Befehle werden unter dem ande-
ren Benutzerkonto ausgefuhrt. Nutzlich ist dieser Wechsel beispielsweise, wenn Sie
am Terminal eine Textdatei mit less (siehe Abschnitt 21.4.1) anzeigen lassen mochten
und diese in einem anderen Benutzerordner gespeichert wurde. Mit der Eingabe von
exit wechseln Sie wieder zu Ihrem eigentlichen Benutzerkonto.

»whoami« — Wer bin ich?

whoami
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Sind Sie sich nicht mehr sicher, unter welchem Benutzerkonto Sie gerade arbeiten,
dann geben Sie einfach whoami ein (siehe Abbildung 6.31). Dieser Befehl hat keine an-
dere Aufgabe, als Thnen den Accountnamen des gerade aktiven Benutzerkontos aus-
zugeben.

[ ] {3% kai — -bash — 80x11
Macmini:~ kai% ls Documents =
AppleScripts JavaScript App.app

Macmini:~ kai% su hans

Password:

bash-3.2% whoami

hans

bash-3.2% ls Documents

ls: Documents: Permission denied
bash-3.2% exit

exit

Macmini:~ kai$

Abbildung 6.31 Mit dem Befehl »su« wechseln Sie zu einem
anderen Benutzerkonto.

6.3.2  Der Super-User »root«

Unter Linux- und Unix-Systemen hat der Benutzer »root«, der auch als Super-User
bezeichnet wird, eine besondere Aufgabe. Fiir dieses Benutzerkonto gelten fast keine
Einschrankungen; dieser User kann Zugriffsrechte umgehen und fast jede Datei be-
arbeiten. Mit macOS verfolgt Apple seit jeher die Strategie, dass der Benutzer »root«
nicht aktiv ist. Das bedeutet, dass Sie sich an der grafischen Oberflache nicht mit die-
sem Benutzerkonto anmelden konnen. Stattdessen werden mit dem Befehl sudo nur
diejenigen Befehle am Terminal mit diesen erweiterten Rechten ausgefiihrt, bei de-
nen es wirklich notwendig ist. In der Praxis ist es dariiber hinaus nur in den seltensten
Fallen notwendig, ein Programm mit einer grafischen Oberflache auszufiihren, das
uber die Rechte des Benutzerkontos »root« verfugt.

Wenn Sie einen zwingenden Grund haben, sich mit dem Benutzer »root« in der gra-
fischen Oberflaiche anzumelden, dann konnen Sie mit dem Befehl dsenableroot ein
Passwort fiir das Benutzerkonto »root« vergeben. Den Befehl dsenableroot miissen
Sie unter einem administrativen Benutzerkonto ausfiihren (siehe Abbildung 6.32). Sie
werden anschliefend aufgefordert, zuerst das Passwort fiir Ihr Benutzerkonto einzu-
geben. Daraufthin geben Sie zweimal das neue Passwort fir den Super-User ein.

Am Anmeldebildschirm finden Sie dann den Eintag ANDERE. Wahlen Sie diesen aus,
und geben Sie als Benutzer »root« und das zuvor vergebene Passwort ein. Der Benut-
zer »root« wird Thnen dann als SYSTEM ADMINISTRATOR angezeigt.
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(@0 @ & kai — -bash — 80x13 ] 6.4.1 Das Programm »Verzeichnisdienste«

Macmini:~ kai% dsenablercot B . . . . .
usarname = kai Diese Dateien und Datenbanken sollten Sie keinesfalls von Hand selbst bearbeiten,
?ZE; 5::2:2:3 sondern vielmehr das Programm Verzeichnisdienste nutzen, um die Datenbank ein-
verify root password: zusehen. Sie finden es im Ordner /System/Library/CoreServices/Applications. Sie star-

dsenableroot:: ###Successfully enabled root user. ten es im Finder wie jedes andere Programm auch mit einem Doppelklick.

Macmini:~ kai% dsenableroot -d

username = kai Die Oberflache des Programms gliedert sich in drei Bereiche (sieche Abbildung 6.34).
user password: Unter DIENSTE kdnnen Verzeichnisdienste wie Open Directory und Active Directory
dsenableroot:: +#+Successfully disabled root user. konfiguriert werden, die Benutzerkonten in einer zentralen Datenbank im Netzwerk

Macmini:~ kais [

bereitstellen. In der Ansicht SUCHPFAD wird definiert, in welcher Reihenfolge diese

Abb||dung 6.32 Mit dem Befeh| »dsena b|eroot(( Vergeben Sie ein Passwort Dienste abgefl‘agt Werden. In der AnSlCht VERZEICHNISEDITOR erhalten Sle SChlieBliCh
flr das Benutzerkonto »root«. Zugriff auf die Datenbank DSLocal.
Deaktivieren kénnen Sie den Benutzer »root« wiederum mit dem Befehl dsenableroot eese WeizeioCicnsIe
und der Option -d. Sie werden darauthin aufgefordert, das Passwort Ihres Benutzer- -~ f&l if@
i i i i d Verzeichnisadi

kontos einzugeben, und der Benutzer »root« wird dann deaktiviert. R g T

Darstellung  SharePoints % imKnoten /[Local/Default 4 ﬂ Nicht authentifiziert
Wenn Sie zeitweise als Super-User arbeiten mochten und Thnen die Arbeit mit sudo "

ame Wert
ubergangsweise zu unbequem ist, dann konnen Sie auch eine »root«-Shell erzeugen. “ AppleMetaNadeLocation JLocal/Default
. . . . . . Hans Muellers dffentlicher Ordner GeneratedUID 52BE143F-0FEC-4661-8BDE-19A82C48COET
HlerZU. geben Sle elnfaCh SUdO =S gefOlgt von Ihrem PaSSWOI't €in. Dle Elngabeanfor- Harald Paslewskis dffentlicher Or... RecardMame Kai Surendarfs éffentlicher Ordner
derung am Terminal éindert SiCh und dle folgenden Befehle Werden vom Super-User Kai Surendorfs Gffentlicher Ordner RecordType dsRecTypeStandard:SharePoints
. . ’ . ProjektOrdner dsAttrTypeNative:afp_guestaccess 1

ausgefﬁhrt. Mit exit kehren Sie zu Threm normalen Benutzerkonto zurick. Theo Herkels Gffentlicher Ordner dsAttrTypeNative:afp_name Kai Surendorfs dffentlicher Ordner

dsAttrTypeN

Kai Surendarfs dffentlicher Ordner

dsAttrTypeNative:record_daemon_version 4840000
6.4 Verzeichnisdienste und die Datenbank »DSLocal« dsAttrTypeNative:sharepoint_account uuid ~ FFFFEEEE-DDDD-CCCC-BBBB-AAAADODO0...
dsAttrTypeNative:sharepoint_group_id BBOE1335-A2AB-4539-96F5-D36EBTFOD354
. L. . . 3 dsAttrTypeMative:smb_createmask 644
Die Daten der Benutzer- und Gruppenkonten und einige weitere Konfigurationen des dsAttTypeNative:smh_directorymask 755
Systems (wie im Netzwerk freigegebene Ordner) werden in einer Datenbank, DSLocal, [ Nachricht  [IEEGE
gespeichert. Diese befindet sich im Verzeichnis /var/db/dslocal (siehe Abbildung 6.33), IUsersikaifPublic

das im Finder nicht sichtbar ist. Verwaltet wird diese Datenbank durch den System-
dienst opendirectory.

|@e0@® @) kai — -bash — 85x5 |

Macmini:~ kai$ sudo 1ls fvar/db/dslocal/nodes/Default =] AR

aliases groups sharepoints sqlindex-wal

computers networks sgqlindex USBrS . . PO P .
config secureaccesstoken.plist sqlindex-shm Abbildung 6.34 Das Programm »Verzeichnisdienste« ermdglicht den Zugriff
Macmini:~ kai§ I auf die Eintrage der Datenbank »DSLocal«.

Abbildung 6.33 Die Datenbank »DSLocal« befindet sich im Verzeichnis »/var/db/dslocal«. Sie wiihlen hier im Ausklappmenii DARSTELLUNG aus, welche Datenbankeintrige Sie

sich anzeigen lassen mochten. Die Benutzerkonten finden Sie unter USERS, die Be-
nutzergruppen unter GROUPS, und im Netzwerk freigegebene Ordner werden unter
SHAREPOINTS aufgefiihrt.

Die Datenbank selbst besteht aus einer Reihe von Property-Listen-Dateien (siehe Ab-
schnitt 7.2.1) und einigen SQLite-Datenbanken.
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Der Knoten bezeichnet den Verzeichnisdienst, der vom Editor abgefragt werden soll.

Der Eintrag /LOCAL/DEFAULT bezieht sich auf die lokale Benutzerdatenbank Ihres Sys-
tems.

Wenn Sie Anderungen an Eintrdgen in der Datenbank vornehmen maochten, dann
mussen Sie sich mit einem Klick auf das Schloss rechts in der Symbolleiste authenti-
fizieren. Sie werden anschliefSend aufgefordert, Thren Accountnamen und das zuge-
horige Passwort einzugeben.

Wenn Sie in der DARSTELLUNG USERS Thr Benutzerkonto auswahlen, dann finden Sie
in der rechten Spalte die einzelnen Eintrage. Unter UNIQUEID wird die eindeutige
Nummer Ihres Kontos aufgefiihrt. Unter USERSHELL wird der Pfad zu der Shell an-

gegeben, die fur Thr Konto standardmaflig bei der Anmeldung genutzt werden soll.

Der Eintrag NFSHOMEDIRECTORY verweist auf Ihren personlichen Ordner, und der
RECORDNAME entspricht dem Accountnamen in den Systemeinstellungen. Das Pass-
wort Thres Benutzerkontos wird nicht in der Datenbank DSLocal gespeichert; tiber die
Werte in dem Eintrag AUTHENTICATIONAUTHORITY wird festgelegt, in welcher sepa-
raten Passwortdatenbank Ihr Passwort gespeichert wird.

Neben diesen grundlegenden Eigenschaften finden Sie eine Reihe weiterer, die Thr
Benutzerkonto ergdnzen. So sehen Sie im Eintrag JPEGPHOTO die Grafikdatei, die Sie
Ihrem Benutzerkonto zugeordnet haben.

Die Liste der Benutzerkonten im Programm Verzeichnisdienste ist sehr viel umfang-
reicher als die Liste in der Ansicht BENUTZER & GRUPPEN in den Systemeinstellungen.
Neben den Konten, die fiir menschliche Anwender vorgesehen sind, gibt es eine Rei-
he von Konten, die fiir Systemdienste verwendet werden. Deren Namen beginnen in
der Regel mit einem Unterstrich, und die UNIQUEID ist kleiner als 500. Letzteres flihrt
dazu, dass diese Konten in den Systemeinstellungen nicht erscheinen.

Wechseln Sie in der DARSTELLUNG zum Eintrag SHAREPOINTS, dann finden Sie dort
eine Liste der Ordner, die Sie im Netzwerk freigegeben haben. Diese Liste wird vom
System verwaltet. Die Eintrage, die die Zeichenkette AFP enthalten, sorgen fiir die
Freigabe Uber das Apple File Protocol, wihrend die Eintrige, die die Zeichenkette SMB
enthalten, fiir die Kommunikation iber das Protokoll Server Message Block (SMB) fiir
Windows-Rechner von Relevanz sind.

Am Rande: Mdchten Sie vom Terminal aus auf die Datenbank DSLocal zugreifen,
dann konnen Sie den Befehl dscl nutzen (siehe Abbildung 6.35). Rufen Sie ihn mit
sudo dscl . auf dann melden Sie sich an dem lokalen Knoten an. Nun dndert sich die
Eingabeaufforderung. Sie konnen dann mit dem Befehl cd die Darstellung wechseln
und beispielsweise mit cd Users die Benutzerkonten auswahlen. Die Eingabe von 1s
zeigt Thnen die angelegten Benutzerkonten an, mit read, gefolgt vom Accountnamen
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(read kai), lassen Sie sich die Eigenschaften eines Benutzerkontos anzeigen. Die Ein-
gabe von exit beendet die Arbeit mit dscl.

= kai — dscl « sudo — BOx10

Macmini:~ kai$ sudo dscl . =]
> cd Users

fUsers > ls

_amavisd

_analyticsd

_appleevents

_applepay

_appowner

_appserver

_appstore

Abbildung 6.35 Der Befehl »dscl« ermdglicht den Zugriff auf die Datenbank »DSLocal« am
Terminal.

6.4.2 Anbindung an einen Open-Directory-Server

Die Aufgabe eines Verzeichnisdienstes wie Open Directory besteht darin, die Benut-
zerkonten im Netzwerk zentral auf einem Server zu verwalten. Werden Rechner an
diesen Server angebunden, dann konnen sich die Benutzer an jedem dieser Rechner
anmelden und finden ihre gewohnte Arbeitsumgebung vor, da diese Umgebungen
zentral auf dem Server gespeichert und verwaltet werden. Dies vereinfacht in grofie-
ren Netzwerken mit vielen Anwendern die Verwaltung.

Apple nutzt in der Server-Variante von macOS den Dienst Open Directory fur die Be-
reitstellung von Benutzerkonten im Netzwerk. Die Konfiguration von macOS Server
im Allgemeinen und Open Directory kann in diesem Kapitel nicht beschrieben
werden; es waren umfassendere Erlauterungen zur Gesamtkonfiguration der Server-
Variante von macOS notwendig, die nicht Thema dieses Buches ist.

m‘ Anmeldeoptionen Netzwerkaccount-Server: | Verbinden ...

+

#

L Zum Schutzen auf das Schloss klicken.

Abbildung 6.36 In der Ansicht »Benutzer & Gruppen« der Systemeinstellungen kénnen Sie
einen Netzwerkaccount-Server anbinden.

Verfiigen Sie in Threm Netzwerk bereits {iber eine Open-Directory-Installation, dann
konnen Sie die vereinfachte Anbindung in den Systemeinstellungen vornehmen.
In der Ansicht BENUTZER & GRUPPEN finden Sie unter den ANMELDEOPTIONEN die
Funktion NETZWERKACCOUNT-SERVER. Klicken Sie hier auf die Schaltfliche VER-

183



6 Benutzerkonten und Zugriffsrechte

BINDEN, dann werden Sie aufgefordert, die Adresse des Open-Directory-Servers
einzugeben. Hier sollten Sie den vollen Namen des Rechners in der Form »miniser-
ver.samoa.private« angeben. Nach einem Klick auf die Schaltfliche OK nimmt Thr
System eine Verbindung zu dem Open-Directory-Server auf. Gegebenenfalls erhalten
Sie noch einen Hinweis, dass das Zertifikat des Servers als weniger sicher gilt, da es
nicht entsprechend signiert wurde.

| Benutzer & Gruppen

s Miniserver.samoa.private

&5 Kai Surenc

S Admin
L & Banu
Gastbenu
| 2
+
Verzeichnisdienste dffnen ... m
VoiceOver im Anmeldefenster verwenden
Benutzern im MNetzwerk die Anmeldung

im Anmeldefenster erlauben Optionen ...
m Anmeldeoptionen Netzwerkaccount-Server: @ miniserver.samoa.private  Bearbeiten ...
+
E8  Zum Schitzen auf das Schloss klicken. ?

Abbildung 6.37 Die angebundenen Verzeichnisdienste verwalten Sie liber die System-
einstellungen.

Nach der Einbindung erscheint der Server in den Systemeinstellungen (siehe Abbil-
dung 6.37). Uber die Schaltfliche BEARBEITEN lassen Sie sich die Liste der angebunde-
nen Verzeichnisdienste anzeigen, und tiber das Pluszeichen binden Sie einen weiteren
Open-Directory-Server an. Alternativ konnen Sie auch das Programm VERZEICHNIS-
DIENSTE direkt starten.

Hier finden Sie in der Ansicht DIENSTE zunichst eine Liste der Protokolle, die macOS
flr Verzeichnisdienste unterstitzt. Neben dem Lightweight Directory Access Proto-
col (LDAPv3) wird auch Active Directory (siehe Abschnitt 14.2.1) unterstiitzt. Fihren
Sie einen Doppelklick auf den Eintrag LDAPvV3 aus, dann finden Sie dort den zuvor
konfigurierten Open-Directory-Server.

Sofern fiir [hren Verzeichnisdienst eine besondere Konfiguration notwendig ist, klap-
pen Sie den Eintrag VoM SERVER in der Spalte LDAP-PFADE aus (siehe Abbildung 6.38).
Sie finden dort die Option EIGENE. In dem neuen Fenster konfigurieren Sie dann die
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Felder des LDAP-Servers. Solche Konfigurationen setzen allerdings etwas intimere
Kenntnisse des LDAP-Protokolls voraus und sind nicht Thema dieses Kapitels.

Verzeichnisdienste

=1 =% i

Dienste. Suchplad

Umgebung: Automatisch [T
¥ Optionen ausblenden
Konfigurations-Name Servername oder IP-Adresse LDAP-Plade SSL
miniserver.samoa.privat miniserver.samoa.private Vam Server H (/]
Neu.. apbrechen  (CTONINE

Abbildung 6.38 Im Programm »Verzeichnisdienste« sind detaillierte Konfigurationen
moglich.
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