Kapitel 2

»Wo laufen sie dennc:
Wo Sie personenbezogene Daten finden

Niemand verarbeitet personenbezogene Daten — zumindest nicht aufSer-
halb von SAP ERP HCM. Diese weitverbreitete Auffassung triigt: An zahl-
reichen Stellen der SAP Business Suite und in SAP S/4HANA werden
personenbezogene Daten verarbeitet.

Viele, wenn nicht die meisten Daten in der SAP Business Suite und SAP
S/4HANA, haben einen Personenbezug oder lassen sich fallweise auf Perso-
nen beziehen (siehe Abschnitt 1.2.1, »Begriffliche und sachliche Grundla-
gen«). Stammdaten, wie der zentrale Geschéftspartner, der Kunde, Liefe-
rant und Mitarbeiter, enthalten in aller Regel identifizierende Merkmale,
wie z. B. Namen, Anschriften und Telefonnummern.

Ein Bezug zu einer Person kann aber z.B. auch durch ein Stammdaten-
design entstehen, bei dem die Menge der mit diesem Stammdatum ver-
bundenen Personen sehr klein ist. Beispiele sind etwa das Material, das nur
ein Mitarbeiter verwenden kann, oder die Kostenstelle, der nur eine Person
zugeordnet ist.

Zunichst gehen wir in Abschnitt 2.2, »Stammdaten — Bewegungsdateng,
kurz auf die Unterscheidung von Stamm- und Bewegungsdaten ein. Wir
zeigen Thnen, wie Sie einen Uberblick dartiber erhalten, welche Komponen-
ten Uiberhaupt genutzt werden. Schliefdlich zeigen wir anhand konkreter
Beispiele, wo personenbezogene Daten verarbeitet werden oder entstehen
konnen. Abschnitt 2.3 geht dabei auf die personenbezogenen Daten in SAP
ERP Central Component (SAP ECC) und SAP S/4HANA, Abschnitt 2.4 auf die
personenbezogenen Daten in SAP ERP Human Capital Management (SAP
ERP HCM) sowie Abschnitt 2.5 auf die personenbezogenen Daten in SAP
Customer Relationship Management (SAP CRM) ein.
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2.1 SAP Business Suite und SAP S/4HANA

In der SAP Business Suite und SAP S/4HANA sind zahlreiche Anwendungen
auf einer gemeinsamen Technologiebasis vereint. Die zentralen Kompo-
nenten bieten folgende Funktionen:

® FI (Finance) - fiir das externe Rechnungswesen

® CO (Controlling) - fiir das interne Rechnungswesen

= MM (Materials Management) - fiir die Materialwirtschaft
m SD (Sales and Distribution) — fiir den Vertrieb

® PP (Production, Planning and Control) — fiir die Produktionsplanung
und -steuerung

m SAP ERP HCM - fiir das Personalwesen

Neben der zentralen Komponente gibt es ergdnzende SAP-Losungen (sog.
Satelliten), wie z. B. SAP CRM und SAP Supply Chain Management (SAP SCM)
oder native Cloud-Losungen wie SAP Ariba, SAP Concur, SAP SuccessFac-
tors usw. Ferner gibt es im Rahmen von SAP S/4HANA und der SAP Busi-
ness Suite branchenspezifische Losungen, wie z. B. Financial Services Policy
Management (FS-PM) flir Versicherer oder SAP Patient Management fiir
Krankenhauser. Auch wenn wir tatsachlich in den letzten Jahren alle Lo-
sungen in diesem Rahmen gepruft und noch starker auf den Datenschutz
ausgerichtet haben, verbietet die Menge an Anwendungen (>120) eine de-
taillierte Darstellung. Daher konzentrieren wir uns auf nur wenige Bei-
spiele. Anfangen werden wir mit einer allgemeinen Betrachtung zu Stamm-
und Bewegungsdaten.

2.2 Stammdaten — Bewegungsdaten

Die Beschreibung von Stammdaten erfolgt mit Bezug auf die Komponente,
die dieses Stammdatum nutzt oder auch fiir andere Verwendungen zur
Verfligung stellt. So erfolgt die Beschreibung einer Kostenstelle, logischer-
weise in Bezug auf die CO-Komponente in SAP ERP bzw. SAP S/4HANA. All-
gemein sind Stammdaten Informationen, die dauerhaft im System
hinterlegt und in Geschiftsprozesse eingebunden werden. Sie werden in
Bezug auf die Organisationsebenen angelegt und basieren auf einem Ord-
nungs- und Steuerungsmerkmal wie der Materialart, der Art der Kosten-
stelle oder der Kontengruppe.

Abbildung 2.1 entnehmen Sie, dass die Stammdaten Material, Lieferant,
Sachkonto und Kostenstelle in einem Einkaufsbeleg, in diesem Fall einer
Bestellung, zusammengebracht werden.

2.2 Stammdaten — Bewegungsdaten
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Abbildung 2.1 Stammdaten und Bewegungsdaten

Die Kostenstelle steht hierbei stellvertretend fiir ein Kontierungsobjekt.
Stammdaten liefern u. a. die folgenden Daten:

® Steuerungsschliissel
Steuerungsschlissel sind Attribute, die bei der Verwendung in einem
Vorgang, wie z. B. dem Anlegen eines Verkaufsauftrags, das Systemver-
halten vorbestimmen.

m Vorschlagsdaten
Vorschlagsdaten sind Daten, die bei der Verwendung in einem Vorgang,
wie z.B. dem Anlegen eines Verkaufsauftrags, vorgeschlagen werden,
z. B. Mengen oder Preise.

® Verbindliche Daten
Verbindliche Daten werden bei der Verwendung in einem Vorgang, wie
z.B. dem Anlegen eines Verkaufsauftrags, nicht anderbar ibernommen,
z. B. Mengen oder Preise.

Stammdaten gewdhrleisten Eindeutigkeit und Redundanzfreiheit, d.h.,
dass z. B. ein Material nicht mehrfach angelegt werden muss: Der Bleistift
ist also immer der Bleistift.

Redundanz
vermeiden
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Bei der Anlage einer Bestellung wird eine Reihe von Stammdaten mitgege-
ben, die viele Felder in der Bestellung mit Vorschligen oder mit nicht
dnderbaren Werten beflillt. Weitere (zeitpunkt-/fallbezogene) Daten wer-
den manuell hinzugefiigt. Nach der Eingabe aller Daten wird die Bestellung
angelegt. Dabei wird ein Beleg erzeugt, der neben den Stammdaten fallbe-
zogene Daten — wie z. B. Datum, Menge und Preis — enthalt. Weitere Belege
in anderen Komponenten werden erzeugt und bleiben dauerhaft diesem
Geschiftsvorfall zugeordnet. Die auf diese Weise erzeugten Belege doku-
mentieren Bewegungsdaten.

Vereinfacht sind Stammdaten auf Dauer angelegte, wiederverwendbare
Daten, die oft iiber mehrere Anwendungen hinweg unverandert bestehen
bleiben. Bewegungsdaten sind hingegen die Daten, die im Prozess entste-
hen und durch Belege dokumentiert werden. In Abbildung 2.1 sind die
Stammdaten Material, Lieferant, Sachkonto und Kostenstelle dargestellt.
Diese Daten gehen in den Beleg ein, der eine Belegnummer aufweist.

2.3 Personenbezogene Daten in SAP ERP und SAP S/4HANA

SAP ERP ist aus SAP R/3 hervorgegangen, das wiederum aus SAP R/2 entwi-
ckelt wurde. Zahlreiche Datenschutzfunktionen, z. B. im Berechtigungswe-
sen, wurden somit tiber Jahrzehnte hinweg verbessert. SAP S/4AHANA setzt
diese Verbesserungen fort. Nachfolgend werden zentrale Stammdaten
beschrieben.

2.3.1 Geschaftspartner

Der SAP-Geschdftspartner ist eine natiirliche oder juristische Person bzw.
eine Gruppe von natiirlichen oder juristischen Personen. Der Geschafts-
partner ist ein zentrales Stammdatum der SAP Business Suite und SAP
S/4HANA; er kann in der SAP Business Suite auch fur unterschiedliche
Geschaftsvorgange zentral erfasst und verwaltet werden.

Dies ist dort sinnvoll, wo ein Geschiftspartner in unterschiedlichen
betriebswirtschaftlichen Rollen relevant ist, z.B. als Auftraggeber und
Warenempfanger. Fir die Integration mit anderen SAP-Losungen stehen
vordefinierte Schnittstellen und Verfahren zur Verfiigung.

Datenschutzrechtlich relevant sind Geschaftspartner, die einzelne nattrli-
che oder juristische Personen sind.

Das Geschdftspartnermodell ist vor allem dann interessant, wenn ein und
dieselbe Person in unterschiedlichen Rollen enthalten sein kann:

2.3 Personenbezogene Daten in SAP ERP und SAP S/4HANA

®m der Kunde, der auch Lieferant ist
®m der Mitarbeiter, der auch Kunde ist

m der Mitarbeiter, der sowohl Kunde als auch Lieferant ist

Dem Geschaftspartner konnen in diesem Fall verschiedene (betriebswirt-
schaftliche) Rollen zugeordnet werden. Im Sinne des Transparenzgebots
und der Datensparsambkeit ist dieses Modell sicherlich vorteilhaft. Denn die
Daten einer Person verbleiben durch die »iibergeordnete« Abstraktion des
Geschiftspartners in der SAP Business Suite (mit unterschiedlichen Rollen
und zusammenhéngend), und die Redundanz wird reduziert.

Nutzung des Geschaftspartners

Der Geschaftspartner ist in einigen SAP-Business-Suite-Komponenten und
in SAP S/4HANA obligatorisch. In der SAP-ERP-Komponente Financials (FI)
kann der Geschaftspartner genutzt werden; zur Anlage eines Debitors
oder Kreditors ist die Nutzung des Geschaftspartners jedoch nicht zwin-
gend erforderlich.

2.3.2 Unmittelbar personenbezogene Datenséatze in Financials

Unmittelbar personenbezogene Daten sind zundchst Debitoren (Kunden)
und Kreditoren (Lieferanten). Bei beiden handelt es sich um Stammdaten.
Eine Unterscheidung zwischen juristischen Personen und nattirlichen Per-
sonen ist haufig schwierig, da sich hinter zahlreichen juristischen Personen
eine einzelne nattrliche Person verbergen kann.

Ein-Personen-GmbH

Ein bekanntes Beispiel sind kleine GmbHs im Beratungsgeschaft, bei
denen der Inhaber gleichzeitig auch der Geschaftsfiihrer und der einzige
Mitarbeiter ist. Eine Aussage Uber die Kreditwirdigkeit einer Ein-Personen-
GmbH ist naturgemall eine Aussage Uber die natirliche Person.

SAP Business Suite versus SAP S/4HANA

Beachten Sie, dass Kreditoren und Debitoren in der SAP Business Suite
manuell angelegt werden kénnen. In SAP S/4HANA erfolgen Anlage und
Anderung hingegen tber den zentralen Geschaftspartner.

Betrachten wir zunachst den Kreditor. Dieser wird zentral tiber Transaktion
XKO1 (Anlegen Kreditor — zentral) erfasst. Eine beschriankte Anlage ist tiber

[«<]

[z¢]

Kreditor
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Transaktion FKO1 (Anlegen Kreditor -Buchhaltung) oder Transaktion MKO1
(Anlegen Kreditor — Einkauf) moglich.

Abbildung 2.2 zeigt einige Eingabebilder in Transaktion XKO1; Tabelle 2.1
weist mogliche Inhalte aus.
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Abbildung 2.2 Eingabebilder (Auswahl) bei der Anlage eines Kreditors

Eingabebild

Angaben zum Kreditor

Einstiegsbild Buchungskreis, Einkaufsorganisation,

Kontengruppe
Anschrift Anrede, Name, Suchbegriff, Anschrift, Kommunikation
Steuerung korrespondierender Debitor, Berechtigung/Berechtigungs-

gruppe, Steuerinformation, Referenzdaten

Tabelle 2.1 Daten zum Kreditor

2.3 Personenbezogene Daten in SAP ERP und SAP S/4HANA

Eingabebild Angaben zum Kreditor

Zahlungsverkehr  Bankverbindung, Zahlungsempfanger

Ansprechpartner ~ Vorname, Name, Telefon, Abteilung, Funktion, Besuchszei-
ten, Partnerdetails, inklusive Privatadresse und Bemerkun-
gen sowie Akquisitionsverhalten

Buchfiihrung Kontofiihrung, Verzinsung, Quellensteuer, Referenzdaten;
u. a. Minderheitenkennzeichen und Zertifizierungsdatum

(reine Attribute notwendig nach US-Recht)
Zahlungsverkehr  Zahlungsdaten, automatischer Zahlungsverkehr

Korrespondenz Mahndaten, Korrespondenz u. a. Freitextfeld Kontovermerk

Einkaufsdaten Konditionen, Verkaufsdaten (Verkaufer), Steuerungsdaten

Partnerrollen Auftraggeber, Warenempfanger, Warenlieferant, Rech-

nungsempfanger, Rechnungssteller

Zusatze: Texte freie Eingabe

und Dokumente

Tabelle 2.1 Daten zum Kreditor (Forts.)

Die Daten werden in unterschiedlichen Tabellen gespeichert, z. B. in den im

Folgenden aufgefiihrten Tabellen:

LFAl - Lieferantenstamm (allgemeiner Teil)

KNVK - Kundenstamm (Ansprechpartner)

LFB1 - Lieferantenstamm (Buchungskreis)

LFB5 - Lieferantenstamm (Mahndaten)

LFBK — Lieferantenstamm (Bankverbindungen)

LFC1 - Lieferantenstamm (Verkehrszahlen)

LFLR - Lieferantenstamm (Lieferregionen)

LFM1 - Lieferantenstamm (Einkaufsorganisationsdaten)
LFM2 - Lieferantenstamm (Einkaufsdaten)

MINDK - Minderheitenkennzeichen

Aus Tabelle 2.1 wird bereits ersichtlich, dass es eine Vielzahl von Daten gibt,
die die Person beschreiben, sodass je nach Nutzung der Eingabemoglichkei-

ten ein detailliertes Bild entsteht.

Einige dieser Informationen konnen - sofern der Kreditor/Lieferant eine
nattiirliche Person ist — auch sensibel im Sinne des Datenschutzes sein. Das

Tabellen des

Lieferantenstamms

Sensible
Informationen
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Minderheiten-
kennzeichen

Minderheitenkennzeichen — ein Pflichtmerkmal in den Vereinigten Staa-
ten, das fir den Nachweis der Forderung von Minderheiten herangezogen
wird — ware ein Beispiel daflir. Wenn es Freitextfelder gibt, konnen gegebe-
nenfalls weitere sensible Informationen (durch Unwissen oder miss-
brauchlich) hinterlegt werden. Die in Abbildung 2.3 mit einem Rahmen
gekennzeichnete Eingabe ist dabei durchaus typisch: »Gesellig« wird in vie-
len Unternehmen als Synonym fiir Alkoholiker verwendet. Bei solch einer
Kennzeichnung wird aus einem Freitextfeld ein Datum einer besonderen
Kategorie im Sinne des Art. 9 Abs. 1 DSGVO.
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Abbildung 2.3 Partnerdetails — natdirliche Person

Zusatzlich zu den unmittelbaren Informationen zur Person des Kreditors
konnen weitere personenbezogene Informationen eventueller Ansprech-
partner aufgenommen werden. Gegebenenfalls konnen auch Bewertungen
abgegeben werden, wie es die Felder Akqu.verhalten und Bemerkungen
(Freitextfeld) in Abbildung 2.3 ermdglichen.

Das Minderheitenkennzeichen qualifiziert eine Person als Minderheit. Es
kann unter dem folgendem Pfad uberpruft werden: SAP Customizing Ein-

2.3 Personenbezogene Daten in SAP ERP und SAP S/4HANA

fiihrungsleitfaden - Finanzwesen - Debitoren- und Kreditorenbuchhaltung -
Kreditorenkonten « Stammdaten « Anlegen der Kreditorenstammdaten vor-
bereiten - Minderheiten-Kennzeichen definieren.

Minderheitenkennzeichen nicht im EWR-Raum!

Das Minderheitenkennzeichen ist eine Besonderheit des US-amerikani-
schen Rechts und sollte von Unternehmen im EWR-Raum keinesfalls ge-
nutzt werden.

Es ist moglich, den Zugriff auf die Kreditoren durch Berechtigungsgruppen
so zu beschranken, dass nur die Sachbearbeiter zugreifen kénnen, die
auch tatsachlich mit diesem Geschéft in Verbindung stehen. Die Berechti-
gungsgruppe ist im Sperrkonzept, das wir in Kapitel 4, » Auch das Ende
muss bestimmt sein«: Sperren und Loschen mit SAP Information Lifecycle
Management, beschreiben, ein wesentliches Attribut fiir das Sperren der
Daten.

Haufig gibt es interne Debitoren, also Mitarbeiter, die gleichzeitig auch
Kunden sind. Kundendaten enthalten regelméf}ig mehr Informationen
uber Lebensgewohnheiten als Lieferantendaten. Die Zugriffe auf interne
Debitoren sollten dringend durch eine entsprechende Zuordnung in eine
interne Kontengruppe beschrankt werden. Abbildung 2.4 zeigt diese Zuord-
nung beim Anlegen.

[ Cebitor anlegen: Einstieg

Kontengruppe |£| { bitte auswahlen ) -
Debitar [ a

Buchungskreis

Wertriebsbereich
Werkaufsorganisation
Werttishsweg

Sparte

Alle Wertriebsbereiche. .. | | Wertriebsbereiche des Debitars...

‘orlage

Dehitor |E|
Buchungskreis -
Werkaufsorganisation
Wertrisbsweg

Sparte

Abbildung 2.4 Kontengruppe »Debitor«

Debitor
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Andererseits und ergidnzend kann ein Schutz Uber eine Berechtigungs-
gruppe erforderlich sein (siehe Abbildung 2.5). Dies gilt aber nicht nur fiir
Mitarbeiter und somit fiir interne Debitoren, sondern haufig ist es sinnvoll,
den Zugriff auf die Debitoren durch Berechtigungsgruppen einzuschrin-
ken. Die Berechtigungsgruppe ist im Sperrkonzept ein wesentliches Attri-
but flr das Sperren der Daten.

Der Schutz durch die Kontengruppe oder die Berechtigungsgruppe ist ein
Schutz tiber die Auspridgung von Berechtigungsobjekten in der einem
Benutzer zugeordneten Rolle.

LY |
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Abbildung 2.5 Berechtigungsgruppe »Debitor«

[»] Zwingende und optionale Zugriffsbeschrankung

Die Zuordnung eines Debitors oder Kreditors zu einer Kontengruppe ist
zwingend erforderlich. Die Zuordnung zu einer Berechtigungsgruppe ist
im Standard optional. Diese Einstellung kann allerdings im Customizing
geandert werden.

2.3 Personenbezogene Daten in SAP ERP und SAP S/4HANA

Beide Moglichkeiten werden haufig fir Mitarbeiterkonten genutzt, Sie
konnen aber beliebige andere Daten ebenso schiitzen.

Die Berechtigungsgruppe ist im Sperrkonzept ein wesentliches Attribut fiir
das Sperren der Daten (siehe Kapitel 4, »Auch das Ende muss bestimmt
sein«: Sperren und Loschen mit SAP Information Lifecycle Management).

2.3.3 Weitere personenbezogene Datensatze in Fi

Die weiteren Daten, die in der Finanzbuchhaltung entstehen, konnen fall-
weise durchaus als personenbezogene Daten betrachtet werden. In Abbil-
dung 2.6 sehen Sie einen Report, der das Zahlungsverhalten eines Kunden
aufbereitet.

[E Liste Beatheiten  Shringen  Einstelungen  Systern Hife
@ ‘J<H eee SRR DNDD HF W
Debitoren Zahfungsverhalten

Graphk Prognose | B 2E i = T

7
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SA4P SE Debitoren Zahlungswverhalten Zeit 10:34:37 Datum 10.09. 201
Walldorf RFDOPREZ0/IOSS366  Beite
Debitor BuEr Name 1 Fundenart

Strabe Riickstand Verzug

Postleitz. Ort Saldovortray Wahrg
Monat Jahr Anzakhl Zahlungen nit Skonto Verzug Mit Skontowerzicht Verzug

2334 0001 Taurus Fluggesellschaft Nettozahler obwohl Skonto
Hafen str. 155 1} a
20000 Hamburg 0,00 EUR
3 2018 1 0,00 1} 0,00 0
2 2018 3 0,00 1} 0,00 0
2336 0001 Elfriede Hammerschmidt Nettozahler obwohl Skonto
An der Furt 1 1} a
10439 Berlin 0,00 EUR
1 2014 1 0,00 1} 0,00 0
101017 000l Lily Skontozahler wenn miglich
Hone 1} a
201203 Shanghai 0,00 EUR
9 2012 2 7.777,.00 1} 0,00 0

CM_CUST 0001 Shipping Test AG Nettozahler obwohl Skonto
47 Fing William 1] 1}

EC4R London
5 2017 1 0,00 a 0,00 i}

97.966,67- EUR

t::' Y b S_ALR_87012177 ™ NS

Abbildung 2.6 Personenbezogener Datensatz in FI — Debitoren-Zahlungs-
verhalten
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Auswertungen

Belegkopfdaten

Die dargestellte Information ist unbestreitbar personenbezogen; sie ent-
steht durch die Kombination von Stammdaten (Debitor) und Bewegungs-
daten (Belegen sowie Rechnungen).

Abbildung 2.6 zeigt eine Auswertung in FI mithilfe von Transaktion S_ALR
87012177 (Debitoren-Zahlungsverhalten). Auch wenn es fiir diese Auswer-
tung eine Rechtsgrundlage gibt, sollten Sie daran denken, dass die Auswer-
tung personenbezogene Daten enthilt, die unter Umstanden zum Miss-
brauch geradezu einladen konnten.

Dementsprechend weisen wir hier deutlich darauf hin, dass auch Transak-
tionen dieser Art datenschutzrechtlich relevante Informationen enthalten
und ein entsprechender Schutzbedarf gegeben ist.

2.3.4 M:itarbeiterdaten in Fl

Neben den Benutzerdaten (siehe Abschnitt 2.3.5, »Benutzerdaten in Fl«) ist
es haufig so, dass Mitarbeiter auch als interne Debitoren oder Kreditoren
gefiihrt werden. Ein entsprechender Schutz tber eine spezifische Konten-
gruppe und gegebenenfalls tiber eine zusatzliche Berechtigungsgruppe ist
auch hier dringend anzuraten.

2.3.5 Benutzerdatenin FI

In samtlichen Belegen der Finanzbuchhaltung miissen die Benutzerdaten
der Erfasser und Anderer aufgenommen werden. Abbildung 2.7. zeigt
exemplarisch den Eintrag Erfasser bzw. die BenutzerID des Erfassers in
einem Belegkopf. In jedem Unternehmen ist eine Vielzahl von Personen
mit der Weiterbearbeitung, der routinemafiigen oder anlassbezogenen
Kontrolle im Sinne von Fachaufsicht oder Budgetverantwortung und ande-
ren Arbeitsschritten befasst. Fiir diese Bearbeitungen ist es erforderlich,
den Erfasser identifizieren zu konnen; dementsprechend mussen auch die
Belegkopfdaten von vielen Benutzern eingesehen werden kénnen.

Sofern Sie das in Kapitel 4 dargestellte Konzept des vereinfachten Sperrens
und Loschens personenbezogener Daten auf der Basis von SAP ILM nutzen,
werden die Anderungsbelege mit den Bewegungsdaten und Stammdaten
archiviert und somit gesperrt.

Diesen Schutz betrachten wir als angemessen, da die Erfassung der Daten
und deren Anderungen genauso lange nachweisbar sein miissen, wie die
Daten selbst. Werden die Daten (oder die Daten in den Archiven) nach dem

2.3 Personenbezogene Daten in SAP ERP und SAP S/4HANA

Ablauf der Aufbewahrungsvorschriften geldscht, geschieht dies auch mit

den korrespondierenden Anderungsbelegen.

pf: Buchun
Belegart: [DAI hitorenbeleg
Eelegkopftext
Steuermeldedat.
Referenz Belegdaturm 0l.01.2017
Buchungsdaturm 0l.01.2017
wahrung EUR Buchungsperiode 01| /2017

Referenzvorgang  |LOANS| Darlehen
Ref.Schilissel 00010000090000013258  LogSystern | QI3CLNTOO02

Erfasser Worerfasser

Erfassungsdatumn  [11.04. 2016 Erfalt um 13:09:53
Worerfasst Worerfalt um 00:00:00
TCode FHM1S

Gedndert am Ltzt, Fortsch

Ledger-Gr. oL

ReferenzSchik 1 RefSchik 2

Re Eingangsdat.

Abbildung 2.7 Erfasser/Benutzer im Belegkopf

2.3.6 Unmittelbar personenbezogene Datensatze in CO

Im Controlling sollte es wenig unmittelbar personenbezogene Daten geben.
Dies kann einerseits betriebswirtschaftlich begriindet werden, andererseits
spielt hier der Mitarbeiterdatenschutz eine wesentliche Rolle. Unmittelbar
personenbezogene Daten sind in jedem Fall der verantwortliche Benutzer
und der Verantwortliche; beide konnen jeweils in Bezug auf eine Kosten-
stelle oder ein Profit-Center definiert werden.

Das Controlling — als Funktion des internen Rechnungswesens - folgt
zunachst einmal keinen rechnungslegungsrelevanten Vorschriften. Die
Ausgestaltung des Controllings ist dem Unternehmen vollstandig freige-
stellt. Das Controlling stellt einerseits Kontierungsobjekte und andererseits
Verrechnungsmerkmale zur Verfligung; es wird zumeist zur moglichst ver-
ursachungsgerechten Verrechnung von Kosten und Leistungen (Kosten-
und Leistungsrechnung) zum Zwecke der Planung, Preisbildung und Kont-
rolle der Zielerreichung genutzt.

Zunachst sollen exemplarisch zwei Kontierungsobjekte betrachtet werden:
die Kostenstelle und der Innenauftrag:

Funktion des
Controllings

Kontierungsobjekte

m
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KOSteDStellen [ Eericht Bearbeiten Springen  Sicht  Zusstze  Enstelungen  System  Hiffe
Kostenstellen stellen einen auf Dauer angelegten Ort der Kostenentste- o] T« QQe SHP ONLD T oM
hung/Leistungserbringung dar. Es ist Ublich, dass Kostenstellen an der
g/ 8 gung Kostenstellen: Ist/Plan/Abweichung
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. @AAE.CODDDJ_ AAE-COO001 Berichtszeitraum: 1 bis 1 2017
Datensatz. Schlimmer noch: Jede einzelne Buchung auf dieser Kosten- a Eﬁfmmadm
+ 22| ap02 adoz
stelle ist somit auch automatisch ein personenbezogener Datensatz. Es - T8 Ce_LEAS Co_LEAS o Lstkosten Elankosten Abw (sbs) —
. P . . . . B;élEilM-E Maintenance Electric
gilt also in jedem Fall zu vermeiden, dass einer Kostenstelle nur eine Per- - BB] EAM-M Maintenance Mechanic e e - A0L. 035,53 3002001053, 00
+ ) EAM-S Maintenance Safity 400001 Verschrattung F
son ZugeordHEt Werden kann' . B@FMS_DDDDD]. FMS_000001 410000 Verbr. Handelsw
- I ft . . E@HOLGI SAP-HAMNA Data 415000 Kosten Fremdbez 220,00 220,00
nnenauitrage + 5] HOLGIODOR SAP-HANA Data 417000 Bezogene Leistu
. . . . . . . . O » Y 443000 Sonst.Perasonalk
Innenauftriige sind befristete Kostensammler; das klassische Beispiel ist : Egi‘:fﬁ;:g‘fﬁg c #0000 Reumkosten 21.620,00 21.620,00
) . o . . . . . 470101 Verptlequng 50,00 50,00
ein Messeauftrag. Innenauftrage werden Ublicherweise projektahnlich Egiiii—igg; EUSEB”SEE::E iy 470200 Lessing Zinsaut 8.995,92 5.585,92
. . ) . ’ ! EHERSELD M 474230 Reiszekst, Fahrt/
gehandhabt und erméglichen in Relation zu den Kostenstellen ein + Elrevol revol 474240 Reisekosten son
. . . B R . + ] S4P-DUMMY SAP-Dummy 640100 Int. LV Fertig.
erganzendes und somit genaueres Reporting. Fiir Innenauftrage gilt aber + ] 3AP-ECATT SAP-ECATT 8000LL  0000S00DLL 5,000, 00- 5.000,00-
Lo . . . « B3| 5ap_DUMMY SAP_DUMMY ) 893010 0000893010 100,00~ 100,00-
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2.3.7 Mittelbar personenbezogene Datensatze in CO Abbildung 2.8 »Bericht Kostenstellen Ist/Plan/Abweichung«
Mittelbar personenbezogene Datensatze lassen sich aufgrund der darin
enthaltenen Informationen auf eine Person beziehen. Dies ist vor allem im sl TPl /i Stand: 10.09.2017 Seite: 3/ 4
Reporting bedeutsam.
Controllingberichte  In einem typischen Controllingbericht wird eine Vielzahl von Informatio- Kostenstellen: Tat/Plan,Abweichung Seeed B0, Z00T Y
nen aufbereitet, die fallweise einen Personenbezug enthalten kénnen. Die -
Berichtstransaktion S_ALR 87013611 (Kostenstellen —Ist-Plan-Abweichung) Kostenstelle/Gruppe *
- - Verantwortlicher:
weist die entstandenen und geplanten Belastungen und Entlastungen Berichtszeitraun: L bis 1 2017
einer Kostenstelle mit den direkten Kosten (Priméarkosten) und verrechne-
ten Kosten (Sekundarkosten) aus. In Abbildung 2.8 sehen Sie den Berichts- Leistungsarten Istlsty Flanlsty bw (abs] Ao (%)
teil, der die Kosten, also auch die Sekundérkosten (z.B. fiir bezogene 000001 000001
Leistungen), ausweist. EAMTE  Maint. H Electric 0 H 0- H 100, 00-
Zur Erklarung werden u. a. statistische Kennzahlen und Leistungsarten aus- ol i o skidls 50.000 H 50.000- H Loo,00-
gewiesen. In diesem Beispiel gibt es mit der Kostenstelle, der statistischen EANTS Maint. H Safety 0 oH 0- B 100,00-
Kennzahl, der Leistungsart, den Primarkosten und den Sekundarkosten LaAD01  Llaadol 10,00 KG 10,00- KG | 100,00-
gleich fiinf Datenarten, die in Kombination mit anderen (also z. B. Kosten- . ] . . .
) . o . Abbildung 2.9 »Bericht — Kostenstellen Ist/Plan/Abweichung« — hier Leistungs-
stelle und Leistungsart) ein personenbezogenes Datum sein konnen. Leis- arten
tungsarten und statistische Kennzahlen sind im gleichen Bericht in
Abbildung 2.9 enthalten, in unserem Beispiel die Reparaturstunden.
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Riickschluss
moglich?

Report Painter/
Report Writer

Einfach, aber
bedenklich

Mittelbar bezogenes Datum

Denken Sie z. B. an eine Kostenstelle in der Instandhaltung mit den Leis-
tungsarten Meisterstunden, Ingenieurstunden usw. Ist der Kostenstelle nur
ein Ingenieur zugewiesen, und ist ausschlieBlich der Ingenieur dazu be-
rechtigt, auf diese Leistungsart zu buchen, ist der Ausweis der Leistungen
(z. B.10 Stunden) oder der Ausweis der Planabweichung ein konkret perso-
nenbezogenes Datum, das entsprechend zu schiitzen ist.

Es ist also darauf zu achten, dass Kostenstellen und andere Kontierungsob-
jekte moglichst so vielen Personen zugeordnet sind, dass auch tber Leis-
tungsarten oder statistische Kennzahlen keine Ruckschliisse auf eine
einzelne Person moglich sind. Jedenfalls sollte ein Riickschluss ohne die
Nutzung weiterer verfiigharer Daten nicht moglich sein.

In Bezug auf Gehadilter ist es in Deutschland tblich, diese — sofern sie auf
unterschiedlichen tarifgruppenspezifischen Konten erfasst werden — nicht
konkret als tatsdchliche Kosten, sondern als Durchschnittssatze je Tarif-
gruppe in der Kostenstelle auszuweisen. Somit wird nicht das Gehalt (das
meist individuelle Anteile hat), sondern das Durchschnittsgehalt einer
Gruppe gleicher Qualifikation ausgewiesen. Der Personenbezug geht also,
soweit es um die konkrete Hohe des Gehalts geht, verloren.

Wahrend es fir die Gehalter eine Losung gibt, ist dies bei Leistungsarten
(z. B. Ingenieurleistungen) eher schwierig. Im Sinne der verursachungsge-
rechten Zuordnung ist die Information erheblich, ob eine Ingenieurleis-
tung oder eine Meisterleistung erbracht worden ist.

Es ist also konkret zu priifen, ob die Leistungsarten, die von einer Kosten-
stelle erbracht werden, Ruickschluss auf eine einzelne Person zulassen. Ist
dies der Fall, muss die Vergabe von Berechtigungen zum Zugriff auf diese
Kostenstelle restriktiv erfolgen.

2.3.8 Reporting-Tools in CO und kundeneigenes Reporting

Das Controlling bietet neben vielen Standardberichten auch weitreichende
Moglichkeiten fiir Thr selbst definiertes Reporting. Eigene Berichte konnen
auf einfache Weise Uber den Report Painter und etwas komplexer tiber den
Report Writer erstellt werden. Report-Painter- bzw. Report-Writer-Berichte
unterliegen dem Schutz des Standardberechtigungskonzepts.

Da ihre Anlage jedoch so einfach ist, konnen neue Auswertungen erstellt
werden, die datenschutzrechtlich bedenklich sein konnten. Damit dies
datenschutzkonform bleibt, sollten Sie sicherstellen, dass alle Berichte und
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Analysen auf der Grundlage Thres Datenschutzkonzepts ausschliefdlich im
Entwicklungssystem erstellt und erst dann in die Produktionssysteme
transportiert werden. Dies ist u.a. deshalb zwingend, weil der mogliche
Zugriff auf Daten und somit jede ausgefiihrte Transaktion oder jeder ausge-
fihrte Report vorab festgelegt sein miissen. Eine freie Kombination von
Daten in einem durch einen Benutzer in einem produktiven System erstell-
ten Bericht kann dieser Mafigabe nicht gentigen.

Neben den Moglichkeiten, die durch Reporting-Tools bereitgestellt werden,
nutzen viele Unternehmen kundeneigene Reports, um Auswertungen zu
ermoglichen. Im Sinne des Datenschutzes ist darauf hinzuweisen, dass
kundeneigene Reports mindestens einem vergleichbaren Schutz durch
Berechtigungen zu unterwerfen sind.

2.3.9 Benutzerdatenin CO

Die Erlauterungen zu Abschnitt 2.3.5, »Benutzerdaten in Fl«, sind sinnge-
mafd auf die CO-Komponente tibertragbar.

2.3.10 Unmittelbar personenbezogene Daten in SD

Die unmittelbar personenbezogenen Daten in SD haben Sie schon in den
vorangehenden Abschnitten kennengelernt. Es handelt sich dabei einer-
seits um den Geschaftspartner mit all seinen gegebenenfalls enthaltenen
Kontaktpersonen und andererseits um den Debitor.

Um einen Kunden sinnvoll betreuen zu kénnen, werden meist neben der
Person des Kunden selbst (oft eine juristische Person) Ansprechpartner
beim Kunden erfasst. Teilweise werden — wie Sie in Abbildung 2.10 sehen
konnen - auch qualifizierende Merkmale zum Ansprechpartner erhoben.
Formal werden also in nicht unerheblichem Umfang personenbezogene
Daten verarbeitet.

Wie Abbildung 2.10 zeigt, konnen unterschiedliche personenbezogene
Informationen in Bezug auf den Ansprechpartner (natiirliche Person) hin-
terlegt werden. Diese konnen — abhidngig von der erlaubten Attributierung
- auch durchaus sensiblen Charakter haben. Der in Abbildung 2.10 mit @
gekennzeichnete Screen erlaubt es, die private Adresse sowie private Kon-
taktdaten zu erfassen. Dariiber hinaus ist @ die Eingabe von Bemerkungen
in einem Freitextfeld moglich. Unter Weitere Daten @ konnen, abhingig
von den Definitionen im Customizing, Attribute gepflegt werden. Im Bei-
spiel in Abbildung 2.10 geht es um das Thema Gewerkschaft und vergleich-
bare Interessen.

Ansprechpartner
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Debitor anlegen: Allgemeine Dat| person

ﬁ.&nderer Debitor Buchungskreisdaten a |: Anirede e (Japan) &
Machname Rogers 9
Dehitar A0B1508815  Edward Snowdd Yorname Michael
Alad, Titel
Adresse © Steuerungsdaten | Zahlungsveri Aufbereitung Michael Rogers daten . Arsprechpartner |
Ansprechpartner Strabenadresse
Anrede  |Wame Wornar| StrabefHausnummer Union Street Bezeichnung m
T i
I_Rogersl Michael Postleitzahlfort 007 Fart
us
Leme ~ Einschrinkungen |
Postfachad =
ostfachadresse ——————— —— —
. [
N REEERIE
Postfach =
Hobby  Bezeichnung
4« 01 Auspragung 1
0z Ausprigung 2
Positionieren: Mame Abteilung
|@| |Eo| |é"%‘| |£| Privatadresse. . ||'=‘ Besuchszeiten. .. |&’ Partrerrallen, . ||E:> Weitere Daten | e

[]
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Abbildung 2.10 Daten des Ansprechpartners beim Kunden

Unabhidngig von der Pflege der Ansprechpartner besteht der wesentliche
Unterschied zwischen Debitor und Kreditor darin, dass beim Debitor ein
Bezug auf den Endverbraucher vorhanden sein kann, da er in der Regel eine
naturliche Person und Konsument ist. In Ausnahmefillen kann hier sogar
die Erfassung sensibler Daten erforderlich werden.

Ein Mitglied einer weltanschaulichen Organisation oder eines Tendenzbe-
triebs ist auch ein Debitor. Somit ist zwingend das sensible Datum der
Zugehorigkeit relevant.

Tendenzbetrieb

Tendenzbetriebe sind Unternehmen, die tiberwiegend politischen, konfes-
sionellen, karitativen, erzieherischen und wissenschaftlichen Zwecken fol-
gen (siehe § 118 BetrVG). In aller Regel erwarten z.B. kirchliche Trager
zumindest die Mitgliedschaft in einer christlichen Religionsgemeinschaft —
diese Daten diirfen bei Tendenzbetrieben erhoben werden.

Kunden von Heil- und Hilfsmittelherstellern, die kundenindividuelle gefer-
tigte Heilmittel erhalten, Schwerbehinderte, die ein spezielles Auto benéti-
gen — all dies sind Fille, die eine Erfassung von sensiblen Daten rechtferti-
gen konnen. In diesen Féllen ist zunachst zu priifen, wie viele Daten fir die
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buchhalterische Vertragsabwicklung erforderlich sind. Ferner sind diese
Daten gesondert zu schiitzen, was durch Konfiguration moglich ist.

2.4 Personenbezogene Daten in SAP ERP Human Capital
Management

Das in HR-Systemen personenbezogene Daten verarbeitet werden, ist hin-
reichend offensichtlich. In diesem Abschnitt wollen wir Transparenz tiber
die Arten der Daten und die Strukturen schaffen — so erldutern wir u. a. das
Infotyp-Konzept.

2.4.1 Arten personenbezogener Daten in SAP ERP HCM

In SAP ERP HCM werden Daten von Personen verarbeitet, die in unter-
schiedlicher Beziehung zum Unternehmen stehen kénnen:

1. Mitarbeiter

2. Bewerber

3. externe Mitarbeiter bzw. externe Dienstleister

4. Benutzer der Anwendung SAP ERP HCM

An dieser Stelle wollen wir Thnen zuerst einen Uberblick tiber die im Zusam-
menhang mit SAP ERP HCM verwendeten Begrifflichkeiten geben, die wir
auch in den folgenden Abschnitten immer wieder nutzen.

Die Stammdaten der Personalwirtschaft werden in sogenannten Informati-
onstypen — auch Infotypen genannt — abgelegt. Infotypen konnen also per-
sonen- und organisationsbezogene Daten beinhalten und stellen eine
Biindelung von gleichartigen Datenfeldern nach personalwirtschaftlichen
Kriterien dar. Ein Infotyp wird immer durch einen eindeutigen vierstelli-
gen Schlissel identifiziert. Zum Beispiel finden Sie die Daten zur Person in
Infotyp 0002, die Basisbezuige in Infotyp 0008 und die Abwesenheiten in
Infotyp 2001. Der Infotyp 0002 (Daten zur Person) besteht dabei u. a. aus
den Feldern Name, Vorname und Geburtsdatum.

Die vierstelligen Schliissel der Infotypen sind in verschiedene Namens-
raume unterteilt:

® 0000-0999 und 3200-3999: Stammdaten

® 1000-1999: Planung

® 2000-2999: Zeitwirtschaft

® 4000-4999: Bewerber

B 9000-9999: reserviert flr kundeneigene Infotypen

Infotypen

Namensrdaume
der Infotypen

n7
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Landerspezifika
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Zusétzlich zu den allgemeingiiltigen Infotypen (z. B. 0002 — Daten zur Per-
son) gibt es landerspezifische gesetzliche Anforderungen, die ebenfalls mit-
hilfe von Infotypen abgebildet werden.

Sozialversicherungsrelevante Informationen

Als Beispiel konnen hier die unterschiedlichen Infotypen fiir die Eingabe
der sozialversicherungsrelevanten Informationen dienen. So gibt es unter-
schiedliche Infotypen zur Sozialversicherung, z. B. fiir Deutschland Infotyp
0013, fir Osterreich Infotyp 0044 und fir die Schweiz Infotyp 0036.

Fir jeden in SAP ERP HCM definierten Infotyp gibt es eine korrespondie-
rende Infotyptabelle, in der die Daten des Infotyps und technische Eintrage
— wie z. B. Schliissel — gespeichert sind. So sind die zu Infotyp 0002 (Daten
zur Person) gespeicherten Daten in Tabelle PAOOO2 zu finden.

SAP-ERP-HCM-Stammdaten sind in der Regel in den PA*-Tabellen abgelegt;
zusitzlich sind die PCL*-Tabellen (HCM-Cluster-Tabellen) und HRP*-Tabel-
len (Personalplanung, E-Recruiting) relevant. Die Daten der alten Personal-
beschaffung finden sich in den PB*-Tabellen. Mit den neueren Releases von
SAP ERP HCM sind diese Grenzen nicht mehr eindeutig zu ziehen.

Eine ausfiihrliche Ubersicht {iber die Tabellen der Personalwirtschaft kon-
nen Sie sich mithilfe des ABAP Dictionarys (Transaktion SE12) ansehen.

Die Pflege der Infotypen erfolgt abhangig von der SAP-ERP-HCM-Kompo-
nente, der sie zuzuordnen sind. Fiir die Personalstammadaten erfolgt die
Pflege tiber Transaktion PA30 (Personalstammadaten pflegen). Ein Beispiel
finden Sie in Abbildung 2.11.

Grundsatzlich gilt fur alle Infotypen, dass eine zeitabhangige Speicherung
moglich ist und hierdurch die Auswertung vergangenheitsbezogener
Daten erleichtert wird. Dabei wird in der Personaladministration zwischen
verschiedenen Klassen der Zeitbindung unterschieden, je nachdem, ob ein
oder mehrere Datensdtze zur gleichen Zeit existieren konnen.

Freitextfelder

Innerhalb der Infotypen sind gegebenenfalls Freitextfelder erlaubt, die
eine unkontrollierte Eingabe von Informationen und damit auch von per-
sonenbezogenen Daten gestatten. Aus Datenschutzsicht ist diese Mog-
lichkeit als kritisch einzuschatzen und zu regulieren. Falls Freitextfelder
genutzt werden, sollte die Eingabe befristet und z. B. organisatorisch auf
die zweck- bzw. sachbezogenen Angaben beschrankt sein.
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Abbildung 2.11 Pflege von Infotyp 0002 mit Transaktion PA30

Infosubtypen

In SAP ERP HCM werden Infotypen in noch kleinere Einheiten unterteilt;
diese werden Infosubtypen oder Subtypen genannt. Subtypen sollen haupt-
sachlich die Umsetzung verschiedener Steuerungsmerkmale innerhalb
eines Infotyps ermoglichen. Steuerungsmerkmale sind z.B. die gerade
beschriebene Zeitbindung, aber auch die Steuerung von Berechtigungszu-
griffen. Ein Infotyp kann sich also in verschiedene Subtypen unterteilen.

Infotyp und Subtypen

Es gibt z. B. zu Infotyp 2001 (Abwesenheiten) u. a. die folgenden Subtypen
(Abwesenheitsarten): Urlaub, Krankheit, Kur oder Krank ohne Attest.

Welche Subtypen zu einem Infotyp vorhanden sind, erfahren Sie u.a.
anhand von Tabelle T591A (Infosubtyp-Eigenschaften).

Im Organisationsmanagement von SAP ERP HCM werden zusitzlich noch
Objekttypen unterschieden. Die Infotypen der Personalplanung und -ent-

[z2]

Objekttypen
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Planvariante und
Planungsstatus

Uberblick iiber
die gespeicherten
Daten

wicklung werden in Objekttypen gegliedert; es gibt u. a. die Organisations-
einheit (O), die Stelle (C), die Planstelle (S) und die Person (P).

Die Planvariante findet ebenfalls in der Personalplanung Verwendung; sie
definiert eine bestimmte Sammlung von Daten zu einer Planung. Mit einer
Planung konnen Sie z. B. die Auswirkungen eines angestrebten Personalzu-
wachses kalkulieren. Dabei konnen mehrere Planvarianten mit unter-
schiedlichen Daten getrennt voneinander abgebildet werden. Zusatzlich
haben die relevanten Objekte auch einen der folgenden Planungsstatus:
Aktiv, Geplant, Beantragt, Genehmigt oder Abgelehnt. Sollten Sie zukunfts-
bezogene Personalplanungen durchfihren, sind diese Planungen beson-
ders zu schiitzen.

Mit dem Report RPDINFO1 erhalten Sie einen Uberblick tiber die Strukturen
der in SAP ERP HCM vorhandenen Infotypen und konnen zusatzlich die
Infotypen anzeigen, flr die Datensédtze vorhanden sind. In Abbildung 2.12
finden Sie eine Beispielauswertung des Reports RPDINFO1.

% 4 | @ | B EE g
Ohijekthigrarchis
~ [ Betichtsumgebung

~ [y Berichtsstatistic

~ T8 Ermittelte Infotypen
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« = Subtyp 1

« = Subtyp 3
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Malinahmen 1 Infotyp mul lickenlos vorhanden sein, keine Mehrfachbelagl
Organisatorische Zuordnung 1 Infotyp mul lickenlos vorhanden sein, keine Mehrfachbelagl
Daten zur Person 1 Infotyp mul lickenlos vorhanden sein, keine Mehrfachbelagl
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Eankverbindung T Zeithindung orientiert sich arn Subtyp bzw. Subtyptabelle
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Abbildung 2.12 Beispielauswertung des Reports RPDINFO1

In der Auswertung werden Ubersichtlich die relevanten Informationen zu
den vorhandenen Infotypen angezeigt. Sie erhalten eine Statistik zu den
ermittelten Infotypen; alle Infotypen werden separat mit ihren Subtypen
angezeigt und die entsprechende Anzahl an Datensétzen fiir Mitarbeiterda-
ten und Bewerberdaten gelistet. Als Zusatzinformationen werden die
zugrundeliegende Tabelle und deren Tabellenberechtigungsgruppe ange-
zeigt. Auflerdem erhalten Sie in der Spalte Text erl. einen Eindruck, fiir wel-
che Infotypen die Pflege der oben beschriebenen Freitextfelder moglich ist,
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und in der Spalte ZugrBer ist flr alle Infotypen mit zeitabhdngiger Berech-
tigungsprifung ein Haken gesetzt.

Report RPDINFO1 - technische Ubersicht zu Infotypen

Der Report RPDINFO1 zeigt lhnen die tatsachlich zu einem bestimmten
Zeitpunkt in einem Mandanten vorhandenen, personenbezogenen Daten
von SAP ERP HCM an. Dies geschieht, indem die verwendeten Infotypen
sowie deren Subtypen und die Anzahl der jeweils gespeicherten Daten-
satze zu diesem Infotyp angezeigt werden. Die personenbezogenen Daten
selbst konnen Sie mit diesem Report nicht einsehen.

2.4.2 Benutzerdaten in SAP ERP HCM

Die Erlauterungen zu Abschnitt 2.3.5, »Benutzerdaten in Fl«, sind sinnge-
mafd auf die HCM-Komponente Ubertragbar.

2.5 Personenbezogene Daten in SAP Customer Relation-
ship Management

Unsere Annahme ist, dass im Besonderen die Datenverarbeitung von Kun-
den mit der DSGVO in den Vordergrund riickt. Dementsprechend wollen
wir nachfolgend personenbezogene Daten in SAP CRM darstellen.

2.5.1 Geschaftspartner als Stammdaten

Alle Personen und Organisationen, die in SAP CRM an Geschiftsprozessen
beteiligt sind, sind als Geschéftspartner abgebildet. Geschaftspartner sind
somit Personen, Organisationen oder Gruppen von Personen, an denen ein
Unternehmen ein geschiftliches Interesse hat (siehe hier und im Folgen-
den das SAP Help Portal und das Glossar).

Da die Geschaftspartner in unterschiedlichen Rollen vorkommen kénnen -
wie z. B. als Organisation, Auftraggeber, Kontaktperson oder Mitarbeiter —
sind auch genau diese Rollen als Geschdftspartnerrollen in SAP CRM abge-
bildet. Die Geschaftspartnerrolle definiert somit im SAP-System, welche
Rechte und Pflichten ein Geschaftspartner in einem Geschaftsvorgang hat.

Geschiftspartner werden in verschiedenen Geschaftspartnertypen ange-
legt. Der Geschdftspartnertyp gibt an, ob der Geschaftspartner als Person,
Organisation oder Gruppe im SAP-System abgebildet ist. Geschaftspartner
konnen generell wie folgt auftreten:

[«]

Geschafts-
partnerrolle

Geschafts-
partnertyp
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Kontaktdaten

= Account
Ein Account entspricht einem Unternehmen, einer Person oder einer
Gruppe, mit der Sie geschaftliche Beziehungen pflegen. Zu den Accounts
gehoren z. B. Lieferanten, Interessenten, Auftraggeber, Warenempfan-
ger, Konsumenten oder Vertriebspartner als Channel-Partner.

= Ansprechpartner
Ansprechpartner sind Kontaktpersonen im Unternehmen, mit denen
Sie geschiftliche Beziehungen pflegen. Der Ansprechpartner ist in der
Regel dem Unternehmen iiber eine Geschiaftspartnerbeziehung zuge-
wiesen.

= Mitarbeiter
Der Geschaftspartner in der Geschiaftspartnerrolle des Mitarbeiters ent-
spricht dem Mitarbeiter Ihres Unternehmens, der geschiftliche Bezie-
hungen mit Kunden, Lieferanten oder Auftraggebern pflegt bzw. auf-
nimmt. Der Mitarbeiter kann in einem Shared-Service-Center-Szenario
jedoch auch als Bearbeiter sowie als Anfragender behandelt werden.

Diese Geschaftspartnerrollen, die wie in SAP ERP auch in SAP CRM zur Ver-
fligung stehen, konnen entweder als individuelle Branchenlésung oder mit
entsprechend kundeneigenen Anforderungen erganzt werden. Geschafts-
partner in SAP CRM beinhalten neben der Geschéaftspartnerrolle noch wei-
tere Informationen.

Geschéaftspartnerbeziehungen

Geschaftspartnerbeziehungen definieren die Art der Beziehung zwischen
zwei Geschaftspartnern. Beziehungen konnen Eigenschaften zugeordnet
werden, wie z.B. eine Firmenadresse. Abbildung 2.13 zeigt verschiedene
Arten von Geschaftspartnern und mogliche Beziehungen zwischen diesen.
Somit ist ein Mitarbeiter im Unternehmen z. B. als verantwortlicher Mitar-
beiter fiir einen bestimmten Kunden gepflegt. Aufgrund dieser Beziehung
wird der verantwortliche Mitarbeiter auch in simtlichen Geschéaftsvorgin-
gen gepflegt, die mit dem Kunden zu tun haben.

Geschiftspartnern in SAP CRM kénnen dartber hinaus Klassifikations- oder
Marketingattribute zugewiesen werden. Dies sind frei definierbare Krite-
rien, um einen Geschiftspartner zu kategorisieren. Diese Kategorisierung
kann zur Segmentierung bzw. Zielgruppendefinition der Geschéaftspartner
im Marketing fir bestimmte Marketingaktivitaten genutzt werden.

Zu jedem Geschaftspartner konnen Adressen fiir verschiedene Adressarten
gepflegt werden. Sie konnen hier z. B. zwischen Rechnungs- und Liefer-
anschrift unterscheiden. Des Weiteren konnen Sie zu jedem Geschafts-
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partner allgemeine Daten wie die Kommunikationsarten, tiber die mit dem
Geschaftspartner in Kontakt getreten werden kann, pflegen.

Ansprechpartner
beim Kunden

Kunde als Organisation

ist Ansprechpartner fiir
ist verantwortlicher . ist verantwortlicher
Mitarbeiter fur Mitarbeiter fur
Mitarbeiter fiir Mitarbeiter Vertriebspartner

l ist verantwortlicher

Kunde als Person Vertriebsmitarbeiter

des Vertriebspartners

Abbildung 2.13 Arten von Geschaftspartnern und deren Beziehungen

Um zu bestimmen, ob ein Geschiftspartner nicht langer giltig fur
Geschaftsvorgange ist, kann dieser zur Archivierung vorgemerkt werden.
Dieser Geschiaftspartner kann dann anschlief}end archiviert und aus der
Datenbank geldscht werden.

Um beim Geschiftspartner festzulegen, zu welchem Vertriebsbereich des-
sen Geschiftsvorgange angelegt werden sollen, kénnen Sie zu einem Ge-
schaftspartner die Vertriebsbereichsdaten pflegen. Diese beinhalten Infor-
mationen zu Vertriebsorganisation, Sparte und Vertriebsweg.

Eine weitere Funktionalitat zum Geschaftspartner ist das Informations-
blatt. Im Informationsblatt werden alle Informationen zum Geschaftspart-
ner komprimiert angezeigt. Dies konnen allgemeine Informationen zum
Geschiftspartner, zu dessen Geschéaftsvorgangen, aber auch Informationen
aus angeschlossenen Systemen sein. Das Informationsblatt kann als PDF-
Format vom Geschaftspartner heruntergeladen werden, um die betreffen-
den Informationen offline zur Verfiigung zu stellen.

Alle Anderungen, die den Geschéftspartner betreffen, werden in der Ande-
rungshistorie protokolliert. Um den Zugriff auf Geschiftspartner tber

f ist Ansprech-
partner fiir

Archivierung

Anderungshistorie
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Berechtigungen einzuschranken, besteht die Moglichkeit, dass Sie Berechti-
gungsgruppen im Customizing anlegen und sie anschlieffend dem Ge-
schaftspartner zuordnen.

2.5.2 Bewegungsdaten von Geschaftspartnern

Bewegungsdaten bilden in SAP CRM Geschéftsvorgange ab. Diese beziehen
sich auf bestimmte Stammadaten, wie z. B. Kunden, Interessenten und Pro-
dukte. Bewegungsdaten konnen in SAP CRM, z. B. Aktivitaten, Kunden- und
Serviceauftrage, Leads, Opportunitys oder Fakturabelege sein. Diese Daten
sind eindeutig einem Kunden zuordenbar. Wir zeigen Ihnen nun typische
Informationen, die in den jeweiligen Geschiaftsvorgangen hinterlegt sind.

Bewegungsdaten beinhalten z.B. Informationen zu einem Produkt, das
Gegenstand des Geschaftsvorgangs ist. Dazu gehoren ebenfalls Produktde-
tails sowie der Preis des Produkts. Diese Informationen sind relevant, um
die anschlieflenden Prozesse in SAP ERP - z. B. die Rechnungsstellung oder
den Versand des Produkts — durchzufiihren.

Des Weiteren sind alle beteiligten Parteien — der Kunde selbst, der
Ansprechpartner des Kunden, der fir den Vorgang verantwortliche Mitar-
beiter und eventuell weitere Mitarbeiter, die an dem Vorgang arbeiten —
dem jeweiligen Geschaftsvorgang zugewiesen.

Ein Beleg kann einer Verkaufsorganisation zugeordnet werden und zusétz-
liche Informationen in Form von Notizen oder Anhdngen enthalten.

2.5.3 Datenaustausch mit anderen SAP-Systemen

Daten konnen in den verschiedenen Geschaftsbereichen in SAP CRM mit
verschiedenen Backend-Systemen ausgetauscht werden. Typische Anwen-
dungsfalle sind der Austausch mit SAP ERP und SAP Business Warehouse
(SAP BW).

Ublicherweise werden Geschiftspartnerdaten sowie Belege in SAP ERP oder
SAP S/4HANA repliziert. In der Regel geschieht dies, sobald aus einem
potenziellen Kunden (Interessenten) ein Kunde mit einem dazugehorigen
Angebot und Kundenauftrag geworden ist. Meist ist das fihrende System
fir Kundendaten SAP ERP, da dort auch die Zahlungsabwicklung erfolgt.
Die Pflegehoheit fiir den Kunden liegt dann in SAP ERP. Bei der Replikation
von Geschiftspartnerdaten werden auch Geschaftspartnerfelder, wie z. B.
Geschaftspartnerrolle, Name, Adressdetails sowie Geschaftspartnerbezie-
hung Ubertragen.

2.6 Zusammenfassung

Die Daten von SAP CRM kdénnen des Weiteren auch an SAP BW uibertragen
werden. In SAP BW kénnen Reports anhand der Daten von SAP CRM erstellt
werden, um z. B. zu prufen, welche Produkte am meisten verkauft werden
oder wie die zu erwartende Verkaufs-Pipeline fiir das nachste Quartal aus-
sieht.

2.5.4 Auswertungsmoglichkeiten von Geschaftspartnern
im Marketing

Um personalisierte Marketingaktivititen fur Geschaftspartner durchzu-
fihren, miissen so viele Informationen wie moglich von den Kunden
gesammelt werden.

Geschaftspartner konnen nach bestimmten Kriterien gefiltert und in Ziel-
gruppen aufgeteilt werden. Diese Kriterien sind z. B. das Alter des Kunden,
Beruf, Einkommen sowie Hobbys. Sie werden tiber Marketingattribute fest-
gelegt, die vom Marketingverantwortlichen frei definiert werden konnen.
Diese Marketingattribute und deren Werte stehen dann am Geschéaftspart-
ner bereit, um zugeordnet zu werden. Marketingattribute sind so aufge-
baut, dass alle Attribute in einer Attributgruppe gesammelt werden. Diese
Attributgruppe beinhaltet verschiedene Attribute, denen dann am Ge-
schaftspartner Werte zugewiesen werden. Dieser Gruppe kdnnen nun ver-
schiedene Attribute — wie »Hobby«, »Gehaltsgruppe« usw. — zugewiesen
werden. Die Werte konnen ebenfalls im Vorfeld bestimmt werden.

Der Anwender wahlt dann beim Kunden z.B. das Marketingattribut
»Hobby« direkt aus und kann Vorschlagswerte aus einer Liste hinzuftigen.
Uber diese Werte konnen Zielgruppen fir kundenindividuelle Marketing-
aktivitdten erstellt werden. Diese Marketingaktivitat ist z. B. das Versenden
von Produktempfehlungen an spezielle Kundengruppen, die Gber die Ziel-
gruppen identifiziert wurden.

2.6 Zusammenfassung

In der SAP Business Suite und SAP S/4HANA sind personenbezogenen
Daten an zahlreichen Stellen nachweisbar. Aus der datenschutzrechtlichen
Perspektive ist dabei im Besonderen das Zusammenspiel von Stamm- und
Bewegungsdaten zu betrachten. In diesem Kapitel haben wir Ihnen einen
beispielhaften Uberblick gegeben, der Sie in die Lage versetzen sollte, derar-
tige Erorterungen auch fiir andere Anwendungen anzustellen.

Marketingattribute

Zielgruppen
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