Kapitel 2

Aufbau einer Windows-
CA-Infrastruktur

In diesem Kapitel lernen Sie, wie Sie die fiir den geplanten Einsatz
bendtigten Zertifizierungsstellen installieren und anschlieflend die
erfolgreiche Installation priifen.

Zu Beginn dieses Kapitels gehe ich kurz auf die Neuerungen in den Zertifikatdiensten

seit Windows Server 2012 R2 ein. Administratoren, die bereits PKI-Erfahrung besitzen,

erfahren so, was sich im Vergleich zu fritheren Windows-Versionen geandert hat.

Neuerungen in Windows Server 2012 R2:

>

Unterstiitzung von Richtlinien-Modulen flir den Registrierungsdienst fiir Netz-
werkgerdte — Dadurch kann die Sicherheit erhoht werden, wenn Benutzer oder
Gerite Zertifikate tiber den Network Device Enrollment Service (NDES) beziehen
wollen. NDES ist die Microsoft-Implementierung des Simple Certificate Enrollment
Protocol (SCEP).

Der TPM-Schliisselnachweis kann eingesetzt werden. Mit ihm kann die CA priifen,
ob verwendete private Schliissel in einem Trusted Platform Module (TPM) sicher
gespeichert sind.

Windows PowerShell-Modul fiir die Zertifikatdienste — Es wurden neue Power-
Shell-Cmdlets fur die Verwaltung der Zertifizierungsstelle hinzugefugt, insbeson-
dere fiir die Sicherung und die Wiederherstellung.

Neuerungen in Windows Server 2016:

>

Mit Windows Server 2016 konnen Smartcard-Zertifikate zum Schlisselnachweis
verwendet werden. In fritheren Versionen musste hier ein TPM-Chip verwendet
werden. Dadurch konnen virtuelle Smartcards mit einem Schliisselnachweis aus-
gerollt werden, der auf einer physischen Smartcard basiert.

Bei Verwendung des Registrierungsdienstes fiir Netzwerkgerdte kann mit Windows
Server 2016 der Schliisselnachweis verwendet werden.

Neuerungen in Windows Server 2019:

>

In Windows Server 2019 sind keine Neuerungen fiir die Zertifikatdienste enthalten.
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2 Aufbau einer Windows-CA-Infrastruktur

2.1 Notwendige Parameter und Rahmenbedingungen

fiir eine CA-Installation

Bevor Sie mit der eigentlichen Installation der ersten Zertifizierungsstelle beginnen

konnen, miissen noch ein paar Rahmenbedingungen und Parameter geklart werden,

die in der folgenden Liste definiert werden:

>
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Sicherheitsanforderungen — Bei den Sicherheitsanforderungen, die an eine Zerti-
fizierungsstelle gestellt werden, geht es primar darum, zu definieren, welche »Art«
von Zertifikaten durch die Zertifizierungsstelle ausgestellt wird. Dies konnen
Maschinenzertifikate sein, die von Clients oder Netzwerkgeraten zur Authentifi-
zierung verwendet werden. Andererseits konnen aber auch Benutzerzertifikate
ausgestellt werden, mit denen zum Beispiel Zahlungsverkehr autorisiert wird.

Damit wird klar, dass an eine Maschinenzertifikat-Zertifizierungsstelle geringere
Sicherheitsanforderungen gestellt werden als an eine Zertifizierungsstelle, mit
deren Zertifikaten man Zahlungsverkehr autorisieren kann. Muss zum Beispiel
eine Zahlungsanweisung mit einem Zertifikat eines berechtigten Benutzers auto-
risiert werden, konnte ein Angreifer ebenfalls Zahlungen autorisieren, sobald er es
schafft, an den privaten Schliissel des Zertifikats zu gelangen oder ein anderes, ver-
gleichbares Zertifikat unberechtigterweise zu erstellen.

Eine Zertifizierungsstelle wird tiblicherweise im Tier-O platziert. Das Tier-Modell
(https://docs.microsoft.com/de-de/windows-server/identity/securing-privileged-
access/securing-privileged-access-reference-material) dient dazu, schiitzenswerte
Systeme vor nicht berechtigtem Zugriff zu schiitzen. So kdnnen sich an Systemen
eines bestimmten Tiers nur die Administratoren anmelden, die zum gleichen Tier
gehoren.

Anzahl der Ebenen - In der Praxis findet man Zertifizierungsstellen-Infrastruktu-
ren mit 1bis 3 Ebenen. Die haufigste Variante ist eine zweistufige CA-Infrastruktur.
Die Grunde fir den Einsatz mehrerer Ebenen ergeben sich aus den Sicherheitsan-
forderungen. Durch den Einsatz einer Offline RootCA in der obersten Ebene haben
Sie die Moglichkeit, die untergeordnete Zertifizierungsstelle zu sperren und kon-
nen so Clients die Information zukommen lassen, dass die Zertifizierungsstelle
(und alle von ihr ausgestellten Zertifikate) kompromittiert wurden. Bei einer ein-
stufigen Zertifizierungsstelle konnen Sie die Zertifizierungsstelle nicht auf eine
Sperrliste setzen, da Sie flir das RootCA-Zertifikat keine Sperrlisteninformationen
konfigurieren und keine Sperrlisten veroffentlichen kdnnen.

Setzt man eine zweistufige Zertifizierungsstellen-Infrastruktur ein, wird in aller
Regel die RootCA offline betrieben und die untergeordnete SubCA mit dem Netz-
werk verbunden.

Dreistufige Infrastrukturen beinhalten zusatzlich eine Richtlinien-Zertifizierungs-
stelle (PolicyCA). Sie werden dann eingesetzt, wenn es mehrere untergeordnete
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Zertifizierungsstellen gibt, an die dhnliche Sicherheitsanforderungen gestellt wer-
den, die aber untereinander unterschiedliche Anforderungen haben, die jeweils
von der PolicyCA vorgegeben werden.

Hardware Security Modules (HSM, teilweise auch als Hardware Storage Module
bezeichnet) — sind Speichergerite, auf denen Schliisselmaterial abgelegt werden
kann und kryptografische Operationen durchgefiihrt werden konnen (Erstellen
von Schliisseln und Signaturoperationen, wie das Signieren einer Sperrliste). Es gibt
diese Gerite als »Einbauversiong, als Netzwerkversion oder als USB-Version zum
Anstecken an den Server. Eine Beschreibung zu HSM finden Sie in Abschnitt 2.8.1.

Administrationspersonal fiir die CA — Eine der wichtigsten Fragen rund um die
Zertifizierungsstelle ist die, wer sie administrieren soll. Abhdngig vom Ein-
satzzweck der Zertifikate muss Ihnen bewusst sein, dass der Administrator der
Zertifizierungsstelle die volle Kontrolle uiber die Zertifizierungsstelle und damit
auch Uber die Zertifikate hat, die ausgestellt wurden. Dadurch kénnte die Moglich-
keit entstehen, dass der CA-Administrator sich tiber ein Zertifikat Domanenadmi-
nistratorrechte oder Organisationsadministrator-Rechte beschaffen kann.

Es stellt sich nun die Frage, ob die Administratoren der Umgebung (Active Direc-
tory) die gleichen Personen sind, die auch die Zertifizierungsstelle betreuen. Ist
dies der Fall, kann es sein, dass eine Rollentrennung nicht sinnvoll ist, da hierbei
die Komplexitat erhoht wird, jedoch der Sicherheitsgewinn tiberschaubar ist.

Werden jedoch Personen mit der Administration der Zertifizierungsstelle betraut,
die nicht auch mit der Verwaltung des Active Directory beauftragt sind, ist die Tren-
nung in weitere Rollen sinnvoll, um einen Missbrauch der Rechte zu erschweren.

Rollentrennung — Eine Windows-Zertifizierungsstelle kennt die Verwaltungsrol-
len aus Tabelle 2.1, die an die PKI-Rollen der Common Criteria (https://www.com-
moncriteriaportal.org/pps/) angelehnt sind.

Lokale Rechte auf der Zertifizierungsstelle

Ein Konto mit lokalen Rechten auf der Zertifizierungsstelle kann die Rollentrennung
wieder aufheben.

Rolle Berechtigung Verwendungszweck

CA-Administrator Verwaltung der

Zertifizierungsstelle

Hauptverwalter der CA mit der
Berechtigung, die Rollen zu defi-
nieren. Besitzt das Recht, das
CA-Zertifikat zu erneuern.

Tabelle 2.1 Berechtigungsrollen in einer Windows-CA
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Rolle

Berechtigung

Verwendungszweck

Zertifikatverwaltung

Ausstellen und Verwal-
ten von Zertifikaten

Durchfiihren von Sperrungen
und das Genehmigen von Zertifi-
katanforderungen, die nicht
automatisch genehmigt wurden

Sicherungs-Operator

Sichern und Wiederher-
stellen von Dateien und
Ordnern

Dieses Konto darf das System
sichern und wiederherstellen.

Auditor

Verwaltung der Uberwa-
chungs- und Sicherheits-
protokolle

Konfiguration, Auswertung der
Uberwachungsprotokolle (Ereig-
nisanzeige)

Registrierende

Lesen- und Registrieren-
Recht auf Zertifikat-
vorlagen

Benutzer, Computer oder
Dienste, die das Recht haben,
Zertifikate anzufordern

Tabelle 2.1 Berechtigungsrollen in einer Windows-CA (Forts.)

» Maximale Laufzeit eines Nutzerzertifikats — Die maximale Laufzeit eines Nutzer-
zertifikats (Benutzer, Dienst oder Computerkonto) definiert indirekt die maxi-
male Laufzeit der Zertifizierungsstellen. Eine Zertifizierungsstelle kann keine
Zertifikate ausstellen, die langer giiltig sind als ihr eigenes Zertifizierungsstellen-
zertifikat.

Maximale Laufzeit der Zertifizierungsstelle - Beispiel: Die Zertifikate flr die Cli-
entcomputer sollen 3 Jahre lang giltig sein. (3 Jahre sind der Zyklus, in dem Client-
computer in Firmen fiir gewohnlich ausgetauscht werden.) Ist aber die Laufzeit
der Zertifizierungsstelle auf 5 Jahre begrenzt, miissten Sie nun bereits nach 2 Jah-
ren das CA-Zertifikat erneuern, um die maximale Laufzeit fir die Client-Zertifikate
gewihrleisten zu konnen.

Eine Faustformel fiir die maximale Laufzeit einer untergeordneten Zertifizie-
rungsstelle lautet:

(Maximale Laufzeit eines Nutzerzertifikats x 2) + Reservezeit

In unserem Beispiel wiren das 3 Jahre x 2 + 1 = 7]Jahre. Fir eine Stammzertifizie-
rungsstelle verwenden Sie als Faustformel:

(2 x Laufzeit der untergeordneten Zertifizierungsstelle) + Reservezeit

In unserem Beispiel sind das 2 x 7+ 1 =15 Jahre.

Schliissellinge und Algorithmen des CA-Zertifikats — Bei der Schlussellange gilt
grundsatzlich: je grofier, desto sicherer. Es ist jedoch Vorsicht geboten: Manche
Clients (besonders Telefone oder andere Netzwerkgerite) haben unter Umstan-
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den Probleme mit bestimmten Schlissellingen bzw. bestimmten Algorithmen.
Dabei kann es auch zu dem Problem kommen, dass Clients CA-Zertifikate nicht
akzeptieren, wenn eine bestimmte Schliissellange iberschritten wird. Die maxi-
male Schlissellange bei einer Windows-Zertifizierungsstelle hangt von dem ver-
wendeten Algorithmus ab.

Zu beachten ist aber: Es gibt Algorithmen, die mit geringerer Schlissellinge eine
deutlich hohere Sicherheit gewdhrleisten als veraltete Algorithmen (z. B. RSA) mit
grof3er Schliissellange.

Speicherort des CA-Zertifikats und der Sperrlisten — Damit Clients die Gultigkeit
von Zertifikaten priifen konnen, muss der Client auf die Sperrliste der CA zugrei-
fen konnen. Mogliche Speicherorte flr Sperrlisten sind:

Webserver

LDAP (Active Directory)
File-Server

- FTP

Die Speicherorte der Sperrlisten hangen davon ab, von »wo« Sie die Zertifikate ver-
wenden wollen. Werden Zertifikate nur innerhalb des lokalen Netzwerks einge-
setzt, wird vermutlich das Speichern innerhalb des Active Directory (LDAP) die
einfachste Implementierung sein, da — beim Einsatz mehrerer Doménencontrol-
ler —automatisch eine Hochverfiigbarkeit der Sperrliste gewidhrleistet wird. Sollen
jedoch Clients von auflerhalb des Netzwerks Sperrlisten abrufen kdnnen (oder
Netzwerkkomponenten und Clients, die nicht der Doméane angehdren), ist der Ein-
satz von HTTP zweckmaflig. Hierbei bietet es sich an, auch fiir die interne Verwen-
dung den offentlichen Namensraum zu nutzen, da durch diese Mafinahme die
Eintrage der Sperrlisten-Verteilungspunkte in den Zertifikaten reduziert werden
kénnen und damit die Prifung schneller erfolgen kann. Die HTTP-Veroffentli-
chungspunkte miussen Sie dann tiber einen Netzwerklastenausgleich hochverfiig-
bar bereitstellen.

Aktualisierungsintervall der Sperrlisten — Mithilfe der Sperrlisten kann die Guil-
tigkeit eines Zertifikats gepriift werden. Je langer die Laufzeit (und damit die Giil-
tigkeit) einer Sperrliste ist, desto langer dauert es, bis gewahrleistet werden kann,
dass alle Clients die Informationen iiber das Sperren eines Zertifikats erhalten. Fur
jede Zertifizierungsstelle der Infrastruktur kann eine eigene Sperrlistenlaufzeit
konfiguriert werden. Die Laufzeit einer Sperrliste kann ohne grofieren Aufwand
imlaufenden Betrieb geandert werden. Zu beachten ist aber, dass eventuell Clients
Sperrlisten mit der alten Laufzeit heruntergeladen haben und die Anderung erst
nach Ablauf der alten Gultigkeitsdauer wirksam wird.

Einsatz eines Online-Responders — Mochten Sie die Verzogerung beim Herunter-
laden und Aktualisieren von Sperrlisten reduzieren oder mochten Sie die Daten-
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menge reduzieren, die Clients von den Sperrlisten-Verteilungspunkten herunter-
laden, dann sollten Sie iiber den Einsatz eines Online-Responders nachdenken.
Dabei werden die Sperrinformationen fir jeweils ein angefragtes Zertifikat unter
Verwendung der Seriennummer des Zertifikats bei einer zentralen Stelle abge-
fragt, und der Online-Responder liefert dann die entsprechende Antwort, ob das
Zertifikat gesperrt wurde oder nicht. Ein Online-Responder verwendet das Online
Certificate Status Protocol (OCSP), das von Windows-Clients ab Vista unterstiitzt
wird. Bei Clients mit Nicht-Microsoft-Betriebssystem muss gepriift werden, ob sie
OCSP unterstutzen.

Schliisselarchivierung — Bei der Schliisselarchivierung wird der private Schliissel,
der zu einem Zertifikat gehort, in die Datenbank der Zertifizierungsstelle gesi-
chert. Ublicherweise verbleibt der private Schlissel beim Client — oder bei der
Komponente, die das Schlusselpaar generiert — und wird nicht Ubertragen. Wer-
den nun aber Zertifikate fiir eine (dauerhafte) Verschlisselung von Daten verwen-
det, kann es notwendig sein, eine Sicherung des privaten Schliissels vorzuhalten,
sollte der »originale« verloren gehen, weil zum Beispiel das Profil des Benutzers
oder die Festplatte des Computers geloscht wurde.

Werden Zertifikate mit dem Zweck Verschliisselung verwendet, sollte die Zertifizie-
rungsstelle so konfiguriert werden, dass sie die Schliissel archiviert. Dabei werden
Schliisselwiederherstellungsagenten eingerichtet, die in der Lage sind, im Notfall
private Schliissel wiederherzustellen.

Name der Zertifizierungsstelle - Immer wieder spannend ist die Namensfindung
flr Zertifizierungsstellen. Bedenken Sie, dass der Name einer Zertifizierungsstelle
nachtraglich nicht mehr gedndert werden kann. Mochten Sie den Namen nach-
traglich dndern, miissen Sie die Zertifizierungsstelle deinstallieren oder eine neue
Zertifizierungsstelle mit dem neuen Namen installieren.

Bei der Namensfindung sollten Sie auch betrachten, wer in Kontakt mit Zertifika-
ten der Zertifizierungsstelle kommt, denn der Name der Zertifizierungsstelle (der
nicht der Hostname des CA-Computers sein sollte) ist damit eventuell von
»auflen« sichtbar.

Der Name der Zertifizierungsstelle kann nicht mehr als 64 Zeichen lang sein. Sie
konnen Probleme bekommen, wenn Sie Sonderzeichen verwenden. Ein » _« zum
Beispiel kann von einigen Routern nicht ausgewertet werden, wenn diese auf die
CA zugreifen oder Zertifikate verwenden sollen, die von einer Zertifizierungsstelle
stammen, die Unicode-Zeichen verwendet.

Physische CA oder virtuelle CA — Grundsatzlich ist es unerheblich, ob die Zertifi-
zierungsstelle als physischer Computer oder als virtuelle Maschine betrieben
wird. Sie sollten aber daran denken, dass eine physische Maschine eventuell einfa-
cher vor nicht berechtigtem Zugriff geschiitzt werden kann als eine virtuelle
Maschine, bei der zum Beispiel die Virtualisierungsadministratoren Zugriff auf die
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virtuelle Maschine (per Snapshot) oder auf die virtuellen Festplatten besitzen. In
diesem Zusammenhang empfiehlt sich unter Windows Server 2016 der Einsatz
von geschlitzten virtuellen Maschinen (Shielded-VMs).

Der Vorteil einer virtuellen Maschine ist die Entkopplung von der Hardware,
sodass eine Wiederherstellung der kompletten Maschine einfacher ist.

Server Core oder Installation mit grafischer Oberfliche — Eine Windows-Zertifi-
zierungsstelle kann auf einem Windows Server mit grafischer Oberfliche oder auf
einem Windows Server Core installiert werden. Ein Server Core bietet eine gerin-
gere Angriffsfliche, da ein Grofdteil der Bindrdateien nicht mitinstalliert und
damit nicht geladen wird. Die Verwaltung des Server Core erfolgt lokal tiber die
Kommandozeile und die PowerShell oder remote uUber die gewohnten Verwal-
tungstools. Bei einem Server Core kann es zu Funktionseinschrankungen bei den
Exit-Modulen kommen, da die notwendigen Bindrdateien nicht vorhanden sind.

Verwendungszwecke der Zertifikate — Im Vorfeld sollten Sie sich uiberlegen, wozu
die Zertifikate, die von den Zertifizierungsstellen ausgestellt werden, verwendet
werden sollen.

Durch das Auflisten und Dokumentieren der verschiedenen Zertifikatsverwen-
dungen werden zusatzliche Anforderungen an die Zertifizierungsstellen sichtbar
und konnen definiert werden.

Beispiele fiir mogliche Einsatzwecke fiir Zertifikate sind:
— CA-Zertifikate

— Benutzerauthentifizierung

— Computerauthentifizierung

— IPSec

— Serverauthentifizierung

- Webserver

— Dateiverschlusselung

— E-Mail-Signatur

— E-Mail-Verschliisselung

Zu den verschiedenen Einsatzszenarien gehoren entsprechende Schlusselverwen-
dungen:

— digitale Signatur

— Schliisselverschlisselung
— Datenverschlisselung

— Zertifikatsignatur

— Zertifikatregistrierungsrichtlinien-Webdienst (Certificate Enrollment Policy,
CEP) und Zertifikatregistrierungs-Webdienst (Certificate Enrollment Web Ser-
vices, CES)
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Standardmafiig kontaktiert ein Client einer Active Directory-Umgebung, der ein
Zertifikat bekommen mochte, die Zertifizierungsstelle mittels DCOM (Distributed
Component Object Model), das einen RPC-Aufruf (Remote Procedure Call) an die
Zertifizierungsstelle sendet.

Eine RPC-Verbindung besteht aus mehreren Kommunikationsverbindungen. Die
erste Verbindung wird zum Zielport 135 (RPC-Endpoint-Mapper) aufgebaut, iber
den der Server dem Client einen dynamischen Highport zuweist (ab Windows Ser-
ver 2008 ist der Port-Bereich 49152 bis 65535). Die folgende Kommunikation er-
folgt dann Uber diesen sogenannten Highport.

Mochten Sie nun die Kommunikation zu einem Zielsystem schiitzen, das RPC ver-
wendet, konnen Sie entweder die Anzahl der dynamischen Highports einschrian-
ken (was jedoch die Anzahl der gleichzeitigen Verbindungen beschréankt), oder Sie
miissen den dynamischen Port-Bereich in der Firewall freigeben.

Damit nun Clients aus unsicheren Netzwerken Zugriff auf eine Zertifikatregistrie-
rungsstelle bekommen konnen, wurden mit Windows Server 2008 R2 zwei neue
Rollendienste fiir die Zertifizierungsstelle bereitgestellt. Diese konnen auch dann
eingesetzt werden, wenn Netzwerkregeln existieren, die eine Kommunikation
uber Highports zwischen bestimmten Netzwerksegmenten untersagen.

Ein Client baut zu den beiden Diensten eine Verbindung mittels HTTPS auf, und
die beiden Server verwenden dann die entsprechenden Protokolle (RPC bzw.
LDAP), um auf die Zielsysteme zuzugreifen. Dadurch kann die Kommunikation
zur Zertifizierungsstelle eingeschrankt werden, wodurch die Angriffsflache in
Richtung Zertifizierungsstelle reduziert wird. Der Zertifikatregistrierungsrichtli-
nien-Webdienst stellt eine Verbindung zu einem Domaénencontroller per LDAP
auf, und der Zertifikatregistrierungs-Webdienst verbindet sich per RPC mit der
Zertifizierungsstelle. Sie sollten priifen, ob Sie diese Funktion bendtigen und ein-
setzen wollen.

Zertifikatrichtlinie (Certificate Policy) — Eine Zertifikatrichtlinie ist ein Doku-
ment, das regelt, wie ein Client ein Zertifikat bekommt. Dabei wird definiert, wie
sich der Client authentifizieren muss und ob weitere Schutzmechanismen eta-
bliert werden, um z. B. die Identitdt des Antragstellers zu iberpriifen (Firmenaus-
weis). Dabei werden in der Zertifikatrichtlinie tblicherweise fiir verschiedene
Zertifikatverwendungen auch verschieden starke Authentifizierungen gefordert.
Die Richtlinie regelt dabei auch, wo die privaten Schliissel der Zertifikate gespei-
chert werden durfen und welche Grunde zu einer Sperrung des Zertifikats fihren.

Haufig werden in Zertifikatrichtlinien verschiedene Klassen definiert, die dann
beschreiben, welche »Hiirden« ein Client nehmen muss, um ein entsprechendes
Zertifikat zu erhalten.

Zertifikatverwendungsrichtlinie (Certificate Practice Statement) — Ein Certifi-
cate Practice Statement (CPS) definiert, wie die Zertifizierungsstelle betrieben und
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geschiitzt wird. Ein CPS wird dabei hdufig anhand von RFC 3647 erstellt und
besteht aus einem Standardformat, das folgende Abschnitte beinhalten kann:

- Einfiihrung: Sie enthilt eine kurze Information Uber das Ziel der Zertifizie-
rungsstelle und ihren Einsatz — also dartiber, wer als Client Zertifikate von der
Zertifizierungsstelle bezieht.

— Verantwortlichkeiten: Wer ist Ansprechpartner fur die Zertifizierungsstelle
und wer ist verantwortlich?

— Identifizierung und Authentifizierung: Hier wird definiert, wie Clients identi-
fiziert werden und ob weitere Authentifizierungen zum Anfordern eines Zerti-
fikats notwendig sind.

— Zertifikate, Sperrlisten und OCSP-Profile: Hier wird beschrieben, welche Zerti-
fikat-Typen ausgestellt werden und welche Griinde fiir eine Sperrung infrage
kommen. Zusédtzlich werden die Informationen tber die Sperrpriifung (Sperr-
listen/OCSP) hinterlegt.

Allgemein  Details  Zertifizierungspfad

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die Identitit eines Remotecomputers

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  www.rheinwerk-verlag.de

Ausgestellt von: thawte SHA256 551 CA

Giiltig ab 30.11.2016 bis 31.12,2013

Zertifikat installieren. .. Ausstellererklérung

O

Abbildung 2.1 Option mit Informationen zur Ausstellererklarung (CPS)

Eine Zertifikatverwendungsrichtlinie wird Ublicherweise veroffentlicht und fur Cli-
ents erreichbar hinterlegt. Ein Link zu dem Dokument wird im Zertifikat hinterlegt,
sodass ein Client, der Kontakt zu einem Zertifikat hat, direkt diese Informationen
(manuell) abrufen kann.

In Abbildung 2.1 sehen Sie das Zertifikat des Webservers des Rheinwerk-Verlages. Bei
diesem Zertifikat wurde durch die ausstellende Zertifizierungsstelle ein Link hinter-
legt (siehe Abbildung 2.2), unter dem das CPS oder auch weitere Dokumente der Zer-
tifizierungsstelle abgerufen werden konnen.
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Verzichtserkldrung *

https: /fwww, thawte, com frepository

Schliefien I Weitere Informationen

Abbildung 2.2 Link zum CPS der Zertifizierungsstelle

2.1.1 Festlegen der Zertifikate, die ausgestellt werden

Um den notwendigen Funktionsumfang der Zertifizierungsstelle(n) zu definieren,
kann es hilfreich sein, zuerst eine Ubersicht zu erstellen, die aufschliisselt, welche
Zertifikate ausgestellt werden sollen und welche Anforderungen an die einzelnen
Zertifikate bestehen.

Tabelle 2.2 und Tabelle 2.3 zeigen eine mogliche Ubersicht der Informationen, die Sie
sammeln konnen, um die notwendigen Entscheidungen treffen zu kénnen. Die Ta-
belle wurde zweigeteilt. Tabelle 2.3 muss hinter Tabelle 2.2 angefiigt werden (anhand
der Zeilennummer)

Zeile | Computer/ Zielgruppe Laufzeit | Automatisch
Benutzer registrieren
1 Computer Domanencontroller 1Jahr Ja
2 Computer Webserver (ichkanngarnix\ | 3Jahre Nein
CertWebserver)
3 Benutzer Buchhaltungsbenutzer 1 Jahr Ja
4 Benutzer Buchhaltungsbenutzer 5Jahre | Ja

Tabelle 2.2 Dokumentation der Anforderungen an die Zertifikatvorlagen (Teil 1)

Zeile | Computer/ | Schliissel- | Schiissel- Einschrdn- | Bemerkungen
Benutzer export archivierung | kungen
bekannt
1 Computer Nein Nein Keine
2 Computer Nein Nein Keine

Tabelle 2.3 Dokumentation der Anforderungen an die Zertifikatvorlagen (Teil 2)
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Zeile | Computer/ | Schliissel- | Schissel- Einschran- | Bemerkungen
Benutzer export archivierung | kungen
bekannt
3 Benutzer Nein Nein Keine Veroffentlichung
im AD, um dop-

pelte Ausstellung
zu verhindern

4 Benutzer Nein Ja Keine Veroffentlichung
im AD

Tabelle 2.3 Dokumentation der Anforderungen an die Zertifikatvorlagen (Teil 2) (Forts.)

2.2 Installationsvoraussetzungen fiir eine CA

Soll eine Online-Zertifizierungsstelle installiert werden, muss sichergestellt sein,
dass das Betriebssystem einen aktuellen Patch-Stand (iiber Windows Update oder
besser einen Windows Server Update Service, WSUS) besitzt und dass ein Virenscan-
ner installiert ist. Eine Online-CA muss auch wahrend des Betriebs mit Updates und
Virensignaturen versorgt werden.

Bei einer Offline-CA ist dies nicht unbedingt notwendig, da eine Offline-Zertifizie-
rungsstelle nie an ein produktives Firmennetzwerk angeschlossen wird. Updates
werden dort nur aufgespielt,

» wenn dies aus Betriebssicht notwendig ist, da zum Beispiel Fehler in einem Update
behoben wurden oder durch ein Update bendtigte Funktionen erweitert oder hin-
zugefiigt werden, oder

» wenn der Lifecycle es erfordert, damit die Umgebung weiter unterstiitzt und im
Fehlerfall mit einem Hotfix des Herstellers versorgt wird, falls es zu einem techni-
schen Ausfall kommt, der z. B. auf einem Softwarefehler basiert.

Jede Zertifizierungsstelle sollte gehartet werden. Dazu gibt es entsprechende Be-
schreibungen und Anleitungen auf der Microsoft-Website. Ich stelle im Folgenden
die Tools Security Compliance Manager (SCM) und Security Compliance Toolkit vor.

2.2.1 Security Compliance Manager

Aktuell gibt es noch ein Tool, mit dem zusatzliche Informationen und Vorlagen fiir
Konfigurationsempfehlungen von Microsoft gepruft und definiert werden: der Secu-
rity Compliance Manager (SCM, siehe Abbildung 2.3).
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File View Help

4 Microsoft Security Compliance Manager

o]

Glokal setting search

Custom Baselines
4 Microsoft Baselines
Exchange Server 2007 SP3
Exchange Server 2010 5P2
Internet Explorer 10
Internst Explorer 8
Internet Explorer 9
Microsoft Office 2007 SP2
Microsoft Office 2010 SP1
Windows 7 SP1
Windows &
Windows Server 2003 SP2
Windows Server 2008 R2 SP1
Windows Server 2008 SP2
Windows Server 2012
Windows Vista SP2
Windows XP SP3
Other Baselines

Micresoft | Solution

Security Compliance
Manager (SCM) 3.0

Welcome to SCM

Accelerators

Getting started with SCM

Cme—-

What's new in this release
Windows 8 and IE 10 baselines
Windows Server 2012 baselines

Setting library enhancements

0 Get knowledge

Download Microsoft baselines aui

Download Microsoft baselines ma|

Import a Microsoft baseline

~  Import
GPO Backup (folder)
SCM (.cab

| Help
About

Help Topics
Release Notes

Send Feedback
Privacy Statement

2.2 Installationsvoraussetzungen fiir eine CA

14 Microsoft Security Compliance Manager
File | View Help
Check for Updates Ctrl+U
Opticns Ctrl=0
Exit
I Microsoft Office 2007 5P2
I Microsoft Office 2010 SP1

Abbildung 2.4 Suche nach Updates

Import a Group Policy Backup

Nachdem das System Kontakt zum Microsoft-Server aufgenommen hat, wird die
aktuelle Liste der Programm-Updates und Vorlagen-Updates angezeigt (siehe Abbil-
dung 2.5) und Sie kénnen auswiahlen, welche Vorlagen Sie herunterladen wollen.

/a
JJ ‘ How to perform common tasks (~

G Customize knowledge
Import a Group Policy Backup

Customize knowledge Find settings

Export knowledge Evaluate Microsoft recommendati iy Download Updates @
Compare and merge baselines CElomze haselines
Compare with Microsoft recomme -

Microsoft Security Compliance Manager v4.0 4.0.0.1 Th, Jul 28 2016
Application Update

b
>
=

{ |  Working with SCM
f—/ Q Export knowledge

Mavigating SCM Windows 10 version 1511 Security Baseline 1.0 Fri, February 19 2016 =
LocalGPO command-line tool GPQ backups The security and compliance baselines package for Microsoft Windows 10 version 1511 provides setti

Setting management DCM Configuration Packs

Windows 10 version 1511 Baseline Attachments 1.0 Fri, February 19 2016
This collection includes all attachments and guidance associated with the Microsoft Windows 10 versi

Windows Server 2012 R2 Security Baseline 1.0 Fr, August 15 2014

The security and compliance baselines package for Microsoft Windows Server 2012 R2 provides settir
Windows Server 2012 R2 Baseline Attachments 1.0 Fr, August 15 2014

This collection includes all attachments and guidance associated with the Microsoft Windows Server

Windows 8.1 Security Baseline 1.0 Fr, August 15 2014
The security and compliance baselines package for Microsoft Windows 8.1 provides setting-specific d

[«

Setting details SCAP data files (I

Microsoft Excel workbooks 7
< m ] » . m »

[«

Abbildung 2.3 Der Startbildschirm des Security Compliance Managers

[«

[«

Der Security Compliance Manager ist bei Microsoft als kostenloser Download unter

.. Windows 8.1 Baseline Attachments 1.0 Fr, August 15 2014
www.aka.ms/scm Verfugbar' This collection includes all attachments and auidance associated with the Microsoft Windows 8.1 oro¢ ™
4 mn 2
Microsoft hat das Tool jedoch abgekiindigt und wird es vermutlich nicht weiterent-
wickeln. Es gibt aber aktuell darin Informationen bis zu Windows Server 2016 mit Fiter  |Al - [ Download | [ Cancel

verschiedenen Rollen, die installiert werden konnen.

Der SCM kann auf einem Betriebssystem ab Windows 7 installiert werden. Die not-
wendige SQL-Express-Installation kann von dem Installationsassistenten mit tiber-
nommen werden.

Abbildung 2.5 Liste der verfiigbaren Updates fiir den SCM

Da die Software fur die Aktualisierungen eine Internetverbindung benétigt, ist es rat-

Uber die Meniileiste (siehe Abbildung 2.4) konnen Sie mithilfe des Mentipunktes FILE sam, die Software auf einem Desktop-Client zu installieren, der Gber eine Internet-

nach Aktualisierungen und neuen Vorlagen (z. B. fiir neue Betriebssysteme) suchen
und diese herunterladen.

verbindung verfiigt. Von diesem Client aus konnen Sie dann die Konfigurationsein-
stellungen exportieren und auf die Serverbetriebssysteme, die vielleicht keinen
Internetzugang haben, tibertragen bzw. per Gruppenrichtlinie anwenden.

[I] SCM ist abgekiindigt
Noch einmal der Hinweis: Das Tool ist abgekiindigt, und es gibt nach Windows Ser-

ver 2016 keine Aktualisierungen mehr. Trotzdem kann sich das Tool zum Nachschla-
gen von Informationen bzw. zum Lernen als sehr niitzlich erweisen!

Es kann sinnvoll sein, mehrfach nach Updates zu suchen. Vorhandene Application
Updates schalten neue Funktionen frei, und damit sind eventuell neue Update-Funk-
tionen vorhanden.
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Nach dem Ende des Downloads startet ein Installationsassistent, der Sie durch die
Installation des Programm-Updates bzw. durch den Import der Vorlagen fiihrt (siehe
Abbildung 2.6).

iy Import Baselines Wizard @
«* % Results
@_ﬁ This wizard helps you import baselines into the Microsoft Security Compliance Manager toal.
Select package files 4 Windows-10-1607-Security-Compliance-Baseline.cab =

Win10-1607 BitLocker Security was imported successfully.
Win10-1607 Computer Security Compliance was imported successfully.
Win10-1607 Credential Guard Security was imported successfully.
Win10-1607 Domain Security Compliance was imported successfully.
Win10-1607 User Security Compliance was imported successfully.
4 Windows-10-1607-Security-Compliance-Baseline_Attachments.cab
Win10-1607 Baseline Attachments was imported successfully.
4 Windows-Server-2016-Security-Compliance-Baseline.cab
WS2016 Domain Controller Security Compliance was imported successfully.
W52016 Domain Security Compliance was imported successfully.
WS2016 Member Server Security Compliance was imported successfully. L9
4 Windows-Server-2016-Security-Compliance-Baseline_Attachments.cab
WS2016 Baseline Attachments was imported successfully.
4 Windows-10-1511-Security-Compliance-Baseline.cab
Win10-1511 BitLocker Security was imported successfully.
Win10-1511 Computer Security Compliance was imported successfully.
Win10-1511 Credential Guard Security was imported successfully.
Win10-1511 Demain Security Compliance was imported successfully.
Win10-1511 User Security Compliance was imported successfully.
4 Windows-10-1511-Security-Compliance-Baseline_Attachments.cab
Win10-1511 Baseline Attachments was imported successfully.
4 Windows-Server-2012-R2-Security-Compliance-Baseline.cab
WS2012R2 Domain Controller Security Compliance was imported successfully.
WS2012R2 Domain Security Compliance was imported successfully. -

Baseline details

Results

Abbildung 2.6 Ergebnis der Aktualisierung

Nachdem die Updates eingespielt sind, stehen neue Eintrdge zur Verfligung (u. a. fiir
Windows Server 2016). Fiir Windows Server 2012 gibt es fiir die Rolle Zertifikatdiens-
te auch eine Liste der verfiigbaren Systemdienste auf einem Windows Server und
die Konfigurationsempfehlung fir eine Zertifizierungsstelle. In der Auflistung der
Dienste (siehe Abbildung 2.7) sehen Sie, wie die Standardeinstellung eines Dienstes
auf dem ausgewaihlten Betriebssystem konfiguriert ist (Spalte DEFAULT) und wie die
Microsoft-Empfehlung fiir die Startart des Dienstes lautet (Spalte MICROSOFT). Ist
eine Vorlage manuell angepasst worden, stehen diese Werte in der Spalte CusTo-
MIZED.

Der SCM bietet zusatzliche Informationen zur Funktion des Dienstes und dazu, wel-
che Auswirkungen es hat, wenn der Dienst deaktiviert wird.

Fir Windows Server 2016 werden auch Auflistungen angeboten, die erldutern, wie
die Server-Hartung mithilfe der Sicherheitsoptionen konfiguriert werden kann.
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iy Microsoft Security Compliance Manager | |
File View Help Global setting search
Custom Baselines . H §
P el WS2012 AD Certificate Services Server Security 1.0 203 unique setting(s) A Import
Exchange Server 2007 SP3 ) GPO Backup (folder]
Exchange Server 2010 SP2 v) Advanced View SCM Lcabl
Internet Explorer 10
e e Name Default Microsaft Customized Se |~ Export
Internet Explorer 9 ~ System Services 203 Setting(s) Excel (adsm
Microsoft Office 2007 SP2 KD(y:t e eree IKPS) e T e e olll
i roxy Server service ot Define anual anual i GPO Backup (folder]
Windows 7 SP1 Windows Driver Foundation - User-n Manual Manual Manual of~ SCAP v1.0 (.cabs
m:::xz gewer 2003592 Link-Layer Topology Discovery Mapg Manual Manual Manual o SCCM DCM 2007 (<]
Windows Server 2008 R2 SP1 Windows Event Cellector Manual Manual Manual Or SCM Lo
Windows Server 2008 SP2 IKE and AuthlP IPsec Keying Modules Not Defined Manual Manual of R Baseline
4 Windows Server 2012
Attachments \ Guides Special Administration Console Help: Manual Manual Manual o el
e e e o T et VB s | | | Windows Modules Installer Manual Manual Manual Or Delete
ML B PSSl Windows Internal Database VSS Writ Not Defined ~ NotDefined  NotDefined O
WS2012 DNS Server Security 1.0 ' Dusliczte
WS2012 Domain Controller Security Compliance 1|| || Remote Desktop Configuration Manual Manual Manual of Properties
WS2012 Domain Security Compliance 10 DFS Namespace Not Defined Not Defined Not Defined o 2 Setting
WS2012 File Server Security 1.0 Network Location Awareness Automatic Automatic Automatic o
WS2012 Hyper-V Security 10 A Setting Group
WS2012 Member Server Security Compliance 10 ||| | NetTep Listener Adapter Net Defined Net Defined Not Defined o
WS2012 Network Policy and Access Services Secur|| || Network Policy Server Not Defined Not Defined Not Defined o L]
WSZ012 print Server Security L0~ Partable Device Enumerator Service  Manual Manual Manual o About
WS2012 Remote Access Services Security 1.0 Help Topics
WS2012 Remote Desktaop Services Security 1.0 Shell Hardware Detection Automatic Automatic Automatic Or e
. Release Notes
W52012 Web Server Security 1.0 AD RMS Logging Service Not Defined Not Defined Not Defined Or
Windows Vista 592 Remote Access Quarantine Agent  Not Defined Not Defined Not Defined o) Send Fesdback
emote Access Quarantine Agen ot Define ot Define ot Define
Windows XP 5P3 2 ! Privacy Statement
Windows 10 version 1607 Network Access Protection Agent  Manual Manual Manual (o]3
Windows Server 2016 . . .
e — S Senver Automatic Automatic Automatic Of
Windows Server 2012 R2 WMI Performance Adapter Manual Manual Manual Or
el Distributed Scan Server service Not Defined Not Defined Not Defined or
Internet Explorer 11
Microsoft Office 2013 Windows Font Cache Service Automatic Automatic Automatic Of
SQL Server 2012 Microsaft iSNS Server Not Defined Not Defined Not Defined o~
Other Baselines Al n ] v
4 n ] » < m »

Abbildung 2.7 Anzeige der Vorlagen

In Abbildung 2.8 erkennen Sie, dass der SCM eine Liste mit tiber 1000 Einstellungen
fur Windows Server 2016 bereitstellt. Hier werden — wie bei den Diensten — die
Default-Einstellungen des Betriebssystems und die Empfehlung von Microsoft ange-
zeigt. Diese Empfehlung kann durchaus von der Default-Einstellung abweichen, da
eine Einstellung aus Sicherheitssicht vielleicht anders konfiguriert sein sollte oder
sich die Empfehlung mit der Zeit geandert hat. Bei der Entwicklung eines Betriebssys-
tems ist schlieRflich immer ein Spagat zwischen Funktionalitat (Kompatibilitdt) und
Sicherheit notwendig.

Der Security Compliance Manager kann die Einstellungen iber die Export-Optionen
speichern, sodass diese auf anderen Systemen angewendet bzw. per Gruppenrichtli-
nie verteilt werden konnen.

Zusatzlich konnen Sie eigene Einstellungen importieren und dann mithilfe des Tools
analysieren und dokumentieren.

Mochten Sie eine Gruppenrichtlinie, die mithilfe des SCM gesichert wurde, in das
Active Directory importieren, bietet es sich an, dies mithilfe der PowerShell zu tun,
da die grafischen Optionen in der Gruppenrichtlinienverwaltungskonsole nicht
immer zuverldssig arbeiten und die Erfahrung zeigt, dass haufig die gesicherten
Informationen nicht als Sicherung erkannt werden. Dieser Umstand kann durch die
PowerShell kompensiert werden.
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7% Microsoft Securty Compliance Manager = & e Nachdem der Import durchgefiihrt wurde (siehe Abbildung 2.10), kénnen Sie das
File View Hel Global setting search . o : . : . :
L E Gruppenrichtlinienobjekt wie gewohnt in der Verwaltungskonsole bearbeiten (siehe
WS20085P2 DNS Server Security Compliance 1.0 WS2016 Member Server Security Compliance 1.0 1011 unique setting(s) ~ Import . . . . .
WS2008592 Domain Controller Security Complia e Abbildung 2.11) und bei Bedarf die Sicherheitseinstellungen anpassen.
WS520085P2 Domain Security Compliance 1.0 ) Advanced View
N - SCM (.cab]
WS520085P2 File Server Security Compliance 1.0
WS20085P2 Hyper-V Security Compliance 1.0 Name Default Micrasoft Customized Se | A Export PO_-Name “W52012-CA" S— q o
WS2008592 Member Server Securty Complince | |13 put i e — —BackupId '460d286c-3208-4063-alb5-2b030c7467F9" —TargetName "WS2012-CA
xcel (xdsm
WS20085P2 Network Access Services Server Sect
W320085P2 Print Server Securly Compliance 10 Interactive logon: Number of previou Not Defined Not Defined or GPO Backup (folder] .
i \F:SEDOSSSM V\ig:;ewer Security Compliance 1.0 corapee S AT omai nName
indows Server 2 2 Severity: 70— —8019-83c17227.
Attachments \ Guides Value must be equal to Send NTLMy2 response only. Refuse LM & NTLM. SCM Leab) . e ng;:ﬁ:‘:ig 019-83c17227aaec
WS2012 AD Certificate Services Server Security 1 Customize setting value | Send NTLMv2 respc Comments: ~  Baseline Description H
WS2012 DHCP Server Security 1.0 Compare / Merge CreationTime 31.08.2017 19:44:17
WS2012 DNS Server Security 10 _ A Setting Details Compare / Merge ModificationTime : 31.08.2017 19:44:18
WS52012 Domain Controller Security Compliance Delete UserVersion : AD Version: 0, SysvVol Version: 0
WS2012 Domain Security Compliance 1.0 Ul Path: Duplicate ComputerVersion : AD Version: 0, SysVol Version: 0
WS2012 File Server Security 1.0 - - - - - = - Properti WmiFilter E
WS2012 Hyper-V Security L0 Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options froperties
WS2012 Member Server Security Compliance 1.0 Description: Vulnerability: ~ Setting Di splayName : W52012-CA
WS52012 Network Policy and Access Services Sect DomainName : training.corp.ichkanngarnix.de
WS2012 Print Server Security 1.0 LAN Manager (LM) is a family of early Microsoft client/server In Windows Vista, this s¢ ~  Setting Group - TRAINING'Doma —dLArE
e A S S software that allows users to link persanal computers together ona 2000, Windows Server 2 . 7c0bB9%e-4cT0-4d5d—B019-83c17227aaec
WS2012 Remote Desktop Services Security 10 |= single netwark. Network capabilities include transparent file and by default to send LM a1 ~ Help GpoStatus : UserSettingsDisabled
WS2012 Web S 5 oL 10 = [ print sharing, user security features, and network administration (Windows 95-based and About Description :
D ey ecurity 1 tools. In Active Directory domains, the Kerberos protocol is the The default setting on s I et A L08.2017 19:44:17
W!”d"‘f xlpsspa default authentication protocal. However, if the Kerberos protocalis  servers and use their res fielp lopics ModificationTime 17 19:44:18
W!ndm."; 0 1607 not negotiated for some reason, Active Directory will use LM, NTLM,  responses —the weakes Release Notes UserVersion : f on: 1, SysVol Version: 1
4 wmdm-"s; VErS‘"cl’]qﬁ or NTLMvz. sent over the network, 2 Send Feedback ComputerVersion : AD Version: 1, SysVol Version: 1
incaws aerver 2010 LAN Manager authentication includes the LM, NTLM, and NTLM sniff that traffic to more e WmiFilter B
Himg i sh A= . ) version 2 (NTLMv2) variants, and is the protacol that is used ta The Windows 95, Windc Privacy Statement
m;g]l': g“""a‘” E““"_‘“IECT SE“"_"“)’ ci’gp"a”“ authenticate all Windows clients when they perform the following cannot use the Kerberos Abb' |d 2 101 + d G . htl .
omain Security Compliance 1. operstions: this reason, in a Windou ildung 2. mport der Gruppenrichtlinie
'WS2016 Member Server Security Compliance 1.0 - Jain a doemain authenticate by default g p p P
Windows 10 version 1511 - Authenticate between Active Directory forests network authentication.
Windows Server 2012 R2 - Authenticate to down-level domains authentication protocol
Windows 8.1 - Authenticate to computers that do not run Windows 2000 NT by using NTLMv2. Fc
Internet Explorer 11 Windows Server 2003, or Windows XP) channel to protect the a wWs2012-CA
Microsoft Office 2013 T e et A TR Ty NI M2 fe asdiar clian |
SO Server 2012 Tl < n D Bersich Details Einstellungen Delegierung = Status
m [ Geogle Chreme | * m 3
. . . . . . W3S32012-CA
~
Abbildung 2.8 Sicherheitsoptionen fiir Windows Server 2016 Daten emitieht am: 31.08.2017 19-45:08 Alle susblend
Computerkonfiguration (Alkdiviert) Ausblenden
Auf einem System, auf dem die Gruppenrichtlinienverwaltungskonsole installiert CRhtfnien  usblenden
: . . s - Windows-Einstellungen Ausblenden
ist, steht das PowerShell-Modul fiir Gruppenrichtlinien zur Verfigung.
Sicherheitseinstellungen Ausblenden
Mithilfe der folgenden Befehle konnen Sie eine neue Gruppenrichtlinie (auch als Systemdienste Ausblenden
GPO, Gruppenrichtlinienobjekt, bezeichnet) erstellen und die Einstellungen aus dem AeLookupSve (Startmodus: Manuell) Aushlenden
: s . Berechtigungen
BaCkup lmportleren' Keine Berechtigungen angegeben
Oberw;
New-GPO -Name "Name der neuen GPO" Keine Uberwachung angegeben
Import-GPO -Path 'Pfad zum Backup' -BackupId <ID im Backup-Ordner> Gatewaydienst auf Anwendungsebene (Startmodus: Manuell) Ausblenden
-TargetName "Name der neuen GPO" Bosechniomoen
Keine Berechtigungen angegeben
Oberw;
Die BackupIdentspricht dem Ordnernamen (siehe Abbildung 2.9) ohne die geschweif- Kl vadhngxasoshen
AllUserinstallAgent (Startmodus: Manuell Ausblenden
ten Klammern. E :
Berechtigungen
Keine Berechtigungen angegeben
» Dieser PC » Lokaler Datentrager () » GPOBackup » {460d286c-3208-4063-a1b5-2b030c746719} »
~ Abbildung 2.11 Anzeige der Einstellungen der importierten Gruppenrichtlinie
MName Anderungsdatum Typ Grofe

DomainSysvol 31.08.20 Dateiordner
=] Back XML-Daky t 6 KB . . .
= Backup e memen 2.2.2 Security Compliance Toolkit
=] bkuplnfo XML-Dokument TKB

Als Nachfolger des Security Compliance Managers ist das Security Compliance Toolkit

Abbildung 2.9 Inhalt des Backup-Ordners ] i ]
unter https://www.microsoft.com/en-us/download/details.aspx?id=55319 verfiigbar.
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Version: Date Published:
1.0 9/24/2019
File Name: File Size:
Windows 10 Version 1903 and Windows Server Version 1903 Security Bas 1.3 MB
eline.zip 797 KB
LGPO.zip 538 KB
Office365-ProPlus-5ept2019-FINAL.zip 1.6 MB
PolicyAnalyzer.zip 904 KB
Windows 10 Version 1507 Security Baseline.zip 1.5 MB
Windows 10 Version 1607 and Windows Server 2016 Security Baseline.zip 1 5 mp
Windows 10 Version 1709 Security Baseline.zip 1.1 MB
Windows 10 Version 1803 Security Baseline.zip 1.3 MB

Windows 10 Version 1809 and Windows Server 2019 Security Baseline.zip  ggg kg
Windows Server 2012 R2 Security Baseline.zip

Abbildung 2.12 Inhalte des Security Compliance Toolkits

Das Toolkit besteht aus folgenden Komponenten (siehe Abbildung 2.12):

» Local GPO Tool (LGPO)

» Policy Analyzer

» Vorlagen

Mithilfe des Local GPO Tools konnen Sie lokale Richtlinien verwalten. Der Policy Ana-

lyzer (siehe Abbildung 2.13) liefert Informationen rund um die Konfigurationsemp-
fehlungen von Microsoft — dhnlich wie der Security Compliance Manager.

2| Policy Viewer - 206 items E’
Clipboard ~ View - “v Export ~ Options ~
Policy Type Policy Group or Registry Key Policy Setting MSFT-Win10-TH1- MSFT-Win10-TH2- MSFT-Win1 =
Audt Po Armelden,/Abmelde Abmelden (iberwache cce cce cce i
Audt Policy Anmelden/Abmelden Anmelden (berwachen Success and Fail... | Success and Fail... | Success and
Audt Policy Anmelden/Abmelden Kontospermung Gberwachen Success Success Success and
Audt Policy Anmelden/Abmelden Spezielle Anmeldung Gberwachen | Success Success Success
Audt Policy Berechtiqungen Sensible Verwendung von Rechte... | Success and Fail... | Success and Fail... | Success and
Audt Policy Detailed Tracking Plug and Play Events Success Success Success
Audt Policy Detaillete Uberwachuna Prozesserstellung Gberwachen Success Success Success
Audt Policy DS-Zugriff Verzeichnisdienstanderungen dber... Success and
Audt Policy DS-Zugriff Verzeichnisdienstzuariff Gberwachen Success and
Audt Policy Kontenverwaltung Andere Kontoverwaltunasereigniss... | Success and Fall... | Success and Fail... | Success and
Audt Policy Kontenverwaltung Benutzercontenverwaltung Gberw... | Success and Fail... | Success and Fail... | Success and
Audit Policy Kontenverwattung Computerkontoverwaltung uberwa Success
Audit Policy Kontenverwattung Sicherheitsaruppenverwaltung Ob Success and Fail... | Success and Fail... | Success and
Audit Policy Kortoanmeldung Ubermrifen der Anmeldeinformatio... | Success and Fail... | Success and Fail... | Success and
Audit Policy Logons/Logoff Group Membership Success Success Success T
« I ] ’
Policy Path: -
Advanced Audt Policy Corfiguration Wl
Audit Policy'Anmelden/Abmelden
Abmelden iberwachen
=
Mehife dieser fic eres g kdnnen Sie Seigrisse G . die durch das Schiielen einer Anmeldesizung generert wurden. Oiese
Lreignisse frefen auf dem Computer auf, suf den zugegrifen wurds. Bei einer inferatdiven Abmeldung wind das | 4
Sichehetsiberwachungsersions auf dem Computer genenert, bei dem die A mihife des B el st
Wenn Sie diese A ieneinstelung konfigurenen, wind beim ainer i b i ignis genenet. MEhie von
Erfoigsd gen wenden edolgeiche | Zum Ben von Stzungen i ., und mithife van

Abbildung 2.13 Informationen zu den empfohlenen Einstellungen

102

2.3 Installation der AD CS-Rolle

Mithilfe des Policy Analyzers konnen Sie die Einstellungen nach Excel exportieren
und damit einfach dokumentieren.

2.3 Installation der AD CS-Rolle

Die Installation einer Windows-Zertifizierungsstelle erfolgt in drei Schritten:

1. Installation der Rollen (Bindrdateien)
2. Konfiguration der Rollen (Installations-/Konfigurationsassistent)

3. Konfigurationen nach der Installation (Anpassungen)

Die Binardateien konnen am einfachsten tiber den Server-Manager installiert wer-
den. Der Server-Manager ist ein Verwaltungstool, das automatisch gestartet wird,
wenn Sie sich mit Administratorrechten an einem Server anmelden (siehe Abbildung
2.14). In ihm kénnen Sie dann sowohl den lokalen Server verwalten als auch weitere
Server (z. B. auch Server Core-Installationen) zusammenfassen und zentral verwalten
bzw. liberwachen.

B Server-Manager — [m] >

ServerfManager » Dashboard - G’é}ll r Verwalten Tools  Ansicht  Hilfe

Dashboard WILLKOMMEN BEI SERVER-MANAGER

Lokaler Server

Alle Server

2 o

T o Diesen lokalen Server konfigurieren
Datei-/Speicherdienste P ~

Schnellstart

M

Rollen und Features hinzuflgen

w

Weitere zu verwaltende Server hinzufugen

Neuigkeiten -
£ 4 Servergruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere Ausblenden
Informationen

Rollen und Servergruppen
Rollen: 1 | Servergruppen:1 | Server insgesamt: 1

Abbildung 2.14 Der Server-Manager unter Windows Server 2016

Fir die Installation der Rolle gibt es keine Unterschiede zwischen Windows Server
2012 R2, Windows Server 2016 und Windows Server 2019. Zur Installation der Binar-
dateien bendtigen Sie ein Konto mit lokalen Administratorrechten.

Nachdem Sie im Server-Manager die Option ROLLEN UND FEATURES HINZUFUGEN
angeklickt haben, wird der ASSISTENT ZUM HINZUFUGEN VON ROLLEN UND FEA-
TURES gestartet, der Sie durch die Installation von Rollen und Features leiten wird
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(siehe Abbildung 2.15). Alternativ konnen Sie den Assistenten iber den Mentpunkt

[z Assistent zum Hinzufiigen von Rollen und Features — O *
VERWALTEN in der Menitleiste starten. Hier befindet sich auch die Option zum Ent-
- . ZIELSERVER
fernen von Rollen und Features. Installationstyp auswahlen Ph-Roatch
s Assistent zum Hinzufigen von Rollen und Features - = x Wahlen Sie den Installationstyp aus. Sie kdnnen Rollen und Features auf einem ausgefithrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
I SERER Disk, VHD) im Offlinemodus installieren.
Vorbemerkungen e ——
®) Rollenbasierte oder f basierte Install.

Konfigurieren Sie einen einzelnen Server, indem Sie Rellen, Rollendienste und Features hinzufigen.
Dieser Assistent unterstiitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie

bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten [OF llation von R tedesktopdi
Installationstyp einer Website, welche Rollen, Rellendienste oder Features installiert werden sollen. Bei der Installation waren Rollendienste fiir die virtuelle Desktopinfrastruktur (Virtual Desktop
Serverauswahl Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor: oder einer Sitzung zu erstellen.

Starten Sie den Assistenten zum Entfernen von Rollen und Features,

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort. - -
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind konfiguriert. | < Zuriick | | Weiter > | Installieren Abbrechen
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie dberprifen missen, ob eine der vorhergehenden Vooraussetzungen erfillt wurde, schlieBen Sie Abblldung 2.16 AUSWahl, ob Rollen und Features oder die RemOtEdESktopdienSte installiert
den Assistenten, fiihren Sie die Schritte aus, und fihren Sie den Assistenten dann erneut aus. Werden SO”en

Klicken Sie auf "Weiter”, um den Viorgang fortzusetzen.

[z Assistent zum Hinzufigen von Rollen und Features — O *
[] Diese Seite standardmaBig dberspringen
. = ZIELSERVER
P e | Thboaa Zielserver auswahlen 2K1-AperCA
Abblldung 2.15 Der Installationsassistent glbt Empfehlungen. Vorbaraitung W&‘ihle.n Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features
installiert werden scllen.
Installationstyp
. . . . . . o Einen Server aus dem Serverpool auswahlen
Der Assistent weist Sie darauf hin, dass ein sicheres Administratorkennwort verge- “ = | O Virtuelle Festplatte auswahlen
. . . . . ervernmrolien
ben sein sollte und dass der Server iiber eine statische IP-Adresse verfligen sollte. i Frroed]
Zusatzlich sollte das System einen aktuellen Patch-Stand aufweisen. - |
ilter:
Nach einem Klick auf WEITER konnen Sie den Installationstyp auswahlen. Hier ste- . :
Name |P-Adresse Betriebssystem
hen Rollen und Features zur Verfiigung (ROLLENBASIERTE ODER FEATUREBASIERTE —— S
INSTALLATION) oder die INSTALLATION VON REMOTEDESKTOPDIENSTEN, die in fri-
heren Versionen Terminaldienste hiefen (siehe Abbildung 2.16).
1 Computer gefunden
Nach der Auswahl der rollenbasierten Installation legen Sie feSt, ob der lokale Server Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
. . . von Windows Server ausgefihrt werden und mithilfe des Befehls "Server hinzufiigen® im Server-
bearbeitet werden soll oder ob die AU.fgaben auf einem verwalteten (RemOte')Server Manager hinzugefiigt wurden. Offlineserver und neu hinzugefiigte Server, fiir die die Datensammlung
. . . . . . . h nich: hl i d ich igt.
ausgeflhrt werden. Zusatzlich zu der Auswahl eines Servers konnen Sie hier auch e
eine virtuelle Festplatte auswahlen und dort offline die Rollen und Features verwal-
ten (Siehe Abblldung 2 17) | < Zuriick | | Weiter > | Installieren bbrechen
Nachdem Sie die Festplatte ausgewahlt haben, wird sie vom Assistenten analysiert. Er Abbildung 2.17 Auswahl des Servers oder einer virtuellen Festplatte

zeigt dann die bereits installierten Rollen und Features an.

Starten Sie anschliefiend die virtuelle Maschine, die diese virtuelle Festplatte verwen- Nach der Auswahl der Online- oder Offline-Installation werden die verschiedenen

det, stehen die Rollen und Features dort zur Verfiigung. Serverrollen aufgelistet. Die bereits installierten Rollen werden in der Checkbox ent-
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sprechend angezeigt (siehe Abbildung 2.18). Im Assistenten zur Installation von Rol-
len und Features konnen Sie keine Rollen und Features entfernen.

[z Assistent zum Hinzufigen von Rollen und Features — O *
o ZIELSERVER
Serverrollen auswahlen PK-RooicA
Vorbaraitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.
Installationstyp Rollen Beschreibung
pelveratswahl [] Active Directory Lightweight Directory Services ~ * ACti‘_"E Difectory—Zertirl!-(atdiensh.z
Serverrollen [] Active Directory-Domanendienste {Active Dl_rectory Certificate Services,
[] Active Directory-Rechteverwaltungsdienste AD .Cs).wwd zum Erstellen von
[1 Active Directory-Verbunddienste Zert|f|Z|erur1gsslellen "r_'d
A A dazugehdrigen Rollendiensten
b [ Datei-/Speicherdienste (1 von 12 installiert) et aelihnen das/iu=slellen
] Device Health Attestation und Verwalten von Zertifikaten
[] DHCP-Server erméglichen, die in einer Vielzahl
[] DNS-Server von Anwendungen verwendet
[] Druck- und Dokumentdienste werder.
[] Faxserver
[] Host Guardian-Dienst
[1 Hyper-v

[] MultiPoint Services

] Netzwerkcontroller

[1 Metzwerkrichtlinien- und Zugriffsdienste
[1 Remotedesktopdienste

[1 Remaotezugriff

[1 Volumenaktivierungsdienste

[] Webserver (I15)

| < Zurlck || Weiter > | Installieren

Abbildung 2.18 Auflistung der verfiigbaren Rollen auf einem Windows Server

Einige Rollen (zum Beispiel Datei-/Speicherdienste) haben mehrere Rollendienste,
die Sie auch einzeln auswahlen konnen.

Die Liste der verfliigbaren Rollen und Features sieht je nach Betriebssystemversion
anders aus, da die verschiedenen Betriebssysteme unterschiedliche Funktionssets
haben. In Bezug auf die Zertifikatdienste gibt es aber keine Unterschiede.

Die Zertifikatdienste sind unter der Option ACTIVE DIRECTORY-ZERTIFIKATDIENSTE
verflighar. Auch wenn die Zertifizierungsstelle und/oder der CA-Computer nicht Teil
eines Active Directory sind, heif3t die Rolle »mit Vornamen« Active Directory.

Zu der Active Directory-Zertifikatdienste-Rolle gehoren Verwaltungstools. Setzen Sie
im Popup-Fenster aus Abbildung 2.19, das nach der Auswahl der Rolle angezeigt wird,
ein Hakchen in das Kdstchen VERWALTUNGSTOOLS EINSCHLIESSEN, und klicken Sie
dann auf FEATURES HINZUFUGEN, um die Tools automatisch mitzuinstallieren.

Durch die Auswahl der Rolle werden neue Mentipunkte in den Ablauf des Installati-
onsassistenten integriert.
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[z, Assistent zum Hinzufiigen ven Rollen und Features *

Sollen fur Active Directory-Zertifikatdienste
erforderliche Features hinzugefiigt werden?

Die folgenden Teols sind zum Verwalten dieses Features erforderlich,
sie miissen jedoch nicht auf demselben Server installiert sein.

4 Remoteserver-Verwaltungstools
4 Rgllenverwaltungstools
4 Tools fiir Active Directory-Zertifikatdienste
[Tools] Tools fur die Zertifizierungsstellenverwaltung

Verwaltungstools einschlieBen (falls vorhanden)

| Features hinzufigen ‘ Abbrechen

Abbildung 2.19 Installation der Verwaltungstools

Werden die Zertifikatdienste (siehe Abbildung 2.20) auf einem Server installiert, kon-
nen Sie den Computernamen und die Doméanenmitgliedschaft anschlief}end nicht
mehr dndern. Mochten Sie den Hostnamen oder die Doméanenmitgliedschaft den-
noch dndern, missen Sie die Zertifikatdienste-Rolle vorher deinstallieren.

ZIELSERVER

Active Directory-Zertifikatdienste P Roorch

Die Active Directory-Zertifikatdienste (AD C5) bieten die Zertifikatinfrastruktur fiir Szenarien wie sichere
Drahtlosnetzwerke, virtuelle private Netzwerke, Internetprotokollsicherheit (IPSec),
Installationstyp Netzwerkzugriffsschutz (NAP), verschliisselndes Dateisystem (EFS) und Smartcardanmeldung.

Vorbereitung

Serverauswahl
e Wichtige Hinweise:

Serverrollen N ; : . N
! ' * Name und Domaneneinstellungen dieses Computers kénnen nach der Installation einer

Features Zertifizierungsstelle nicht mehr gedndert werden. Wenn Sie den Computernamen andern, einer
Domaéne beitreten oder den Server zu einem Doménencontroller hdher stufen méachten, fihren Sie
diese Anderungen vor der Installation der Zertifizierungsstelle aus. Weitere Informationen finden Sie
Rollendienste unter "Zertifizierungsstellenbenennung”

AD-Zertifikatdienste

Bestatigung

Abbildung 2.20 Informationen zu den Zertifikatdiensten

Vorsicht bei SConfig

Wenn Sie einen Server Core einsetzen (siehe Abschnitt 2.7) und dort das Verwal-
tungstool SConfig verwenden, kann der Server trotz installierter Zertifikatdienste
umbenannt werden. Dies kann zu erheblichen Funktionsstorungen fiihren.

Die Zertifikatdienste bestehen aus mehreren Rollendiensten (siehe Abbildung 2.21):

» ZERTIFIZIERUNGSSTELLE — Dieser Rollendienst stellt die Zertifizierungsstellen-
funktionalitdt zur Verfligung. Darin enthalten sind unter anderem die CA-Daten-
bank und die Dienste zum Bereitstellen von Sperrlisten und zum Ausstellen von
Zertifikaten.
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[

]

ONLINE-RESPONDER — Der Online-Responder stellt Sperrinformationen tiber das
Online Certificate Status Protocol (OCSP) bereit. Er sollte nicht auf der Zertifizie-
rungsstelle installiert werden, sofern die Zugriffe auf die Zertifizierungsstelle ein-
geschrankt werden sollen.

REGISTRIERUNGSDIENST FUR NETZWERKGERATE — Dieser Dienst stellt einen Regis-
trierungsdienst fiir Netzwerkgerate bereit, die das Simple Certificate Enrollment
Protocol (SCEP) verwenden. Diese Rolle sollte auf einem Server installiert werden,
der nicht die Zertifikatdienste ausfiihrt.

ZERTIFIKATREGISTRIERUNGSRICHTLINIEN-WEBDIENST — Dieser Dienst gestattet
es Benutzern und Computern, Richtlinieninformationen abzurufen, auch wenn
sie nicht Mitglied der Doméne sind oder sich auf3erhalb des Netzwerks befinden.

ZERTIFIKATREGISTRIERUNGS-WEBDIENST — Dieser Dienst gestattet es Benutzern
und Computern, Zertifikate anzufordern, auch wenn sie nicht Mitglied der Do-
mane sind oder sich aufSerhalb des Netzwerks befinden.

ZERTIFIZIERUNGSSTELLEN-WEBREGISTRIERUNG — Dieser Dienst stellt eine Website
bereit, auf der Benutzer Zertifikate anfordern konnen und das Zertifizierungsstel-
lenzertifikat und die Sperrlisten abrufen konnen. Dieser Dienst ist ein »altes«
Feature, das aus Kompatibilitatsgriinden weiterhin verfiigbar ist. Sie sollten die
Webregistrierung nur installieren, wenn Sie sie unbedingt benétigen. Zum Ein-
reichen von Zertifikatanforderungen von Nicht-Windows-Systemen gibt es viel-
leicht alternative — bessere — Wege, um die Zertifikate anzufordern (siehe Kapitel 4,
»Eine Windows-CA-Infrastruktur verwenden«).

c . ZIELSERVER
Rollendienste auswahlen oK Foorh
Vorarsitung ‘Wshlen Sie die Rollendienste aus, die fur "Active Directory-Zertifikatdienste” installiert werden miissen.
Installationstyp Rollendienste Beschreibung
server. bl Zertifizierungsstelle (Certification
5 rollen O Online-Respander Authority, CA) wird verwendet, um

Zertifikate auszustellen und zu
verwalten. Mehrere

[ Registrierungsdienst far Metzwerkgerate

et [[] Zertifikatregistrierungsrichtlinien-Webdienst

AD-Zertifikatdienste [ Zertifikatregistrierungs-Webdienst

Zertifizierungsstellen kénnen
) - [ Zertifizierungsstellen-Webregistrierun verbunden werden, um eine Public-
Rollendienste g & J Key-Infrastruktur zu erstellen,
Bestatigung

Abbildung 2.21 Rollendienste der Zertifikatdienste

Vorsicht

Nicht alle Zertifikate konnen liber die Website bereitgestellt werden. Zertifikatvorla-
gen, deren Funktionsebene Windows Server 2008 oder hoher ist, werden nicht ange-
zeigt! Diese Vorlagen sind Vorlagen der Version 3.
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Wahlen Sie die Rollen aus, die Sie installieren mochten, und starten Sie die Installa-

tion durch einen Klick auf INSTALLIEREN (siehe Abbildung 2.22).

f& Assistent zum Hinzufiigen von Rollen und Features - O X

ZIELSERVER

Installationsauswahl bestatigen i Roorch

Klicken Sie auf “Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewahlten Server zu installieren.

Installationstyp

Serverauswahl | e R T S

I Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
Serverrollen automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
machten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren,

Featu
AD-Zertifikatdiensts R T

_ Active Directory-Zertifikatdienste

Rollendienstz Zertifizierungsstelle

s Eilg T Remoteserver-Verwaltungstools

Rollenverwaltungstools
Tools fur Active Directory-Zertifikatdienste
Teols fir die Zertifizierungsstellenverwaltung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

< Zuriick Weiter >

Installieren | | Abbrechen

Abbildung 2.22 Bestatigung der Installationsauswahl

Der Fortschritt der Installation wird im Assistenten angezeigt (siehe Abbildung 2.23).

ZIELSERVER

Installationsstatus PK-RootCA

Installationsstatus anzeigen

o Featureinstallation

Installation wurde gestartet auf "PKI-RootCA"

Active Directory-Zertifikatdienste
Zertifizierungsstelle

B " P

ver-Verwalty

Rollenverwaltungstools
Tools fiir Active Directory-Zertifikatdienste
Tools fiir die Zertifizierungsstellenverwaltung

Sie kdnnen diesen Assistenten schlieBen, chne die ausgefihrten Aufgaben zu unterbrechen.
[ Zeigen Sie den Aufgabenstatus an, oder offnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf “Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

Abbildung 2.23 Anzeige des Fortschritts der Installation

Ist die Installation abgeschlossen, wird eine Zusammenfassung wie in Abbildung 2.24

angezeigt.
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ZIELSERVER

Installationsstatus P

Installationsstatus anzeigen

o Featureinstallation

Konfiguration erforderlich.Die Installation auf "PKI-RootCA™ war erfolgreich.

Active Directory-Zertifikatdienste
Es sind weitere Schritte zur Konfiguration der Active Directory-Zertifikatdienste auf dem Zielserver
erforderlich.
Active Directory-7e

fikatdienste auf dem Zielserver konfigurieren
Zertifizierungsstelle
Remoteserver-Verwaltungstools
Rollenverwaltungstools
Tools fiir Active Directory-Zertifikatdienste
Tools fiir die Zertifizierungsstellenverwaltung

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder Gffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

Abbildung 2.24 Zusammenfassung der Installation

Sie konnen nun von hier direkt den Assistenten zum Konfigurieren der Active Direc-
tory-Zertifikatdienste starten. Zusatzlich konnen Sie die Konfigurationseinstellun-
gen exportieren. Dabei wird eine XML-Datei erstellt, mit deren Hilfe die im Assisten-
ten ausgewahlten Optionen auf einem anderen Server oder auf mehreren anderen
Servern angewendet werden (siehe Abbildung 2.25).

<?xml version="1.0"2>
- <0bjs xmins="http://schemas.microsoft.com/powershell/2004/04" Version="1.1.0.1">
- <0bj Refld="0">
- <TN Refld="0">
<T>System.Collections.ObjectModel.Collection™ 1
[[System.Management.Automation.PSObject, System.Management.Automation,
Version=3.0.0.0, Culture=neutral, PublicKkeyToken=31bf3856ad364e35]]</T>
<T>System.Object</T>
</TN>
- =L5T=>
- <0bj Refld="1">
- <TN Refld="1">
<T=Microsoft. Management.Infrastructure.CimInstance#ROOT /Microsoft/ Windows /Sen
<T=Microsoft.Management.Infrastructure.CimInstance#ROO0T/Microsoft/Windows/Sen
<T=Microsoft.Management.Infrastructure.CimInstance#ServerCompeonent_AD_Certifica
<T=Microsoft.Management.Infrastructure.CimInstance#MSFT_ServerManagerServerCor
<T=Microsoft. Management.Infrastructure.CimInstance</T>
<T>=System.Object</T>

< /TN
<ToString=ServerComponent_AD_Certificate</ToString=>
- <Props>
<5 N="PSComputerName">PKI-RootCA</5>
</Props=
- «MS>
<132 N="Numericld">16</132>
- =0bj Refld="2" N="__ ClassMetadata">

- «<TN Refld="2">
<T>=System.Collections.ArrayList</T>

Abbildung 2.25 Die vom Assistenten erstellte XML-Datei
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Die exportierte XML-Datei konnen Sie mithilfe der PowerShell entweder auf einem
einzelnen Server oder auf mehreren anderen Servern installieren:

Install-WindowsFeature -ConfigurationFilePath "D:\
Vorlage fir die Bereitstellungskonfiguration.xml"

Listing 2.1 Installation auf einem Server

Install-WindowsFeature -ConfigurationFilePath "D:\
Vorlage fir die Bereitstellungskonfiguration.xml" -ComputerName $servername

Listing 2.2 Installation auf mehreren Servern

2.3.1 Installation der Rolle mithilfe der PowerShell

Die Rolle mit den entsprechenden Diensten konnen Sie auch ohne Antwortdatei mit-
hilfe der PowerShell installieren. Dazu verwenden Sie das PowerShell-Cmdlet In-
stall-WindowsFeature.

[ 1 Active Directory-Verbunddienste ADFS-Federation Available
[X] Active Directory-Zertifikatdienste AD-Certificate Installed
[x] Zertifizierungsstelle ADCS—Cert-Authority Installed
0Online-Responder ADCS-Online-Cert Available
Registrierungsdienst fur Netzwerkgerate ADCS-Device-Enrollment Available

k richtlinien-webdienst ADCS-Enroll-Web-Pol Available

Zert'l"Fizierungsste'l'len:WEbr'eg"lstr"ier'ung ADCS-Web-EnrolIment Available
ei-/Speicherdienste FileAndStorage-Services Installed

L]

L]

L] 1 istri 1 i

[1] catregistrierungs-Webdienst ADC5-Enrol1-Web-5wvc Available
[

Dat

Abbildung 2.26 Auflisten der installierten und verfligbaren Rollen und Features
mit »Get-WindowsFeature«

Mochten Sie Rollen und Features mithilfe der PowerShell installieren, miissen Sie
den internen Namen bzw. die Bezeichnung des Dienstes kennen. In Abbildung 2.26
konnen Sie den Anzeigenamen ACTIVE DIRECTORY-ZERTIFIKATDIENSTE und den
Kurznamen AD-CERTIFICATE erkennen. Eine Auflistung der sechs verschiedenen
Rollendienste konnen Sie sich mit dem PowerShell-Befehl (Get-WindowsFeature AD-
Certificate).subfeatures anzeigen lassen (siehe Abbildung 2.27).

{(Get-WindowsFeature AD-Certificate).subfeatures
ADCS-Cert-Authority
ADC nline-Cert
ADCS-Device-Enrollment

ADCS-Enroll-Web-Pol
ADCS-Enroll-Web-Svc
ADCS-Web-EnrolIment

Abbildung 2.27 Anzeigen der Rollendienste mithilfe der PowerShell

Bei der Installation mithilfe der PowerShell tritt hdufig der Fehler auf, den Sie in Abbil-
dung 2.28 sehen. Er besagt, dass Sie nicht tiber die notwendigen Rechte verfiigen, um
die Anderung (Installation der Rolle) vorzunehmen, obwohl Sie zur Gruppe der loka-
len Administratoren gehoren, was Sie mit einem Whoami /Groups verifizieren konnen.

m
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P5 C:“Users'pkadmin> Install-WindowsFeature AD-Certificiate,ADIS-Online-Cert -IncludeAllSubFeature Richtlinie
Install-WindowsFeature : ArgumentNotvalid: Die Rolle, der Rollendienst oder der Featurename ist ungultig:
AD-Certificiate”. Der Name wurde nicht gefunden. | Benutzerkontensteuerung: Administratorgenehmigungsmodus far das integrierte Administratorkonto
In Zeile:l Zeichen:1 B K . Alle Admini im Admini hmi d <ih
+ Install-WindowsFeature AD-Certificiate,ADCS-Online-Cert -IncludeAllSu ... | Benutzerkontensteuerung: Alle Administratoren im ministratorgenehmigungsmodus ausfihren
e arar i armerarrarrs . . | Benutzerkontensteuerung: Anwendungsinstallationen erkennen und erhghte Rechte anfordern
+ CategoryInfo : InvalidArgument: (AD-Certificiate:String) [Install-wWindowsFeature], Exception . __ .
+ FullyQualifiedErrorId : NameDoesNotExist,Microsoft.Windows.ServerManager.Commands.AddWindowsFeatureCommand | Benutzerkontensteuerung: Bei Benutzeraufforderung nach erhahten Rechten zum sicheren Desktop wechseln
; | Benutzerkontensteuerung: Datei- und Registrierungsschreibfehler an Einzelbenutzerstandorte virtualisieren
Success Restart Needed Exit Code Feature Result ) . i . .
____________________________________________ | Benutzerkontensteuerung: Erhahte Rechte nur fir UlAccess-Anwendungen, die an sicheren Orten installiert sind
False MNo InvalidArgs i | Benutzerkontensteuerung: Mur ausfihrbare Dateien heraufstufen, die signiert und dberpriift sind
| Benutzerkontensteuerung: UlAccess-Anwendungen kénnen erhahte Rechte ohne sicheren Desktop anfordern
Abblldung 2.28 FEhlermeldung, wenn die PowerShell nicht als Administrator | Benutzerkontensteuerung: Verhalten der Eingabeaufforderung fiir erhdhte Rechte fiir Administratoren im Administratorgenehmigungsmodus
ausgefuhrt wird | Benutzerkontensteuerung: Verhalten der Eingabeaufforderung far erhohte Rechte fir Standardbenutzer

Abbildung 2.30 Konfiguration der Benutzerkontensteuerung mithilfe von Richtlinien
Ist auf dem Server die Benutzerkontensteuerung — wie empfohlen - aktiviert und

verwenden Sie nicht das vordefinierte Administratorkonto, dann werden Power- StandardmaRig werden im Bereich EREIGNISSE (siehe Abbildung 2.31) Meldungen der

Shell-Konsolen nicht automatisch mit Administratorrechten ausgefthrt. Dies fihrt letzten 24 Stunden angezeigt, die als KRITISCH, FEHLER oder WARNUNG gekennzeich-

dazu, dass Sie —obwohl Sie zur Gruppe der Administratoren gehdren — nur mit »nor-

net werden. Diese Anzeige ist ein Filter, der die Daten aus der Ereignisanzeige liest.
INFORMATIONEN und altere Ereignisse konnen uber die Ereignisanzeige-Konsole
abgerufen werden.

malen« Benutzerrechten an dem System angemeldet sind. Um das zu dndern, mus-
sen Sie sich die erhohten Rechte durch die Option ALS ADMINISTRATOR AUSFUHREN
zuweisen (siehe Abbildung 2.29).

Hochste Ubereinstimmung

S Windg: = Pessemnrie -t ner i Dashboard

Deskto  Als Administrator ausfiihren EREIGNISSE

i Lokaler Server Alle Ereignisse | 2 insgesamt AUFGABEN -

Apps Als anderer Benutzer ausfiihren i Alle Server Ereignisdaten konfigurieren
(O i
: 5 B® AD-Zertifikatdienste L B Aktualisieren
B Window: Speicherort offnen =
& Datei-/Speicherdienste b Servername 1D Schweregrad Quelle Protokoll Datum und Uhrzsit

Von ,Start” 16sen
PKI-ENTCA 80 Wamung Microsoft-Windows-CertificationAuthority  Anwendung  02.09.2017 02:35:57

PKI-ENTCA 103 Warnung Microsoft-Windows-CertificationAuthority  Anwendung  01.09.2017 20:41:01

An Taskleiste anheften

Abbildung 229 Ausflhren der »Powershell ISE« als Administrator Abbildung 2.31 Der Bereich »Ereignisse« zeigt Meldungen aus der Ereignisanzeige des

Dienstes an.
Wenn Sie die Konfiguration der Benutzerkontensteuerung (siehe Abbildung 2.30)

anpassen wollen, konnen Sie dies entweder in der lokalen Sicherheitsrichtlinie oder Der Bereich DIENSTE (siehe Abbildung 2.32) listet den Status der Dienste auf, die zu

zentral tiber eine Gruppenrichtlinie steuern. der ausgewahlten Rolle gehoren. Hier konnen Sie durch einen Rechtsklick auf den

In der Standardkonfiguration ist die Benutzerkontensteuerung fir alle Konten akti- jeweiligen Dienst die notwendigen Dienste starten bzw. stoppen.
viert—aufler fiir das Administrator-Konto. Die Benutzerkontensteuerung sollte nicht
deaktiviert werden! DIENSTE

Alle Dienste | 1 insgesamt
Die Einstellungen in den Richtlinien finden Sie unter COMPUTERKONFIGURATION e et s,

n
=
m
u
ko]

WINDOWS-EINSTELLUNGEN ¢ SICHERHEITSEINSTELLUNGEN ¢ LOKALE RICHTLINIEN e
SICHERHEITSOPTIONEN bzw. bei den Gruppenrichtlinien der Doméane unter COM-
PUTERKONFIGURATION » RICHTLINIEN » WINDOWS-EINSTELLUNGEN * SICHERHEITS-
EINSTELLUNGEN ¢ LOKALE RICHTLINIEN « SICHERHEITSOPTIONEN.

® ~ v‘—|—
- - - -
Servername Anzeigename Dienstname  Status Starttyp

PKI-ENTCA  Active Directory-Zertifikatdienste CertSwc Wird ausgefiihrt Automatisch

Nach der Installation der Rolle wird die Zertifikatdienste-Rolle in den Server-Manager

. . - . . Abbildung 2.32 Anzeige der Dienste, di iner Rolle gehd
integriert. Dort stehen dann neue Verwaltungsmoglichkeiten zur Verfiigung. rdung nzelge der Dienste, die zu emerrofie genoren
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2 Aufbau einer Windows-CA-Infrastruktur

Der BEST PRACTICES ANALYZER (BPA) des Server-Managers gleicht die Konfiguration
der installierten Rolle mit den Konfigurationsempfehlungen von Microsoft ab (siehe
Abbildung 2.33). Von Zeit zu Zeit werden die Regelwerke, die hinter dem BPA stecken,
iber Windows Update aktualisiert. Mit dem MenUpunkt BPA-UBERPRUFUNG STAR-
TEN lassen Sie den ausgewahlten Dienst tiberpriifen. AnschliefRend werden die Ergeb-
nisse angezeigt.

BEST PRACTICES ANALYZER
Wamungen oder Fehler | 0 von 0 insgesamt AUFGABEN

BPA-Uberprifung starten

Filter el

Aktualisieren
Filter wurde angewendet. X Alle I5schen

-
Servername Schweregrad Titel Kategorie

Keine Ubereinstimmungen gefunden.

Abbildung 2.33 Der »Best Practices Analyzer« kann eine Rolle liberprufen.

Die Leistungsanalyse ist nach der Installation und Konfiguration des Servers nicht
aktiv. Sie konnen sie durch einen Rechtsklick auf den Server « LEISTUNGSINDIKATO-
REN STARTEN aktivieren. Die Leistungsanalyse sammelt dann Leistungsdaten des
Servers (siehe Abbildung 2.34).

LEISTUNG
Alle Ergebnisse | 1 insgesamt | Letzte 24 Stunden AUFGABEN ~
CPU-Auslastung Leistungswarnungen konfigurieren

Verfiigbarer Arbeitsspeicher

Servername Zshlerstatus  Anzahl CPU-Wamungen  Anzahl Speicherwamungen  Erstes Auftreten  Letztes Auftreten

PKI-ENTCA  Aus

Abbildung 2.34 Abfrage der Leistungsdaten des Servers

Die vom System gesammelten Daten werden im Ordner C:\PerfLogs abgelegt (sofern
Laufwerk C:\ das Systemlaufwerk ist).

Im AUFGABEN-Ment gibt es die Moglichkeit, Warnschwellen fir die CPU-Auslastung
und den verfligbaren Arbeitsspeicher zu konfigurieren.

Wird eine konfigurierte Warnschwelle erreicht bzw. Uberschritten, werden die rele-
vanten Daten (CPU und Speichernutzung des Systems) gespeichert und konnen tiber
den Server-Manager abgerufen werden, sodass Sie feststellen konnen, welcher Dienst
oder welcher Prozess beim Erreichen des Schwellenwertes Ressourcen auf dem Sys-
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tem belegt hat. In der Rollenansicht im Server-Manager ist eine Option integriert, mit
der Sie Rollen und Features hinzufligen oder entfernen konnen (siehe Abbildung
2.35). Hier startet der normale Assistent zum Hinzufiigen oder der Assistent zum Ent-
fernen von Rollen.

ROLLEN UND FEATURES
Alle Rollen und Features | 2 insgesamt

Rollen und Features hinzufiigen

Filter L "~ Rollen und Features entfernen
- _ Aktualisieren
Servername MName yp Pfad
PKI-ENTCA  Active Directory-Zertifikatdienste Rolle Active Directory-Zertifikatdienste

PKI-ENTCA  Zertifizierungsstelle Rollendienst Active Directory-Zertifikatdienste\Zertifizierungsstelle

Abbildung 2.35 Hinzufligen und Entfernen von Rollen und Features

2.3.2 Installation der Rolle liber das Windows Admin Center

Die Rollendienste konnen Sie auch mithilfe des Windows Admin Centers installieren.

Windows Admin Center  Server-Manager =Microsclft

pki-subca02.corp.ichkanngarnix.de

Tools < Rollen und Funktionen
Tools suchen s; -+ Installieren 270 Flemente 1 ausgewshlt X (@)
Name Status Typ
& Prozesse Active Directory-Verbunddienste Verfligbar Role
B Registrierung ~  Active Directory-Zertifikatdienste 0 von 6 installiert Role
Online-Responder Verfliigbar Role Service
>< Remaotedesktop
Registrierungsdienst fir Netzwerkge...  Verflgbar Role Service
=) Ptz o i e Zertifikatregistrierungs-Webdienst Verflgbar Role Service
@ Sichern Zertifikatregistrierungsrichtlinien-W... Verfugbar Role Service
B speicher ~ Eertifizierungsstelle Verfligbar Role Service
Zertifizierungsstellen-Webregistrieru...  Verflgbar Role Service

BE speicherreplikat

N L S T R, T 47 e

Rala

By Storage Migration Service

Details - Zertifizierungsstelle (1 Ausgewahlt)

w

fil Systemdaten Beschreibung
Zertifizierungsstelle (Certification Authority, CA) wird verwendet, um Zertifikate auszustellen und
] Updates zu verwalten. Mehrere Zertifizierungsstellen kdnnen verbunden werden, um eine Public-Key-
— . Infrastruktur zu erstellen.
Qg Zertifikate

Abbildung 2.36 Installation der Rollendienste mithilfe des Windows Admin Centers

Bei der Installation stehen alle Rollendienste zur Verfiigung. Den Fortschritt der In-
stallation konnen Sie tiber das Benachrichtigungsfeld priifen. Nach der erfolgreichen
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2 Aufbau einer Windows-CA-Infrastruktur

Installation muss die Konfiguration entweder tiber die PowerShell oder tber eine
Verbindung (Remotedesktop) zum Zielsystem erfolgen.

2.3.3 Remoteserver-Verwaltungstools

Sollten Sie feststellen, dass die Verwaltungstools fur die Zertifizierungsstelle auf
Ihrem Server nicht verfligbar sind, oder sollten Sie die Verwaltungstools auf einem
anderen Server installieren wollen, dann konnen Sie die Remoteserver-Verwaltungs-
tools flr die Zertifikatdienste installieren. Diese finden Sie auf einem Server-Be-
triebssystem unter den FEATURES (siehe Abbildung 2.37).

_ e ZIELSERVER
e atU reS a U L_.“‘\".'\"la |H| |e ﬂ PKI-EntCA corp.ichkanngarnicde

Wahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Features Beschreibung

Die Tools fur Active Directory-
y Zertifikatdienste enthalten die

O Featureverwaltungstools enthalten die Snap-Ins
4 [m] Rollenverwaltungstools (1 von 28 installiert) Zertifizierungsstelle”,

Zertifikatvorlagen®,
L] AD DS- und AD LDS-Tools Unternehmens-PKI" und "Online-

[ Hyper-V-Verwaltungstools Responderverwaltung”.
[] Tools fiir die Remotedesktopdienste
[] Windows Server Update Services-Tools
[] DHCP-Servertools
[] DNS-Servertools

[] Faxservertools

[m] Remoteserver-Verwaltungstools (1 von 40 installiert) .

[] Tools fidr Active Directory-Rechteverwaltungsc
VIMCIWTools fiir Active Directory-Zertifikatdienste (1
[] Online-Respondertools

| Tools fir die Zertifizierungsstellenverwaltu

< n »

Abbildung 2.37 Remoteserver-Verwaltungstools fuir die Zertifizierungsstelle

Uber die PowerShell konnen Sie diese Tools mit dem Befehl Add-WindowsFeature RSAT-
ADCS-Mgmt installieren.

Es stehen zwei Verwaltungstools fir die Zertifikatdienste zur Verfigung:
» ein Tool fiir die Zertifizierungsstellenverwaltung

» ein Online-Respondertool

Tools fiir Active Directory-Rechteverwalt... RSAT-ADRMS
Tools fiir Active Directory-Fertifikatdie... RSAT-ADCS
[ 1 Online-Respondertools RSAT-0Online-Responder

[ 1 Tools fiir die Zertifizierungsstellen... RSAT-ADCS-Mgmt
Tools fiir Dateidienste RSAT-File-Services
Fr 1 N Howeonldiinncdna 1 DT NCC baes Moo

Abbildung 2.38 RSAT-Tools in der PowerShell
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Die Remoteserver-Verwaltungstools (Remote Server Administration Tools (RSAT),
siehe Abbildung 2.38) stehen auch fiir die Client-Betriebssysteme zur Verfigung.
Hierbei ist zu beachten, dass die Version des Clientbetriebssystems der Server-
Betriebssystem-Version entsprechen sollte. Dadurch kann gewahrleistet werden,
dass alle Funktionen, die der Server bereitstellt, auf dem Client verwaltet und konfi-
guriert werden konnen. Setzen Sie einen Windows Server 2012 R2 ein, sollten Sie als
Client mindestens Windows 8.1 einsetzen. Verwenden Sie Windows Server 2016 oder
Windows Server 2019, sollten Sie als Client Windows 10 in der entsprechenden Ver-
sion nutzen.

Um die Tools auf einem Client zu installieren, missen Sie zuerst die Bindrdateien

in Form eines Installationspakets auf dem Client installieren. Die Download-Datei-

en der Remoteserver-Verwaltungstools stehen auf der Microsoft-Website zur Ver-

figung:

» Windows 8.1 - https://www.microsoft.com/de-de/download/details.aspx?id=39296

» Windows 10 vor 1809 - https://www.microsoft.com/de-DE/download/
details.aspx?id=45520

» Windows 10 nach 1809 - Alternative Verteilmethode (siehe weiter unten im
Kapitel)

Nach der Installation des Update-Paketes (siehe Abbildung 2.39) sollten Sie priifen, ob
die Verwaltungstools verflgbar sind. In friheren Versionen von Windows-Betriebs-
systemen mussten die einzelnen Tools separat installiert werden.

Eigenstindiges Windows Update-Installationsprogramm

Eigenstandiges Windows
Update-Installationsprogramm

Méchten Sie das folgende Windows-Softwareupdate
installieren?

Update far Windows (KB2693643)

Nein

Abbildung 2.39 Installation der RSAT unter Windows 10 (vor 1809)

Aktuell werden alle Tools auf einmal mit der Installation des Update-Pakets bereitge-
stellt und stehen damit zur Verfiigung.

Die einzelnen Konsolen werden in der Systemsteuerung iiber den Mentipunkt PRo-
GRAMME UND FEATURES verwaltet. MOchten Sie dieses Tool (SYSTEMSTEUERUNG e
PROGRAMME « PROGRAMME UND FEATURES, siehe Abbildung 2.40) tber die Kom-
mandozeile 6ffnen, konnen Sie mit dem Befehl appwiz.cpl den Application Wizard
direkt starten.
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2 Aufbau einer Windows-CA-Infrastruktur 2.3 Installation der AD CS-Rolle

[A Programme und Features &= Einstellungen

4 [ » Systemsteuerung » Programme * Programme und Features

[ Startseite Apps & Features

Startseite der Systemsteuerung

Programm deinstallieren oder &ndern Einstellung suchen o

i

Quellen fir das Abrufen von Apps auswahlen

Installierte Updates anzeigen ‘Wihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Dei

Apps Wenn Sie ausschlieBlich Apps aus dem Microsoft Store installieren,

Windows-Feat ktivi i i
& Windows-Features aktivieren tragen Sie zum Schutz Ihres Gerats bei.

oder deaktivieren

Organisieren =

| Uberall ~

Apps & Features

Abbildung 2.40 Sie kdnnen die Systemsteuerung verwenden, um die RSAT-Tools

auf einem Client zu installieren. i Standard-Apps
Apps & Features

. . . . . 00, Offline-Karten
Ein Klick auf WINDOWS-FEATURES AKTIVIEREN ODER DEAKTIVIEREN Offnet die Liste |:|
der verfiigbaren Optionen auf dem Client-Betriebssystem. Durch das Update wurden G Apps fr Websites
die Role Administration Tools (auch als RSAT-Tools bezeichnet) hinzugefiigt (siehe

. N Videowiedergabe Sie kénnen nach Laufwerken suchen, sortieren und filtern. Wenn Sie

Abblldung 2'41)- eine App deinstallieren oder verschieben mdchten, wahlen Sie sie

= T Autostart aus der Liste aus.

Wit - o < Diese Liste durchsuchen P2l

Windows-Features aktivieren oder deaktivieren 7]

Abbildung 2.42 Option zum Installieren der »Optionalen Features«

Werwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten, Ein ausgefilltes Kentrollkdstchen bedeutet, dass ein
Feature nur teilweise aktiviert ist.

& Einstellungen
=] Role Administration Tools ~
Active Directory Certificate Services Tools
AD DS and AD LDS Tools Feature hinzufligen
DHCP Server Tools KSAI: Storage Migration Service Management- 116 KB
DMS Server Tools Tools
File Services Tools
Remote Access Management Tools . .
Remote Deskiop Services Tools RSAT: System Insights-Modul fur Windows 551KB
VYolume Activation Tools PowerShell
Windows Server Update Services Tools W
< > RSAT: Toals fur Active Directory Domain Services 4,98 MB

und Lightweight Directory Services

Abbildung 2.41 Ubersicht der RSAT-Konsolen, die installiert sind

RSAT: Tools fur Active Directory-Zertifikatdienste 1,49 MB

. . . . . RSAT: Tools fur Dateidienste 5,07 MB
Seit Windows 10 Version 1809 stehen die Verwaltungstools nicht mehr als separater

Download zur Verfligung. Sie miissen nun auf einem Client entweder tiber den »Fea- o ]
B . . K . RSAT: Tools fur die Remotezugriffsverwaltung 6,70 MB
tures-on-Demand«-Datentrager installiert werden oder in der Systemsteuerung tiber

den Punkt APPS & FEATURES (siehe Abbildung 2.42).

AEEEEEE®°

RSAT: Toals fur Netzwerklastenausgleich 267 KB
Unter dem Meniipunkt OPTIONALE FEATURES kdnnen Sie nun RSAT-Tools (Remote
Server Administration Tools) fiir die Zertifikatdienste auswihlen und installieren las- Abbildung 2.43 Auswahl des gewiinschten Features
sen. Der Vorteil dieser Installationsoption ist die Moglichkeit, Aktualisierungen auto-
matisch Giber den Microsoft-Store verteilen zu lassen und damit die Anwendung zu Nach der Installation des Features sind die Verwaltungstools iber das Startmenti ver-
aktualisieren. fagbar.
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[

]

2.3.4 CAPolicy.inf

Nachdem Sie die Rolle installiert haben, missen Sie die installierten Rollendienste
konfigurieren. Zu diesem Zweck konnen Sie eine Art Antwortdatei verwenden. Die-
se Textdatei muss sich im Windows-Ordner (%Windir%) befinden und den Namen
CAPolicy.inf besitzen.

Darin konnen Sie Einstellungen vornehmen, die der Konfigurationsassistent ausliest
und konfiguriert. Die Einstellungen werden bei der Konfiguration der Rolle sowie
beim Erneuern des Zertifizierungsstellenzertifikats angewendet.

Die Datei befindet sich in einem Ordner, in dem nur Mitglieder der lokalen Adminis-
tratorgruppe Schreibrechte haben. Wenn Sie also einen Texteditor verwenden und
die Datei direkt in dem Ordner speichern wollen, vergewissern Sie sich, dass Sie den
Texteditor als Administrator 6ffnen und die Datei in der ANSI-Codierung speichern.

Die Datei besteht aus verschiedenen Bereichen. Sie beginnt immer mit:

[Version]
Signature="$Windows NT$"

Der [Version]-Abschnitt muss in der Datei vorhanden sein und muss am Anfang der
Datei stehen.

Die einzelnen Abschnitte der CAPolicy.inf sind optional und konnen — je nach Bedarf
—in die Datei eingefiigt werden.

Achtung!

Diese Datei wird nur bei der Konfiguration der Rolle angewendet oder wenn das CA-
Zertifikat erneuert wird. Das Erneuern eines CA-Zertifikats erstellt quasi eine neue
Instanz der Zertifizierungsstelle. Eine Installation und Konfiguration der Zertifizie-
rungsstelle ist auch ohne Konfiguration der CAPolicy.inf moglich.

[PolicyStatementExtension]
Policies=Policyl, Policy2

Mithilfe der PolicyStatementExtension konnen Sie Richtlinien (CPS/CP) definieren
und in das CA-Zertifikat ibernehmen. Die definierten Policies miissen in der Datei
ebenfalls definiert werden. Dazu konfigurieren Sie pro Policy einen eigenen Ab-
schnitt mit den Daten:

[Policyl]

0ID=1.1.1.1.1.1.1

Notice="Text der Policy"

[Policy2]

0ID=1.1.1.1.1.1.2
URL=http://crl.ichkanngarnix.de/Policy2.aspx
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Ein Object Identifier (OID) kann entweder ein selbst definierter Wert sein oder ein bei
der IANA registrierter 6ffentlicher Wert.

[CRLDistributionPoint]
URL=http://crl.ichkanngarnix.de/RootCA.crl

Der Abschnitt CRLDistributionPoint legt die Veroffentlichungspunkte fiir die Sperr-
listen fest.

[AuthorityInformationAccess]
URL=http://crl.ichkanngarnix.de/RootCA.crt

Im Abschnitt AuthorityInformationAccess legen Sie die Verdffentlichungspunkte fiir
das CA-Zertifikat fest, wenn Clients das Zertifikat herunterladen konnen miissen, um
die Zertifikatkette zu bilden.

Wichtig!

Bei der Verwendung der CAPolicy.inf zur Konfiguration von Sperrlisten-Verteilungs-
punkten oder zum Zugriff auf Stelleninformationen miissen Sie auch darauf achten,
dass Sie Variablen verwenden, sofern Sie eine automatische Anpassung beim Erneu-
ern des CA-Zertifikats erreichen mochten. Hier kdnnen Sie entweder mit den Varia-
blen (%3 %8 %9) arbeiten, oder die Texte aus der Konsole verwenden (<CaName>).

Die Einstellungen, die Sie in den Bereichen AuthorityInformationAccess und CRLDis-
tributionPoint vornehmen, wirken sich ausschlie8lich auf die Ausstellung des CA-
Zertifikats aus, sofern es sich um eine Stammzertifizierungsstelle handelt. Diese Ein-
stellungen werden nicht in die Konfiguration der Zertifizierungsstelle ibernommen.

[CertSrv Server]
RenewalKeylength=4096
RenewalValidityPeriod=Years
RenewalValidityPeriodunits=5
CRLPeriod=Days
CRLPeriodUnits=2
CRLDeltaPeriod=Hours
(RLDeltaPeriodUnits=4
LoadDefaultTemplates=False

Im Abschnitt CertSrv_Server konfigurieren Sie Server-Einstellungen, die in der Regis-
try abgelegt werden und nach der Installation auch manuell konfiguriert werden
konnen.

In RenewalKeyLength legen Sie dann die Schliissellange beim Erneuern des CA-Zertifi-
kats fest.
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und kann auch nicht gedndert werden. Mithilfe von Parametern in der CAPolicy.inf
konnen Sie Einfluss auf die Zertifikate nehmen, die eine Zertifizierungsstelle (auch
eine untergeordnete Zertifizierungsstelle) ausstellen kann. Uber die Parameter u

In RenewalValidityPeriod und RenewalValidityPeriodUnits habe ich in diesem Bei-
spiel die Laufzeit des CA-Zertifikats bei einer RootCA auf 5 Jahre festgelegt.

Die CRL-Werte definieren hier, dass die Basissperrlisten 2 Tage und die Deltasperrlis-
ten 4 Stunden giiltig sind. [BasicConstraintsExtension]
PathLength=1

Im Punkt LoadDefaultTemplates legen Sie fest, ob die Unternehmenszertifizierungs-
Critical=Yes

stelle automatisch die Standard-Zertifikatvorlagen ladt und damit sofort Zertifikate
verteilen kann. False bedeutet, dass die Templates nicht geladen werden; True bedeu-

tet, dass die Vorlagen bereitgestellt werden und abgerufen werden kénnen. legen Sie zum Beispiel fest, wie viele Zertifizierungsstellen-Ebenen erstellt werden

konnen.
a "
- i ) Ansi : n | Zertifikat x
Datei .Beelbaten Format nsicht Hilfe | | Algemein | Detals | zertifizerungspad
[Version] L\\) ) . . -
Signature="%Windows NT$" | pnzeigen: | <Ales » Allgemein Detalls  Zertifizierungspfad
[CRLDistributionPoint] |
URL=http://pki.ichkanngarnix.de/rootca.crl Feld ert " Anzeigen: | <Alle> w
AuthorityInf tionA
[AuthorityInformationAccess] @5d1|ﬂsselverwendung Digitale Signatur, Zertifikatsign...
Feld Wert L]

URL=http://pki.ichkanngarnix.de/rootca.crt [5i|schiiisselkennung des Antra... ca67a3c3743244176902456F3. .
[certsrv_server] \ @5perrlisten—\n'erbeilungspunkhe [1]5perrlisten-Verteilungspunk. .. DParameter fur &ffentiichen ... 0500
RenewalKeylength=40896 {55 | version der Zertifizierungsst... V0.0 @Sdﬁlﬂsselverwendung Digitale Signatur, Zertifikatsian. ..
RenewalValidityPeriod=Years Zugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ... 5| schliisselkennung des Antra.., e47c23e3ad256050128a9419. .,

RenewalValidityPeriodUnits=3@ DBasiseinsﬁrénkungen Typ des Antragstellers=Zertifi... @UEI’SiDn der Zertifizierungsst... ¥.0
CRLPeriod=Month [=]Fingerabdruck 480987d8824f630 54024355 [5; ] zertificatrichtini B
. . " Zertifikatrichtliinien [1] Zertifikatrichtlinie:Richtinie. ..
CRLPeriodUnits=6 s
\ "=| Basiseinzchrankungen Typ des Antragstellers=Zertifi...
Eigenschaften von Gespekte Zertifikate ? % |[Sperristen-Verteiungspunkt [=]Fingerabdruck bc723f21617eb785add339¢ch 1.,
Mame des Verteiungspunktes: hd

Vollst, Mame:
URL =http: //pki.ichkanngarnix. de/rootca. crl

Parameter fiir Spenlistenverd lichung  Zerifikatsperiste anzeigen

Typ des Antragstellers =Zertifizierungsstelle
Einschrankung der Pfadange=1

Eine Zerifikatsspenliste besch Zerifikate, die Clients als ungitig

betrachten sollen.

Versffenichungsrtervallder  [§_| [Monle % Abbildung 2.45 Auswirkung der konfigurierten Basiseinschrankung

pemiste:
Eigenschaften bearbeiten. .. In Datei kopieren. ..

Machste Aktualisierung 25.03.2020 08:25 . . . . L. . . A .
Im Zertifikat der Zertifizierungsstelle wird eine Basiseinschrankung fiir die Pfadlange

[] Dettasperisten veréffertiichen .. . . .

< Jertich " definiert (siehe Abbildung 2.45). Ist der Wert 1, kann nur noch eine Ebene verwendet
eroffentlichungsintervall: 1 Tagen OK . . ops e : s g . :

werden. Wird auf dieser Zertifizierungsstelle nun ein Zertifikat ausgestellt, wird die

EINSCHRANKUNG DER PFADLANGE auf 0 gesetzt, wie Sie in Abbildung 2.46 sehen.
Wenn die Pfadldnge 0 ist, konnen mit diesem Zertifikat — das ein CA-Zertifikat sein
konnte —keine weiteren (untergeordneten) Zertifikate ausgestellt werden.

Abbildung 2.44 Der Zusammenhang zwischen der »CAPolicy.inf« und der Konfiguration in
der Zertifizierungsstelle

In Abbildung 2.44 konnen Sie die Auswirkungen der CAPolicy.inf auf die Konfigura-
tion in der Zertifizierungsstelle nachvollziehen. Die Einstellungen unter [CRLDistri-
butionPoint] und [AuthorityInformationAccess] wirken sich auf die Eigenschaften
des Zertifizierungsstellenzertifikats aus. Die Einstellungen CRLPeriod und CRLPeriod-
Units werden fiir die Einstellungen der Sperrliste in der Konfiguration der Zertifizie-
rungsstelle ibernommen.

Typ des Antragstellers=Zertifizierungsstelle
Einschrénkung der Pfadlédnge=0

Abbildung 2.46 Auswirkung der Pfadlange
auf ausgestellte Zertifikate

Auf diese Weise konnen Sie zum Beispiel verhindern, dass unterhalb einer SubCA

Fir ein Stammzertifizierungsstellenzertifikat ist es nicht zweckmaf3ig, einen Sperr-
listen-Verteilungspunkt »fiir sich selbst« einzutragen oder einen Verweis, wo das
gleiche Zertifikat heruntergeladen werden kann. Daher sollten Sie die Eintrage in der
CAPolicy.inf auf der RootCA nicht konfigurieren. Eine Speicherung des Zertifikats
unter %window%\system32\Certsrv\Certenroll ist fest im Betriebssystem hinterlegt
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weitere SubCAs installiert werden, tiber die Sie vielleicht keine Kontrolle haben, oder
daftir sorgen, dass diese Option in einer Zertifikatverwendungsrichtlinie ausge-

schlossen ist.
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Zertifikatanforderungsverarbeitung *

@W% Das Zertifikat der Zertifizierungsstelle enthlt ungiltige
ReY' Daten. 0x30094005 (-2146877435
== CERTSRV_E_INVALID_CA_CERTIFICATE)
Verweigert vom Richtlinienmodul

Abbildung 2.47 Anforderung eines Zertifikats auf einer Zertifizierungsstelle
mit einer Pfadlange von 0

Wird nun auf einer Zertifizierungsstelle mit verbleibender Pfadlange O ein Zertifikat
angefordert, wird die Anfrage abgelehnt (siehe Abbildung 2.47) und ein Fehler in der
Ereignisanzeige protokolliert. Zusdtzlich wird ein Eintrag unter FEHLGESCHLAGENE
ANFORDERUNGEN erstellt.

Eine weitere interessante Einschrankung ist die Verwendung der Namenseinschran-
kung. Damit konnen Sie konfigurieren, welche Namen zugelassen bzw. verweigert
werden. Mit dieser Option konnen Sie zum Beispiel Wildcard-Zertifikate verweigern.

Wenn Sie in der CAPolicy.inf folgende Zeilen ergdngen, wird eine Namenseinschran-
kung hinterlegt:

[Strings]
5zOID NAME_CONSTRAINTS = "2.5.29.30"

[Extensions]

Critical = %szOID _NAME CONSTRAINTS%
%sz0ID NAME CONSTRAINTS% = "{text}"

_continue_ = "SubTree=Included"

_continue_ = "DNS = .rheinwerk-verlag.de&"

_continue = "DIRECTORYNAME = CN=rheinwerk-verlag.de&"

_continue_ = "SubTree=Exclude&"
_continue = "DNS = *.rheinwerk-verlag.de&"

Listing 2.3 Definition der Namenseinschrankung fur eine Zertifizierungsstelle

Diese Einschrankung wird im CA-Zertifikat hinterlegt und kann dort unter den
DETAILS abgerufen werden (siehe Abbildung 2.48).

Sie konnen hier mit Whitelisting und Blacklisting arbeiten. "SubTree=Include&" und
"SubTree=Excluded" konnen Sie verwenden, um Namen zu erlauben bzw. zu verwei-
gern. Sie mussen dabei auf die Syntax der hinterlegten Werte achten:

DirectoryName = "DC=contoso,DC=com" — gestattet jeden Namen unterhalb der Stamm-
domane.
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» DNS = contoso.com — gestattet *.contoso.com, zum Beispiel www.contoso.com, aber
keine Subdoménen darunter (www.1intranet.contoso.com).

DNS = .contoso.com — gestattet Subdoménen wie www. intranet.contoso.com.
Email = @contoso.com— gestattet benutzer@contoso.com.

Email = .contoso.com— gestattet benutzer@intranet.contoso.com.

v v v VY

IPAddress =192.168.0.0, 255.255.255.0 — gestattet IP-Adressen aus dem angegebe-
nen Subnetz. Das Format ist: {IP-Netzwerkadresse },{Subnetzmaske}

n | Zertifikat *

Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= b
Feld Wert )
DAnh’agsbeller intranet-RHEINWERK-SUBCA-...
= &ffentlicher Schliissel RSA (2048 Bits)
DParameber firr &ffentlichen ... 0500
@Zertiﬁkatvorlagenname cA

@Schltlsselkennung des Antra... fb7f7020a64d6%00dbd0a7ebl. ..
@Uersion der Zertifizierungsst... V0.0

E] Mamenseinschrankungen Zugelassen: [1]Unterstrukture. ..
[l arhliiecelverwend na Ninitale Gianshr Jertifleatsion 7
Zugelassen ~

[1]Unterstrukturen {0..Max):
DMS-Mame =.rheinwerk-verlag.de
[Z]Unterstrukturen {0..Max):
Verzeichnisadresse:
CM=rheinwerk-verlag. de
Ausgeschlossen
[1]Unterstrukturen {0..Max):
DNS-Mame=*rheinwerk-verlag. de v

Abbildung 2.48 Im CA-Zertifikat hinterlegte Namenseinschrankungen

Wird nun ein Zertifikat angefordert, das gemafd der Namenseinschrinkung nicht
gestattet ist, wird die Anforderung mit einem Fehler abgelehnt wie in Abbildung 2.49.

Active Directory-Registrierungsrichtlinie ~

Rheinwerk-Webserver-V1.0 ¥ STATUS: Anfrage abgelehnt Details v
Das Zertifikat hat einen ungiltigen Namen. Der Mame ist nicht in der Liste der zuldssigen Namen
enthalten, oder er ist explizit ausgeschlossen.
Rheinwerk-5ubCA.intranet.rheinwerk-verlag.de\intranet-RHEINWERK-SUBCA-CA

Fehler beim Erstellen bzw. Vergffentlichen des Zertifikats Keine zugelassenen
MNamenseinschrinkungen fiir <DN5-Name=Rheinwerk-DC>
Keine zugelassenen Mamenseinschrankungen fir <Verzeichnisadresse:CN=Rheinwerk-DC>

Abbildung 2.49 Verweigern eines Zertifikatrequests aufgrund falscher
Namensinformationen

Namenseinschrankungen sollten nur von erfahrenen Administratoren verwendet
werden und nur fur Einsatzzwecke, bei denen wenig dynamische Namen und Unter-
dominen verwendet werden missen. Alternativ konnen Sie — nach dem Ausstellen
von den Zertifikaten — diese priifen und bei Bedarf sperren.
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2.4 Konfiguration einer einfachen CA-Infrastruktur

In diesem Abschnitt werden wir eine »einfache« CA-Infrastruktur konfigurieren, wie
sie beispielweise in Test-Umgebungen ausreichen kann. Dazu habe ich die Vorgaben,

2.4 Konfiguration einer einfachen CA-Infrastruktur

Abbildung 2.50 zeigt die Umgebung.

die ich in Abschnitt 2.1 erértert habe, in Tabelle 2.4 zusammengefasst:

Konfiguration

Anzahl der Ebenen

1

Sicherheitsanforderungen

Keine

Administrative Trennung

Nicht notwendig

Maximale Laufzeit eines Nutzer- 5 Jahre
zertifikats

Maximale Laufzeit der Zertifizierungs- 12 Jahre
stelle

Schliissellange 2048 Bit

Algorithmus

SHA256/Microsoft Software KSP

Speicherort CRL/AIA

Active Directory (LDAP)

Aktualisierungsintervall der Sperrliste

7 Tage fur die Basissperrliste

1 Tag fur die Deltasperrliste

Online-Responder

Nein

Schliisselarchivierung

Nein

Name der Zertifizierungsstelle

Ichkanngarnix Enterprise CA

Installation auf Hardware oder als
virtuelle Maschine

Virtuell

Server Core oder grafisches Ul

Grafisches User-Interface

Verwendungszwecke der Zertifikate

Arbeitsstationsauthentifizierung
Webserver

Webdienste Nein
CPS/CP Nein
Anpassung der CAPolicy.inf Nein

Tabelle 2.4 Parameter einer einfachen CA-Infrastruktur
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PKI-DC PKI-EntCA
Corp.ichkanngarnix.de
Windows Server 2016 Windows Server 2012 R2

Abbildung 2.50 Konfiguration der »einfachen« Umgebung

Die Zertifizierungsstelle soll ins Active Directory integriert werden. Dazu ist es
notwendig, dass das Computerkonto in die Doméne aufgenommen wird und die
Konfiguration der Zertifizierungsstelle mit einem Konto ausgefithrt wird, das Orga-
nisationsadministratorrechte (Enterprise Administrators) besitzt.

Die Active Directory-Zertifikatdienste wurden — wie in Abschnitt 2.3 beschrieben —
mit dem Rollendienst ADCS-Cert-Authority installiert. Es wurden sonst keine Zusatz-
rollen installiert.

2.41 Konfiguration der Zertifizierungsstelle

Nach der Installation der Rolle kdnnen Sie entweder im Zusammenfassungsfenster
oder iber die Benachrichtigungsfunktion des Server-Managers den Konfigurations-
assistenten fiir die Einrichtung der Zertifizierungsstelle starten.

Mit einem Klick auf ACTIVE DIRECTORY-ZERTIFIKATDIENSTE AUF DEM ZIELSERVER
KONFIGURIEREN (siehe Abbildung 2.51) starten Sie einen Assistenten, der Sie durch
die Konfiguration der Zertifizierungsstelle leitet (siehe Abbildung 2.52).

7= Server-Manager

Server-Manager * Dashboard

i, Konfiguration nach der Bere... |

% Dashboard WILLKOMMEN BEI SERVER-N
= Konfiguration ist fir "Active Directory-

Lokaler S 2
_. Oaler ssnver Zertifikatdienste” auf "PKI-ENTCA" erforderlich.
B Alle Server 0 Active Directory-Zertifikatdienste auf dem Zielserver... n
B AD Zertifikatdienste
= . R . Aufgabendetails
WE Datei-/Speicherdienste b Schnellstart

< RONEN UNA FEATUTES NINZUTUgEN

3 Weitere zu verwaltende Server hinzufligen

Abbildung 2.51 Hinweis im Server-Manager, dass die Konfiguration noch abgeschlossen
werden muss
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[»]

CAPolicy.inf

Wurde eine CAPolicy.inf erstellt und konfiguriert, werden die dort definierten Werte
bei der Konfiguration Gibernommen. Einige Einstellungen werden aber erst ange-
wendet, wenn das CA-Zertifikat erneuert wird.

Das Konto fiir die Konfiguration muss tiber lokale Administratorrechte auf dem Ser-
ver verfligen und — wenn eine Integration in das Active Directory erfolgen soll - tiber
Organisationsadministratorrechte. Diese Rechte konnen auch an andere Konten
delegiert werden, wenn die Verwaltung der Zertifizierungsstelle nicht von den Admi-
nistratoren des Active Directory durchgefiihrt werden soll. Bedenken Sie, dass ein
Organisationsadministrator auf Systemen, die kein Domanencontroller sind, nur
Benutzerrechte besitzt und bei Bedarf in die lokale Gruppe der Administratoren auf-
genommen werden muss.

= AD CS-Konfiguration - (o[

ZIELSERVER

A nme | d e i n fO rmat | onen PKI-EntCA.corp.ichkanngamix.de

Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstandige Zertifizierungsstelle

* Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die felgenden Rollendienste installieren zu kénnen, missen Sie der Gruppe der
Unternehmensadministratoren angeharen:

* Unternehmenszertifizierungsstelle verwenden

* Zertifikatregistrierungsrichtlinien-Webdienst

*» Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fir Netzwerkgerate

Anmeldeinformationen: CORP\pkadmin

Weitere Informationen zu AD CS-Serverrollen

< Zuriick Konfigurieren| | Abbrechen

Abbildung 2.52 Festlegen des Kontos, mit dem die Konfiguration durchgefiihrt wird

Eine Zertifizierungsstelle gehort meistens zum Tier O (siehe https://docs.microsoft.
com/de-de/windows-server/identity/securing-privileged-access/securing-privileged-
access-reference-material.

Nach der Konfiguration des zu verwendenden Kontos miussen Sie die Rollendienste
auswahlen, die im Assistenten konfiguriert werden sollen (siehe Abbildung 2.53).
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ZIELSERVER

R 0] | | en d | enste PKI-EntCA.corp.ichkanngamix.de

Anmeldeinformationen Wahlen Sie die zu konfigurierenden Rollendienste aus.

Rollendienste
[] Zertifizierungsstelle

sstellen-Webregistrierung

Abbildung 2.53 Auswahl der zu konfigurierenden Rollendienste

Bei der Auswahl der Dienste stehen nur die Uiber den Server-Manager oder iiber die
PowerShell installierten Rollendienste zur Verfligung. Daher sind in Abbildung 2.53
alle Rollendienste aufier ZERTIFIZIERUNGSSTELLE ausgegraut.

Nach der Auswahl der Zertifizierungsstelle legen Sie den INSTALLATIONSTYP fest
(siehe Abbildung 2.54). Hier stehen zwei verschiedene Zertifizierungsstellen-Typen
zur Auswahl:

» UNTERNEHMENSZERTIFIZIERUNGSSTELLE (Enterprise CA) — Eine Unternehmens-
zertifizierungsstelle ist in das Active Directory integriert und muss auf einem
Computer installiert werden, der Mitglied einer Active Directory-Domaéne ist. Eine
Unternehmenszertifizierungsstelle stellt Zertifikatvorlagen bereit, und Clients (Be-
nutzer oder Computer) kdnnen automatisch Zertifikate von dieser CA erhalten, da
die Zertifizierungsstelle die Anforderungen der Clients automatisch — basierend
aufvergebenen Berechtigungen — priifen kann. Eine Unternehmenszertifizierungs-
stelle wird ublicherweise auf der »untersten« Ebene der Infrastruktur verwendet,
damit die Vorteile der automatischen Verteilung genutzt werden kénnen.

» EIGENSTANDIGE ZERTIFIZIERUNGSSTELLE (Stand-Alone CA) — Eine eigenstdndige
Zertifizierungsstelle kann auf einem Arbeitsgruppenrechner installiert werden, der
nicht Teil einer Doméne ist. Auf einer eigenstdndigen (alleinstehenden) Zertifizie-
rungsstelle miuissen Zertifikatanforderungen manuell freigegeben werden und es
konnen keine Berechtigungen aus dem Active Directory ausgelesen werden. Auf
einer alleinstehenden Zertifizierungsstelle stehen auch keine Zertifikatvorlagen
zur Verfiigung, die bearbeitet werden konnen. Alleinstehende Zertifizierungsstel-
len werden tiblicherweise fir Stammzertifizierungsstellen und Richtlinien-Zertifi-
zierungsstellen verwendet.

Auf jeder Ebene der Hierarchie kann entschieden werden, um welchen Typ es sich
handelt.

Sie konnen also eine Unternehmenszertifizierungsstelle unterhalb einer eigenstdan-
digen Zertifizierungsstelle installieren. Ebenso konnen Sie theoretisch eine eigen-
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standige Zertifizierungsstelle unterhalb einer Unternehmenszertifizierungsstelle Die Zertifizierungsstelle wird ein Schlisselpaar (privater/offentlicher Schlissel)
installieren, wenn dies Thren Anforderungen entspricht. erstellen, sofern kein Schlissel existiert. Der Assistent bietet Optionen zum Erstellen
T eines neuen Schlusselpaars und zum Verwenden existierender privater Schlissel an
Setuptyp PKI-EntCA.corp.ichkanngamix.de (siehe Abbildung 2.56).
anmeldeinformationen | Geben Sie den Installationstyp der Zertifizierungsstelle an. Pri - Al
Rollendienste rivater Schlissel PKI-EntCA.corp.ichkanngarix.de

Unternehmenszertifizierungsstellen kénnen mithilfe von Active Directory-Doménendienste (Active
Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen, Eigenstindige anmeldeinformationen Geben Sie den Typ des privaten Schltssels an.
Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten, .

Privater Schiissel . Rollendienste

® Unternehmenszertifizierungsstelle

Z5-Typ

Installationstyp Die Zertifizierungsstelle bendtigt einen privaten Schlidssel, um Zertifikate fir Clients zu generieren
Untermnehmenszertifizierungsstellen miissen Domanenmitglieder sein. Sie sind normalerweise und auszustellen.

Z5-MName online, um Zertifikate oder Zertifikatrichtlinien auszustellen. Z5-Typ

Kryptografie

O i P
Gltigkeitsdauer (®) Neuen privaten Schiiissel erstellen

Zertifikatdatenbank

O Eigenstandige Zertifizierungsstelle Verwenden Sie diese Option, wenn Sie keinen privaten Schliissel besitzen oder einen neuen

. A L ] ) Kryptografie . - .
Eigenstandige Zertifizierungsstellen konnen einer Arbeitsgruppe oder Domane angehdren, privaten Schidssel erstellen méchten.

Bestitigung Eigenstandige Zertifizierungsstellen erfordern kein AD DS und kénnen ohne Z5-Name
- Netzwerkverbindung verwendet werden (offline). i
g [ ) Giltigkeitsdauer (O Vorhandenen privaten Schlissel verwenden
Verwenden Sie diese Option, um bei der Neuinstallation einer Zertifizierungsstelle Kontinuitat

Zertifikatdatenbank mit zuvor ausgestellten Zertifikaten zu gewahrleisten.

Bestatigung ) Zertifikat auswahlen und zugehdrigen privaten Sc! sel verwenden
Abbildung 2.54 Auswahl des |nsta”ationstyps der Zertifizieru ngsste”e Wahlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder

wenn Sie ein Zertifikat importieren und den zugehérigen privaten Schliissel verwenden
méchten.

Unabhéngig von der Auswahl des Installationstyps wihlen Sie im folgenden Schritt ) Verhandenen privaten Schilissel auf diesem Computer auswahlen
. . . . . . Wahlen Sie diese Option aus, wenn Sie private Schlissel von einer vorherigen Installation
den Zertlﬁzlerungsstellentyp aus (51ehe Abblldung 255) Hier legen Sie fest, ob es sich beibehalten haben oder einen privaten Schliissel aus einer altemativen Quelle verwenden
. . . médchten.
bei der CA um eine STAMMZERTIFIZIERUNGSSTELLE (RootCA) oder um eine UNTER-

GEORDNETE ZERTIFIZIERUNGSSTELLE (Subordinate CA, SubCA) handelt.

Weitere Informationen zum privaten Schlissel

Abbildung 2.56 Optionen zur Schliisselgenerierung

L ZIELSERVER
Zertifizierungsstellentyp PKI-EntCA corp.ichkanngarmix.de
Wenn Sie sich flir die Verwendung eines vorhandenen Schliissels entscheiden, gibt es
Anmeldeinformationen Geben Sie den Typ der Zertifizierungsstelle an. die Option, ein bereits auf dem Computer installiertes Zertifikat zu verwenden bzw.
Rollendiznsiz ein Zertifikat zu importieren.
Installationstyp Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD CS)
= installieren, erstellen oder erweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKI-Hierarchie und stellt ein eigenes selbst . . . ZIELSERVER
Privater Schldssel signiertes Zertifikat aus. Eine untergeordnete Zertifizierungsstelle empfangt ein Zertifikat von der K I yptog raﬂ e ]CU I Ze rt|f| Zlerun g SSte | | e PKI-EntCA.corp.ichkanngarnix.de
Zertifizierungsstelle, die in der PKI-Hierarchie dariiber angesiedelt ist.
Kryptografi
Z5-Name ® Stammzertifizierungsstelle anmelceinformationen | Geben Sie die Kryptografieoptionen an.
Ciltigkeitsd Stammzertifizierungsstellen sind die ersten und méglicherweise einzigen Zertifizierungsstellen, N
Guligkeitsdauer die in einer PKI-Hierarchie konfiguriert werden. Rollendienste
Zertifikatdatenbank - o Installationstyp Kryptografieanbieter auswahlen: Schliissellange:
Bestitigung @ Ui e e i it 13 Z5-Typ ‘ RSA#Microsoft Software Key Storage Provider |' H 2048 |'|
Fir untergeordnete Zertifizierungsstellen ist eine eingerichtete PKl-Hierarchie erforderlich. Sie -
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die Privater Schidssel

Wahlen Sie den Hashalgorithmus aus, mit dem Zertifikate dieser Zertifizierungsstelle signiert

sich in der Hierarchie Gber den untergeordneten Zertifizierungsstellen befindet.
werden sollen:

SHAZ256 ~

Abbildung 2.55 Auswahl, ob es sich um eine RootCA oder eine SubCA handelt e — -
Zertifikatdatenbank SHA512

SHA1 ”

Abhéangig von der getroffenen Auswahl wird entweder das CA-Zertifikat selbst Bestatigung
erstellt (RootCA) oder es erfolgt eine Abfrage, an welche Ubergeordnete Zertifizie-
rungsstelle die Zertifikatanforderung gesendet werden soll (SubCA).

[] Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schliissel
zulassen

Die Konfigurationsschritte auf der linken Seite des Assistenten dndern sich in Ab- Abbildung 2.57 Optionen zur Auswahl des Kryptografieanbieters, der Schliissellange und
héangigkeit von den ausgewéhlten Optionen. des Signaturalgorithmus
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Bei der Auswahl der Kryptografieoptionen (siehe Abbildung 2.57) stehen zahlreiche

Kryptografieanbieter zur Verfligung. Tabelle 2.5 listet die Anbieter sowie die Schlus-

sellingen und Algorithmen auf.

Kryptografieanbieter Schliissellinge | Hashalgorithmus
Microsoft Base Smart Card Crypto 1024 SHA1
Provider 2048 MD2
4096 MD4
MD5
Microsoft Enhanced Cryptographic 512 SHA1
Provider v1.0 1024 MD2
2048 MD4
4096 MD5
ECDSA_P256#Microsoft Smart Card 256 SHA1
Key Storage Provider SHA256
SHA384
SHA512
ECDSA_P521#Microsoft Smart Card 521 SHA1
Key Storage Provider SHA256
SHA384
SHA512
RSA#Microsoft Software Key Storage | 512 SHA1
Provider 1024 SHA256
2048 SHA384
4096 SHA512
MD2
MD4
MD5
Microsoft Base Cryptographic 512 SHA1
Provider v1.0 1024 MD2
2048 MD4
4096 MD5
ECDA_P521#Microsoft Software Key 521 SHA1
Storage Provider SHA256
SHA384
SHA512

Tabelle 2.5 Kryptografieanbieter, Schliissellangen und Algorithmen
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Kryptografieanbieter

Schliisselldnge

Hashalgorithmus

ECDA_P256#Microsoft Software Key 256 SHA1
Storage Provider SHA256
SHA384
SHA512
Microsoft Strong Cryptographic 512 SHA1T
Provider 1024 MD2
2048 MD4
4096 MD5
ECDSA_P384#Microsoft Software Key | 384 SHA1
Storage Provider MD2
MD4
MD5
Microsoft Base DSS Cryptographic 512 SHA1
Provider 1024
RSA#Microsoft Smart Card Key 1024 SHA1
Storage Provider 2048 SHA256
4096 SHA384
SHA512
MD2
MD4
MD5
DSA#Microsoft Software Key 512 SHA1T
Storage Provider 1024
2048
ECDSA_P384#Microsoft Smart Card 384 SHA1
Key Storage Provider SHA256
SHA384
SHA512

Tabelle 2.5 Kryptografieanbieter, Schliissellingen und Algorithmen (Forts.)

Bei der Auswahl der Einstellungen missen Sie immer zwischen Sicherheit und Kom-

patibilitiat abwagen.

Die Option ADMINISTRATORINTERAKTION BEI JEDEM ZERTIFIZIERUNGSSTELLENZU-
GRIFF AUF DEN PRIVATEN SCHLUSSEL ZULASSEN (siehe Abbildung 2.57) wird haufig in

Verbindung mit Hardware Security Modules (HSM) verwendet.
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Ist diese Option aktiviert, wird bei der Verwendung des privaten Schlissels der CA
eine Authentifizierung abgefragt. Dies ist beim Zugriff auf das HSM notwendig.

Als Name der Zertifizierungsstelle verwendet der Assistent den Hostnamen, gefolgt
von »-CA« (siehe Abbildung 2.58). Diesen Namen koénnen Sie gemif} Thren Vorgaben
anpassen. Der Assistent bildet daraus einen Distinguished Name, der bei Bedarf
manuell gedndert werden kann. Die maximale Lange des CA-Namens betragt 64
Zeichen.

. ZIELSERVER
Name der Zertifizierungsstelle PKI-EntCA.corp.ichkanngamix.de
Anmeldeinformationen | Geben Sie den Namen der Zertifizierungsstelle an.
Rollendienste
Installationstvo Geben Sie einen allgemeinen Namen zur ldentifizierung der Zertifizierungsstelle an. Dieser Name
e wird allen ven der Zertifizierungsstelle ausgestellten Zertifikaten hinzugefiigt. Die Werte fir das
LY DN-Suffix werden automatisch generiert, kénnen jedoch gedndert werden.

Privater Schlssel
Allgemeiner Name fir diese Zertifizierungsstelle:

Kryptografie

Ichkanngamix Enterprise Cﬂl

Suffix far Distinguished Name:
DC=corp,DC=ichkanngarnix,DC=de

Bestatigung
9ung Vorschau auf Distinguished Name:

CN=lchkanngarnix Enterprise CA,DC=corp,DC=ichkanngarnix,DC=d:¢

Abbildung 2.58 Den Namen der Zertifizierungsstelle festlegen

Die Abfrage zur maximalen Laufzeit des CA-Zertifikats (siehe Abbildung 2.59) wird
ausschliefllich bei der Konfiguration einer Stammzertifizierungsstelle angezeigt.

o ) ZIELSERVER
G u |_.| g Kelts d auer PKI-EntCA.corp.ichkanngarnix.de

Anmeldeinformationen Geben Sie die Gultigkeitsdauer an.

Rollendienste

Installationstyo Wiahlen 5ie die Giiltigkeitsdauer des Zertifikats aus, das fiir diese Zertifizierungsstelle generiert

wird:

R

Privater Schilssel
Z5-Ablaufdatum: 01.09.2029 20:36:00

Kryptografie

Der fur dieses Zertifizierungsstellenzertifikat konfigurierte Giltigkeitszeitraumn sollte den
Giltigkeitszeitraum fiir die Zertifikate (iberschreiten, die ven der Stelle ausgestellt werden.

Bestatigung

Abbildung 2.59 Die maximale Laufzeit des CA-Zertifikats definieren
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Wird eine untergeordnete Zertifizierungsstelle installiert, bestimmt die Konfigura-
tion der ibergeordneten Zertifizierungsstelle die Laufzeit des ausgestellten CA-Zerti-
fikats.

Als Speicherort flir die Datenbank (siehe Abbildung 2.60) empfiehlt der Best Practices
Analyzer ein Laufwerk (Volume), das nicht das Systemlaufwerk ist. Die Empfehlung
basiert darauf, dass die Datenbank eventuell schnell wachsen kann und dadurch das
System nicht mehr reagieren wird. Lauft das Systemlaufwerk eines Windows Servers
voll, wird das System zuerst sehr trage und stellt dann wohlmaéglich den Betrieb ver-
schiedener Dienste ein, bevor es komplett stehen bleibt.

Wenn die Datenbank der Zertifizierungsstelle den gesamten Festplattenplatz des
zugewiesenen Laufwerks aufbraucht, konnen keine Informationen mehr in die
Datenbank geschrieben werden und das System wird die Datenbank — und den
Dienst — herunterfahren.

Sie sollten also sicherstellen, dass Sie eine Uberwachung einrichten, die Sie warnt
und alarmiert, wenn eine Warnschwelle des freien Festplattenplatzes erreicht wird.
Dazu konnen Sie entweder Drittanbieterlosungen verwenden oder Sie richten eine
Leistungsindikatorenwarnung mithilfe der Leistungsiiberwachung (START ¢ PEREF-
MON) ein.

Besitzt der Server kein weiteres Laufwerk, bleibt nur die Auswahl des Systemlauf-
werks.

ZIELSERVER
Zertifizierungsstellendatenbank PKI-EntCA.corp.ichkanngamix.de
Anmeldeinformationen Geben Sie die Orte der Datenbank an.
Rollendienste
Installationstyp Ort der Zertifikatdatenbank:
Z5-Tvi CAWindows\system32\Certlog

Z5-Typ

Biivategschlissel Ort des Zertifikatdatenbankprotokolls:

C\Windows\system32\Certlog

Kryptografis

Abbildung 2.60 Auswahl des Speicherorts der Datenbank

Nachdem Sie alle Angaben vorgenommen haben, zeigt der Assistent eine Zusam-
menfassung der Konfiguration wie in Abbildung 2.61 an.
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. ZIELSERVER
Be statl g un g PKI-EntCA.corp.ichkanngamnix.de
Anmeldeinformationsn Klicken Sie zum Konfigurieren der folgenden Rollen, Rollendienste oder Features auf
"Konfigurieren®,
Rollendienste
Installationstvo »~  Active Directory-Zertifikatdienste
AT Zertifizierungsstelle
Privater Schidssel ZS-Typ: Stammzertifizierungsstelle des Unternehmens
Kryptografie Kryptografieanbieter: RSA#Microsoft Software Key Storage Provider
Z5-Name Hashalgorithmus: SHA256
Schldssellange: 2048
Gultigkeitsdauer - g_ . a
Administratorinteraktion Deaktiviert
Zertifikatdatenbank zulassen:
Bestitigung Giltigkeitsdauer des Zertifikats: 01.09.2029 20:36:00
Distinguished Name: CN=lchkanngarnix Enterprise

CA,DC=corp,DC=ichkanngarnix,DC=de
Ort der Zertifikatdatenbank: C\Windows\system32\CertLog

Ort des C\Windows\system32\CertLog
Zertifikatdatenbankprotokolls:

Abbildung 2.61 Zusammenfassung und Bestatigung der Konfiguration

Nach der Bestdtigung der Konfiguration wird die Zertifizierungsstelle fertiggestellt
bzw. werden die Tatigkeiten basierend auf der Konfiguration ausgefiihrt. In der von
mir hier gewahlten Konfiguration wird die Zertifizierungsstellenkonfiguration abge-
schlossen und der Dienst gestartet (sieche Abbildung 2.62).

i ZIELSERVER
E I’g e b nisse PKI-EntCA.corp.ichkanngamix.de
Die folgenden Rollen, Rollendienste oder Features wurden konfiguriert:
»~ Active Directory-Zertifikatdienste
Zertifizierungsstelle o Erfolgreiche Konfiguration

Weitere Informationen zur Konfiguration der Zertifizierungsstelle

Abbildung 2.62 Zusammenfassung der Ergebnisse

Nach Abschluss des Assistenten wird im Server-Manager der Hinweis, dass die CA
noch konfiguriert werden muss, entsprechend aktualisiert (siehe Abbildung 2.63).
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Server-Manager * Dashboard

Dashboard WILLKOMMEN BE| SERVER-

Lokaler Server
Alle Server

AD-Zertifikatdienste

o e m m

Datei-/Speicherdienste P Schnellstart

o Konfiguration nach der Bereitstellung
[
Die Konfiguration fir "Active Directory- —
Zertifikatdienste™ auf "PKI-ENTCA" wur...

o n

Aufgabendetails

< ROIMEM UNG FEdtlres NLUTUgeET

Abbildung 2.63 Der Hinweis im Server-Manager wurde aktualisiert.

2.4.2 Konfiguration der Zertifizierungsstelle mithilfe der PowerShell

Fir die Konfiguration der Zertifikatdienste gibt es seit Windows Server 2012 R2 ein
eigenes Modul, das die notwendigen Befehle (Cmdlets) bereitstellt.

Mit dem PowerShell-Cmdlet Get-Command -Module ADCSDeployment kdnnen Sie sich die
verfiigbaren Befehle anzeigen lassen. Ich habe sie in Tabelle 2.6 zusammengefasst.

Cmdlet

Beschreibung

Install-AdcsCertificationAuthority

Dieses Cmdlet installiert eine Zertifizie-
rungsstelle (Rollendienst Zertifizierungs-
stellen).

Install-AdcsEnrollmentPolicyWeb
Service

Konfiguriert einen Zertifikatregistrie-
rungsrichtlinien-Webdienst.

Install-AdcsEnrollmentWebService

Konfiguriert einen Zertifikatregistrie-
rungs-Webdienst.

Install-AdcsNetworkDeviceEnrollment
Service

Konfiguriert den Registrierungsdienst
fir Netzwerkgerate.

Install-AdcsOnlineResponder

Konfiguriert einen Online-Responder.

Install-AdcsWebEnrollment

Konfiguriert die Zertifizierungsstellen-
Webregistrierung.

Uninstall-AdcsCertificationAuthority

Entfernt eine Zertifizierungsstelle. (Der
Rollendienst ist nach wie vor installiert.)

Uninstall-AdcsEnrollmentPolicyWeb
Service

Entfernt die Konfiguration des Zertifikat-
registrierungsrichtlinien-Webdienstes.

Tabelle 2.6 Die PowerShell-Cmdlets des Moduls »ADCSDeployment«
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Cmdlet Beschreibung

Uninstall-AdcsEnrollmentWebService Entfernt die Konfiguration eines Zertifi-
katregistrierungs-Webdienstes.

Uninstall-AdcsNetworkDevice Entfernt die Konfiguration eines Regis-
EnrollmentService trierungsdienstes fur Netzwerkgerate.

Uninstall-AdcsOnlineResponder Entfernt die Konfiguration des Online-

Responders.

Uninstall-AdcsWebEnrollment Entfernt die Konfiguration der Zertifizie-

rungsstellen-Webregistrierung.

Tabelle 2.6 Die PowerShell-Cmdlets des Moduls »ADCSDeployment« (Forts.)

Falls Sie die Konfiguration der soeben konfigurierten Zertifizierungsstelle lieber mit
der PowerShell vornehmen mochten, konnen Sie folgenden Befehl dazu verwenden:

Install-AdcsCertificationAuthority -CAType EnterpriseRootCA °
-CryptoProviderName "RSA#Microsoft Software Key Storage Provider" °
-KeyLength 2048 -HashAlgorithmName "SHA256" °

-CACommonName "Ichkanngarnix Enterprise CA" °

-ValidityPeriod Years -ValidityPeriodUnits 12 °

-DatabaseDirectory "C:\Windows\System32\Certlog" °

-LogDirectory "C:\Windows\System32\Certlog"

Listing 2.4 Installation der Zertifizierungsstelle mit der PowerShell
Die Riickmeldung der PowerShell ist bei einer erfolgreichen Konfiguration eher spar-

tanisch (siehe Abbildung 2.64). Sollte es zu einem Fehler gekommen sein, wird eine
Fehlermeldung in rotem Text angezeigt.

Bestiatigung
Michten Sie diese Aktion wirklich ausfihren?
fiusfiithren des Vorgangs "Install-fAdcsCertificationfiuthority™ fir das Ziel "THOO-SUBMEMD2" .

[J] Ja [A] Ja, alle [H] Hein [K] Mein, keine [H] Anhalten [?] Hilfe (Standard ist “J"): j

Errorld ErrorString

Abbildung 2.64 Rickmeldung der PowerShell nach einer erfolgreichen Konfiguration

2.4.3 Schnelle Uberpriifung der Konfiguration und Anpassen
der Konfiguration

Unsere erste Zertifizierungsstelle ist nun betriebsbereit und wird im Hintergrund
auch schon Zertifikate verteilen. Domanencontroller werden — sobald sich eine
Unternehmenszertifizierungsstelle im Active Directory registriert hat — diese Zertifi-
zierungsstelle kontaktieren, sofern die Standard-Zertifikatvorlagen veroffentlicht

138

2.4 Konfiguration einer einfachen CA-Infrastruktur

wurden. Ein Doméanencontroller hat auf der Zertifikatvorlage das Recht Lesen, Regis-
trieren und Automatisch Registrieren und wird damit das Zertifikat automatisch re-
gistrieren.

Wenn Sie priifen moéchten, welche Anderungen an Threr Umgebung durch die Instal-
lation vorgenommen wurden, gibt es verschiedene Priufpunkte, an denen Sie die Ein-
stellungen und Registrierungen der Zertifizierungsstelle kontrollieren konnen.

Im Server-Manager auf der Zertifizierungsstelle konnen Sie sehr einfach den Zustand
des CA-Dienstes untersuchen (siehe Abbildung 2.65). Dort erhalten Sie auf dem Dash-
board einen Uberblick iiber den Zustand des Dienstes und sehen Eintrége aus der

Ereignisanzeige.

@ ¥ Server-Manager * Dashboard

2= Dashboard o Diesen lokalen Server konfigurieren
B Lokaler Server
ii Alle Server

B AD-Zertifikatdienste

Schnellstart
2 Rollen und Features hinzufigen
B Datei/Speicherdienste > Weitere zu verwaltende Server hinzufugen

Mg e 4 Servergruppe erstellen

Diesen Server mit Cloud-Diensten verbinden

Weitere
Informationen

Rollen und Servergruppen
Rollen: 2 | Servergruppen:1 | Serverinsgesamt: 1

E® AD-Zertifikatdienste 1 ..i Datgi-/ . 1 § Lokaler Server 1
Speicherdienste
@ Verwaltbarkeit @ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse Ereignisse
Dienste Leistung Dienste
Leistung BPA-Ergebnisse Leistung
BPA-Ergebnisse BPA-Ergebnisse

Abbildung 2.65 Ubersicht der AD-Zertifikatdienste im Server-Manager

Mit der Installation und Konfiguration der Rolle wurde ein Windows-Dienst regis-
triert (siehe Abbildung 2.66). Dieser wird im Kontext des LOKALEN SYSTEMS ausge-
fihrt und wird in der Dienste-Konsole aufgelistet. Der STARTTYP des Dienstes ist fiir
einen automatischen Start konfiguriert.

: Dienste -[=[x]
Datei  Aktion Ansicht 7
e« Fd= BmE » > 80w
£, Dienste (Lokal) Name - Beschreibung Status Starttyp Anmeldenals | ~
L Active Directory-Zertifikatdienste  Erstellt, verwaltet und ... Wird ausgefohrt  Autematisch  Lokales System
S Anmeldedienst Unterstiitzt einen sicher...  Wird ausgefihrt  Automatisch  Lokales System | =
Lo Anmeldeinformationsverwaltung  Erméglicht das sichere ... Manuell Lokales System

Abbildung 2.66 »Active Directory-Zertifikatdienste« als registrierter Dienst
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Wenn Sie die Verwaltungskonsole fiir die Zertifizierungsstelle starten (siehe Abbil-
dung 2.67), erkennen Sie anhand des griinen Icons am Computerkonto neben dem
CA-Namen, dass der Dienst gestartet ist.

Sollte es zu Problemen kommen und kann der Dienst nicht gestartet werden, ist hier
ein schwarzes Quadrat zu sehen.

R certsrv - [Zertifizierungsstelle (Lokal)] I;Ii-

Datei  Aktion Ansicht 7
@@= = H v

:_RJ Zertifizierungsstelle (Lokal) MName Beschreibung
4 g lchkanngarnix Enterprise CA

| Gesperrte Zertifikate

| Ausgestellte Zertifikate

~| Ausstehende Anforderungen

@i |chkanngarnix Enterprise CA  Zertifizierungsstelle

_| Fehlgeschlagene Anforderungen
| Zertifikatvorlagen

Abbildung 2.67 Die Verwaltungskonsole der Zertifizierungsstelle

Die kompletten Optionen der Konsole und die Eigenschaften der Zertifizierungs-
stelle werden in Abschnitt 2.6 behandelt.

Das Vorhandensein des Knotens ZERTIFIKATVORLAGEN ist ein Indiz dafiir, dass es
sich bei der Zertifizierungsstelle um eine Unternehmenszertifizierungsstelle han-
delt. Der Grof3teil der Konfiguration der Zertifizierungsstelle wird in der Registrie-
rung gespeichert und kann mithilfe des Registrierungs-Editors (RegEdit) angezeigt
und bearbeitet werden (siehe Abbildung 2.68).

g Registrierungs-Editor [= o]
Datei Bearbeiten Ansicht Favoriten ?
:D CertPropSvc ~ || Name Typ Daten ~
4}y CertSve i}'E(Standardj REG_SZ (Wert nicht festgelegt)
4- 1. Configuration ab| CACertHash REG_MULTLSZ 19811 2 65 b4 7f cb d0 55 ¢4 b4 44 27 a3 46 €1 0.,
i 4- . Ichkanngamix Enterprise CA a5 CACertPublicationURLs ~ REG_MULTISZ ~ 1:C:\Windows\system32\CertSnACertEnroll\%1_%...
: ; cse = ab] CAServerName REG_SZ PKI-EntCA.corp.ichkanngarnix.de
i~ EncryptionCsp 84| CAType REG_DWORD  0x00000000 (0) =
b BdtMadules a5 CAXchgCertHash REG_MULTI_SZ
F PolicyModules 'ﬂ CAXchgOverlapPeriod REG_SZ Days
:::U”r:;“‘e #8) CAXchgOverlapPeriodU... REG_DWORD — 0x00000001 (1)
chtdvbd a_h] CAXchgValidityPeriod REG_SZ Weeks
Sl cLFs 2] CAXchgValidityPeriodU... REG DWORD 0x00000001 (1)
i optimization_v4.0.30319_32 5] CertEnroliCompatible  REG_DWORD 0x00000000 (0)
clr_optimization_v4.0,30319_64 3] ClockSkewMinutes REG_DWORD 0x0000000a (10)
CmBatt ab] CommonName REG_SZ lchkanngarnix Enterprise CA
NG 5] CRLDeltaNextPublish REG_BINARY aB 798831 e424d301
| CngHwéAssist a_"]CRLDeItaOver\apPenDd REG_SZ Minutes
b CompositeBus #3) CRLDeltaOverlapUnits ~ REG_DWORD 0x00000000 (0)
COMSysApp ab] CRLDeltaPeriod REG_SZ Days
condry 5] CRLDeltaPeriodUnits REG_DWORD 0x00000001 (1)
o | erypt32 #43) CRLEditFlags REG_DWORD 0x00000100 (256)
b CryptSve 25 CRLFlags REG_DWORD 0%D00D000Z (2)
by DClocator || 54| CRLNextPublish REG_BINARY dc691505d228 d3 01
< T > ab| CRLOverlapPeriod REG_SZ Hours ~

ComputertHKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\Services\CertSvc\Configuration\lchkanngarnix Enterprise CA

Abbildung 2.68 Konfigurationseinstellungen des »CertSvc« in der Registrierung
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Die Konfiguration liegt unter HKLM\System\CurrentControlSet\Services\CertSvc\
Configuration\<Name der Zertifizierungsstelle>. Die Verwaltungstools fiir die Zertifi-
zierungsstelle lesen und schreiben Konfigurationsdnderungen in die Registrierung.
Einige Anderungen benétigen einen Neustart des Dienstes, damit die Anderungen
wirksam werden.

Der Konfigurationsassistent hat in dem Ordner, der bei der Konfiguration als Daten-
bankordner angegeben wurde, die Datenbank mit den notwendigen Dateien abge-
legt (siehe Abbildung 2.69).

NN Certlog - [=[x]
m Start Freigeben Ansicht 0

:(-:- - 41 ‘ . <« Lokaler Datentrager (C:) » Windows » System32 » Certlog W C,-| | Certlog” durchsuchen @ |
‘¢ Favoriten MName - Anderungsdatum Typ Grolbe
B Desktop %] edb.chk Wiederhergestellt...
& Downloads  edb Textdokument
= Zuletzt besucht || edbres0D001.jrs JRS-Datei
|| edbresD0002,jrs JRS-Datei
1M Dieser PC | edbtmp Textdokument
|| Ichkanngarnix Enterprise CA.edb EDB-Datei
Gi,l Metzwerk L | tmp.edb EDB-Datei

Abbildung 2.69 Inhalt des Datenbank-Ordners

Die folgende Liste bietet eine Ubersicht tiber diese Dateien und ihre Verwendung:

» <Name der CA>.edb — Das Datenbankformat der CA-Dienste ist eine EDB-Daten-
bankdatei. Die Datenbankdatei hat den Namen <Name der CA>.edb.

» tmp.edb - eine temporére Datenbank, die vom CA-Dienst verwendet wird

» edbtmp.log - die Transaktions-Logdatei der Temp-Datenbank

» edb.log - die Logdatei der CA-Datenbank. Bei dem Datenbanksystem handelt es
sich um eine transaktionale Datenbank. Alle Anderungen an der Datenbank wer-
den zuerst in einer Log-Datei gespeichert und im Anschluss in die Datenbankdatei
Ubertragen.

» edb.chk — Anhand der Checkpoint-Datei stellt das Datenbanksystem fest, welche
Inhalte der Logdatei bereits in die Datenbank tibertragen wurden.

» edbresO000Ljrs und edbresO0002.jrs — Die beiden Reserve-Dateien sind Platzhal-
ter. Sollte die Festplatte volllaufen und die Datenbank nicht sauber heruntergefah-
ren werden konnen, konnen Sie diese beiden Dateien 16schen und dann den
Dienst beenden, sodass die Datenbank in einen sogenannten Clean Shutdown
State Uberfiihrt werden kann.

Durch die Installation einer Unternehmenszertifizierungsstelle wurden Anpassun-
gen an der Active Directory-Umgebung vorgenommen. Die Informationen wurden
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[»]

im Konfigurationscontainer der AD-Datenbank abgelegt. Diese Informationen wer-
den auf alle Domanencontroller der Gesamtstruktur repliziert. Dies bedeutet, dass
die Informationen auf allen Doménencontrollern Ihrer Umgebung lokal gespeichert
werden und von dort abgerufen werden konnen, auch wenn Thre Umgebung aus
mehreren AD-Domaénen besteht, die Teil einer Gesamtstruktur (Forest) sind.

Den Inhalt der Konfigurationspartition des Active Directory konnen Sie sich mit
jedem LDAP-Browser anzeigen lassen. Windows Server bringen hierfiir die Tools
LDP.exe und ADSIEdit mit, die Teil der Remoteserververwaltungstools fiir Active
Directory sind.

Alternativ konnen Sie auch die ACTIVE DIRECTORY-STANDORTE UND -DIENSTE-Kon-
sole verwenden (siehe Abbildung 2.70).

AF Active Directory-Standorte und -Dienste

Datei  Aktion = Ansicht 7

@ = | | t Spalten hinzufigen/entfernen...
fili7 Active Directs GroBe Symbole Typ Beschreibung
| Sites Kleine Symbole Standortcontainer
Liste
® Details

Dienstknoten anzeigen

Abbildung 2.70 Aktivieren der »Erwachsenenansicht«

Anpassen...

Damit die Dienste aus der Konfigurationspartition in der Konsole angezeigt werden,
mussen Sie die Ansicht anpassen.

Dienstknoten anzeigen
Damit der Menuipunkt DIENSTKNOTEN ANZEIGEN verfligbar ist, muss der oberste Ein-

trag in der Baumstruktur (AcTIVE DIRECTORY-STANDORTE UND -DIENSTE) ausgewahlt
sein.

Nach der Auswahl der erweiterten Anzeige werden die SERVICES-Informationen
angezeigt. Die Eintrage fur die Zertifikatdienste werden unter dem Container PUBLIC
KEY SERVICES aufgelistet (siehe Abbildung 2.71).

Der Container CERTIFICATION AUTHORITIES (RootCA) beinhaltet eine Liste der ver-
trauenswurdigen Stammezertifizierungsstellen. CAs, die hier eingetragen sind, wer-
den automatisch bei Doméanenmitgliedern in den lokalen Speicher der vertrauens-
wirdigen Stammzertifizierungsstellen iibernommen.
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@ Active Directory-Standorte und -Dienste — O =
Datei  Aktion  Ansicht 7
e @ Ec: Hm 2
@i Active Directory-Standorte und -Dienste || [ame Typ Beschreibung
—j Sites. ] Ichkanngarnix Enterprise CA  certificationAuthority
w || Services

_| AuthM Policy Configuration
_| Claims Configuration
_| Group Key Distribution Service
| Microsoft SPP
MsmgServices
| MetServices
~ [ Public Key Services
| AlA
| CDP
_| Certificate Templates
| Certification Authorities
| Enrollment Services
| KRA
| oID
| RRAS

Abbildung 2.71 Die »Public Key Services« im Konfigurationscontainer

Unternehmenszertifizierungsstellen (siehe Abbildung 2.72) werden im Active Direc-
tory unter ENROLLMENT SERVICES registriert, sodass Clients, die Zertifikate beziehen
wollen, eine Liste der Zertifizierungsstellen abrufen und diese kontaktieren konnen,
um Zertifikate zu registrieren.

[l Active Directory-Standorte und -Dienste — O >
Datei  Aktion  Ansicht 7
e xEHELR H= &
[l Active Directory-Standorte und -Dienste || Name Typ Beschreibung
—: Sites. ] Ichkanngarnix Enterprise CA pKIEnrolimentService
w || Services

~| AuthN Policy Configuration
_| Claims Configuration
_| Group Key Distribution Service
| Microsoft SPP
MsmgServices
| MetServices
~ || Public Key Services
1 AIA
CDP
_| Certificate Templates
| Certification Authorities
“| Enrollment Services
| KRA
o oD
| RRAS

Abbildung 2.72 Der Container »Enrollment Services« beinhaltet Unternehmens-
zertifizierungsstellen.
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Auf der Zertifizierungsstelle kann das selbstsignierte CA-Zertifikat tber die Verwal-

Eigenschaften von Ichkanngarnix Enterprise CA _
tungskonsole (CertLm.msc) angezeigt werden.

| Speicherung I Zerifikatverwaltungen I Registrierungs-Agents
Abbildung 2.73 zeigt, dass es sich um ein selbstsigniertes Zertifikat handelt, denn . Sicherhet

N . . . Allgemein | Richtlinienmodul Beendigungsmodul Erweiterungen
Antragsteller (AUSGESTELLT FUR) und Aussteller (AUSGESTELLT VON) sind identisch. S
izierungsstelle
Der Schliissel am Icon zeigt an, dass das System im Besitz des privaten Schliissels ist. Name: Ichkanngamix Enterprise CA
certim - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] [ o Zertfizienngsstelenzertfikate:
Datei Aktion Ansicht
1= B &3
Gl Zertifikate - Lokaler Computer Ausgestellt far = Ausgestellt von Ablaufdatum = Beabsichtigte Zwec... Anzeigename
4[] Eigene Zertifikate ¥lichkanngarnix Enterprise CA  Ichkanngarnix Enterprise A 01,00.2029 <Alle> <Keine>
. | Zertifikate Kryptografieeinstellungen
[ _ VEI‘tVEL.IEH.SWUVdigE Stammzel Anbieter: Microsoft Software Key Storage Provider
p [ Organisationsvertrauen
Hashalgorithmus: SHAZ56
Abbildung 2.73 Prifung des CA-Zertifikats

| oK || Abbrechen | Ubemehmen

Abbildung 2.75 Ubersicht des CA-Zertifikats

Da der Eintrag im Konfigurationscontainer eingetragen ist, wird das CA-Zertifikat im
Speicher der vertrauenswiirdigen CAs installiert (siehe Abbildung 2.74). Dadurch wer-
den alle Zertifikate, die von der RootCA kommen, als vertrauenswiirdig eingestuft.
Das Synchronisieren der Clients erfolgt durch ein GPUpdate /force oder durch einen
Neustart des Systems (obwohl die Verteilung nicht per Gruppenrichtlinie erfolgt).

R Zertifikat -
Allgemein | Details | Zertifizierungspfad

certlm - [Zertifikate - Lokaler Computer\Vertrauenswiirdige Stammzertifizierungsstellen\Zertifikate] —— O *
Datei  Aktion  Ansicht 7
e z@lolc=HE

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Alle ausgegebenen Richtinien

@ Zertifikate - Lokaler Compute ~
w [ Eigene Zertifikate
7 Zertifikate
w || Vertrauenswirdige Stamm
| Zertifikate
| Organisationsvertrauen
| Zwischenzertifizierungsste
| Vertrauenswiirdige Heraus

Ausgestellt far

Baltimore CyberTrust Root

Y
Class 3 Public Primary Certificat...
ry

5] Copyright () 1997 Microsoft C...
53l Ichkanngarnix Enterprise CA
QMicroso'& Authenticode(tm) Ro...
[55 Microsoft Root Authority

Ausgestellt ven
Baltimore CyberTrust Root

Class 3 Public Primary Certificatio..
Copyright (c) 1997 Microsoft Corp.

Ichkanngarnix Enterprise CA

Microsoft Authenticode(tm) Root...

Microsoft Root Authority

Ablaufdatum
13.05.2025
02,08.2028
31.12.1999
01.09.2029
01.01.2000
31.12.2020

| Nicht vertrauenswirdige ; S Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...  10.05.2021

Abbildung 2.74 Die neue RootCA ist im Speicher der vertrauenswiirdigen Stammzertifi-
zierungsstellen gelistet.

Wenn Sie die Zertifizierungsstellen-Verwaltungskonsole 6ffnen und dort die Eigen-
schaften der CA auswéhlen, wird als Erstes die Registerkarte ALLGEMEIN angezeigt
(siehe Abbildung 2.75). Hier finden Sie die Version des CA-Zertifikats. ZERTIFIKAT
NR. 0 bedeutet, dass es sich um das erste Zertifikat der Zertifizierungsstelle handelt.
Wenn ein CA-Zertifikat erneuert wird, wird die laufende Nummer hochgezahlt.

Ein Klick auf ZERTIFIKAT ANZEIGEN zeigt die kompletten Eigenschaften des CA-Zerti-
fikats an (siehe Abbildung 2.76). Hier konnen Sie auch die konfigurierten 12 Jahre
Laufzeit erkennen.
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» Alle Anwendungsrichtinien

Ausgestellt fiir:  Ichkanngarnix Enterprise CA

Ausgestellt von: Ichkanngarnix Enterprise CA

Giiltig ab 01.09,2017 bis 01.09.2029

Ausstellererklarung

Abbildung 2.76 Eigenschaften des CA-Zertifikats

Die Registerkarte ERWEITERUNGEN listet die Sperrlisten-Verteilungspunkte und den
Zugriff auf die Stelleninformationen auf. In den Anforderungen an die Zertifizie-
rungsstelle hatten wir definiert, dass die Sperrlisten und das CA-Zertifikat im Active
Directory veroffentlicht werden sollen. Dies ist die Standard-Konfiguration - sofern
keine Anpassung in der CAPolicy.inf vorgenommen wurde.
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Eigenschaften von Ichkanngarnix Enterprise CA _

Speicherung | Zerifikatverwaltungen I Registierungs-Agents |
Oberwachung | Wiederherstellungs-Agents Sicherheit |
Allgemein | Richtlinienmodul Beendigungsmadul Erweiterungen

Erweiterung auswahlen;

|Sperr|i5ten-\ferteilung5punlct Y] |

Geben Sie Standorte an, von denen Benutzer eine Zertifikatspemiste
erhalten konnen.

hitp://<ServerDNSNames/Cart Eorall/<Callome - <CRLName SuficocDete
file://<ServerDNSName »/Cert Enroll/<CaMName > <CRLMName Suffioc:<DeltaC

£ m >

Hinzufigen... | | Entfemen
Spemisten an diesem Ort verdffentlichen

In alle Spemisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden soll

In Spemlisten einbeziehen. Wird z. Suche von Deltaspemisten verwendet
In COP-Erweiterung des ausgestelten Zertifikats einbezichen
Deltasperisten an diesem Ort verdffentlichen

[]n die IDP-Erweiterung ausgestelter CRLs einbeziehen

| oK || Abbrechen | (bemehmen

Abbildung 2.77 Die Sperrlisten-Verteilungspunkte, die auf der CA konfiguriert sind

Eine detaillierte Konfiguration der Sperrlisten-Verteilungspunkte (CDP) und der Zu-
griff auf Stelleninformationen (AIA, siehe Abbildung 2.78) wird in Abschnitt 2.6 er-
lautert.

Eigenschaften von Ichkanngarnix Enterprise CA _

Speicherung | Zertifikatverwaltungen | Registrierungs-Agents |
Uberwachung | Wiederherstellungs-Agerts Sicherheit
Allgemein | Richtlinienmodul Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

|Zugriﬁ auf Stelleninformationen W

Geben Sie Standorte an, von denen Benutzer ein Zerifilkat dieser
Zerifizierungsstelle erhalten konnen.

er\rerDNSNameffCertEnmll,-" Ser\rerDNSNamef <CaNamf-.
flle //<ServerDNSName>/Cert Enroll/<ServerDNS Name >_<CaMame><Cerl

< m >

Hinzuﬁ]gen...| | Entfemnen

In AlA-Erweiterung des ausgestelten Zerifikats einbeziehen
In Online Cerificate Status-Protokoll (DOCSP)-Erwetterungen einbeziehen

| 0K || Abbrechen | Ubemehmen

Abbildung 2.78 Quellen zum Abruf des CA-Zertifikats
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Eine weitere Konfigurationsanforderung ist das Intervall fiir die Veroffentlichung
von Sperrlisten.

In der CA-Verwaltungskonsole konnen Sie die Zeitrdume durch einen Rechtsklick auf
GESPERRTE ZERTIFIKATE und durch Auswahl der Eigenschaften konfigurieren (siehe
Abbildung 2.79). Hier gibt es dann die Option, unterschiedliche Intervalle fiir Basis-
sperrlisten und Deltasperrlisten zu konfigurieren.

Eine Zertifizierungsstelle wird Sperrlisten automatisch erneuern, sobald diese ablau-
fen. Abhangig von der Konfiguration wird die CA die Sperrlisten an vorgegebenen
Speicherorten ablegen.

Ll certsrv - [Zertifizierungsstelle (Lokal)\lchkanngarnix Enterprise CA\Gesperrte Zertifikate] | = B3| X
Datei Aktion Ansicht 7

e | E = H

_iﬁ Zertifizierungsstelle (Lokal) Anforderungs-I1D Sperrdatum Effektives Sperrdatum Grund fir die Sperrung
4 g Ichkanngarnix Enterprise CA
| Gesperrte Zertifikate
| Ausgestellte Zertifikate

In dieser Ansicht werden keine Elemente angezeigt.

~ Ausstehende Anforderungen Eigenschaften von Gesperrte Zertifikate _
| Fehlgeschlagene Anforderungen
= Zertifikatvorlagen Parameter fir Spemistenveriffentichung | Zertfikatsperiste anzeigen |

Eine Zedifikatspemiste beschreibt Zerifikate, die Clients als unglttig
betrachten sollen

Verdffentlichungsintervall der i
Spermliste: ochen hd
Machste Altualisierung: 08.09.2017 20:41

Deltaspemisten verdffentlichen

Verdffertichungsintervall:

Machste Aktualisieruna: 03.09.2017 20:41

Abbildung 2.79 Konfiguration der Sperrlisten

Eine Prufung der Zertifikatvorlagen zeigt, dass diese Zertifizierungsstelle bereits Zer-
tifikatvorlagen geladen hat und damit diese Zertifikate bereitstellen kann. Eine Kon-
figuration der CAPolicy.inf hitte dies verhindern konnen.

Die Vorlagen werden im Active Directory gespeichert. Die in Abbildung 2.80 ange-
zeigte Liste ist eine Teilmenge der im AD gespeicherten Vorlagen.

Werden Vorlagen auf einer Zertifizierungsstelle geloscht, bedeutet dies nicht, dass
sie auch in der AD-Datenbank geloscht werden.

Eine Anforderung an die Infrastruktur war die Giiltigkeit der Clientzertifikate. Die
maximale Laufzeit soll 5 Jahre betragen. Die maximale Gultigkeitsdauer eines Zertifi-
kats einer eigenstandigen Zertifizierungsstelle betrdgt 1 Jahr, die maximale Laufzeit
einer Unternehmenszertifizierungsstelle 2 Jahre. Diese Werte konnen Sie mit dem
Kommandozeilentool CertUtil anzeigen lassen bzw. anpassen (siehe Abbildung 2.81).
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il certsrv - [Zertifizierungsstelle (Lokal}\lchkanngarnix Enterprise CA\Zertifikatvorlagen] |= o -
Datei  Aktion Ansicht 7

&= 75 = H

:__pJ Zertifizierungsstelle (Lokal) MName Beabsichtigter Zweck
4 g Ichkanngamix Enterprise CA ' Verzeichnis-E-Mail-Replikation Verzeichnisdienst-E-Mail-Replikation
1 Gesperrte Zertifikate H Doménencontrollerauthentifizierung  Clientauthentifizierung, Serverauthentif...
% Ausgestellte Zertifikate H Kerberos-Authentifizierung Clientauthentifizierung, Serverauthentif...
- Ausstehende Anforderungen & EF5-Wiederherstellungs-Agent Dateiwiederherstellung
- Fehlgeschlagene Anforderungen 5 Basis-EFS Verschlisselndes Dateisystemn
mRZeitinikatyoragen 1 Doménencontroller Clientauthentifizierung, Serverauthentif...
] Webserver Serverauthentifizierung
)| Computer Clientauthentifizierung, Serverauthentif...
 Benutzer Verschlisselndes Dateisystemn, Sichere E...
= Untergeordnete Zertifizierungsstelle <Alle=
] Administrator Microsoft-Vertrauenslistensignatur, Ver...

Abbildung 2.80 Anzeige der aktivierten Zertifikatvorlagen

G:vecertutil —getreg caswal=
HHKEY _LOCAL_MACHINE~S¥STEM“CurrentControlSet:\Services“CertSvc ConfigurationsIchkal
nngarnix Enterprise CANvalw:

Herte:
UalidityPeriod REG_SZ = Years
UalidityPeriodUnits REG_DUORD = 2

CertlUtil: —getreg—Befehl wurde erfolgreich ausgefiihet.

Abbildung 2.81 So lesen Sie die maximale Laufzeit eines Zertifikats aus, das von der CA aus-
gestellt wird.

Certutil -getregliest Registrierungswerte. Mithilfe von RegEdit konnen Sie die Infor-
mationen ebenfalls auslesen.

Viele der Konfigurationen bestehen aus zwei Werten (siehe Abbildung 2.82):
» aus einer Einheit, in der die Zeit angegeben wird (VALIDITYPERIOD)

» aus einem Wert, der die Laufzeit angibt (VALIDITYPERIODUNITS)

- Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

l> . CertPropbvc ~ || Name Typ Daten

PR CertSve s SetupStatus REG_DWORD 000000001 (1)

.. Configuration ab|SignedAttributes  REG_MULTISZ  RequesterName
4|y Ichkanngamix Enterprise CA ab|SubjectTemplate  REG_MULTISZ  EMail CommanMame Orga
ey CSP %) UseDS REG_DWORD  0x00DDDDOT (1)
. EncryptionC5P a8 ValidityPeriod REG_SZ Vears

by BdtModules 24 ValidityPeriodUnits REG_DWORD  0xD000D00Z (2)
b-Ji PolicyModules 74| ViewAgeMinutes  REG_DWORD OxDDD0D010 (16)
Performance

. =L Per S #ViewldleMinutes  REG_DWORD  0xD000DD0S (2)

Computer\HKEY_LOCAL_MACHINE\SYSTEM CurrentControlSet\Services' CertSvc\ Configurationtlchkanngarnix Enterprise CA

Abbildung 2.82 Die »ValidityPeriod« in der Registry
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Eine Anpassung der Werte erfolgt Uiber Certutil -setreg mit den entsprechenden
Parametern aus Abbildung 2.83.

oo Administrator: Eingabeaufforderung I;Ii-

~

C:s>ecertutil —setreg cascalidityperiodunits 5 -
HKEY_LOCAL_MACHINE~SYSTEM“\CurrentControlSet Services CertSvc:Configuration~Ichka =
nngarnix Enterprise CAncalidityperiodunits:

Neuer Wert:
calidityperiodunits REG_DWORD = &
CertUtil: —setreg—Befehl wurde erfolgreich ausgefiihrt.
ger Dienst "CertSvc'" muss neu gestartet werden, damit die #dAnderungen wirksam wer
en.

C:x>net stop certsve && net start certsuc
Active Directory—Zertifikatdienste wird heendet.
Active Directory—Zertifikatdienste wurde erfolgreich beendet.

Active Directory—Zertifikatdienste wird gestartet.
Active Directory—Zertifikatdienste wurde erfolgreich gestartet.

LHER

Abbildung 2.83 Der Versuch der Anpassung der maximalen Laufzeit eines Zertifikats

Bei der Verwendung von CertUtil in der Kommandozeile sollten Sie genau priifen,
welche Parameter Sie eingeben. Wenn Sie sich den eingegebenen Befehl in Abbil-
dung 2.83 genau anschauen, konnen Sie feststellen, dass im Befehl ein Tippfehler
enthalten ist. Der Befehl hitte CertUtil -setreg ca\validityperiodunits 5 lauten
mussen. Bei einem falschen Parameter wird der falsche Wert in die Registrierung ein-
getragen und bleibt ohne Funktion (siehe Abbildung 2.84).

Datei Bearbeiten Ansicht Favoriten  Hilfe

B Registrierungs-Editor - O *

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\CertSvc\ Configuration\ EntCASHA1

CertPropSvc ~ || Name Typ Daten

Certive a¥) (Standard) REG_SZ (Wert nicht festgelegt)
Cenfiguration ab] CACertHash REG_MULTI.SZ 87 c3 7e a7 81 c0 Be 6b 45 09 77 82 d0 d3 c6
Pe:grfn::?:1 ab| CACertPublicationURLs  REG_MULTI_SZ  1:C:\Windows\system32\CertSnACertEnroll
Security calidityperiodunits REG_DWORD  (xDDODOODOS (5)

chtdiscsi ab| CAServerName REG_SZ PKI-EntCA.corp.ichkanngarnix.de

: chidvbd o || 24 caType REG_DWORD  (xDDODODOD (0)
< : > (. >

Abbildung 2.84 In der Registrierung wurde ein falscher Wert eingetragen.

Sie konnen in der Ausgabe des Befehls an der Anzeige des »alten« Wertes erkennen,
dass ein Wert geandert wurde. Fehlt dieser Teil der Ausgabe bei Ausfithrung des
Befehls, sollten Sie die Syntax und den Wert priifen, da der Verdacht nahe liegt, dass
Ihnen ein Tippfehler unterlaufen ist.

C:\Users\OPeterKloep>certutil -setreg ca\validityperiodunits 5
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration\
EntCASHA1\ValidityPeriodUnits:
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Alter Wert:
ValidityPeriodUnits REG DWORD

I
N

Neuer Wert:
ValidityPeriodUnits REG DWORD = 5
CertUtil: -setreg-Befehl wurde erfolgreich ausgefiihrt.
Der Dienst "CertSvc" muss neu gestartet werden, damit die Anderungen wirksam
werden.

Listing 2.5 Ausgabe der Anpassung mit der Information zum »alten Wert«

Das gleiche Problem besteht, wenn Sie den notwendigen »\« mit einem »/« verwech-
seln. Die Ausgabe wird hier auch keinen Fehler auswerfen, sondern einen entspre-
chenden Wert (siehe Abbildung 2.85) in der Registrierung eintragen, der ohne
Funktion bleibt und auch nicht den gewtinschten Effekt hat.

[ Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\CertSvc\ Configuration

3 CertPropSve A (| Name Typ Daten 2
‘ CertSvc_ . g_l_'](Standard] REG_SZ (Wert nicht festgelegt)
) Configuration ab) Active REG_SZ EntCASHAT
? Pe::::n::'::1 i';'g'] ca/validityperiodunits  REG_DWORD  Cx00000003 (3)
[ Security E}_'JDBDi rectory REG_SZ Ch\Windows\system32\CertLog
chidiscei i’;‘g‘]DBFlags REG_DWORD  (:000000LO (176)
i N b e b4 gﬂDBLogDirector}r REG_SZ Ch\Windows\system32\Certlog v
< > < >

Abbildung 2.85 Bei der Verwendung eines »/« wird der falsche Eintrag eine Ebene hoher
erstellt.

Nach der Anpassung der Werte muss der Dienst neu gestartet werden, damit die
Anderungen aktiv werden. Wurden bereits Zertifikate mit der alten (verkirzten)
Laufzeit ausgestellt, werden diese Zertifikate nicht aktualisiert. Die geanderte Konfi-
guration betrifft nur neu ausgestellte Zertifikate.
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