hcitool

hash [option]

Das bash-Kommando hash zeigt den Inhalt der Hash-Tabelle an. Dabei handelt es sich
um eine Tabelle, in der sich die Shell die Pfadnamen aller bereits ausgefithrten Kom-
mandos merkt. Dadurch wird die abermalige Ausfiihrung eines bereits bekannten
Kommandos beschleunigt, weil jetzt nicht mehr alle PATH-Verzeichnisse nach dem
Programm durchsucht werden mussen.

> -1
16scht die Hash-Tabelle der bash. Das ist notwendig, wenn sich das Verzeichnis
eines Programms dndert, das sich in der Hash-Tabelle befindet. Die bash findet
das Kommando sonst nicht mehr. In der tcsh muss statt hash -r das Kommando
rehash verwendet werden.

hciconfig [hcidevice] [kommando]

hciconfig aus dem Paket bluez hilft bei der Konfiguration lokaler Bluetooth-Adapter
iber das Host Controller Interface (HCI). Sofern kein HCI-Device-Name angege-
ben wird (iblicherweise hci0 oder hcil), kommuniziert hciconfig mit allen lokalen
Bluetooth-Geraten. Wenn das Kommando ohne Parameter ausgefiihrt wird, listet es
Informationen uber alle lokalen Bluetooth-Adapter auf.

> reset

initiiert einen Neustart des Bluetooth-Adapters.

> up/down

aktiviert bzw. deaktiviert den Bluetooth-Adapter. Wenn dabei die Fehlermeldung
Operation not possible due to RF-kill angezeigt wird, konnen Sie versuchen, den
Adapter vorher mit rfkill unblock einzuschalten.

hcitool [optionen] [kommando]

Das Kommando hcitool aus dem Paket bluez hilft beim Scannen und Einrichten von
Bluetooth-Geriten.

» -h

listet alle unterstiitzten Kommandos auf.
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» -1 hciX
wendet das nidchste Kommando auf das angegebene Bluetooth-Device an. Ohne
diese Option wird das Kommando an das erste verfiigbare Gerit gesendet.

Kommandos

» cC bt-mac

stellt eine Verbindung zum Bluetooth-Gerét mit der angegebenen MAC-Adresse
her.

» dc bt-mac

beendet die angegebene Verbindung wieder.

> dev

liefert eine Liste der lokalen Bluetooth-Gerite. Normalerweise handelt es sich
dabei um den eingebauten Bluetooth-Adapter, dem in der Regel der Device-Name
hci0 zugewiesen ist.

> scan

listet alle in Funkreichweite befindlichen externen Bluetooth-Gerite inklusive
ihrer MAC-Adressen auf.

Beispiel

Es gibt nur einen lokalen Bluetooth-Adapter mit dem Device-Namen hci0. Alle weite-
ren Kommandos werden daher automatisch an diesen Adapter gesendet; die Option
-i kann entfallen. In Funkreichweite befinden sich unter anderem ein Android-
Smartphone und eine Maus.

user$ hcitool dev
Devices:
hcio 00:1F:CF:41:00:A2
user$ hcitool scan
60:FB:42:FC:BB:8C  Michael Koflers Maus
10:68:3F:25:68:18 Nexus 4

head [optionen] datei
head gibt die ersten zehn Zeilen einer Textdatei auf dem Bildschirm aus.

» -n zeilen

gibt die angegebene Anzahl von Zeilen aus.
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help name

help zeigt eine kurze Beschreibung des angegebenen bash-Kommandos an. help funk-
tioniert nur fiir Kommandos, die in die bash integriert sind, beispielsweise alias, cd
oder type.

history [optionen] [n]

Das bash-Kommando history zeigt die zuletzt ausgefiihrten Kommandos mit einer
durchlaufenden Nummer an. Der Parameter n beschrankt die Ausgabe auf die zuletzt
ausgefiihrten Kommandos. Mit !n konnen Sie das Kommando mit der angegebenen
Nummer wiederholen. ! -1, -2 etc. fihrt das letzte, vorletzte Kommando etc. nochmals
aus.

> -
16scht die Abfolge der gespeicherten Kommandos im RAM. (.bash_history bleibt
erhalten.)

» -1 [dateiname]

liest die in der angegebenen Datei bzw. in .bash_history gespeicherten Komman-
dos in den History-Speicher.

» -w [dateiname]

speichert die Kommandoabfolge (standardmafiig in .bash_history).

host [optionen] name/ip-adresse

host liefert die IP-Adresse zum angegebenen Netzwerknamen bzw. den Netzwerk-
namen zur angegebenen IP-Adresse. Bei vielen Distributionen ist host ein Bestandteil
eines bind-Pakets, z. B. bind-utils oder bind9-host.

> -3
liefert zusatzliche Informationen, die eventuell helfen, Fehler in der Nameserver-
Konfiguration zu finden.

> -t typ
liefert DNS-Eintrage des gewlinschten Typs.
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Beispiel

Dem Hostnamen kofler.info sind die IP-Adressen 5.9.22.29 und 2a01:4f8:161:107::4
zugewiesen. Der Mail-Server hat den Domainnamen mail.kofler.info. Die SPF-Infor-
mationen des Mail-Servers gehen aus dem DNS-Texteintrag hervor.

user$ host kofler.info

kofler.info has address 5.9.22.29

kofler.info has IPv6 address 2a01:4f8:161:107::4

kofler.info mail is handled by 10 mail.kofler.info.

user$ host 5.9.22.29

28.22.9.5.in-addr.arpa domain name pointer kofler.info.

user$ host 2a01:4f8:161:107::4

4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.7.0.1.0.1.6.1.0.8.f.4.0.1.0.a.2.ip6.arpa
domain name pointer kofler.info.

user$ host -t txt kofler.info

kofler.info descriptive text "v=spfl ip4:5.9.22.29 ip6:2a01:4f8:161:107::4 -all"

hostname [name]

hostname liefert den aktuellen Netzwerknamen des Systems bzw. verdndert ihn bis
zum ndchsten Neustart. Die Verdnderung wird also nicht bleibend gespeichert! Wenn
Sie das mochten, fihren Sie hostnamectl aus oder verandern die entsprechende Konfi-
gurationsdatei.

> -d

liefert den Domainnamen anstelle des Hostnamens.

> -i
liefert die dem Hostnamen zugeordnete IP-Adresse. Da es moglich ist, dass dem
Host mehrere IP-Adressen zugeordnet sind, sollten Sie statt dieser Option nach
Moglichkeit die Option -I verwenden.

> -I
liefert alle dem Hostnamen zugeordneten IP-Adressen in einer durch Leerzeichen
getrennten Liste. Die localhost-Adresse sowie lokale IPv6-Adressen werden dabei
nicht berticksichtigt. Die Option -I steht bei alteren Versionen von hostname nicht
zur Verfiigung.
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hostnamectl [optionen] [kommando]

Mit dem Kommando hostnamectl kann bei Distributionen mit dem Init-System sys-
temd der Hostname neu eingestellt werden. Anders als mit dem hostname-Kommando
wird die neue Einstellung bleibend gespeichert.

» set-hostname name

stellt den neuen Hostnamen ein. Damit die Anderung wirksam wird, missen Sie
sich aus- und neu einloggen. Der neue Hostname wird gleichzeitig in /etc/host-
name gespeichert.

» status

zeigt den aktuellen Hostnamen sowie diverse Angaben tiber das laufende System
an, darunter den Distributionsnamen und die Kernelversion.

Beispiel
Das folgende Kommando stellt den Hostnamen arbeitsplatz und den Domainnamen
mylan ein:

root# hostnamectl set-hostname arbeitsplatz.mylan

htop [optionen]

htop aus dem gleichnamigen Paket ist eine Variante zu top. Der Hauptvorteil gegen-
uber top besteht darin, dass Sie mit den Cursortasten horizontal und vertikal durch
die Prozessliste scrollen kdnnen. Der ausgewahlte Prozess kann unkompliziert mit
beendet werden. Mit den Funktionstasten kdnnen Sie aufierdem zwischen verschie-
denen Darstellungsformen wiahlen.

» -dn

gibt an, nach wie vielen Zehntelsekunden die Prozessliste aktualisiert werden soll.

> -p ni,n2,n3,...

zeigt nur die Prozesse mit den angegebenen PIDs an.

» -S name

sortiert die Prozessliste nach dem angegebenen Kriterium. Eine Liste aller erlaub-
ten Schlusselworter gibt htop -s help.

» -u name

zeigt nur Prozesse des ausgewdahlten Benutzers.
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htpasswd [optionen] passwortdatei benutzername [passwort]

htpasswd bzw. bei manchen Distributionen htpasswd2 erzeugt eine Passwortdatei fiir
den Apache-Webserver oder andert Eintrige in einer bereits vorhandenen Passwort-
datei.

Die Datei kann zur Basic-Authentifizierung verwendet werden (AuthType Basic). Thr
Ort muss in einer Apache-Konfigurationsdatei (z.B. httpd.conf oder .htaccess) mit
dem Schliisselwort AuthUserFile angegeben werden. Aus Sicherheitsgriinden sollten
Sie unbedingt darauf achten, dass der Webserver die Datei zwar lesen kann, aber nicht
via HTTP ausliefern darf!

> -b
erwartet das Passwort als Parameter. Das vereinfacht die Erzeugung von Passwort-
eintragen per Script, ist aber unsicher.

> -

erzeugt eine neue Passwortdatei.
» -D

16scht einen Benutzer aus der Passwortdatei.
> -1

sperrt den Account voriibergehend.

> -u

aktiviert einen gesperrten Account wieder.

Beispiel

Mit den folgenden Kommandos wird die neue Passwortdatei passwords.pwd erzeugt
und dort ein Eintrag fir den Benutzer namel eingefiigt. Weitere Benutzername/Pass-
wort-Paare werden ohne die Option -c hinzugefiigt:

user$ htpasswd -c passwords.pwd namel
New password: sk

user$ htpasswd passwords.pwd name2
New password: —sxkkskkokk

hwclock [optionen]

Ohne weitere Parameter liest hwclock die Uhrzeit aus der Hardware-Uhr des Rechners
und zeigt sie an.
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» -s bzw. --hctosys

liest die Hardware-Uhr aus und setzt damit die Uhrzeit des Rechners.

» -w bzw. --systohc

speichert die aktuelle Uhrzeit des Rechners in der Hardware-Uhr.

Das Kommando unterstiitzt dariiber hinaus eine Menge Spezialfunktionen, die in man
hwclock beschrieben sind.

hydra [optionen] [hostname/ipadresse] dienst

Das Hacking- bzw. Penetration-Testing-Kommando hydra aus dem gleichnamigen
Paket liest Passworter aus einer Datei bzw. generiert diese selbst und versucht, mit
ihnen einen Login bei einem Netzwerkdienst durchzufiihren. hydra unterstiitzt eine
Menge Dienste, darunter FTP, HTTP(S), IMAP, MySQL, Microsoft SQL, POP3, Postgre-
SQL, SMTP, Telnet und VNC. Das Kommando kann auch Logins in Webformularen
versuchen (GET, PUT, POST). Die Liste der zuldssigen Dienstnamen ermitteln Sie mit
hydra -h.

> -6

verwendet nach Moglichkeit IPv6.

» -C dateiname

verwendet die in der Datei angegebenen Kombinationen aus Login-Name und
Passwort. Die Logins und Passworter mussen zeilenweise in der Form login:pass-
wort enthalten sein.

» -e nsr

probiert zusatzlich ein leeres Passwort (n wie null), den Login-Namen als Passwort
(s wie same) und den umgekehrten Login-Namen (r wie reverse).

> -f

beendet das Kommando, sobald eine giiltige Login/Passwort-Kombination gefun-
den wurde.

» -1 loginname

verwendet den angegebenen Login-Namen.

» -L userdatei

liest die Login-Namen zeilenweise aus der angegebenen Textdatei.
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» -m optionen
ubergibt zusatzliche Optionen, die spezifisch fiir den Netzwerkdienst gelten. Zu-
lassige Optionen konnen Sie mit hydra -U dienst ermitteln, also beispielsweise
mit hydra -U http-get fiir Logins, die mit einem HTTP-GET-Request durchgefiihrt
werden sollen.

» -M hostdatei

liest die anzugreifenden Hostnamen bzw. [IP-Adressen aus der Datei und greift alle
Hosts parallel an.

» -0 ergebnisdatei

speichert die erfolgreichen Login-Passwort-Kombinationen in der angegebenen
Datei, anstatt sie auf der Standardausgabe auszugeben.

» -p passwort

verwendet das angegebene Passwort.

> -P pwdatei

probiert die Passworter aus der angegebenen Textdatei der Reihe nach aus.

> -R

setzt den zuletzt mit [Strg)+(c] unterbrochenen hydra-Aufruf fort, sofern es die
Datei hydra.restore gibt. Es miissen keine weiteren Optionen angegeben werden;
diese sind in hydra.restore enthalten.

» -s portnr

verwendet den angegebenen Port anstelle des Default-Ports des jeweiligen
Dienstes.

> -tn

fiihrt n Tasks (Threads) parallel aus. Die Standardeinstellung lautet 16. Das kann zu
hoch sein, weil manche Dienste bei zu vielen parallelen Anfragen (noch dazu von
derselben [P-Adresse) den Login blockieren.

» -X min:max:chars

generiert Passworter, die zwischen min und max Zeichen lang sind und die angege-
benen Zeichen enthalten. Dabei gilt a als Kurzschreibweise fiir Kleinbuchstaben, A
fur GrofRbuchstaben und 1 fur Ziffern. Alle anderen Zeichen, unter anderem 36iR,
mussen einzeln angegeben werden.

Beispiel: Mit -x '4:6:aA1- $%' verwendet hydra Passworter, die vier bis sechs Zei-
chen lang sind und neben Buchstaben und Ziffern auch die Zeichen -, , $ und %
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enthalten. Mit -x '4:4:1" probiert hydra alle vierstellige Zahlen. Das ergibt 10.000
Moglichkeiten.

Die Option -x ist nur in Ausnahmefillen sinnvoll, ndmlich wenn Sie (fast) unend-
lich viel Zeit haben und Ihr Opfer unbegrenzt viele Login-Versuche toleriert.

Beispiel

Im folgenden Beispiel versucht hydra, auf einem Linux-Server einen Account mit tri-
vialem oder gar keinem Passwort fiir einen SSH-Login zu finden. Dazu erzeugt zuerst
cut eine Liste aller Accounts. Dieses Kommando flihren Sie idealerweise auf einem
Rechner aus, auf dem dieselbe Distribution wie auf dem Zielrechner lauft:

user$ cut -d: -fl /etc/passwd > logins.txt

Anschliefiend soll hydra fiir alle in logins.txt gespeicherten Accounts einen SSH-
Login ausprobieren, wobei als Passwort der Accountname, der umgedrehte Account-
name sowie eine leere Zeichenkette verwendet werden:

user$ hydra -L logins.txt -t 4 -e nsr 10.0.0.36 targethost

Alternativen

Wenn Ihnen Passworter in Form von Hashcodes bekannt sind, konnen Sie versuchen,
die Klartextpassworter mit den Offline-Passwort-Cracker john herauszufinden. Noch
viel schneller ist hashcat. Dieses Kommando erfordert aber die mitunter komplizierte
Installation geeigneter GPU-Treiber.

iconv -f zeichensatzl -t zeichensatz2 in.txt > out.txt

iconv flhrt eine Zeichensatzkonvertierung von Zeichensatz 1 nach Zeichensatz 2
durch. iconv --1list liefert eine umfangreiche Liste aller unterstiitzten Zeichensitze.
Das folgende Kommando erzeugt aus einer Latin-1-codierten Textdatei eine entspre-
chende UTF-8-Datei:

user$ iconv -f latinl -t utf-8 latinldat > utf8dat

id

id gibt den Namen und die ID-Nummer des Benutzers, seiner priméren Gruppe und
der weiteren zugeordneten Gruppen an. Unter CentOS, Fedora und RHEL liefert das
Kommando auch den SELinux-Kontext.
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Beispiel

Der Benutzer kofler hat die UID 1000, gehort der primaren Gruppe kofler mit der
GID 1000 an und ist Mitglied der Gruppe wheel mit der GID 10:
root# id

uid=1000(kofler) gid=1000(kofler) Gruppen=1000(kofler),10(wheel)
Kontext=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023

if bedingung; then
kommandos

[elif bedingung; then
kommandos |

[else
kommandos |

fi

if bildet Verzweigungen in bash-Scripts. Der Block nach then wird nur ausgefiihrt,
wenn die Bedingung erfillt ist. Andernfalls werden beliebig viele elif-Bedingungen
ausgewertet. Gegebenenfalls wird der ebenfalls optionale else-Block ausgefiihrt.

Als Bedingung konnen mehrere Kommandos angegeben werden. Nach dem letzten
Kommando muss ein Strichpunkt folgen. Als Kriterium gilt der Riickgabewert des
letzten Kommandos. Vergleiche und andere Tests konnen mit dem Kommando test
durchgefiihrt werden. Statt test ist auch eine Kurzschreibweise in eckigen Klammern
zuldssig. Dabei muss aber nach [ und vor ] jeweils ein Leerzeichen angegeben werden.

ifconfig [-a]
ifconfig schnittstelle
ifconfig schnittstelle [optionen] [ip-adresse]

In der ersten Syntaxvariante liefert ifconfig Informationen uber alle Netzwerk-
schnittstellen (ohne -a nur fur aktive Schnittstellen, mit -a auch fiir noch nicht
aktive Schnittstellen). In der zweiten Syntaxvariante zeigt ifconfig Informationen
uber die angegebene Netzwerkschnittstelle an. In der dritten Syntaxvariante richtet
das Kommando eine neue Schnittstelle ein bzw. entfernt diese wieder. Die folgenden
Optionen gelten nur fur die dritte Syntaxvariante:

> up/down

aktiviert bzw. deaktiviert die Schnittstelle.

> mtu n

stellt den Parameter maximum transfer unit ein.
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iftop

» netmask n

gibt die Netzwerkmaske an. Das ist nur notwendig, wenn die Maske von der Stan-
dardmaske flr die gewahlte Adresse abweicht.

Beachten Sie, dass das ifconfig-Kommando als veraltet gilt. Verwenden Sie stattdes-
sen das Kommando ip, das in dieser Kommandoreferenz wesentlich ausfiihrlicher
beschrieben wird!

Beispiel

Die beiden folgenden Kommandos aktivieren die Netzwerkschnittstelle etho und wei-
sen ihr die Adresse 192.168.0.2 zu. Fir eine manuelle Einbindung des Rechners in
ein lokales Netzwerk ist dartiber hinaus auch eine Nameserver-Konfiguration in der
Datei /etc/resolv.conf sowie die Einrichtung einer Defaultroute mit dem Kommando
route erforderlich.

root# ifconfig ethO up
root# ifconfig eth0 192.168.0.2

iftop [optionen]

iftop beobachtet den Netzwerkverkehr einer bzw. aller Netzwerkschnittstellen und
zeigt auf einer Seite, die alle drei Sekunden aktualisiert wird, zu welchen Hosts bzw.
IP-Adressen die meisten Daten flieen. iftop lauft wie top, bis es mit (0] beendet wird.

» -B

rechnet in Bytes/s statt in Bits/s.

v

-F ipadr/mask

berticksichtigt nur Verkehr von der bzw. zu der angegebenen Adresse.

v

-G ip6adr/mask

berticksichtigt nur Verkehr von der bzw. zu der angegebenen IPv6-Adresse.

» -1 name

berticksichtigt nur die angegebene Netzwerkschnittstelle.

> -n

zeigt IP-Adressen statt Hostnamen.
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ifup schnittstelle
ifdown schnittstelle

ifup aktiviert die angegebene Schnittstelle, ifdown deaktiviert sie wieder. Die Kom-
mandos werden vom Init-System zur Netzwerkinitialisierung aufgerufen und greifen
auf die distributionsspezifischen Konfigurationsdateien zurtick. Daher variiert die
Implementierung der Kommandos je nach Distribution; auch die verfligbaren Optio-
nen und deren Bedeutung hdngen von der Distribution ab (siehe man ifup/ifdown). In
einigen aktuellen Distributionen (Ubuntu, Raspberry Pi OS) stehen die Kommandos
gar nicht mehr zur Verfiigung oder funktionieren nur noch mit grofien Einschrin-
kungen.

Beispiel

Die beiden folgenden Kommandos fahren die Netzwerkschnittstelle eth0 zuerst her-
unter und dann wieder hoch — beispielsweise, um eine geanderte Konfiguration zu
aktivieren:

root# difdown eth0
root# ifup ethO

info [kommandoname]

info startet das gleichnamige Online-Hilfesystem. Zur Navigation im Hilfetext ver-
wenden Sie die in Tabelle 14 zusammengefassten Tastenkirzel. info-Texte konnen Sie
alternativ auch mit dem Kommando pinfo aus dem gleichnamigen Paket, mit dem
Editor Emacs oder in den Hilfesystemen von Gnome und KDE lesen. Alle Varianten
bieten mehr Komfort als das Original.

» -f datei

ladt die angegebene Datei statt einer Datei aus /usr/share/info. Wenn der info-
Text auf mehrere Dateien verteilt ist, muss die erste Datei angegeben werden (etwa
elisp-1.gz).

init [n]

init aktiviert den durch n angegebenen Runlevel. Das funktioniert nur bei Distri-
butionen, die das traditionelle Init-V-System einsetzen. Bei Distributionen mit dem
Init-System systemd verdndern Sie den Runlevel bzw. genau genommen das »Target«
mit dem Kommando systemctl isolate.
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inotifywait

inotifywait [optionen] [dateien/verzeichnisse]

inotifywait aus dem Paket inotify-tools liberwacht die Veranderungen von Dateien
bzw. deren Metadaten. In der einfachsten Form tibergeben Sie einen oder mehrere
Dateinamen an das Kommando. In diesem Fall wartet das Kommando, bis fiir eine
dieser Dateien ein inotify-Event auftritt, also z.B. eine Verdnderung der Datei, ein
Lesezugriff etc. Damit endet das Kommando.

Das Kommando wird hiufig in Scripts eingesetzt, um automatisiert auf Anderungen
von Dateien zu reagieren. Alternativ kdnnen Sie die Uberwachung auch unbegrenzt
durchfithren und die aufgetretenen Ereignisse protokollieren.

» -d bzw. -m

arbeitet als Hintergrundprozess (-d, daemon) oder im Vordergrund (-m, monitor).
inotifywait endet nun nicht beim ersten auftretenden Ereignis, sondern lauft, bis
es explizit beendet wird, z. B. durch kill oder (StrgJ+(c].

> -e event

reagiert nur auf das angegebene Ereignis. Standardméfiig verarbeitet das Kom-
mando alle inotify-Ereignisse. Die Option -e kann mehrfach angegeben werden,
um mehrere Ereignisse auszuwahlen. Zu den wichtigsten Ereignissen zdhlen
access, close, create, delete, modify, move und open. Eine detaillierte Beschreibung
aller Ereignisse gibt die man-Seite.

» --fromfile datei.txt

liest die Liste der zu tiberwachenden Dateien oder Verzeichnisse zeilenweise aus
datei.txt.

> -q

verzichtet auf unndtige Ausgaben (quiet).

> -r

beobachtet rekursiv auch alle Unterverzeichnisse des angegebenen Startverzeich-
nisses. Dabei wird fur jede einzelne Datei eine inotify-Uberwachung eingerichtet.
Bei Verzeichnissen mit vielen Dateien dauert das eine Weile und erfordert relativ
hohe Ressourcen. Die Maximalanzahl der Uberwachungen ist normalerweise mit
8192 festgelegt. Dieser Wert kann bei Bedarfin der Datei /proc/sys/fs/inotify/max_
user watches verandert werden.

> -tn

endet in jedem Fall nach n Sekunden, auch wenn kein Ereignis auftritt.
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Beispiel

Das folgende Shell-Script Uiberwacht die Dateien *.md im aktuellen Verzeichnis. Bei
jeder Veranderung in einer dieser Dateien Uberpriift es, ob es eine *.md-Datei gibt, die
aktueller als die entsprechende x.pdf-Datei ist. In diesem Fall wird das betreffende
PDF-Dokument mit pandoc neu erzeugt. Das Script lauft endlos, bis es mit (Strg]+(C]
beendet wird.
#!/bin/bash
while :
do
for mdfile in x.md; do
pdffile=${mdfile%.md}.pdf
if [ $mdfile -nt $pdffile ]; then
echo $mdfile
pandoc -t beamer -H header.tex $mdfile -o $pdffile
fi
done
inotifywait -e modify -q *.md
done

insmod [optionen] moduldatei [parameter=wert ...]

insmod ladt das angegebene Kernelmodul. Dabei muss der vollstandige Dateiname
iibergeben werden. Zusatzlich konnen Parameter (Optionen) an das Modul iiberge-
ben werden. Falls Sie hexadezimale Werte angeben mochten, missen Sie Ox voranstel-
len, also etwa option=0xff. Die zur Auswahl stehenden Parameter des Moduls kénnen
Sie mit modinfo ermitteln.

> -f

versucht, das Modul selbst dann zu laden, wenn es nicht fir die laufende Kernel-
version kompiliert wurde. Ob das tatsachlich funktioniert, hangt davon ab, ob
es zwischen der Kernel- und der Modulversion irgendwelche Inkompatibilititen
gibt. Die Option ist vor allem dann sinnvoll, wenn Hardware-Hersteller ein Modul
nur als Bindrversion (ohne Quellcode) zur Verfiigung stellen. Die Option ist aber
naturlich keine Garantie daftr, dass das Modul tatsachlich kompatibel zu Ihrer
Kernelversion ist.

ionice [optionen] [kommando]

ionice fithrt das angegebene Kommando mit einer verdnderten I/O-Prioritat aus.
ionice hat damit eine dhnliche Funktion wie nice, beeinflusst aber I/O-Operationen
und nicht die CPU-Auslastung.
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» -Ccn
gibt die gewlinschte Scheduling-Klasse an. Zuldssige Einstellungen sind:

— 0: keine Praferenzen
— 1:realtime, also maximale I/O-Geschwindigkeit
— 2: best-effort, gilt standardmaf3ig.

— 3:idle, also I/O-Operationen nur durchfithren, wenn das System gerade nicht
ausgelastet ist.

> -nn
gibt die Prioritatsstufe innerhalb der gewidhlten Scheduling-Klasse an. Die zulassi-
gen Werte reichen von 0 (maximale Prioritét) bis 7 (minimale Prioritat). Prioritats-
stufen sind nur fur die Scheduling-Klassen 1 und 2 vorgesehen und erlauben eine
Differenzierung innerhalb der Klasse.

> -p pid

verdndert die I/O-Prioritét des durch die ID-Nummer angegebenen Prozesses.

Beispiel
Das folgende Kommando startet ein Backup-Script mit minimaler I/O-Prioritét:

root# ionice -c 3 backupscript

iotop

iotop aus dem gleichnamigen Paket zeigt die I/O-Aktivitét aller laufenden Prozesse
an. Das hilft bei der Suche nach Prozessen, die die Festplatte oder andere Datentrager
besonders stark beanspruchen.

> -0

zeigt nur Prozesse an, die tatsachlich I/O-aktiv sind (und nicht standardmégig alle
laufenden Prozesse).

» -U bzw. --user=user

zeigt nur die Prozesse des angegebenen Benutzers.
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ip [optionen] objekt kommando

ip ist ein ungemein vielseitiges Kommando, um Informationen tiber Netzwerk-
Devices, Tunnel, Routing-Regeln etc. zu ermitteln bzw. diese Einstellungen zu dndern.
ip sollte anstelle von ifconfig und route verwendet werden, da diese beiden Komman-
dos als veraltet gelten.

» -f fam bzw. -family fam

bestimmt das gewilinschte Netzwerkprotokoll (inet, inet6 oder link). Statt -f inet
ist die Kurzschreibweise -4 zuldssig, statt -f inet6 die Option -6, statt -f link die
Option -0.

» -0 bzw. -oneline

fasst zusammengehorende Ausgaben in einer Zeile zusammen. Das reduziert die
Lesbarkeit, vereinfacht aber die Weiterverarbeitung durch grep oder wc.

» -1 bzw. -resolve

16st IP-Adressen auf und zeigt stattdessen die Hostnamen an. Das erfordert einen
Nameserver.

Als objekt muss eines der folgenden Schliisselworter angegeben werden: addr, addr-
label, link (also eine Netzwerkschnittstelle), maddr (eine Multicast-Adresse), mroute,
monitor, neighbor (ein ARP- oder NDISC-Cache-Eintrag), route, rule oder tunnel. Diese
Schlisselworter durfen abgekiirzt werden. Fiir die meisten Objekte stehen die Kom-
mandos add, delete und list = show zur Auswahl. Die weiteren Kommandos sind
objektspezifisch. In der folgenden Referenz beschranke ich mich auf die wichtigsten
Kommandos fiir die Objekte addr, 1ink und route:

» ip addr [show dev xxx]
zeigt die IP-Adressen aller Schnittstellen. Die Ausgabe umfasst normalerweise
mehrere Zeilen. Die mit link/ether beginnende Zeile gibt die MAC-Adresse der
Schnittstelle an. Die mit inet beginnende Zeile enthilt die IPv4-Adresse samt
Maske in der Kurzschreibweise /n sowie die Broadcast-Adresse. Die mit ineté
beginnenden Zeilen geben die IPv6-Adressen an; das konnen mehrere sein.

Mit -4 oder -6 kann die Ausgabe auf IPv4 oder IPv6 eingeschrankt werden. ip addr
show dev xxx liefert nur Informationen zur angegebenen Schnittstelle.

» ip addr add n/m dev xxx

flgt die IP-Adresse n mit der Maske m der Schnittstelle xxx hinzu. Eine zulassige
IPv4-Adresse samt Maske wire z. B. 10.0.45.34/24.
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> ip addr del n/m dev xxx

macht die Adresszuweisung zur Schnittstelle xxx riickgangig. Es miissen exakt die-
selben Parameter wie bei ip addr add angegeben werden.

» ip addr flush dev xxx

16scht alle Adresszuweisungen der Schnittstelle xxx.

» ip link [show dev xxx]

liefert eine Liste aller Netzwerkschnittstellen, im Gegensatz zu ip addr show aber
ohne die Angabe von IP-Adressen.

> ip link set xxx up/down

aktiviert bzw. deaktiviert die Netzwerkschnittstelle.

» 1ip neigh
liefert eine Liste aller anderen im lokalen Netzwerk bekannten IP-Adressen, also
eine Aufzdhlung der »Nachbarn«.

» ip route [list]
gibt die IPv4-Routing-Tabelle aus. Wenn Sie IPv6-Daten wiinschen, missen Sie die

Option -6 angeben. Die Gateway-Adresse geht aus der Zeile hervor, die mit default
beginnt.

» ip route add default via n

legt die IP-Adresse n als Default-Gateway fest.

> ip route add ni/m via n2 dev xxx

definiert fiir den Adressbereich n1/m die Routing-Adresse n2. Die IP-Pakete werden
uber die Schnittstelle xxx geleitet.

» ip route del ...

entfernt den angegebenen Routing-Eintrag. Die Parameter miissen exakt mit
denen des Kommandos ip route add ibereinstimmen.

Die Dokumentation des ip-Kommandos ist iber mehrere man-Seiten verteilt. man ip
gibt lediglich einen Uberblick. ip-address liefert Details zu ip addr, ip-route zu ip rou-
te etc. Aufierdem konnen Sie mit ip object command help eine Syntaxbeschreibung
eines bestimmten Kommandos ermitteln, also beispielsweise mit ip addr del die
Syntax zum Auflosen einer Adresszuordnung.
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Beispiel

Das folgende Kommando zeigt die aktuelle Routing-Tabelle an. Bei vielen modernen
Distributionen kommen dabei anstelle von eth0 Schnittstellennamen wie enp0s3 zur
Anwendung.

user$ 1ip route show
10.0.0.0/24 dev eth0 proto kernel scope link src 10.0.0.41 metric 1
default via 10.0.0.138 dev ethO proto static

Um der Schnittstelle eth0 die Adresse 10.0.0.41 zuzuweisen und das Gateway
10.0.0.138 einzurichten, fiihren Sie die folgenden Kommandos aus:

root# ip route add 10.0.0.41/24 dev ethO
root# ip route add default via 10.0.0.138 dev eth0

Die folgenden Kommandos zeigen eine [Pv6-Konfiguration:

root# ip -6 addr add 2a01:4f8:161:107::2/64 dev ethO
root# ip -6 route add default via fe80::1 dev ethO

Eine kompakte Liste aller Netzwerkschnittstellen liefert ip -o link:

root# ip -o link

1: lo: <LOOPBACK, UP, LOWER _UP> mtu 16436 ...
2: eth0:  <BROADCAST,MULTICAST,UP,LOWER UP>  mtu 1500 ...
3: br0: <BROADCAST,MULTICAST,UP,LOWER UP>  mtu 1500 ...
4: virbrO: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 ...
5: vnetO: <BROADCAST,MULTICAST,UP,LOWER UP>  mtu 1500 ...

ipcalc ipadress [netmask]

ipcalc aus dem gleichnamigen Paket ermittelt aus einer gegebenen IPv4-Adresse
und der Netzmaske alle weiteren Parameter, also die Netzwerkadresse, die Broadcast-
Adresse etc.

user$ ipcalc 10.11.12.13/16

Address:  10.11.12.13 00001010.00001011. 00001100.00001101
Netmask:  255.255.0.0 = 16 11111111.11111111. 00000000.00000000
Wildcard: 0.0.255.255 00000000.00000000. 11111111.11111111
Network:  10.11.0.0/16 00001010.00001011. 00000000.00000000
HostMin:  10.11.0.1 00001010.00001011. 00000000.00000001
HostMax:  10.11.255.254 00001010.00001011. 11111111.11111110
Broadcast: 10.11.255.255 00001010.00001011. 11111111.11111111
Hosts/Net: 65534 Class A, Private Internet
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iptables [optionen]
ip6tables [optionen]

iptables konfiguriert den Filter fiir Netzwerkpakete (kurz Netfilter) des Linux-Kernels.
Die iptables-Optionen folgen einem einfachen Schema: Eine Option in Grof3buch-
staben gibt die durchzufiihrende Aktion an (beispielsweise -P zur Einstellung des
Standardverhaltens). Weitere Optionen in Kleinbuchstaben steuern die Details dieser
Aktion. Diese Syntaxzusammenfassung ist nach Aktionen gegliedert.

Beachten Sie, dass der Linux-Kernel vollkommen getrennte Filtertabellen fiir IPv4
und fiir IPv6 verwaltet. Dementsprechend gibt es auch zwei Konfigurationskom-
mandos: iptables fur IPv4 und ipétables fiir IPv6. Die folgende Beschreibung gilt
gleichermafien fiir beide Kommandovarianten.

Bevor Sie iptables aufrufen, sollten Sie sich jedoch vergewissern, dass Ihre Distributi-
on kein eigenes Firewall-System hat. CentOS, Fedora, RHEL und SUSE setzen z.B. auf
Firewalld (siehe firewall-cmd). Selbst definierte Firewall-Regeln fiihren dann leicht zu
Konflikten.

Moderne Distributionen verwenden anstelle von Netfilter das neue Firewall-System
Nftables. Zum Gliick macht dieser Umstieg das Kommando iptables nicht obsolet
— es kann dank einer Kompatibilitdtsschicht weiterverwendet werden. (Unzéhlige
Firewall-Scripts wiirden sonst nicht mehr funktionieren.) Es gibt aber natirlich auch
die Moglichkeit, Nftables direkt zu steuern —und zwar mit dem Kommando nft.

iptables -P chain policy [-t table]

iptables -P (policy) definiert das Standardverhalten fiir die angegebene Regelkette.
Mogliche Verhalten sind:

ACCEPT: Paket weiterleiten (Grundeinstellung)

DROP: Paket 16schen
RETURN: Paket zuriicksenden (selten)
QUEUE: Paket an ein Programm aufierhalb des Kernels weiterleiten (selten)

StandardmafRig gilt das Kommando fiir Filter-Regelketten oder fir selbst definier-
te Regelketten. Falls eine NAT- oder Mangle-Regelkette verdndert werden soll, muss
der Tabellenname mit der Option -t angegeben werden, z. B. iptables -P POSTROUTING
ACCEPT -t nat.

Es ist nicht moglich, ein Standardverhalten fiir selbst definierte Regelketten zu defi-
nieren. Sie konnen das Standardverhalten aber bei Bedarf durch die letzte Regel
definieren, z. B. durch iptables -A mychain -j DROP.
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iptables -A chain [-t table] options

iptables -A (add) fiigt der angegebenen Regelkette eine neue Regel hinzu. Generell
gilt eine Regel fiir alle moglichen Félle (d. h. fiir alle IP-Protokolle, fiir alle Ports, fiir
alle Absender- und Zieladressen, fir alle Interfaces etc.).

Durch Optionen kann die Gultigkeit eingeschrankt werden. Die meisten Optionen
konnen mit einem Ausrufezeichen auch verneint eingesetzt werden. Mit -p udp gilt
eine Regel also beispielsweise nur fiir UDP-Pakete. Mit -p | udp gilt sie hingegen fiir
alle Pakete auf3er flir UDP-Pakete.

Nicht alle moglichen Kombinationen der Optionen sind zuldssig. Beispielsweise diir-
fen die Optionen -d und -s nur fiir tcp-Pakete verwendet werden, also in Kombination
mit -p tcp.

» -d ipadresse

gibt die Zieladresse an (destination). Adressbereiche kénnen in der Form
192.168.0.0/24 oder 192.168.0.0/255.255.255.0 angegeben werden. In beiden Féllen
sind alle IP-Nummern 192.168.0.* gemeint.

» --dport port[:port]
gibt den Port oder Port-Bereich (z. B. 0:1023) der Zieladresse an.

» -i interface
gibt das Interface an, aus dem das IP-Paket kommt (nur fir Input-, Forward- und

Prerouting-Regelketten). Beim Interface-Namen ist das Sonderzeichen + als Platz-
halter fir alle Interface-Nummern erlaubt, also ppp+ fiir ppp0, ppp1 etc.

> -j ACCEPT/DROP/mychain/..

gibt an, was mit dem Paket geschehen soll (jump). Hier wird meistens eines der
vorgegebenen Verfahren (ACCEPT, DROP etc.) angegeben. Fiir Spezialanwendungen
sieht iptables REDIRECT oder MASQUERADE vor.

Anstelle eines der vordefinierten Schlusselworter kann auch eine selbst definier-
te Regelkette angegeben werden. In diesem Fall werden alle Regeln dieser Kette
angewandt. Falls keine Regel der selbst definierten Regelkette zutrifft, kommt die
nichste Regel der urspriinglichen Regelkette zur Anwendung. In der prozeduralen
Programmierung wiirde das einem Unterprogrammaufruf entsprechen.

» -m module

gibt an, dass ein Zusatzmodul verwendet werden soll. In der Folge diirfen spe-
zielle Optionen verwendet werden, die durch dieses Zusatzmodul definiert sind.
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Ein besonders wichtiges Zusatzmodul ist state. Damit konnen Pakete nach ihrem
Verbindungsstatus ausgewahlt werden. Beispielsweise gilt eine Regel mit -m state
--state NEW nur fiir IP-Pakete, die neue Verbindungen initiieren. Mit --state kon-
nen folgende Statusschliisselworter angegeben werden:

NEW: Das Paket initiiert eine neue Verbindung.
ESTABLISHED: Das Paket gehort zu einer schon existierenden Verbindung.
RELATED: Das Paket initiiert eine neue Verbindung, gehort aber

zu einer schon existierenden Verbindung.
INVALID: Das Paket gehort zu keiner vorhandenen Verbindung und
initiiert auch keine neue Verbindung.

» -0 interface

gibt das Interface an, zu dem das IP-Paket unterwegs ist (nur fiir Output-, Forward-
und Postrouting-Regelketten).

» -p protocol

bestimmt das Protokoll (z. B. tcp, udp oder icmp).

> -s ipadresse

gibt die Absenderadresse an (source).

» --sport port[:port]

gibt den Port oder Port-Bereich fiir den Absender an.

> --syn
gibt an, dass die Regel nur fiir solche TCP-Pakete gelten soll, bei denen das SYN-Bit
gesetzt ist. Derartige Pakete werden verwendet, um eine Verbindung zu initiieren
(etwa fiir alle TCP-Wrapper-Funktionen, fir HTTP etc.).

iptables bietet die Moglichkeit, die Wirksamkeit einzelner Regeln durch syslogd zu
protokollieren. Dazu geben Sie bei der Regel als Aktion LOG an. Damit eine Regel
sowohl wirksam ist als auch protokolliert wird, muss sie zweimal angegeben werden:
einmal mit -j LOG und ein zweites Mal mit -j ACCEPT bzw. -J DROP! Beachten Sie, dass
durch Logging-Regeln sehr rasch riesige Protokolldateien entstehen konnen.

iptables -N mychain

iptables -N(new) erzeugt eine neue Regelkette mit dem Namen mychain.
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iptables -L [chain] [-t table] [-v]

iptables -L (list) liefert ohne weitere Optionen eine Liste aller Regeln fiir die drei
Regelketten der Filter-Tabelle sowie fiir alle selbst definierten Regelketten.

Mit den weiteren Optionen kénnen Sie die gewiinschte Regelkette genau spezifizie-
ren (z.B. iptables -L mychain oder iptables -L POSTROUTING -t nat). Die Zusatzoption
-v bewirkt detailliertere Informationen. -n fiithrt dazu, dass bei der Ausgabe IP- und
Port-Nummern angezeigt werden (statt Netzwerk- bzw. Port-Namen).

iptables -D chain [-t table] options

iptables -D (delete) 16scht die Regel aus der Regelkette. Es miissen exakt dieselben
Optionen wie bei iptables -A angegeben werden.

iptables -F chain [-t table]

iptables -F (flush)16scht alle Regeln aus der angegebenen Regelkette.

iptables -X [mychain]

iptables -X10scht die angegebene eigene Regelkette. Wenn keine Regelkette angege-
ben wird, werden alle selbst definierten Regelketten geloscht.

Beispiel

Die folgenden iptable-Kommandos definieren eine Mini-Firewall fiir IPv4. Dabei
werden eintreffende Pakete nur dann akzeptiert, wenn sie entweder einer bereits
existierenden Verbindung zuzuordnen sind oder nicht von der Schnittstelle etho
stammen, Uber die der Rechner mit dem Internet verbunden ist.

Das Beispiel geht davon aus, dass sich die iptables-Tabellen anfanglich im Defaultzu-
stand befinden, also alle Pakete akzeptieren, und dass es nur eine Schnittstelle zum
Internet gibt.

root# iptables -N wall

root# iptables -A wall -m state --state ESTABLISHED,RELATED -j ACCEPT
root# iptables -A wall -m state --state NEW ! -i ethO -j ACCEPT

root# iptables -A wall -j DROP

root# iptables -A INPUT -j wall

root# iptables -A FORWARD -j wall
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ip[6]tables-save [optionen]
ip[6]tables-restore [optionen]
ip[6]tables-xml [optionen]

Die Kommandos iptables-xxx bzw. ip6tables-xxx helfen dabei, die Regeln einer
Paketfilter-Firewall in einer Datei zu speichern bzw. daraus zu lesen. Jedes im Folgen-
den kurz beschriebene Kommando gibt es auch in einer I[Pv6-Variante.

» iptables-save gibt alle Regeln aller Firewall-Filter aus. Dabei wird eine gut lesbare
Syntax verwendet. Die Ausgabe kann mit > in eine Datei umgeleitet werden. Die
Option -t name bewirkt, dass nur die Regeln des angegebenen Filters gespeichert
werden.

» iptables-restore liest Regeln aus der Standardeingabe. Die Regeln ersetzen nor-
malerweise bereits vorhandene Filter-Regelketten. Wenn Sie das nicht mochten,
geben Sie die Option -n an. Mit -T name werden nur die Regeln des angegebenen
Filters beruicksichtigt.

» iptables-xml funktioniert ahnlich wie iptables-save, erzeugt aber ein XML-Doku-
ment.

iw objekt kommando

Mit dem Kommando iw steuern Sie WLAN-Adapter, die die nl80211-Schnittstelle unter-
stlitzen. Das ist bei den meisten aktuellen WLAN-Adaptern der Fall, deren Treiber auf
dem mac80211-Framework basieren.

Es gibt mehrere Moglichkeiten, um das Objekt anzugeben, das Sie steuern wollen.
Dabei darf das Kiirzel dev bzw. phy weggelassen werden, wenn der Schnittstellen- oder
Gerdtename eindeutig ist.

» dev name

gibt den Schnittstellennamen an (z. B. dev wlan0).

» phy name bzw. phy #n
gibt den Namen bzw. die Indexnummer des Gerats an. Bei Notebooks mit einem
WLAN-Adapter lautet der Geratename immer phyo0.

> reg

steuert den regulatory agent, also ein Regelwerk flir nationale Funkstandards.

Die zur Auswahl stehenden Kommandos hingen vom Objekttyp ab. Im Folgenden
stelle ich nur einige ausgewahlte Kommandos vor:
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» dev name connect ssid

stellt eine Verbindung zum angegebenen WLAN-Netzwerk her. Das gelingt nur bei
Netzwerken ohne Verschliisselung. Wenn das Funknetzwerk durch WEP abgesi-
chert ist, geben Sie den Schliissel durch den optionalen Parameter keys an (z.B.
keys 0:0011223344). Der Schliissel wird wahlweise in Form von 5 oder 13 ASCII-
Zeichen bzw. durch 10 oder 26 hexadezimale Ziffern angegeben.

Wenn das Netzwerk durch WPA abgesichert ist, missen Sie vor der Ausfithrung
von iw dev connect den Schliissel in /etc/wpa_supplicant/wpa_supplicant.conf an-
geben und sicherstellen, dass wpa_supplicant als Hintergrunddienst lauft.

» dev name del

entfernt (16scht) die Schnittstelle. Wenn die Schnittstelle spater wieder verwendet
werden soll, muss sie mit interface add neu eingerichtet werden.

» dev name disconnect

beendet die Verbindung.

» dev name info

gibt allgemeine Informationen tiber die Schnittstelle an.

» dev name link

liefert Informationen zur aktiven Netzwerkverbindung bzw. not connected.

» dev name scan

liefert detaillierte Informationen zu allen in Reichweite befindlichen Funknetzen.

» phy phy0O interface add wlanO type managed

richtet die Schnittstelle wlan0 fiir das Gerdt phyO ein. Andere Schnittstellentypen
sind monitor, wds, mesh bzw. mp sowie ibss bzw. adhoc. Die neue Schnittstelle muss
anschlieflend mit ifconfig wlan0 up aktiviert werden.

Zur Fehlersuche ist es haufig zweckmiaRig, in einem zweiten Fenster oder einer Kon-
sole das Kommando iw event auszufiihren. Es liefert bis zum Ende durch [strg]+(c]
alle Status- und Fehlermeldungen.

Beispiel

Die folgenden Kommandos stellen manuell eine Netzwerkverbindung zu einem
Funknetz her, das nicht durch ein Passwort geschiitzt ist:
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iwconfig

root# iw phy phy0 interface add wlan0 type managed
root# ifconfig wlanO up

root# iw dev wlanO connect hotel-wlan

root# dhclient wlan0

Beivielen aktuellen Distributionen heifSen die WLAN-Schnittstellen nicht mehr wlano,
wlanl etc., sondern wlpnsnm.

iwconfig [schnittstelle]
iwconfig schnittstelle [optionen]

Das Kommando iwconfig zahlt zu den veralteten Linux-Wireless-Tools. Es wird den-
noch bei den meisten Linux-Distributionen standardmiafig installiert. Nach Mog-
lichkeit (d.h., wenn es flir lhren WLAN-Adapter einen modernen Treiber gibt, der
die nl80211-Schnittstelle unterstiitzt) sollten Sie aber das neuere Kommando iw
vorziehen.

In der ersten Syntaxvariante liefert iwconfig Informationen tiber alle WLAN-Schnitt-
stellen bzw. tiber die angegebene Schnittstelle. In der zweiten Syntaxvariante stellt
das Kommando die Parameter der WLAN-Schnittstelle ein (z. B. den Netzwerknamen,
den WEP-Schlissel etc.). iwconfig ist Teil der Wireless-Tools. Die eigentliche Aktivie-
rung der Schnittstelle erfolgt anschlief3end wie bei LAN-Schnittstellen durch ip oder

ifconfig.

» channel n

wahlt den Frequenzkanal aus. Mit channel auto sucht der WLAN-Controller selbst
einen geeigneten Kanal. Der Befehl iwlist channel liefert bei Bedarf eine Liste aller
Kanale

» essid name

gibt den Namen des WLAN-Netzes an. Oft funktioniert auch die Einstellung any.

» key schliissel

stellt den aktuellen WEP-Schliissel ein. Der Schliissel wird normalerweise als hexa-
dezimale Zahl ohne vorangestelltes 0x angegeben. Mit key [n] widhlen Sie den
gerade aktuellen Schliissel, wobei n zwischen 1und 4 liegt. ifconfig key ist ungeeig-
net, um WPA-Schlissel einzustellen! Der WPA-Schliisselaustausch erfolgt durch
das Hinterprogramm wpa_supplicant, das separat konfiguriert werden muss.
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» mode modus

bestimmt den Netzwerkmodus. Zur Auswahl stehen je nach Hardware Managed,
Ad-Hoc, Master, Repeater, Secondary, Monitor oder Auto. Wenn Sie mit Threm WLAN-
Controller auf einen WLAN-Router oder -Access-Point zugreifen mochten, lautet
die richtige Einstellung Managed.

> power modus

steuert den Energiesparmodus. period n steuert die Zeit zwischen Wake-ups. Die
Zeitangabe erfolgt standardmaRig in Sekunden, mit angehangtem moder oder uin
Milli- bzw. Mikro-Sekunden (also z. B. period 20m). timeout n stellt ein, nach welcher
Zeit der Inaktivitat die Schnittstelle in den Ruhezustand versetzt werden soll. Die
Einstellung on bzw. off aktiviert bzw. deaktiviert alle Energiesparfunktionen.

Beispiel

Das folgende Kommando deaktiviert alle Energiesparfunktionen des WLAN-Adapters.
Bei unausgereiften Treibern kann das die Stabilitat der Verbindung erhéhen.

root# iwconfig wlanO power off

iwlist [schnittstelle] modus

iwlist liefert fiir alle bzw. fiir die angegebene WLAN-Schnittstelle die mdglichen Fre-
quenzkanale, die zuldssigen Verschlisselungsverfahren etc. Die wichtigsten Schliis-
selworter flir modus sind:

channel Frequenzkanile

frequency Frequenzen

key zuldssige Verschlusselungsverfahren und eingestellte Schliissel
rate unterstiitzte Bruttolibertragungsraten des WLAN-Controllers
scan Liste der erreichbaren Netze mit ESSID, Qualitat, Frequenz etc.

j verzeichnis

Das Kommando j aus dem Paket autojump hilft dabei, besonders effizient in ein
anderes Verzeichnis zu wechseln. j ist gewissermafien eine mitlernende Variante
zum cd-Kommando. Wenn Sie beispielsweise einmal j /etc/X11/xorg.conf.d ausge-
fihrt haben, reicht beim zweiten Mal j xorg.conf.d, also die Angabe des letzten Teils
des Verzeichnispfads (vorausgesetzt, dieser ist eindeutig). Mit der Vervollstindigung
durch konnen Sie die Eingabe weiter verkiirzen, z.B. in der Form j xorg (Si].
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Wenn mehrere Verzeichnisse passen, driicken Sie einfach mehrfach [%]. Eine Statis-
tik aller zuletzt besuchten Verzeichnisse liefert bei Bedarf das Kommando jumpstats.

john [optionen] [hashdatei]

Das Programm John the Ripper (Kommando- und Paketname john) ist ein Offline-
Passwort-Cracker. Damit Sie das Programm anwenden konnen, mussen Ihnen die
Passworter in Form von Hashcodes vorliegen. john testet dann, ob selbst generierte
Passworter bzw. Passworter aus einer vorgebenen Liste den Hashcodes entsprechen.

john kommt mit den meisten gangigen Hash-Algorithmen zurecht. Im einfachsten
Fall ibergeben Sie an das Kommando einfach nur den Namen einer Textdatei, die
zeilenweise Hash-Codes enthdlt. Die Zeilen der Textdatei konnen auch in der Form
name:hashcode:xxx vorliegen.

john probiert als Passwort zuerst den Account-Namen (wenn verfiigbar), dann Pass-
worter aus einer eingebauten Wortliste und zuletzt Passworter, die es selbst generiert
(Modus --single, --wordlist und --incremental). Geknackte Passworter werden in
.john/john.pot gespeichert.

» --format=hashname

gibt an, welches Hash-Verfahren john anwenden soll. Das Kommando unterstutzt
unter anderem die folgenden Formate: afs, bcrypt, bsdicrypt, crypt, descrypt, dummy,
1m md5crypt und tripcode. Die Option ist nur erforderlich, wenn john das Hash-
Verfahren nicht selbst erkennt.

Eine kurze Beschreibung der Hash-Formate finden Sie auf der folgenden Webseite.
Beachten Sie, dass diese Webseite auch Formate beschreibt, die nur in der inoffizi-
ellen Jumbo-Variante enthalten sind (siehe den Abschnitt »Alternativen«). Google
Chrome zeigt beim Besuch der folgenden Seite eine Warnung an, dass die Seite
schidliche Inhalte enthalten kann. Meines Wissens war das zuletzt aber nicht der
Fall.

http.//pentestmonkey.net/cheat-sheet/john-the-ripper-hash-formats

» --incrementall:lower|lowernum|alpha|digits|alnum]

generiert selbst Passworter, wobei zuerst kurze und dann immer langere Passwor-
ter ausprobiert werden. Achtung, in diesem Modus lauft john endlos, es sei denn,
die gesuchten Passworter sind trivial.

Standardmafig werden in diesem Modus die Zeichen a-z, A-Z sowie 0-9 bertick-
sichtigt (entspricht alnum, 62 Zeichen). Optional kdnnen Sie den Zeichenvorrat
einschranken: lower entspricht a—z, lowernum umfasst a—z und 0-9, alpha entspricht
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a-z und A-Z, digits berlicksichtigt nur Ziffern. Einige weitere Modi sind unter
Umstdnden in /etc/john/john.conf definiert. (Unter Ubuntu funktionieren vie-
le Modi nicht, weil die entsprechenden Zeichensatzdateien in /usr/share/john
fehlen.)

Schliefllich kdnnen Sie mit john --make-charset eine eigene Zeichensatzdatei gene-
rieren, die Sie dann mit --incremental=charsetfile nutzen. Tipps dazu kénnen Sie
hier nachlesen: https://security.stackexchange.com/questions/66106

» --restore

setzt die mit (Strg]+(C] unterbrochene Ausfiihrung von john fort.

» --show

zeigt bereits geknackte Passworter an. Dazu wird die Datei . john/john.pot ausge-
wertet.

» --wordlist dateiname

probiert die zeilenweise in der Datei enthaltenen Passworter aus.

Beispiel

Der Ausgangspunkt fiir dieses Beispiel ist ein Linux-Rechner mit mehreren Accounts.
Das mit john mitgelieferte Kommando unshadow fasst /etc/passwd und /etc/shadow
zu einer neuen Datei hashes zusammen. (Der Zugriff auf die shadow-Datei erfordert
root-Rechte.) Die Hash-Codes in der resultierenden Datei sind hier aus Platzgriinden
verkirzt wiedergegeben:

root# unshadow /etc/passwd /etc/shadow > hashes
root# chown user hashes
user$ cat hashes

peter:$6$U.zGFBLF$LANTE. ..:1001:1001: : /home/peter: /bin/bash
maria:$6$gSJg6.d8$mN.en. . .:1002:1002: : /home/maria:/bin/bash
hans:$6$UinuQqJY$iD59.N. .. :1003:1003: : /home/hans:/bin/bash

john findet zwei besonders unsichere Passworter innerhalb von Sekunden. peter hat
als Passwort seinen eigenen Namen verwendet, hans das beliebte Passwort 123456. Das
Passwort von Maria ist aber nicht auf Anhieb zu knacken, weswegen der Vorgang nach
einer Weile mit (Strg]+(C] gestoppt wird:

user$ john hashes
Loaded 3 password hashes with 3 different salts
Press 'q' or Ctrl-C to abort, almost any other key for status

peter (peter)
123456 (hans)
<Strg>+<C>

206

journalctl

Von GitHub kénnen Sie nun mit git Listen beliebter Passworter herunterladen. (Ach-
tung, der Platzbedarf fir die Listen betrdgt rund 750 MiB!) Eines dieser Worterbtlicher
enthalt tatsdchlich auch das Passwort von Maria! Es lautet secret:

user$ git clone https://github.com/danielmiessler/SecLists.git

user$ john --wordlist=SecLists/Passwords/Common-Credentials/ \
10-million-password-list-top-10000.txt hashes

Loaded 3 password hashes with 3 different salts

Remaining 1 password hash with 1 different salt

secret (maria)

Alternativen

Auf GitHub gibt es die stark erweiterte, von der Community gepflegte »Jumbo«-Vari-
ante von john: https://github.com/openwall/john

Wenn Sie das Cracken von Hash-Codes mit GPU-Unterstiitzung enorm beschleunigen
mochten, sollten Sie den Einsatz von hashcat in Erwdgung ziehen. Die grofite Hiir-
de ist in diesem Fall die Installation geeigneter GPU-Treiber. Um Netzwerkdienste
im Hinblick auf unsichere Passworter zu Uiberpriifen, verwenden Sie den Online-
Passwort-Cracker hydra.

journalctl [optionen] [suchausdruck]

Viele Distributionen, die systemd als Init-System verwenden, ersetzen oder ergidnzen
das traditionelle Syslog-System durch die systemd-Implementierung, das sogenann-
te Journal. Die Logging-Dateien werden dabei in einem speziellen binaren Format
gespeichert und konnen nur noch mit dem hier beschriebenen journalctl-Kom-
mando ausgelesen werden.

Ein oder mehrere Suchausdriicke kdnnen als Pfad zu einem Programm oder in der
Syntax field=value formuliert werden. journalctl zeigt dann nur Logging-Eintrége,
auf die alle Suchausdrticke zutreffen. Suchausdriicke mit logischem Oder konnen Sie
mit + formulieren, also fieldl=valuel + field2=value2

Fir field sind unter anderem die SchliisselwOrter MESSAGE, PRIORITY, ERRNO sowie
_PID, UID, GID oder SELINUX CONTEXT zuldssig. Eine Referenz weiterer Suchparame-
ter sowie eine genaue Beschreibung ihrer Bedeutungen konnen Sie mit man systemd.
journal-fields nachlesen.

Bei einem Aufruf ohne weitere Parameter liefert journalctl eine zumeist fast endlose
Liste aller protokollierten Meldungen. Mit Optionen konnen Sie die Ausgabe filtern:

» -b

zeigt nur die Nachrichten seit dem letzten Neustart des Rechners.

207



Kommandos von A bis Z

» --disk-usage

zeigt an, wie viel Platz die Dateien des Journals in /var/log beanspruchen.

> -e

springt sofort an das Ende der anzuzeigenden Nachrichten.

> -f
startet journalctl im Dauerbetrieb, wobei standig die gerade eintreffenden Nach-
richten angezeigt werden. (Strg]+(C] beendet das Kommando.

> -k

zeigt nur Kernelnachrichten.

> -nn

zeigt nur die letzten n Zeilen.

> --no-pager

schreibt die Ausgaben direkt auf die Standardausgabe, anstatt einen Pager (nor-
malerweise das Kommando less) zur Anzeige zu verwenden.

> -pn
zeigt nur Nachrichten in einer bestimmten Prioritatsstufe. Der Zahlenbereich

reicht von O bis 7 fiir emerg, alert, crit, err, warning, notice, info und debug. -p 2
bewirkt, dass nur Nachrichten der Stufen O, 1 und 2 bertiicksichtigt werden.

> -1

zeigt die neuesten Nachrichten zuerst.

» --since 2020-12-31 19:30:00

zeigt nur Nachrichten an, die nach dem angegebenen Zeitpunkt protokolliert
wurden.

» -t name

zeigt nur Nachrichten fiir das angegebene Syslog-Stichwort (Tag, wie bei logger -t).

» -u name

zeigt nur Nachrichten flir den angegebenen systemd-Dienst (Unit, z.B. avahi-
daemon).
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» --user

zeigt Nachrichten aus dem User-Journal statt aus dem System-Journal an. Das
User-Journal wird bei modernen Linux-Distributionen verwendet, um Meldungen
des Grafiksystems, von Gnome bzw. von anderen Desktop-Systemen sowie der
darin laufenden Programme zu protokollieren.

» --until 2020-12-31 19:30:00

zeigt nur Nachrichten, die bis zum angegebenen Zeitpunkt protokolliert wurden.

Beispiele

Das folgende Kommando zeigt alle Meldungen des Open-SSH-Servers in umgekehr-
ter Reihenfolge, d. h., die neuesten Nachrichten zuerst:

user$ journalctl -u sshd -r

Wenn Sie die Logging-Nachrichten live verfolgen mochten, rufen Sie journalctl wie
folgt auf:

user$ journalctl -u sshd -f

Das dritte Beispiel zeigt alle Meldungen an, in denen die IP-Adresse 10.0.0.2 vor-
kommt:

user$ journalctl | grep 10.0.0.2

kbdrate [optionen]

kbdrate stellt die Verzogerungszeit und die Geschwindigkeit von Tastenwiederho-
lungen der Tastatur ein. Ohne Optionen zeigt das Kommando die aktuell giltigen
Einstellungen an.

» -d n bzw. -delay=n

gibt an, nach wie vielen Millisekunden die Tastenwiederholungen einsetzen.
Zuldssige Werte sind 250, 500, 750 und 1000.

» -r n bzw. -rate=n
steuert, wie viele Zeichen pro Sekunde die Tastatur bei einem lidngeren Tasten-
druck weiterleitet. n darf eine Flief3kommazahl sein, allerdings ist nicht jeder Wert
erlaubt (siehe man kbdrate). Das Kommando entscheidet sich automatisch fiir den
ndchstbesten zuldssigen Wert.
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kexec [optionen]

Das Kommando kexec aus dem Paket kexec-tools ermoglicht es, einen neuen Kernel
ohne einen Neustart des Rechners zu aktivieren. Dabei miissen alle Prozesse sowie
das Init-System komplett heruntergefahren werden. Im Vergleich zu einem echten
Reboot ist ein Kernel-Neustart mit kexec dennoch um ein paar Sekunden schneller:
Insbesondere entfallen die BIOS/EFI-Initialisierung und das Durchlaufen des GRUB-
Prozesses. Allerdings kann es unter Umstanden Probleme bei der Neuinitialisierung
diverser Hardware-Komponenten geben.

kexec wird in zwei Schritten verwendet: Zuerst bereiten Sie den Kernel-Neustart mit
kexec -1vor,danach fihren Sie den Kernel-Austausch mit kexec -e oder mit systemctl
isolate kexec tatsachlich durch.

» --append=kernelparameter

ubergibt die Parameter zusatzlich zu --command-1ine bzw. --reuse-cmdline an den
Kernel.

» --command-line=kernelparameter
Ubergibt die Parameter an den Kernel.
> -e
startet den zuvor eingerichteten Kernel neu (exec).

» --initrd=initrddatei

gibt den Ort der Initrd-Datei an.

» -1 kerneldatei

gibt den Ort des neu zu ladenden Kernels an (load).

» --reuse-cmdline

ubernimmt die beim letzten Kernel-Start verwendeten Parameter.

Beispiel
Das folgende Kommando bereitet den Kernel-Neustart vor:

root# kexec -1 /boot/vmlinuz-5.6.7-300 \
--initrd=/boot/initrd.img-5.6.7-300 --reuse-cmdline

Im zweiten Schritt aktivieren Sie den neuen Kernel — entweder unmittelbar mit kexec
-e oder nachdem Sie via systemd alle laufenden Dienste heruntergefahren haben.
Auf einem Server ist die zweite Variante unbedingt vorzuziehen! Nur sie stellt sicher,
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dass z.B. ein Datenbank-Server alle offenen Transaktionen zu Ende fithren und alle
Dateien ordnungsgemaf? schliefien kann.

root#t kexec -e (unmittelbarer Neustart)
root# systemctl isolate kexec (zuerst Dienste herunterfahren, dann Neustart)

kill [-s signal] prozessnr

Das bash-Kommando kill versendet Signale an einen laufenden Prozess. Wenn kill
ohne die -s-Option verwendet wird, wird standardméfig das SIGTERM-Signal (15)
gesendet, um den Prozess zu beenden (zu killen, daher auch der Name des Kom-
mandos). Bei besonders hartnackigen Féllen hilft -9 bzw. -s SIGKILL oder -KILL. Der
Prozess hat dann allerdings keine Chance, noch irgendwelche Aufraumarbeiten zu
erledigen.

kill kann aber auch zum Versenden harmloserer Signale verwendet werden. Recht
haufig wird -1 bzw. -s SIGHUP bzw. -HUP verwendet, um einen Damon dazu aufzufor-
dern, seine Konfigurationsdateien neu einzulesen. Auf diese Weise konnen Sie bei
manchen Programmen eine neue Konfiguration aktivieren, ohne den Ddmon voll-
standig stoppen und neu starten zu mussen.

Die erforderliche Prozessnummer (PID) wird am einfachsten mit dem Kommando ps
ermittelt. Unter X gibt es mit xkill eine bequeme Variante zu kill: Das Programm,
das beendet werden soll, kann damit einfach per Maus »abgeschossen« werden.

killall [-signal] prozessname

killall funktioniert beinahe wie das kill-Kommando. Der Unterschied besteht darin,
dass nicht die Prozessnummer (PID), sondern der Name des Prozesses angegeben
wird. Wenn es mehrere Prozesse dieses Namens gibt, erhalten alle das angegebene
Signal (standardméfig wieder SIGTERM). Das gewiinschte Signal wird entweder als
Nummer -n oder mit einem Namen wie -HUP angegeben. Eine Liste aller Signalnamen
erhalten Sie mit killall -1.

Beispiel

Das folgende Beispiel beendet alle laufenden Firefox-Instanzen des aktuellen Benut-
zers. Wird das killall-Kommando von root ausgefiihrt, beendet es alle laufenden
Firefox-Prozesse aller Benutzer.

user$ killall firefox
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kpartx [diskdevice]

Das Low-Level-Kommando kpartx aus dem gleichnamigen Paket ermittelt alle Par-
titionen des angegebenen Datentrdgers und erzeugt die dazugehoérigen Device-
Dateien. Normalerweise werden die Device-Dateien durch das udev-System automa-
tisch erzeugt, sobald ein neuer Datentriger erkannt wird — z.B. beim Anschlief3en
einer USB-Festplatte. kpartx ist primér zur Bearbeitung von virtuellen Datentragern
bzw. von Image-Dateien virtueller Maschinen gedacht.

> -a
erzeugt neue Device-Dateien fiir den angegebenen Datentréager (add).
> -d
entfernt die Device-Dateien fiir den Datentréager (delete).
> -1
liest die Partitionen des Datentrégers, erzeugt aber keine Device-Dateien.
> -u
aktualisiert die Device-Dateien fiir einen verdnderten Datentrager (update).

> -v

gibt Informationen tiber die durchgefiihrten Aktionen aus.

Beispiel

Das folgende Kommando verbindet alle in der RAW-Image-Datei enthaltenen Parti-
tionen mit Loop-Devices:

root# kpartx -av image.raw
add map loopOpl (252:12): 0 1024000 linear /dev/loopO 2048
add map loopOp2 (252:13): 0 19945472 linear /dev/loop0 1026048

Die ganze virtuelle Festplatte kann anschliefdend tiber das Device /dev/mapper/loop0
angesprochen werden.

kvm [optionen] [imagedatei]
gemu-kvm [optionen] [imagedatei]

kvm (Debian, Ubuntu) bzw. gemu-kvm (Fedora, Red Hat) sind winzige Scripts, die im
Emulator gemu eine virtuelle Maschine mit KVM-Unterstiitzung ausfiihren. Unter
CentOS/RHEL befindet sich das Kommando gemu-kvm im Verzeichnis /usr/libexec.
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Im einfachsten Fall Gibergeben Sie an kvm bzw. gemu-kvm nur den Namen einer Image-
Datei. KVM emuliert dann eine virtuelle Maschine mit Standardeinstellungen, unter
anderem mit einer IDE-Festplatte. Wiinschen Sie andere Einstellungen oder mehrere
Datentrager, verwenden Sie dazu die Optionen -drive oder -hda, -hdb etc. In diesem
Fall kann die direkte Angabe der Image-Datei im KVM-Kommando entfallen.

» -accel kvm

aktiviert KVM. Bei den meisten Distributionen ist diese Option automatisch aktiv,
aber nicht bei allen! Ohne diese Option wird die virtuelle Maschine ohne CPU-
Unterstlitzung emuliert, was ineffizient und langsam ist. Der zugrunde liegende
Emulator gemu kommt auch mit anderen Beschleunigungssystemen zurecht, des-
wegen unterstiitzt die Option auch die Einstellungen xen, hax oder tcg.

» -boot order=xxx,once=xxx,menu=on/off

gibt an, in welcher Reihenfolge die Datentrager fiir den Bootprozess berticksich-
tigt werden sollen. Dabei ist xxx eine Buchstabenfolge, die die Reihenfolge der
Datentrdger ausdrickt (z.B. adc: zuerst das Diskettenlaufwerk, dann das CD/DVD-
Laufwerk, danach die erste Festplatte). Die Buchstaben a bis d entsprechen den
DOS/Windows-Laufwerksbuchstaben.

once=xxx gibt die Bootreihenfolge nur flir den ersten Bootvorgang an. Wenn die vir-
tuelle Maschine also beispielsweise beim ersten Versuch vom CD/DVD-Laufwerk
booten soll, bei weiteren Neustarts aber von der Festplatte, geben Sie -boot
order=c,once=d oder schlicht -boot once=d an.

menu=on zeigt zum Beginn des Bootmentus die Meldung Press FI2 for boot menu an.
Mit kann dann der Bootdatentrager interaktiv ausgewahlt werden.

» -cdrom iso-datei

verwendet die angegebene ISO-Datei als Datenquelle fiir das virtuelle CD/DVD-
Laufwerk. Die Option entspricht -drive file=iso-datei,index=2,media=cdrom.

» -cpu host

gibt alle Eigenschaften der Host-CPU an den Gast weiter. Standardmafig ist das
nicht der Fall: Es wird nur ein Subset weitergegeben, um die Kompatibilitat vir-
tueller Maschinen zwischen unterschiedlichen CPUs zu maximieren. Wenn Sie
auf einem 64-Bit-Host arbeiten, dem Gast aber nur eine 32-Bit-CPU zur Verfiigung
stellen mochten, verwenden Sie -cpu kvm32.

» -device gerdt

flgt der virtuellen Maschine ein zusatzliches Gerat hinzu. Eine Liste aller unter-
stiitzten Gerate liefert kvm -device ?. Beim Gerdtenamen wird zwischen Grof3-
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und Kleinschreibung unterschieden! Die flir ein bestimmtes Gerit verfiigba-
ren Optionen ermitteln Sie mit kvm -device gerdt,?, also z.B. kvm -device isa-
serial,?.

Beachten Sie, dass Sie die meisten Komponenten einer virtuellen Maschine
auf zwei Arten definieren kdnnen: Mit der hier beschriebenen, sehr universel-
len Option -device oder mit gerédtespezifischen Optionen (z.B. -drive, -soundhw,
-usb-device oder -vga).

-drive details

definiert die Eigenschaften einer virtuellen Festplatte. Die Detailparameter wer-
den nur durch Kommata voneinander getrennt (ohne Leerzeichen!). Die Option
kann mehrfach verwendet werden, wenn die virtuelle Maschine mit mehreren
Datentragern ausgestattet werden soll.

boot=on/off gibt an, ob der Datentriger beim Booten beriicksichtigt werden soll.
Bei IDE- und SCSI-Laufwerken gilt automatisch boot=on. Damit KVM auch von
einem virtio-Laufwerk booten kann, muss boot=on explizit angegeben werden.

cache=writethrough/writeback/none gibt an, ob und wie Schreibzugriffe zwischen-
gespeichert werden. Standardmafdig gilt writethrough: Im Gastsystem erscheint
ein Schreibzugriff erst dann als abgeschlossen, wenn das Hostsystem den Spei-
chervorgang quittiert hat.

file=fname gibt den Dateinamen der Image- oder ISO-Datei bzw. den Device-
Namen eines Logical Volumes an.

if=ide/scsi/virtio gibt an, iiber welche Schnittstelle die virtuelle Maschine den
Datentrdger ansprechen soll (standardméafig ide). Bei Linux-Gasten ist virtio
effizienter.

index=n bestimmt die Nummerierung der Datentrdger einer Schnittstelle. Der
Parameter ist nur erforderlich, wenn die Datentrdger nicht der Reihe nach ange-
geben werden.

media=disk/cdrom gibt an, ob es sich um eine Festplatte (gilt standardmaflig) oder
um ein CD/DVD-Laufwerk handeln soll.

-hda/-hdb/-hdc/-hdd details

gibt eine virtuelle IDE-Festplatte an.

-hda fname entspricht -drive file=fname,index=0,media=disk,
-hdb fname entspricht -drive file=fname,index=1,media=disk etc.
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-k sprachkiirzel

verwendet das angegebene Tastaturlayout. Zuldssige Kuirzel sind unter anderem
de (Deutsch) und en-us (US-Englisch). Die Option ist nur erforderlich, wenn die vir-
tuelle Maschine durch einen externen VNC-Client bedient wird. Die VNC-Clients
des Virtual Machine Managers bzw. des Kommandos virt-viewer erkennen die
Tastatureinstellung selbststandig.

-localtime

initialisiert die virtuelle CMOS-Uhr des Gastsystems mit der lokalen Zeit (statt
standardméaRig mit der UTC-Zeit).

-mn

stellt die Speichergrofie der virtuellen Maschine ein (in MiB). Die Defaulteinstel-
lung variiert je nach Distribution.

-machine name[,paral=werti,para2=wert2 ...]

gibt an, welche Hardware emuliert werden soll. Eine Liste der zuldssigen Typen-
namen liefert -machine help. Mit den Parametern konnen abweichend von den
Grundeinstellungen des jeweiligen Typs Zusatzeigenschaften aktiviert bzw. deak-
tiviert werden.

-monitor device

leitet die Ein- und Ausgabe des QEMU-Monitors in das angegebene Device um.
Wenn Sie den Monitor Uiber die aktuelle Konsole bedienen mochten, geben Sie als
Device stdio an. Mit pty legt kvm beim Start ein neues Pseudo-TTY-Device an und
verwendet es fiir die Kommunikation.

-net nic,details

konfiguriert einen virtuellen Netzwerkadapter. Wenn diese Option nicht angege-
ben wird, emuliert KVM standardméf3ig eine RTL-8139-kompatible Netzwerkkarte.

model=ne2k pci/i82551/182557b/18255%er/rt18139/e1000/pcnet/virtio legt fest, wel-
chen Netzwerkadapter KVM emulieren soll. Fir Linux-Gaste erzielen Sie mit
model=virtio die besten Resultate. macaddr=52:54:00:nn:nn:nn gibt die gewlinschte
MAC-Adresse an.

-net user,details

verwendet Usermode-Networking (gilt standardmédfig): Das Gastsystem kann
zwar dank NAT und Masquerading die Internetverbindung des Hostsystems nut-
zen, es ist aber keine direkte Netzwerkverbindung zwischen Gast und Host
moglich.
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>

-rtc base=utc/localtime

gibt an, welche Startzeit die Uhr der virtuellen Maschine haben soll. utc ist die kor-
rekte Einstellung fiir Linux-Giaste, wihrend localtime fiir Windows-Gaste geeignet
ist. Standardmafig ist die Uhr immer synchron mit jener des Hostrechners. Wenn
Sie das nicht winschen, konnen Sie den zusatzlichen Parameter clock=vm angeben.

-smp n bzw. -smp cores=c,threads=t,sockets=s

gibt in der Kurzform an, wie viele CPUs bzw. Cores der virtuellen Maschine
zugewiesen werden sollen (standardméfig nur ein Core). Bei Hostsystemen mit
mehreren CPUs gibt c an, wie viele Cores pro CPU genutzt werden sollen. t gibt die
gewunschte Anzahl der Threads pro Core an; sinnvoll ist hier zumeist der Wert 2
bei Intel-CPUs, die Hyperthreading unterstiitzen. s legt schliellich fest, wie viele
CPUs (Sockets) verwendet werden sollen. ¢*t*s ergibt die Anzahl der CPUs, die die
virtuelle Maschine sieht.

-soundhw ac97/es1370/hda/sb16/all

fligt der virtuellen Maschine eines der angegebenen Audio-Geréte hinzu (oder alle,
wenn Sie all verwenden). ac97 steht flir Intel 82801AA AC97, es1370 fiir Ensoniq
AudioPCI ES1370, hda fiir Intel High Definition Audio und sb16 fiir Creative Sound
Blaster 16.

-spice port=n[,optionen]

aktiviert das Grafiksystem Spice. Dazu muss zumindest der gewtiinschte Port ange-
geben werden. Mit password=xxxx kann die Verbindung zudem durch ein Passwort
abgesichert werden. Wenn kein Passwort verwendet werden soll, muss explizit die
Option disable-ticketing angegeben werden.

-usb

aktiviert den USB-Treiber, wenn dies nicht standardmafig der Fall ist.

-usbdevice mouse/tablet/disk/host...

figt der virtuellen Maschine ein USB-Gerit hinzu. Am haufigsten werden Sie
die Option -usbdevice tablet benétigen. Sie ersetzt die standardmaflig emulierte
PS/2-Maus durch ein virtuelles USB-Zeigegerat, das absolute Koordinaten versteht
und so die Synchronisation der Mausposition des Gasts mit dem VNC- oder Spice-
Client ermoglicht.

-usbdevice disk ermdoglicht es, eine Image-Datei des Hosts so an den Gast weiter-
zugeben, dass dieser einen USB-Datentrager sieht.

-usbdevice host:bus.addr bzw. -usbdevice host:vendorid:productid leitet ein USB-
Gerat des Hosts an den Gast weiter. Das USB-Gerit darf vom Host nicht genutzt
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werden. Die Bus- und Device-Nummer bzw. die Vendor- und Produkt-IDs ermit-
teln Sie auf dem Hostrecher am einfachsten mit 1susb.

> -vga cirrus/qxl/std/virtio/vmware

gibt den gewtiinschten Typ der virtuellen Grafikkarte an. Standardmafiig emu-
liert KVM eine Cirrus-kompatible Grafikkarte mit einer Auflosung von bis zu
1024 x 768 Pixeln. Dieses Grafiksystem wird von nahezu allen Gastsystemen kor-
rekt erkannt und in einer akzeptablen Geschwindigkeit ausgefihrt. Die Grafikkar-
te gx1 kann nur in Kombination mit -spice eingesetzt werden.

» -vnc n.n.n.n:n[,optionen]

fihrt einen VNC-Server aus, iiber den Clients den Inhalt der virtuellen Grafikkar-
te darstellen konnen. Mit n.n.n.n geben Sie an, von welcher IP-Adresse aus der
Verbindungsaufbau zum VNC-Server erfolgen darf (z.B. 127.0.0.1 fiir Verbindun-
gen von localhost). :n gibt die Display-Nummer an. Der Port fiir den VNC-Server
ergibt sich aus n+5900. Wenn Sie nur die Display-Nummer ohne IP-Adresse ange-
ben (also z.B. :0), kann der Verbindungsaufbau durch jeden beliebigen Rechner
erfolgen.

kvm bzw. gemu-kvm wird nur in Ausnahmefillen direkt ausgefiihrt. Ublicher ist es, zum
Einrichten und Starten von virtuellen Maschinen auf das Kommando virsh aus dem
libvirt-Paket zurtickzugreifen bzw. ein Oberfldche wie virt-manager oder ein Cloud-
Framework wie OpenStack zu verwenden.

Beispiel

Im folgenden Beispiel wird zuerst eine Image-Datei mit einer maximalen Grof3e von
10 GiB erzeugt, die dann als virtuelle Festplatte zur Installation eines Ubuntu-Servers
von einer ISO-Datei genutzt wird:

root# qemu-img create -f qcow2 disk.img 10G

root# kvm -accel kvm -m 1024 -smp 2 -boot once=d -cdrom ubuntu-server.iso \
-drive file=disk.img,if=virtio,format=qcow2 \
-net user -net nic,macaddr=52:54:00:12:e4:4e,model=virtio \
-vga cirrus -vnc 127.0.0.1:0 -k de -usb -usbdevice tablet

Um die virtuelle Maschine zu bedienen, miissen Sie nun noch einen VNC-Client star-
ten, z. B. das Programm vncviewer:

user$ vncviewer localhost:0
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Im letzten Abschnitt der Linux Kommandoreferenz geht es um die Tastenkiirzel der
wichtigsten Editoren und anderer Kommandos, die Ublicherweise iber die Tastatur
bedient werden. Dazu zahlen z. B. bash, man, info, less und mutt.

Nahezu alle Programme bieten die Moglichkeit, eigene Tastenkiirzel zu definieren.
Dieser Abschnitt bezieht sich auf die Defaultkonfiguration, die bei den meisten Linux-
Distributionen standardmafig gilt.

bash

Tabelle 6 fasst zusammen, welche Tastenkiirzel Sie innerhalb der Bourne Again Shell
(bash) bei der Eingabe von Kommandos verwenden kénnen. Die Tastenkirzel stam-
men eigentlich von der readline-Bibliothek. Die Konfiguration dieser Bibliothek
konnen Sie in /etc/inputrc bzw. . inputrc verdndern.

Tastenkiirzel | Funktion
(Strg]+(A] bewegt den Cursor an den Zeilenanfang (wie [Pos1]).
(strg)+(c] bricht das laufende Kommando ab.

(strg)+(E] setzt den Cursor an das Ende der Zeile (wie [Ende]).
(strg)+(x] |6scht den Rest der Zeile ab der Cursorposition.

(strg)+(Y] fugt den zuletzt geloschten Text wieder ein.

(strg)+(Z] unterbricht das laufende Kommando (Fortsetzung mit fg oder bg).

vervollstandigt Datei- und Kommandonamen.

(1t]/ blattert durch die bisher ausgefiihrten Kommandos.

Tabelle 6 Tastenkirzel zur Kommandoeingabe in der bash

emacs

Der Emacs zdhlt zu den funktionsreichsten und komplexesten Editoren, die unter
Linux zur Verfiigung stehen. Es gibt Hunderte von Tastenkiirzeln und Kommandos,
von denen hier nattrlich nur die allerwichtigsten prasentiert werden.
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Generell gibt es drei Moglichkeiten zur Eingabe von Emacs-Kommandos: das Mend,
die Verwendung von Tastenkiirzeln (zumeist eine Kombination mit oder [ATt])
oder die Eingabe des gesamten Kommandonamens. Die dritte Variante wird mit
(Aa1t])+(x] oder eingeleitet, also etwa [(ATt]+(x] delete-char [«]. Die Eingabe von
Kommandos und anderen Parametern wird durch zwei Mechanismen erleichtert:

» Wiahrend der Eingabe konnen Sie den Namen eines Emacs-Kommandos mit
erganzen. In gleicher Weise kdnnen auch Dateinamen ergdnzt werden.

» Auffriher mit (A1t]+(x] angegebene Kommandos konnen Sie nach der Einleitung
des neuen Kommandos durch [A1t]+(x] mit [ATt]+(P] (Previous) und [A1t]+(N]
(Next) zurtickgreifen.

In der Dokumentation zum Emacs werden Tastenkiirzel etwas abweichend darge-
stellt: DEL bedeutet nicht [Entf], sondern [ «]! C steht fir Control (gemeint ist
(strg]) und M fiir (Meta]. Eine direkte Entsprechung der Meta-Taste existiert auf einer
Standard-PC-Tastatur nicht. M-x kann auf einer PC-Tastatur auf zwei Weisen nachgebil-
det werden: durch und (x] (nacheinander) oder durch [ATt]+(x].

Tabelle 7 fasst die Grundfunktionen zusammen. Zur Cursorbewegung konnen Sie die
Cursortasten sowie diverse Tastenkiirzel verwenden (siehe Tabelle 8).

Tastenkiirzel Funktion

(strg)+(x], (strg)+(F] | ladteine neue Datei.
(strg)+(x], (strg)+(S] | speichert die aktuelle Datei.
(strg)+(x], (Strg)+(w] | speichert die Datei unter einem neuen Namen.

(strg]+(a] bricht die Eingabe eines Kommandos ab.
(strg]+(x], macht die letzte Anderung riickgangig (Undo).

(strgl]+(x], (strg]+[c] | beendet den Emacs (mit Riickfrage zum Speichern).

Tabelle 7 Elementare Emacs-Kommandos

Tastenkiirzel Funktion

(at)+(F) / (a1t)+(B] bewegt den Cursor ein Wort vor bzw. zuriick.

(strg)+(A] / (Strg)+(E] stellt den Cursor an den Zeilenbeginn bzw. dessen
Ende.

(a1t]+(<] / [A1t)+[e)+[>]) | bewegt den Cursor an den Beginn bzw. das Ende des
Textes.

(mt)+(c) n (<] bewegt den Cursor in Zeile n.

Tabelle 8 Cursorbewegung
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Tabelle 9 gibt an, wie Sie Text markieren, I6schen und wieder einfligen, und Tabelle 10
fasst zusammen, wie Sie suchen und ersetzen.

Tastenkiirzel Funktion

(Strg)+Leertaste setzt einen (unsichtbaren) Markierungspunkt.

(Strg)+(w] |6scht den Text zwischen dem Markierungspunkt und der
aktuellen Cursorposition.

(Strg]+(Y] fugt den geldschten Text wieder ein.

(stra)+(x], (Strg]+[x]

vertauscht Cursorposition und Markierungspunkt.

(a1t])+(0)

|6scht das nachste Wort bzw. das Ende des Wortes ab dem
Cursor.

(A1t)+[ <] [6scht das vorige Wort bzw. den Beginn des Wortes bis zun
Cursor.
(Strg]+(K] [6scht den Rest der Zeile ab der Cursorposition.

(a1t]+(0], (strgl+(K]

[6scht den Zeilenanfang vor der Cursorposition.

(a1t]+ (M)

|6scht den nachsten Absatz.

(art]+(z),

|6scht alle Zeichen bis zum nachsten Auftreten von x.
Das Zeichen x wird mitgeldscht.

(stra)+[Y]

fligt den zuletzt gel6schten Text an der Cursorposition
wieder ein.

Tabelle 9 Text markieren, I6schen und wieder einfligen

Tastenkiirzel Funktion

(Strg]+(s] inkrementelle Suche vorwarts

(Strg]+(R] inkrementelle Suche riickwarts

(Aa1t])+(P) wahlt einen friiher verwendeten Suchtext aus
(Previous).

(A1t])+(N] wahlt einen spater verwendeten Suchtext aus
(Next).

(strg)+(c] Abbruch der Suche

Tabelle 10 Suchen und Ersetzen
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Tastenkiirzel Funktion

(stra]+(x], (Strg]+[x]

vertauscht den Markierungspunkt (Beginn der
Suche) und die aktuelle Cursorposition.

(Strg]+[ATt]+(S] inkrementelle Mustersuche vorwarts
(Strg]+[ATt])+(R] inkrementelle Mustersuche riickwarts
(A1t])+(%] Suchen und Ersetzen ohne Muster

(a1t]+(x] query-replace-r Suchen und Ersetzen mit Muster

Tabelle 10 Suchen und Ersetzen (Forts.)

fdisk

fdisk ist ein interaktives Programm zur Partitionierung von Festplatten. Eine
Beschreibung der wichtigsten Optionen sowie ein lingeres Anwendungsbeispiel
finden Sie in der alphabetischen Kommandoreferenz. Tabelle 11 fasst lediglich die Tas-
tenkiirzel zur Bedienung des Programms zusammen.

Tastenkiirzel | Bedeutung

Partition lI6schen (delete)

Partitions-ID-Nummer anzeigen (/ist)

Online-Hilfe (menu)

neue Partition anlegen (new)

Partitionsliste anzeigen (print)

Programm beenden (ohne die Partitionstabelle zu verandern; quit)

Partitionstyp verandern

ey

MaReinheit zwischen Zylindern und Sektoren umschalten (unit)

Partitionstabelle iberpriifen (verify)

SNSRI ER IS GRS SENE

Partitionstabelle andern (write)

Tabelle 11 fdisk-Tastenkiirzel
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gnome-terminal

Wenn Sie Shell-Kommandos unter Gnome ausfiihren, verwenden Sie dazu hochst-
wahrscheinlich das Programm gnome-terminal. Damit Sie die in der bash iiblichen
Tastenkiirzel verwenden konnen, sollten Sie als Erstes mit BEARBEITEN » EINSTELLUN-
GEN die Option MENUKURZELBUCHSTABEN zur Steuerung der Ments durch [Alt]-
Tastenktirzel deaktivieren.

Zur Mentusteuerung konnen Sie dann bei Bedarf immer noch die Taste ver-
wenden — es sei denn, Sie deaktivieren auch die Verarbeitung dieser Taste im gerade
erwahnten Konfigurationsdialog. Einige gnome-terminal-spezifische Tastenkurzel blei-
ben aufjeden Fall verfligbar; sie sind in Tabelle 12 zusammengefasst.

Tastenkiirzel Funktion
(o]+(strg)+(c] kopiert den markierten Text in die Zwischenablage
(o]+(strg)+(F] sucht einen Text in den Terminalausgaben.
(o]+(strg)+(c] wiederholt die Suche rlickwarts.
(o]+(strg)+(H] wiederholt die Suche vorwarts.
(o ])+(Strg]+(N] offnet ein neues Terminalfenster.
(o ]+(Strg)+(q) schlieRt das Fenster.
(o ])+(Strg)+(T) offnet einen neuen Terminal-Reiter.
(o ]+(Strg]+(v] fligt den Inhalt der Zwischenablage ein.
(o ]+(Strg)+(W) schlieRt den Reiter.
(o ]+(Strg)+(+] vergroRert die Schrift.
(o]+(strg)+(-] verkleinert die Schrift.
(e)+(Strg)+(Bi1d T J/(Bi1d 1] | wechseltin den vorigen/nachsten Reiter.
F11 aktiviert bzw. deaktiviert den Vollbildmodus.

Tabelle 12 Tastenkiirzel in »gnome-terminal«

grub

Im Linux-Bootloader GRUB konnen Sie mit den Cursortasten ein Betriebssystem
bzw. eine Linux-Variante auswahlen und diese dann durch starten. Daruber hin-
aus bietet GRUB die Moglichkeit, die Parameter eines Menteintrags interaktiv zu
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verdndern oder eigene Kommandos auszufiihren. Tabelle 13 fasst hierfiir die wich-
tigsten Tastenkirzel zusammen. Die Tabelle bezieht sich dabei auf die aktuelle GRUB-
Version 2.

Tastenkiirzel Funktion
Esc beendet den Grafikmodus und aktiviert den Textmodus.
startet den Kommandomodus zur interaktiven

Ausflihrung von GRUB-Kommandos. Bei der
Kommandoeingabe kénnen Dateinamen wie in der Shell
durch vervollstandigt werden.

startet den Editor fiir den ausgewahlten Menteintrag.

(r) gibt die interaktiven GRUB-Funktionen durch die Eingabe
eines Passworts frei. Das ist nur erforderlich, wenn GRUB
durch ein Passwort abgesichert ist.

(Strg]+(x] oder startet den zuvor mit [E] veranderten Menueintrag.

Tabelle 13 Tastenkdirzel zur interaktiven Steuerung von GRUB 2

info

info startet das gleichnamige Online-Hilfesystem. Zur Navigation im Hilfetext ver-
wenden Sie die in Tabelle 14 zusammengefassten Tastenkiirzel. info-Texte kdnnen Sie
mit mehr Komfort auch mit dem Kommando pinfo aus dem gleichnamigen Paket,
mit dem Editor Emacs oder in den Hilfesystemen von Gnome und KDE lesen.

Tastenkiirzel | Funktion

Leertaste scrollt Text nach unten.

scrollt Text nach oben.

(8], springt zum Anfang/Ende der Info-Einheit (beginning/end).

bewegt den Cursor zum nachsten Querverweis.

verfolgt einen Querverweis zu einer anderen Info-Einheit.

zeigt die nachste Info-Einheit in derselben Hierarchiestufe an (next).

Tabelle 14 »info«-Tastenkiirzel
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Tastenkiirzel | Funktion

(r) zeigt die vorige Info-Einheit in derselben Hierarchiestufe an
(previous).

springt eine Hierarchieebene nach oben (up).

springt zuriick zum zuletzt angezeigten Text (/ast).

zeigt eine ausflhrliche Bedienungsanleitung an (help).

zeigt eine Kommandotibersicht an.

(a] beendet info (quit).

Tabelle 14 »info«-Tastenkiirzel

joe

joe ist ein einfacher Editor, dessen Tastenkiirzel dem Textverarbeitungsprogramm
Wordstar nachempfunden sind (siehe Tabelle 15). Der Editor kann auch unter den
Namen jmacs oder jpico gestartet werden. Es gelten dann andere Tastenkirzel, die
zum Emacs bzw. zu Pico kompatibel sind.

Tastenkiirzel Funktion

(Strg]+(K], blendet das Hilfefenster ein/aus.

(Strg]+(K], |adt eine neue Datei.

(strg]+(x], (D] speichert die Datei (wahlweise unter neuem Namen).
(strg)+(Y] |6scht eine Zeile.

(Strg)+(eJ+(-] | machtdas Loschen riickgangig (Undo).

(strgl+(c] beendet joe (mit Rickfrage zum Speichern).

Tabelle 15 »joe«-Tastenkiirzel

konsole

KDE-Fans fiihren Shell-Kommandos in der Regel im Programm konsole aus. Die meis-
ten Tastenkurzel werden von diesem Programm direkt an die Shell weitergegeben.
Dariiber hinaus gibt es aber einige konsole-spezifische Tastenkiirzel, die in Tabelle 16
zusammengefasst sind.
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Tastenkiirzel Funktion

(o ])+(Strg]+(A] markiert den Reiter bei Aktivitat.
(o])+(Strg]+(C] kopiert den markierten Text in die Zwischenablage.
(o])+(Strg]+(F] sucht einen Text in den Terminalausgaben.
wiederholt die Suche riickwarts.

(o]+(F3] wiederholt die Suche vorwarts.
(o])+(Strg]+(1] markiert den Reiter bei [angerer Inaktivitat.
(o ]+(strg)+(N] 6ffnet ein neues Terminalfenster.

(o ]+(strg)+(q] schlieBt das Fenster.

(o ]+(strg)+(T] 6ffnet einen neuen Terminal-Reiter.

(o ]+(strg)+(V] fugt den Inhalt der Zwischenablage ein.

(o ]+(strg)+(w] schlieBt den Reiter.

(o]+(strg)+(+] vergroRRert die Schrift.

(o])+(Strg)+(-] verkleinert die Schrift.

(e ])+(strg)+(«]/ wechselt in den vorigen/nachsten Reiter.

Tabelle 16 Tastenkirzel in »konsole«

less

Das Kommando less zeigt Texte an. Wahrend das Programm lduft, konnen Sie mit
den Cursortasten durch den Text scrollen, Texte suchen, den durch die Umgebungs-
variable $EDITOR eingestellten Editor starten etc. (siehe Tabelle 17). less wird auch zur
Anzeige von man-Hilfetexten verwendet.

Tastenkiirzel Funktion

Cursortasten scrollt den Text nach oben oder unten.

(Pos1], springt an den Beginn bzw. das Ende des Textes.
(c], (e)+(a) springt an den Beginn bzw. das Ende des Textes.

muster sucht vorwarts.

Tabelle 17 »less«-Tastenkiirzel
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Tastenkiirzel Funktion

muster sucht riickwarts.

wiederholt die Suche vorwarts (next).

(o]+[N] wiederholt die Suche riickwarts.

startet den durch $EDITOR oder $VISUAL eingestellten Editor.
(a] beendet less (quit).

zeigt einen Hilfetext mit weiteren Tastenkirzeln an.

Tabelle 17 »less«-Tastenkiirzel (Forts.)

man

Das Kommando man zeigt die Dokumentation zu wichtigen Kommandos, Konfigura-
tionsdateien, C-Funktionen etc. an. Um ein einfaches Blattern durch den Hilfetext zu
ermoglichen, greift man auf das Kommando less zuriick. Deswegen gelten innerhalb
von man dieselben Tastenkiirzel wie bei less (siehe Tabelle 17).

mutt

mutt ist ein E-Mail-Client fir den Textmodus. Das Programm ist gut dazu geeignet,
lokal auf dem Rechner gespeicherte E-Mails zu lesen und zu beantworten. Hardcore-
Linux-Fans bevorzugen mutt sogar in grafischen Benutzeroberflichen, weil sich das
Programm besonders effizient per Tastatur steuern ldsst. Tabelle 18 enthalt nur die
wichtigsten Tastenkiirzel.

Tastenkiirzel | Funktion

Cursortasten | bewegt den Cursor durch die Mail-Liste.

zeigt die ersten Zeilen der ausgewahlten E-Mail an.
Leertaste blattert durch den Text einer Mail.

(0] [6scht die E-Mail.

wechselt von der E-Mail-Ansicht zurtick in die Inbox.
zeigt die nachste E-Mail an.

Tabelle 18 »mutt«-Tastenkiirzel
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Tastenkiirzel | Funktion

verfasst eine neue E-Mail mit dem durch $EDITOR oder $VISUAL
eingestellten Editor.

(R} beantwortet die E-Mail.

zeigt einen Hilfetext mit allen Tastenkiirzeln an.

Tabelle 18 »mutt«-Tastenkirzel (Forts.)

nano

nano ist ein minimalistischer Editor, der vor allem fiir Einsteiger gut geeignet ist. Die
wichtigsten Tastenkiirzel (siehe auch Tabelle 19) werden stdndig in den zwei untersten
Textzeilen eingeblendet.

Tastenkiirzel | Funktion

(strgl+(a] bewegt den Cursor an den Beginn der Zeile.
(strg]+(D] |6scht ein Zeichen.

(Strg]+(E] bewegt den Cursor zum Ende der Zeile.
(strg)+(H] |6scht ein Zeichen riickwarts.

(strg)+("] setzt einen Markierungspunkt.

(strg)+(x] |6scht die aktuelle Zeile oder den markierten Text.
(Strqg]+(U] fugt den geloschten Text wieder ein.

(strg)+(R] fugt eine Textdatei in den Text ein.

(strg]+(0] speichert die Datei.

(Strg]+(x] beendet den Editor.

Tabelle 19 »nano«-Tastenkirzel

screen

Mit dem Kommando screen kdnnen Sie mehrere Terminal-Sessions parallel ausfiih-
ren (multiplexen). screen wird durch Tastenkiirzel gesteuert, die alle mit (Strg]+(A]
beginnen.
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Tastenkiirzel Funktion

(Strg]+[A], zeigt die Online-Hilfe an.

(Strg]+(A], listet alle Sessions auf.

(strg]+(A], (0] bis (9] | wechselt zwischen der ersten und der zehnten Session.
(Strg]+[A], erzeugt eine neue Session (create).

(strg]+(a], (D] trennt die aktuelle Session von screen (detach).
(strgl)+(a], (e ]+(H] aktiviert/deaktiviert das Logging.

(strg)+(A], beendet die aktive Session.

(strg)+(A], wechselt in die nachste Session.

(strg)+(A], beendet alle Sessions und screen.

Tabelle 20 Tastenkiirzel in Textkonsolen

Textkonsole

Wenn Sie direkt in Textkonsolen arbeiten, also nicht unter KDE, Gnome oder einem
anderen Desktop-System und auch nicht via SSH, dann gelten dort einige besondere
Tastenkiirzel. Tabelle 21 fasst die wichtigsten Kiirzel zusammen.

Tastenkiirzel Funktion

(strg)+(A1t]+(Fn] wechselt vom Grafikmodus in die Textkonsole n.
(a1t])+(F1] wechselt zurtick in den Grafikmodus.

(A1t]+(Fn] wechselt von einer Textkonsole in die Textkonsole n.
(at]+(=]/ +(] wechselt in die vorige/nachste Textkonsole.
(o])+(Bi1d T)/(Bi1dd ] | scrollt seitenweise vorwarts/riickwarts.
(Strg]+[Alt]+([Entf] beendet Linux durch shutdown (Vorsicht!).

Tabelle 21 Tastenkiirzel in Textkonsolen
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vi/vim

Der Editor Viist ein Urgestein der Unix-Geschichte. Nahezu alle Linux-Distributionen
installieren standardmafig das zum Vi kompatible Programm vim, das Sie sowohl mit
vi als auch mit vim starten kénnen.

Tastenkiirzel Funktion
aktiviert den Einfiigemodus.
aktiviert den Einfligemodus. Die Texteingabe beginnt beim

nachsten Zeichen.

Esc aktiviert den Standardmodus bzw. bricht die
Kommandoeingabe ab.

Kommandos im Standardmodus

(n], [6scht ein Wort.

(o], (0] [6scht die aktuelle Zeile.

n (0], (D] [6scht n Zeilen.

(r) fligt den zuletzt geléschten Text hinter der Cursorposition
ein.

(e]+(P] fligt den zuletzt geloschten Text vor der Cursorposition ein.

() wiederholt das letzte Kommando.

macht die letzte Anderung riickgangig (Undo).

(o]+(U] widerruft alle Anderungen in der aktuellen Zeile.

(strg)+(R] macht Undo riickgangig (Redo, ab Vim 7).

Clw speichert die Datei.

e beendet vim.

)q! beendet vim auch dann, wenn es nicht gespeicherte Dateien
gibt.

Kommandos im Einfiigemodus

[Strgl+(0] kommando | fihrt das Kommando aus, ohne den Einfligemodus zu
verlassen.

Tabelle 22 Elementare Kommandos

Der Vi bietet dhnlich viele Funktionen wie der Emacs, die Bedienung ist aber noch
schwieriger zu erlernen. Tabelle 22 fasst die elementarsten Vi-Kommandos zusam-
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men. Der wichtigste fundamentale Unterschied zu anderen Editoren besteht darin,
dass der Vi zwischen verschiedenen Modi unterscheidet:

» Insert-Modus: Um Text einzugeben, miissen Sie mit (insert) oder (A] (append)
in den Einfligemodus wechseln. vim zeigt nun in der untersten Zeile ganz links
den Text -- EINFUGEN -- an.Im Einfligemodus kdnnen Sie Text eingeben, den Cur-
sor bewegen und einzelne Zeichen 16schen ([Entf] und [_«]). Der Unterschied
zwischen (1] und [A] besteht darin, dass die Eingabe bei (1] an der aktuellen Cur-
sorposition beginnt, bei (4] beim Zeichen dahinter.

» Complex-Command-Modus: Die Eingabe der meisten Kommandos erfolgt hin-
gegen im Complex-Command-Modus, der mit [:] aktiviert wird. Vorher muss
gegebenenfalls der Insert-Modus durch verlassen werden.

Tabelle 23 gibt einen Uberblick tiber die wichtigsten Kiirzel zum Ldschen von
Text. Tabelle 24 listet niitzliche Kommandos zur Cursorbewegung auf. In Tabelle 25,
Tabelle 26 und Tabelle 27 geht es darum, wie Sie Text kopieren, markieren und bear-
beiten.

Tastenkiirzel im Einfiigemodus

(Entf], Diese Tasten haben die Ubliche Bedeutung.

Kommandos im Standardmodus

|6scht das Zeichen an der Cursorposition bzw. den markierten
Text.

(o]+(x] |6scht das Zeichen vor dem Cursor.

(o], (0] |6scht die aktuelle Zeile.

(D) cursorkommando | |6scht den Text entsprechend dem Kommando zur
Cursorbewegung (siehe Tabelle 24). Beispiele:

(b}, (3] loscht bis zum Ende der Zeile.

(pJ, (8] I6scht das vorige Wort.

(b], (W] loscht das nachste Wort.

Tabelle 23 Text |0schen

Tastenkiirzel | Funktion

Cursortasten | Die Cursortasten haben die libliche Bedeutung.

/ bewegt den Cursor nach links/rechts.

Tabelle 24 Tastenkiirzel zur Cursorbewegung im Standardmodus
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Tastenkiirzel Funktion

/ bewegt den Cursor nach unten/oben.

(eJ+(H] / (e)+[] | bewegtden Cursoran den Beginn bzw. das Ende der aktuellen
Seite.

(o]+(M] bewegt den Cursor in die Mitte der aktuellen Seite.

/ bewegt den Cursor um ein Wort nach links/rechts.

bewegt den Cursor an das Ende des Worts.

(6, bewegt den Cursor an den Anfang des Worts.

q, bewegt den Cursor an den Beginn des aktuellen/nachsten
Satzes.

1, bewegt den Cursor an den Beginn des aktuellen/nachsten
Absatzes.

(], bewegt den Cursor an den Beginn bzw. das Ende der Zeile.

(e]+(q] bewegt den Cursor an das Ende der Datei.

(al, bewegt den Cursor an den Beginn der Datei.

n (o]+(c] bewegt den Cursor in die Zeile n.

n (1J bewegt den Cursor in die Spalte n.

%

bewegt den Cursor zum korrespondierenden Klammerzeichen

00

Tabelle 24 Tastenkiirzel zur Cursorbewegung im Standardmodus (Forts.)

Tastenkiirzel | Funktion

(de)aktiviert den Zeichenmarkierungsmodus.
(o]+(v] (de)aktiviert den Zeilenmarkierungsmodus.
(Strg]+(V] (de)aktiviert den Blockmarkierungsmodus.
(A}, vergroBert die Markierung um ein Wort.

(A}, vergroBert die Markierung um einen Satz.
(a], [P] vergroBert die Markierung um einen Absatz.

Tabelle 25 Text markieren
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Tastenkiirzel | Funktion

(2], vergroRRert die Markierung um eine ()-Ebene.

(4], [e]+(B] | vergroBert die Markierung um eine {}-Ebene.

(c], markiert den zuletzt markierten Text nochmals.

(0] wechselt die Cursorposition zwischen Markierungsanfang und

-ende.

Tabelle 25 Text markieren (Forts.)

Tastenkiirzel Funktion
kopiert den markierten Text in das Kopierregister.
v, kopiert die aktuelle Zeile in das Kopierregister.

cursorkommando | kopiert den durch die Cursorbewegung erfassten Text;

Beispiel: (Y], (1] kopiert den Text bis zum Ende des Absatzes.

Tabelle 26 Text in das Kopierregister kopieren

Tastenkiirzel | Funktion

[6scht den markierten Text.

kopiert den markierten Text in das Kopierregister.

(~] andert die GroR-/Kleinschreibung.

fligt die markierten Zeilen zu einer langen Zeile zusammen.

(¢}, (@) flhrt einen Zeilenumbruch durch (fir FlieRtext).

=], rlickt den Text um eine Tabulatorposition ein oder aus.

=] rickt den Text dem aktuellen indent-Modus entsprechend neu ein.
Isort sortiert die Zeilen mit dem externen Kommando sort.

Tabelle 27 Markierten Text bearbeiten

Suchen und ersetzen

Im Standardmodus bewegt suchtext den Cursor zum gesuchten Text.
wiederholt die Suche, (o ]+(N] wiederholt die Suche riickwérts. Um von vornherein
riickwarts zu suchen, beginnen Sie die Suche mit (2] suchausdruck. Tabelle 28 fasst die
wichtigsten Sonderzeichen zusammen, um nach Mustern zu suchen.
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Tastenkiirzel

Zeichen | Bedeutung

ein beliebiges Zeichen

~ ¢ | Zeilenanfang/Zeilenende

\< \» Wortanfang/Wortende

[a-e] ein Zeichen zwischen a und e

\s, \t ein Leerzeichen bzw. ein Tabulatorzeichen

\( \) | fasstein Suchmuster als Gruppe zusammen.

\= Der Suchausdruck muss 0- oder einmal auftreten.
* Der Suchausdruck darf beliebig oft (auch 0-mal) auftreten.
\+ Der Suchausdruck muss mindestens einmal auftreten.

Tabelle 28 Sonderzeichen im Suchausdruck

Vim unterscheidet bei der Suche zwischen Grof3- und Kleinschreibung. Wenn Sie das
nicht mochten, leiten Sie das Suchmuster mit /c ein (gilt nur fiir diese Suche) oder
fiihren (-] set ignorecase aus (gilt fiir alle weiteren Suchen).

Mit [:] set incsearch aktivieren Sie die inkrementelle Suche: Bereits wahrend der
Eingabe des Suchtexts durch (/] suchausdruck bewegt Vim den Cursor zum ersten pas-
senden Ort. beendet die Suche, bricht sie ab. Nach der Suche bleiben alle
Ubereinstimmungen im Text markiert, bis Sie eine neue Suche durchfiihren oder (:]
nohlsearch ausfiihren.

Um alle Vorkommen des Texts abc ohne Riickfrage durch efg zu ersetzen, fiihren
Sie im Standardmodus [(:] %s/abc/efg/g aus. (] (] fithrt anschliefend zuriick an
den Beginn der Suche. Tabelle 29 fasst einige Varianten des Suchen-und-ersetzen-
Kommandos zusammen.

Tastenkiirzel Funktion

(2] %s/abc/efg/g ersetzt ohne Riickfrage alle Vorkommen von abc durch efg.

(:] %s/abc/efg/gc | ersetzt mit Riickfrage alle Vorkommen von abc durch efg.

(2] %s/abc/efg/gci | ersetzt ohne Beriicksichtigung der GroRR- und Kleinschreibung.

Tabelle 29 Suchen und ersetzen
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