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2.4 Domanenverwaltung

2.4 Domanenverwaltung

Beim Erstellen Threr Microsoft 365-Umgebung haben Sie sich bereits einen Domdnennamen
mit der Endung onmicrosoft.com ausgesucht, beispielsweise beispielag.onmicrosoft.com (sie-
he Abschnitt 2.1, »Einen Microsoft 365-Mandanten anlegen«). Diese Doméne ist zwar voll
funktionsfahig, doch werden Sie diese beispielsweise kaum fiir E-Mail-Adressen in der Art
von lucy@beispielag.onmicrosoft.com verwenden wollen.

Sie konnen eigene Doméanen zu Threr Microsoft 365-Umgebung hinzufligen, und zwar nicht
nur eine, sondern (derzeit) bis zu 900.

Der Prozess zum Hinzufligen einer Domaéne ist allerdings in der Praxis nicht ganz unproble-
matisch und besteht aus mehreren Schritten. Ein wesentlicher Punkt dabei ist, dass Sie be-
weisen miussen, dass Ihre Doméane auch wirklich unter Ihrer Kontrolle steht. Man spricht hier
von einer Verifikation. Dazu werden Sie angewiesen, in der DNS-Konfiguration Ihrer Doméane
(also typischerweise beim Hoster oder bei der Doménenregistrierungsstelle, iiber die Sie die
Doméne registriert haben) einen bestimmten Eintrag zu hinterlegen. Doch nicht alle Hoster
unterstiitzen dies in der erforderlichen Form. Sollte es hier Probleme geben, miissen Sie die
Domane zunachst zu einem anderen Anbieter umziehen. Der komplette Umzug einer Do-
mane zu Microsoft ist nicht moglich, sondern es ist nach wie vor ein externer DNS-Anbieter
erforderlich.

Tabelle 2.2 erldutert die verschiedenen Typen von DNS-Eintragen, die fiir Microsoft 365 eine
Relevanz haben.

Typ Bedeutung Beschreibung

A Address Record | Mit einem A-Eintrag weisen Sie einem Hostnamen eine IP-Adres-
se zu, also beispielsweise remote.beispielag.de zu 84.160.10.122.
Einen A-Eintrag bendtigen Sie moglicherweise bei der Einrich-
tung eines Identitdtsverbunds (siehe Abschnitt 4.5, »ldentitats-

verbund«).
CNAME | Canonical Ein CNAME-Eintrag wird auch Alias genannt. Mit ihm weisen Sie
Name Record einem Hostnamen einen anderen Hostnamen zu, beispielsweise

autodiscover.beispielag.de fir autodiscover.outlook.com.

CNAME-Eintrage bendtigen Sie fiir die Exchange-AutoErmittlung
(Autodiscover) und das Mobile Device Management (und gegebe-
nenfalls fiir Skype for Business, falls dies bei lhnen noch im Ein-
satz ist).

Tabelle 2.2 Typen von DNS-Eintragen
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Typ

Bedeutung

Beschreibung

MX

Mail Exchange
Record

Mit einem MX-Eintrag wird der Hostname oder die IP-Adresse des
E-Mail-Systems fiir die jeweilige Domane angegeben. MX-Ein-
trage werden mit einer Prioritdt konfiguriert. Wenn mehrere
MX-Eintrage vorhanden sind, wird zuerst versucht, beim E-Mail-
System mit der kleinsten Prioritat E-Mails auszuliefern. Sollte das
nicht moglich sein, werden die anderen E-Mail-Systeme in auf-
steigender Prioritat kontaktiert.

Einen MX-Eintrag benétigen Sie bei Exchange Online fiir den ein-
gehenden E-Mail-Verkehr.

SRV

Service Locator

Mit SRV-Eintragen konnen Dienste aufgefunden werden. Fir
Skype for Business miissen Sie SRV-Eintrage anlegen.

TXT

Text Record

Wie der Name schon sagt, handelt es sich bei TXT-Eintragen um
Text.

Einen TXT-Eintrag benotigen Sie fiir die Verifikation einer eigenen
Domane in Ihrem Microsoft 365-Mandanten (oder alternativ
einen MX-Eintrag).

Tabelle 2.2 Typen von DNS-Eintrégen (Forts.)

2.4.1 Voraussetzungen an DNS-Anbieter

Damit Sie Ihre eigene Domane erfolgreich in Microsoft 365 einbinden und alle Dienste un-
eingeschrankt nutzen konnen, muss Ihr DNS-Anbieter einige Voraussetzungen erfiillen. Stel-
len Sie am besten schon vorher sicher, dass diese erfiillt sind, um nicht mitten im Integra-
tionsprozess vor Problemen zu stehen. Achten Sie insbesondere darauf, dass der von Thnen
gebuchte Tarif beim DNS-Anbieter auch die entsprechenden Funktionen enthélt; manchmal

unterscheiden sich diese je nach Tarif.

In Tabelle 2.3 finden Sie eine Ubersicht der Voraussetzungen.

Dienst

Erforderliche Eintrage

Domanenverifikation

» Anlegen eines TXT-Eintrags fiir Inre Doméane (das Anlegen
einer Subdomane ist nicht ausreichend) oder alternativ

> Anlegen eines MX-Eintrags

Exchange Online

» Anlegen eines MX-Eintrags
» Anlegen eines TXT-Eintrags
» Anlegen eines CNAME-Eintrags

Tabelle 2.3 Erforderliche Arten von DNS-Eintragen
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Dienst Erforderliche Eintrage

Skype for Business Online [ » Anlegen von SRV-Eintragen
» Anlegen von CNAME-Eintragen

Mobilgerateverwaltung » Anlegen von CNAME-Eintragen

Tabelle 2.3 Erforderliche Arten von DNS-Eintrégen (Forts.)

2.4.2 Domane verifizieren

Im Microsoft 365 Admin Center (https://admin.microsoft.com) klicken Sie im Bereich EIN-
STELLUNGEN auf den Abschnitt DOMANEN (siehe Abbildung 2.21).

Microsoft 365 admin center £ Suchen = ] B ? o
= Start > Domanen J) Dunkler Modus
far  Start =

Doménen
A Benutzer e
" Teams und Gruppen v
b Damane stogen 5 Domne e () Abtaisrn 7 it =
P2 Rollen ~
& Ressourcen A4 Doménenname Status @ Spalten auswihlen
B Abrechi v
recnnung O  BeispielAG.onmicrosoft.com (Standard) @ Fehlerivei
3 Support ~
£ Einstellungen ~
I Domanen

Suche & Intelligenz

Einstellungen der Organisat...

Integrierte Apps

(1]

Partnerbezichungen
&2 Setup =
b Berichte ~

Abbildung 2.21 Domanenverwaltung im Microsoft 365 Admin Center

In der Liste finden Sie alle Domanen, die in der Microsoft 365-Umgebung eingetragen wur-
den. Die Spalte STATUS gibt Auskunft dariiber, ob die jeweilige Domane bereits erfolgreich
verifiziert wurde.

Thre onmicrosoft.com-Domine kann aus der Liste nicht entfernt werden, wohl aber konnen
Sie Uber DOMANE HINZUFUGEN den Prozess zur Aufnahme einer eigenen Domadne starten.
Dieser Vorgang lauft in folgenden Schritten ab:

1. Domane hinzufiigen
2. Domaéne verbinden

3. Fertig stellen

Im Folgenden beschreibe ich jeden dieser Schritte.
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Schritt 1: Domane hinzufligen
Geben Sie zunachst Thren Domédnennamen ein. Abbildung 2.22 zeigt das Fenster dazu.
Weiter geht es mit der Bestédtigung des Doméanenbesitzes (Verifikation), was in der Praxis ger-

ne einmal problematisch wird. Sie erhalten die Anweisung, in der DNS-Konfiguration Ihrer
Domine wahlweise einen TXT-Eintrag, einen MX-Eintrag oder eine vorgegebene Textdatei

zur Website der Doméne hinzuzufiigen.

Microsoft 365 admin center L Suchen

B Doménen > Domane hinzufiigen
@ N
2 o .

{ Bt Domaéne hinzufiigen
w g

® Domanenname
Y

Wenn Sie bereits eine Domane wie "contoso.com” besitzen, konnen Sie sie hier lhrem Konto hinzufigen.

= O Doméne verbinden
= | Domdnenname

QO Fertig stellen Beispiel: contoso.com
x
58 Weitere Informationen zum Hinzufiigen einer Seite
P
e Mic.rusov"t 365 Add a domain

Eine neue °
@ Doméne
hinzufiigen
9
=
9
Diese Doméne verwenden SchlieBen

&

Abbildung 2.22 Domane angeben

Der TXT-Eintrag fur die Uberprifung ist die bevorzugte Methode. Sollte es dabei Probleme
geben oder lasst die DNS-Konfiguration Ihres Hosters keine Textdatensatze zu, wéahlen Sie
die MX-Alternative.

Ein Beispiel: Es soll die Doméne beispielag.de zur Microsoft 365-Umgebung hinzugefligt wer-
den. Der Textdatensatz wird wie folgt vorgegeben (siehe Abbildung 2.23):
» TXT-NAME: @ oder iiberspringen, wenn vom Anbieter nicht unterstiitzt

» TXT-WERT: MS=ms74903205
Achten Sie beim Erstellen des Textdatensatzes auf die korrekte Schreibweise mit Grof3-
und Kleinschreibung. Vermeiden Sie es auch, Leerzeichen mit einzufligen, insbesondere
am Ende des Textes. Das passiert gerne, wenn Sie die Zwischenablage verwenden.

92

2.4 Domanenverwaltung

» TTL: 3600 oder Standardeinstellung Ihres Anbieters
Nicht bei jedem Anbieter kann die Giltigkeitsdauer vorgegeben werden. In diesem Fall
lassen Sie sie einfach weg.

Microsoft 365 admin center L Suchen ] & ? °
Doménen > Domdne hinzufiigen
fr -
Wir haben festgestellt, dass Ihr DNS-Hostinganbieter ist: HostEurope ¢
2 @ Doméne hinzufiigen 9 9 P
s | Rufen Sie bei Ihrer Registrierungsstelle oder lhrem DNS-Hestinganbieter die DNS-Verwaltungsseite fur beispielag.de auf, und fagen Sie
einen TXT- Eintrag hinzu, der die unten aufgefuhrten Werte verwendet. Kehren Sie danach hierher zurtick. und wahlen Sie
a # Domanenname “Uberpriifen” aus. Wir bestatigen Sie dann als Besitzer der Domane, inclem wir den neuen Datensatz suchen.
]
| Dies hat keine Auswirkungen auf Ihre vorhandenen Dienste wie E-Mail. und Sie k&nnen den Eintrag entfernen, sobald Ihre Doméne
®  Uberpriifen Sie lhre Domane
2 besttigt wurde.
Schrittweise Anweisungen
=] © Domine verbinden
Q | TXT-Name
@ O Fertig stellen [ @ (oder aberspringen, wenn vom Anbieter nicht unterstiitzt)
2 TXT-Wert
O ms=ms74903205
[
TTL
@ i
L1 3600 (oder die Standardeinstellung Ihres Anbieters)
9
9
B

Abbildung 2.23 Domane Uberpriifen

Um diesen Vorgang zu verdeutlichen, zeige ich Thnen anhand des Anbieters Host Europe im
folgenden Kasten die entsprechende Vorgehensweise.

Domanenverifizierung mit Host Europe
Um den erforderlichen TXT-Eintrag bei Host Europe vorzunehmen, gehen Sie wie folgt vor:

1. Melden Sie sich im Kunden-Informations-System (KIS) an. Die URL lautet:
https://kis.hosteurope.de

2. Wechseln Sie zum Bereich PRODUKTVERWALTUNG.
3. Wechseln Sie zum Bereich DOMAINSERVICES.

4. Wahlen Sie im MenlU DOMAIN-ADMINISTRATION den Punkt NAMESERVER/ DNS-EINTRAGE
BEARBEITEN.

5. Klicken Sie auf die Schaltflache EDITIEREN in der Zeile mit der gewiinschten Domane.

6. Gehen Sie in der Tabelle DNS-EINTRAGE ans Ende, und wahlen Sie dort in der mittleren
Spalte den Eintragstyp TXT. In das rechte Textfeld geben Sie genau die Zeichenfolge an,
die Sie von Microsoft 365 erhalten haben (MS=ms74903205; siehe Abbildung 2.24).

‘E.beisplelag.de TXT__ v [Ms=ms74903205 |‘

Abbildung 2.24 Neuer TXT-Eintrag
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7. Klicken Sie auf NEU ANLEGEN.
8. Warten Sie fiinf Minuten.

Bei Host Europe reicht das erfahrungsgemaf aus, bis der neue Eintrag aktiv wird und von
Microsoft 365 erkannt werden kann.

Nachdem Sie den erforderlichen Eintrag in der DNS-Konfiguration bei Ihrem Anbieter hin-
terlegt haben, heif3t es warten. Die Konfigurationsdnderung muss sich erst in der DNS-Infra-
struktur verbreiten. Dieser Vorgang kann zwischen wenigen Minuten und mehreren Tagen
dauern. Sie konnen testweise auf die Schaltfliche UBERPRUFEN klicken. Kann Microsoft 365
die Konfiguration nicht finden, erhalten Sie die Fehlermeldung aus Abbildung 2.25.

1 Microsoft 365 admin center /8 Gz = 0 & ° °

Doménen > Domine hinzufiigen
i) s
R
i Wei Si h, dass Sie di Doma
I elisen >lie nachn, dass ole diese bomane
® Domanenname b H
a0 esitzen
#®  Uberpriifen Sie lhre Domine
2
= Wir haben dass Ihr DNS-Hostinganbieter ist: pe &
O Domine verbinden
Rufen Sie bei Ihrer Registrierungsstelle oder Ihrem DNS-Hostinganbieter die DNS-Verwaltungsseite fur beispielag.de auf. und fugen Sie
o einen TXT- Eintrag hinzu, der die unten aufgefhrten Werte verwendet. Kehren Sie danach hierher zuriick. und wahlen Sie
® O Fertig stellen ~Uberpriifen” aus. Wir bestatigen Sie dann als Besitzer der Domane, indem wir den neuen Datensatz suchen.
Dies hat keine Auswirkungen auf Ihre vorhandenen Dienste wie E-Mail, und Sie kénnen den Eintrag entfernen, sobald Ihre Domane
» bestatigt wurde,
Schrittweise Anweisungen
[
@ (@ Wi haben fest gestellt, dass Si n Eintrag zu beispielag.de hinzu gefiigt haben. Stellen Sie sicher, dass der in lhrem Host erstellte Eintrag
axakt mit dem hier angez: rein stimmt. Wenn dies der Fall ist, warten Si, bis das System die Anderungen ermittett, Dies dauert in Q
der Regel 10 Minuten, obwohl einige DNS-Hostinganbieter bis zu 48 Stunden benstigen.
. -
« =
9
Zuriick Wiederholen SchlieBen
=]

Abbildung 2.25 Fehlgeschlagene Domanenverifizierung

Haben Sie zwischenzeitlich das Microsoft 365 Admin Center verlassen, gelangen Sie tiber fol-
genden Weg wieder zuriick: Ausgehend von der Domanenliste klicken Sie auf die Domane
und dann auf die Schaltflache EINRICHTUNG STARTEN.

Will Microsoft 365 Ihre DNS-Konfiguration nicht erkennen, kdnnen Sie selbst sicherstellen,
dass IThr DNS-Anbieter die DNS-Eintrage korrekt in seiner DNS-Infrastruktur publiziert hat.
Auf Websites wie www.heise.de/netze/tools/dns geben Sie Ihren Doménennamen ein und er-
halten daraufhin die entsprechenden DNS-Eintrége geliefert (siehe Abbildung 2.26). Beispiel:
Auf der Website geben Sie unter ABFRAGEART die Option TEXT LOOKUP (TXT RECORD) und
unter HOSTNAME ODER ADRESSE den zu Uiberpriifenden Domanennamen ein und klicken
dann auf ABSCHICKEN.

Im Abfrageergebnis sehen Sie dann die DNS-Eintrége (siehe Abbildung 2.27). Ist dort der er-
forderliche Eintrag nicht zu sehen, kann Microsoft 365 ihn auch nicht auslesen. Uberpriifen
Sie in diesem Fall die DNS-Konfiguration.
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DNS-Abfragen

Abfrageart: | Text Lookup (TXT Record) v

Hostname oder Adresse:

Der zu befragende DNS-Server:

Heise Server 1 v|

Rekursive Abfrage

Abbildung 2.26 Abfrage von DNS-Informationen

Abfrageergebnis fir beispielag.de:

Typ Daten

T name: beispielag.de
tatdata: MS=ms74903205
char_str_list: MS=ms74503205
ttl: 86400

Abbildung 2.27 Ergebnis der DNS-Abfrage

Theoretisch konnten Sie statt einer derartigen Website auch das Kommandozeilentool
nslookup verwenden. Dabei missen Sie aber beachten, dass dann die Ergebnisse gegebenen-
falls nicht vom DNS-Server Ihres Providers beantwortet werden, sondern von Ihrem lokalen
DNS-Server. Um mit nslookup beispielsweise den DNS-Server von Google mit der IP-Adresse
8.8.8.8 nach den TXT-Eintragen von beispielag.de abzufragen, fiihren Sie den folgenden Be-
fehl aus:

nslookup -type=TXT beispielag.de 8.8.8.8

Listing 2.1 DNS-Abfrage

Hat das Uberpriifen dann tatsichlich geklappt, kann es mit dem nachsten Schritt weiter-
gehen.

Schritt 2: Domane verbinden

Microsoft 365 bendtigt flr die Dienste noch eine ganze Reihe weiterer DNS-Eintrdge. Diese
konnen Sie entweder selbst erstellen, oder aber Sie delegieren diese Aufgabe an Microsoft
365. In letzterem Fall andern Sie die sogenannten Nameserver-Eintrdge fiir Ihre Domane, so-
dass diese auf das Microsoft-DNS-System zeigen. Diesen Weg gehen wir im weiteren Verlauf
nicht, sondern wir legen die DNS-Eintrage selbst an. Damit behalten wir die volle Flexibilitat.
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In Abbildung 2.28 wahlen Sie also nicht die Option MEINE ONLINEDIENSTE FUR MICH EIN-
RICHTEN, sondern die Option FUGEN SIE IHRE EIGENEN DNS-EINTRAGE HINZU.

Microsoft 365 admin center £ Suchen = [ B ? °

Doménen > Doméne hinzufiigen

i Wi 6ch Sie lhre Domaé binden?
| ie mochten Sie Ihre Domane verbinden?
@ Domine verbinden
Verbinden Sie Ihre Domane mit Ihren Microsoft-Diensten, damit Sie E-Mails und Instant Messaging verwenden kénnen. Es gibt einige
Opticnen, die Sie enwigen kénnen, je nachdem, wie Sie DNS-Eintrage (Domain Name Service) far Ihre Domanen beispielag.de verwalten
® Verbindungsoptionen L
| méchten
O Fertig stellen Weitere Informationen zu DNS-Eintrigen

(®) Fiigen Sie Ihre eigenen DNS-Eintrige hinzu
Wenn Sie eine komplexe DNS-Eintragsstruktur haben, wahlen Sie diese Option aus. Als Nachstes bieten wir Ihnen eine Liste von DNS-
Eintragen an, die Sie fr Ihre Domane bei lhrem DNS-Host hinzufiigen mssen.

(©) Meine Onlinedienste fiir mich einrichten
Aktualisieren Sie die Namen Namenserver Inrer Domane, um auf Microsoft zu verweisen. Microsoft 365 fugt die restlichen DNS-Eintrage
hinzu und richtet Ihre Gnline Dienste ein

QOu i und spiiter erledigen (nicht
Ihre Microsoft-Dienste werden nicht mit dieser Domane verbunden. Wenn Sie bereit sind, wechseln Sie zur Seite "Domains”, um die

Zuriick m SchlieBen

2 o =2 |l

] K S & o 0 &

e e

Abbildung 2.28 Onlinedienste einrichten

Schritt 3: DNS-Einstellungen aktualisieren

Der Assistent zeigt Thnen nun eine lange Liste weiterer DNS-Eintrage, die fur Microsoft 365
erforderlich sind. Ein Beispiel sehen Sie in Abbildung 2.29.

Microsoft 365 admin center £ Suchen &l ] & ? o

Doménen > Domine hinzufiigen

T DNS-Eintrige hinzufiigen
@ Domine verbinden

Um diese DNS-Eintrége fiir beispielag.de hi hseln Sie zu lhrem DNS-Hostinganbieter: HostEurope. r

Verbindungsoptionen Um die Weiterleitung von E-Mails iber Microsoft 365 zu starten, wihlen Sie und Online ion. Melden Sie sich als

Nachstes bei lhrem Domanenhost an, und fiigen Sie neue DNS-Eintrage hinzu, die den hier gezeigten Datensatze entsprechen. Kopieren Sie
die unten aufgefuhrten Werte, und flgen Sie sie in die neuen Datensitze auf Ihrem Domanenhost ein, oder laden oder drucken Sie die DNS-
Eintragsinformationen, die alz Referenz verwenclet werden sollen. Wenn Sie fertig sind, wahlen Sie Weiter.

DNs-Eintrige hinzufiigen

Q—e—e

Fertig stellen
Wenn Sie keine E-Mail einrichten méchten, [schen Sie die Auswahl, und fahren Sie fort, ohne DNS-Eintrage hinzuzufagen.

1 CsV-Datei 1 i = Drucken

Exchange und Exchange Online Protection

E-Mail. Kontakte und Terminplanung werden alle von Exchange bereitgestellt. Richten Sie diesen Dienst ein, um alle Funktionen von
Qutlook und anderen E-Mail-Clients zu aktivieren, Exchange-Dienste benétigen 2 Eintrage, um richtig zu funktionieren: einen MX-Eintra
der mitteilt, wohin die E-Mails zuzustellen sind, einen TXT-Eintrag, um zu verhindern, dass jemand |hre Domane spooft. um Spam zu

Abbildung 2.29 DNS-Einstellungen
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Diese DNS-Eintrage sollten Sie erst erstellen bzw. andern, wenn Sie die eventuell erforderli-
che Migration von bestehenden Systemen geplant und durchgefiihrt haben. Mussen Sie bei-
spielsweise zundchst ein vorhandenes E-Mail-System migrieren, dndern Sie nicht sofort den
MX-Eintrag, was ndmlich zur Folge hitte, dass E-Mails bei Exchange Online und nicht bei Ih-
rem bestehenden E-Mail-System ausgeliefert wiirden. Informationen zur E-Mail-Migration
finden Sie in Abschnitt 6.9, »Exchange-Migration«.

Vergessen Sie im Zuge der Anderungen der DNS-Eintrége bei Threm DNS-Anbieter nicht Th-
ren internen DNS-Server, sofern dort die hinzugefiigte Doméne verwaltet wird (Split DNS).
Ansonsten bekommen die internen Clients Probleme bei der Verbindung mit den Microsoft
365-Diensten, da sie dafiir keine oder eine alte Namensauflosung erhalten. Wichtig ist auch
hier wieder, dass Sie die Eintrage korrekt vornehmen, um ein einwandfreies Funktionieren
der Microsoft 365-Dienste zu ermdglichen. Allerdings gibt es hier keinen Verifikationspro-
zess wie bei der Aufnahme der Doméne in die Microsoft 365-Umgebung.

Da hier das Vorgehen wieder in hohem Maf3e von der Konfigurationsoberflache Ihres Doma-
nenanbieters abhangt, erlautere ich im folgenden Kasten als Beispiel erneut die Vorgehens-
weise bei Host Europe (andere Anleitungen finden Sie unter https://docs.microsoft.com/
de-de/microsoft-365/admin/setup/add-domain).

DNS-Eintrage bei Host Europe
Beachten Sie zum Anlegen der DNS-Eintrage bei Host Europe folgende Punkte:

» MX-Eintrag
Den MX-Eintrag erstellen Sie in der Domanenverwaltung in der Tabelle MX-RECORDS. Die
PRIORITAT setzen Sie nicht auf 0, sondern auf 1 (bei Host Europe ist dies der kleinstmogli-
che Wert). Das PRAFIX lassen Sie leer, und unter HoSTNAME/IP geben Sie den Hostnamen
an, wie er von Microsoft 365 geliefert wurde. Eine Angabe der Giiltigkeitsdauer (TTL) fur
den Eintrag ist bei Host Europe nach dem Anlegen moglich, aber nicht unbedingt erfor-
derlich. Ein Beispiel sehen Sie in Abbildung 2.30.

‘ ‘ |beispielag-de.mail.protection.outt0r| |Standard [1Tag - 86400) ¥

Abbildung 2.30 MX-Eintrag

» CNAME-Eintrdge
Den CNAME-Eintrag erstellen Sie in der Tabelle DNS-EINTRAGE (siehe Abbildung 2.31).

» TXT-Eintrdge
Den TXT-Eintrag erstellen Sie ebenfalls in der Tabelle DNS-EINTRAGE. Das Textfeld HosT-
NAME lassen Sie dabei leer, und unter HosTNAME/IP geben Sie den vorgegebenen Text an.
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beispielagde |TXT v |v:spf1 include:spf protection.outlook.com -all ‘ [Standard (1Tag - 86400) ¥ H Speichern ‘

ergibt: http://beispielag de
autodiscover beispielag de [CNAME v |aumdiscove,_ouuook_com ‘ |Standard (1 Tag - 86400) v || Speichem |

ergibt: hup://autodiscover.beispielag.de -
entempriseenrollmentbeispielzgda [CNAME | [enterpriseenrollment manage microsoft com | [ Standard (1 Tag - 86400} v || Speichem |

ergibt: hup://enterpriseenrollment.beispielag.de -
enterpriseregistration beispielag.de | CNAME v |er11erpriseregistration,windows,nel ‘ ‘Stﬂndﬂfd (1Tag - 86400) ¥ H Speichern ‘

ergibt: hup://enterpriseregistration.beispielag.de

sipbaispielagde |[CNAME v |sipd‘r_omme_|ync_com ‘ [Standard (1 Tag - 86400) v || Speichem |

ergibt http://sip beispielag de
lynediscover.beispielag.de [CNAME v |Webdir onlinelync.com ‘ [Standard (1 Tag - 86400} v || Speichem |

ergibt: http://lyncdiscover beispielag de -

Abbildung 2.31 CNAME- und TXT-Eintrage

» SRV-Eintrdge
Den SRV-Eintrag erstellen Sie in der Domanenverwaltung in der Tabelle SRV-RECORDS (sie-
he Abbildung 2.32).

_sip TS v |5ipd\r.online.tync.c-” Update H Loschen |

_sipfederationtls TCP v |5ipfad online.lync. (H Update H Léschen |
Abbildung 2.32 SRV-Eintrage

Nachdem Sie die Eintrage vorgenommen haben, heift es wieder warten — von wenigen Se-
kunden bis zu drei Tagen kann es dauern, bis Ihre Anderungen in der DNS-Infrastruktur ver-
offentlicht werden. Eine Website wie www.heise.de/netze/tools/dns kann wieder dabei hel-
fen, zu Uberprifen, ob die Konfiguration aktiv ist.

Um das Hinzufligen der Doméne abzuschliefien, lassen Sie dann noch die DNS-Einstellungen
uberpriifen.

DNS-Konfigurationen testen

Mit dem Cmdlet Resolve-DnsName konnen Sie DNS-Abfragen direkt liber die PowerShell star-
ten. Rufen Sie Resolve-DnsName -Name beispielag.de -Server 8.8.8.8 auf, um zu Uberpriifen,
ob die DNS-Anderung bereits von den Google-Servern registriert wurde. Auch weitere DNS-
Abfragen, beispielsweise nach unterschiedlichen Records, lassen sich mit Resolve-DnsName
durchfihren.

Danach ist es endlich geschafft: Sie konnen die neue Domane fiir die ausgewdhlten Microsoft
365-Dienste verwenden.
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2.43 Domaine entfernen

Aus der Doménenliste im Microsoft 365 Admin Center konnen Sie bereits verifizierte Doma-
nen auch wieder entfernen. Dazu darf die Domane aber nicht mehr im Gebrauch sein, also
beispielsweise weder beim Benutzernamen noch bei E-Mail-Adressen etc. zum Einsatz kom-
men. Ist sie dennoch in Verwendung, wird automatisch versucht, die Domane auf die Stan-
darddomane zu setzen, also die onmicrosoft.com-Domaéne. Klappt dies in Einzelféllen nicht,
erhalten Sie eine Fehlermeldung samt Liste, wo die Doméne noch zum Einsatz kommt.

Benutzernamen und Exchange Online

Wechseln Sie im Microsoft 365 Admin Center im Bereich BENUTZER zum Abschnitt AKTIVE
BENUTZER. Uberprifen Sie, ob im Benutzernamen irgendwo die zu l6schende Domane ver-
wendet wird. Sollte dies der Fall sein, 6ffnen Sie den Benutzer und bearbeiten den Benutzer-
namen (siehe Abbildung 2.33).

& ks

Benutzernamen verwalten

@ Sie sind dabei, die Anmeldeinformationen dieses Benutzers zu dndern. Informieren Sie ihn
tber diese Anderung.

Benutzername * Domaénen
lucy | @ | Beispiel AG.onmicrosoft.com ~
beispielag.de

Beispiel AG.onmicrosoft.com

Anderungen speichern

Abbildung 2.33 Domanenanderung bei einem Benutzer

Der Benutzername wird bei Exchange Online-Postfachern automatisch als E-Mail-Adresse
verwendet. Sollten Sie in den Postfachern weitere E-Mail-Adressen mit der zu l6schenden
Domane angegeben haben, missen Sie diese auch entfernen.

Die hier vorgestellten Schritte gelten nicht bei Benutzern, die tber die automatische Syn-
chronisierung vom Active Directory aus angelegt wurden. Bei solchen Benutzern mussen Sie
die Anderung lokal im Active Directory vornehmen, etwa Uber die Managementkonsole
Active Directory-Benutzer und -Computer. Zur Active Directory-Synchronisierung lesen Sie
mehr in Abschnitt 4.2.1.
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Skype for Business Online

Fur Skype for Business Online-Benutzer wird automatisch eine SIP-Adresse vergeben, die
grundsatzlich auch beim Andern der Doméne des Benutzerkontos mit geandert wird.

Standarddomane

Klicken Sie in der Doméanenverwaltung im Microsoft 365 Admin Center auf eine andere Do-
mane als die, die Sie entfernen wollen. Klicken Sie dann auf die Schaltfliche ALs STANDARD
FESTLEGEN (siehe Abbildung 2.34).

Microsoft 365 admin center A2 Suchen

Start

beispielag.de
hvd

BerriE Verwaltet bei HostEurope
Teams und Gruppen > Y7 Als Standard festlegen [i] Doméne entfernen () Aktualisieren
Rollen e

Ubersicht ~ DNS-Eintra Benut T d G A
Ressourcen o ersic intrage enutzer €ams uni ruppen PpRs
Abrechnung w7
Support hd Doménenstatus
Einstellungen fa @ Fehlerfrei
Domanen X X

Alles sieht fehlerfrei aus und es erfordern keine Elemente lhre
Suche & Intelligenz Aufmerksamkeit.
Einstellungen der Organisat...

Integri

Partnerbeziehungen

Setup

Berich

Start > Doménen > beispielag.de ‘J) Dunkler Mocdlus

ierte Apps

ite b

Abbildung 2.34 Andern der Standarddoméne

2.5 Benutzerverwaltung

Die Benutzerverwaltung rufen Sie im Microsoft 365 Admin Center tiber den Punkt BENUTZER
+ AKTIVE BENUTZER in der linken Navigationsleiste auf (siehe Abbildung 2.35).

Es hangt allerdings von Threr Umgebung ab, ob Sie dort tatsidchlich manuell neue Benutzer
anlegen konnen oder ob diese automatisch tiber eine separate Anwendung, ein Active Direc-
tory-Verzeichnissynchronisierungstool, angelegt werden. Damit Sie entscheiden konnen, wel-
che Vorgehensweise fiir Ihre Umgebung geeignet ist, mtissen wir zunachst den Begriff Micro-
soft-Online-ID klaren.
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Microsoft 365 admin center 2 Suchen
= Start > Aktive Benutzer ) Dunkler Modus
fr  Start .
Aktive Benutzer
R Benutzer ~
I Active Benutzer
Kontakte Empfohlene Aktionen (1)
Gastbenutzer
S, Benutzer hinzufuigen [l Benutzervorlagen  -++ T Filter % Durchsuchen der Liste der akti...
Geléschte Benutzer
" Teams und Gruppen ~
O Anzeigename T Benutzername Lizenzen
rog Rollen o
O Admin : admin@EeispiclAG.onmicroseftcom Office 365 E3
I3 Ressourcen A
B Abrechnung ~
(%] Support e
@ Einstellungen e
ﬁ Setup
k" Berichte hd
@@ Status v B

Abbildung 2.35 Benutzerverwaltung

2.5.1 Microsoft-Online-ID

So wie Sie in Threr lokalen Umgebung einen Verzeichnisdienst einsetzen — namlich hochst-
wahrscheinlich das Active Directory —, verfigt auch Microsoft 365 liber einen eigenen Ver-
zeichnisdienst mit dem Namen Azure Active Directory (AAD). Bei den dort angelegten Be-
nutzerkonten handelt es sich um Microsoft-Online-IDs. Diese werden auf Formularen, in die
der Anwender seine Zugangsdaten eintragen muss, manchmal auch als Organisations-, Ge-
schdfts-, Schul- oder Uni-Konto bezeichnet. Sie bendtigen zundchst fiir jeden Anwender eine
solche Microsoft-Online-ID, die Sie dann mit der passenden Lizenz ausstatten und damit ent-
scheiden, welche Microsoft 365-Dienste der Anwender wie nutzen kann.

Die Frage ist nun, ob Sie die IDs selbst anlegen (iber das Microsoft 365 Admin Center) oder
anlegen lassen (lber ein Active Directory-Verzeichnissynchronisierungstool). Solch ein Syn-
chronisierungstool wird auf einem Server im lokalen Netzwerk installiert und hat die Aufga-
be, regelmiaflig neue Active Directory-Benutzer im Microsoft 365-Verzeichnisdienst anzule-
gen, lokal geloschte ebenfalls zu 16schen etc. Das Tool kiimmert sich dabei nicht nur um Be-
nutzerkonten, sondern auch um andere Objekttypen wie beispielsweise Gruppen und Kon-
takte. Werden tiber ein solches Tool neue Microsoft 365-Benutzer angelegt, muissen Sie diese
nachtraglich mit einer entsprechenden Lizenz ausstatten, beispielsweise tiber das Microsoft
365-Portal. Es gibt aber auch andere Wege, etwa automatisiert tiber die PowerShell. Aufier-
dem bendtigt der neue Microsoft 365-Benutzer moglicherweise ein Kennwort. Das Verzeich-
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nissynchronisierungstool beherrscht aber auch optional eine Kennwortsynchronisierung,
mit der das lokale Kennwort auch zur Anmeldung an Microsoft 365 genutzt werden kann.
Der Aufbau ist in Abbildung 2.36 dargestellt.

I I l! Eigenes Unternehmen

————— A
I

1
[ a

i

Active Directory

Verzeichnis-

dienst Mg .
ﬁ”ﬁ Authentifizierungs- o Benutzer-
plattform - bereitstellung

A

A

A A

A A

Microsoft SharePoint Exchange Microsoft 365-
i . Portal
Teams Online Online
PowerShell

B3 Microsoft 365

Abbildung 2.36 Verzeichnisdienste im eigenen Unternehmen und in Microsoft 365

In diesem Abschnitt beschreibe ich das manuelle Anlegen von Benutzern tiber das Microsoft
365-Portal. Die Vorgehensweise mit einem Active Directory-Verzeichnissynchronisierungs-
tool erlautere ich in Abschnitt 4.2.1. Entscheiden Sie sich fur die Active Directory-Synchro-
nisierung, verwalten Sie Thre Microsoft 365-Benutzerkonten nicht uber die Microsoft 365-
Benutzerverwaltung, sondern Uber die tiblichen Tools Thres lokalen Active Directorys, bei-
spielsweise iiber die Managementkonsole Active Directory-Benutzer und -Computer.

2.5.2 Benutzer anlegen

Ausgehend von der Benutzerverwaltung im Microsoft 365 Admin Center klicken Sie auf
BENUTZER HINZUFUGEN fiir einen einzelnen Benutzer oder auf MEHRERE BENUTZER HINZU-
FUGEN fiir viele Benutzer.
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Einzelne Benutzer anlegen

Das Anlegen eines einzelnen Benutzers ist schnell erledigt (siehe Abbildung 2.37).

Benutzer hinzufligen

Einrichten der Grundlagen

@ Grundlagen

| . Tragen Sie als Erstes einige grundlegende Informationen dariiber ein, wen Sie als Benutzer
(O Produktlizenzen i .

| hinzuflgen méchten.

O Optianale Vorname Machname

‘ Einstellungen | | | |
(O Fertig stellen

Anzeigename *

Benutzername * Domanen

| @ BeispielAG.onmicrosoft.com ~ |

Automatisch ein Kennwort erstellen -
Weiter Abbrechen

Al 4

Abbildung 2.37 Anlegen eines Benutzers

Geben Sie neben einem Vor- und einem Nachnamen einen Anzeigenamen und den ge-
wiinschten Benutzernamen an. Die Auswabhlliste bei der Doméne des Benutzernamens ent-
hélt die Mandantdoméne und gegebenenfalls weitere Doméanen, die Sie bereits zu [hrem
Microsoft 365-Mandanten hinzugefiigt haben (siehe Abschnitt 2.4, »Doméanenverwaltung«).

Soll der Benutzer spater zum Administrator werden, miissen Sie den Vor- und den Nachna-
men vergeben. Ansonsten sind diese beiden Angaben optional.

Im Standardfall geben Sie das Initialkennwort fiir den Benutzer vor, Microsoft 365 kann aber
auch selbst eines generieren. Auflerdem konnen Sie erzwingen, dass der Benutzer bei der ers-
ten Anmeldung sein Kennwort andern muss.

Weiter geht es mit den PRODUKTLIZENZEN. Hier geben Sie zundchst den Standort des Benut-
zers an. Abhdngig von dieser Auswahl kann es sein, dass einige Funktionen der Microsoft 365-
Dienste fiir diesen Benutzer nur eingeschrankt verfligbar sind. Auch kann es aufgrund von
Ausfuhrbeschrankungen sein, dass der Benutzer Microsoft 365 nicht nutzen darf. Beim ers-
ten Anlegen des Benutzers wird der Standort automatisch gewahlt. Eine Ubersicht der Ein-
schrankungen pro Land finden Sie unter folgender URL:

https://www.microsoft.com/de-de/microsoft-365/business/microsoft-office-license-
restrictions

103

[«]



2 Grundkonfiguration

Waihlen Sie dabei eine oder mehrere Lizenzen, die dem Benutzer zugewiesen werden sollen.
Abhidngig von den gewahlten Lizenzen kann der Anwender dann mit den Microsoft 365-
Diensten arbeiten. Wahlen Sie beispielsweise eine Exchange Online-Lizenz, wird daraufhin
automatisch ein Postfach fiir den Benutzer angelegt.

Bei den OPTIONALEN EINSTELLUNGEN geben Sie unter PROFILINFORMATIONEN weitere
Daten ein, beispielsweise die Adressdaten. In diesem Abschnitt finden Sie aber auch die RoL-
LEN. Hier konnen Sie den Benutzer zu einem Administrator machen, um es ihm zu ermégli-
chen, verschiedene Verwaltungsaufgaben in Threr Microsoft 365-Umgebung vorzunehmen.
Tabelle 2.4 listet die grundlegenden Rollen auf. Neben diesen gibt es jedoch noch eine ganze
Reihe weitere dienstspezifische Rollen. Auf diese gehe ich dann in den zugehorigen Kapiteln
ein.

Rolle Beschreibung

Benutzeradministrator Setzt Benutzerkennworter zurtick, erstellt und verwaltet
Benutzer und Gruppen, einschlieRlich Filter, verwaltet Ser-
viceanfragen und tberwacht den Dienststatus.

Dienst-Supportadministrator Erstellt Serviceanfragen und tGberwacht den Dienststatus.

Exchange-Administrator Hat Vollzugriff auf Exchange Online, erstellt und verwaltet
Gruppen, verwaltet Serviceanfragen und tiberwacht den
Dienststatus.

Globaler Administrator Verflgt Gber uneingeschrankten Zugriff auf alle Verwal-
tungsfunktionen und die meisten Daten in allen Admin
Centern.

Globaler Leser Kann alle administrativen Funktionen und Einstellungen in

allen Admin Centern anzeigen.

Helpdesk-Administrator Setzt Kennworter zurlick, verwaltet Serviceanfragen und
Uberwacht den Dienststatus.

SharePoint-Administrator Hat Vollzugriff auf SharePoint Online, verwaltet Microsoft
365-Gruppen und Serviceanfragen und tiberwacht den
Dienststatus.

Teams-Administrator Hat Vollzugriff auf Microsoft Teams, verwaltet Microsoft
365-Gruppen und Serviceanfragen und liberwacht den
Dienststatus.

Tabelle 2.4 Administratorrollen
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Empfehlungen zur Konfiguration von Administrator-Benutzerkonten

Benutzerkonten, denen Sie eine administrative Rolle zugewiesen haben, kénnen in lhrem
Microsoft 365-Mandanten recht weitgehende Berechtigungen einsetzen. Entsprechend sorg-
faltig sollten Sie bei der Konfiguration dieser Benutzerkonten sein, sodass diese moglichst
nicht missbraucht werden. In der Praxis haben sich dabei folgende Punkte bewahrt:

>

Anzahl

Auch Administratoren sind manchmal nicht verfiigbar. Damit dann aber dennoch drin-
gende Konfigurationen durchgefiihrt werden kénnen, sollte nicht nur eine einzelne Per-
son Uber ein administratives Benutzerkonto verfligen.

Kein produktives Benutzerkonto

Diese Empfehlung gilt nicht nur fiir Microsoft 365: Ein Benutzerkonto, das der Anwender
fir seine tagliche Arbeit verwendet, sollte keine administrativen Berechtigungen erhal-
ten. Legen Sie flir administrative Aufgaben ein separates und personalisiertes Benutzer-
konto an. Somit sind Alltag und administrative Aufgaben klar voneinander getrennt.
Benutzername

Der Benutzername von administrativen Benutzern sollte auf der Mandantdomane (on-
microsoft.com) enden. Damit sind Administrator-Benutzerkonten klar von produktiven
Benutzerkonten getrennt. AuBerdem konnen Sie solche Benutzer auch noch am Mandan-
ten anmelden, wenn beispielsweise ein Domanenverbund auf Basis von AD FS nicht mehr
funktionsfahig ist (siehe Abschnitt 4.5, »Identitatsverbund«). Die Gefahr, dass sich Admi-
nistratoren damit selbst ausschliel3en, ist somit geringer.

Kennwort

Verwenden Sie ein langes und komplexes Kennwort. Verwenden Sie das Kennwort bei
keinem anderen Benutzerkonto.

Alternative E-Mail-Adresse und Mobilfunknummer

Administratoren kdnnen ihr Kennwort selbst zuriicksetzen. Dies setzt aber voraus, dass
eine alternative E-Mail-Adresse sowie eine Mobilfunknummer beim Benutzerkonto hin-
terlegt wurden. Lesen Sie hierzu Abschnitt 2.9.2, »Administratorkennwort zurticksetzen«.

Mehrstufige Authentifizierung

Um den Anmeldeprozess von administrativen Benutzern sicherzustellen, sollten Sie fiir
diese die mehrstufige Authentifizierung aktivieren. Damit reicht es nicht mehr aus, beim
Anmelden nur das Kennwort anzugeben. Darliber hinaus ist ein zweiter Schritt erforder-
lich, wie die Bestatigung per App, Anruf oder SMS. Wie die mehrstufige Authentifizierung
aktiviert wird, lesen Sie in Abschnitt 12.2.1, »Mehrstufige Authentifizierung«.

Privileged Identity Management (PIM)

Speziell fur die Benutzerkonten von Administratoren sollten Sie die Verwendung des
Privileged Identity Managements (PIM) erwégen. Mit PIM haben auch Benutzerkonten,
denen Sie administrative Rechte zugewiesen haben, standig die Moglichkeit, diese Rechte
auch auszuiben. Selbst ein globaler Administrator miisste zunachst diese Rechte anfra-
gen, gegebenenfalls eine Genehmigung erhalten und kann erst danach die Rechte auch
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umsetzen — und das auch nur fiir einen konfigurierbaren Zeitraum. Dieser Prozess wird
dabei auch protokolliert, sodass Sie eine Liste erhalten, wann welcher Benutzer zu wel-
chem Zweck administrative Rechte angefordert hat. Mehr dazu lesen Sie in Abschnitt
12.2.4, »Privileged Identities«.

Unmittelbar nach dem Anlegen kann sich der Benutzer an Microsoft 365 anmelden und die
lizenzierten Dienste nutzen.

Mehrere Benutzer auf einmal anlegen

Ist Thnen das Durchlaufen der einzelnen Schritte beim Anlegen mehrerer Benutzer zu auf-
wendig, konnen Sie Uiber den Befehl MEHRERE BENUTZER HINZUFUGEN auch viele Benutzer
auf einmal anlegen lassen (siehe Abbildung 2.38).

Add multiple users

@ Liste der Benutzer Upload a CSV file with user info

O Lizenzen Laden Sie eine der folgenden Dateien herunter und speichern Sie sie. Offnen Sie die Datei in

| Excel oder einer dhnlichen Anwendung und fugen Sie Ihre Benutzerinformationen hinzu.
Speichern Sie die Datei als .C5V mit Kommas als Trennzeichen zwischen den 16 Spalten.

O Fertig stellen Learn more about importing multiple users

Download a blank CSV file with the required headers
Eine C5V-Datei mit Beispiel-Benutzerinformationen herunterladen

Haufige Fehler vermeiden

® Sie kdnnen bis zu 249 Benutzer pro CSV-Datei hochladen.

* Jeder Benutzer muss eine eindeutige e-Mail-Adresse haben.

* E-Mail-Adressen diirfen nur Buch staben, Zahlen und die folgenden Sonderzeichen

Weiter Abbrechen

Ll 3

Abbildung 2.38 Massenanlegen von Benutzern
Die Grundlage ist dabei eine CSV-Datei (CSV = Comma-separated Values), die Sie vorher in fol-
gendem Format anlegen miissen:

Benutzername,Vorname,Nachname,Anzeigename,Position,Abteilung,Biironummer,
Telefon (geschaftlich),Mobiltelefon,Faxnummer,Adresse,Ort,Bundesland/
Kanton,Postleitzahl,Land oder Region

Listing 2.2 Aufbau einer CSV-Datei

Nachdem Sie die CSV-Datei hochgeladen haben, wird der Inhalt analysiert. Dabei wird bei-
spielsweise tiberprift, ob Sie beim Anmeldenamen nur Doménen angegeben haben, die Be-
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standteil IThrer Microsoft 365-Umgebung sind. Ist die Datei in Ordnung, machen Sie dann die
Angaben wie beim Anlegen eines einzelnen Benutzers, nur dass diese dann fiir alle neuen Be-
nutzer aus der CSV-Datei gelten.

Benutzer konnen Sie auch automatisiert mithilfe der PowerShell anlegen und dabei auch ei-
gene Kennworter vergeben. Wie das geht, lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«.

2.5.3 Benutzer verwalten

Uber die Benutzerverwaltung kénnen Sie nicht nur neue Benutzer anlegen, sondern auch be-
stehende verwalten. Klicken Sie dazu einfach auf den jeweiligen Anzeigenamen des Benut-
zers. Dort finden Sie die in Abbildung 2.39 gezeigten Einstellungen.

O X
Lucy Walker
Cl, Kennwort zuriicksetzen (%) Anmeldung sperren
Konto Gerate Lizenzen und Apps E-Mail OneDrive
Benutzername Letzte Anmeldung
lucy@beispielag.de Keine Versuche in den letzten 30
Benutzernamen verwalten Tagen
Letzte 30 Tage anzeigen
Abmelden (i} Alternative E-Mail-Adresse
Diesen Benutzer bei allen Office 365 Nichts angegeben
Sitzungen abmelden. Adresse hinzufigen
Von allen Sitzungen abmelden
Gruppen Rollen
Gruppen verwalten Kein Administratorzugriff
Rollen verwalten

Abbildung 2.39 Benutzereinstellungen verwalten

» Abschnitt KONTO
— BENUTZERNAME
— ALTERNATIVE E-MAIL-ADRESSE: gegebenenfalls weitere E-Mail-Adressen

— GRUPPEN: Hier konnen Sie den Benutzer als Mitglied diverser Gruppen aufnehmen
(siehe Abbildung 2.40). Als Gruppe zdhlen hier Microsoft 365-Gruppen, E-Mail-Vertei-
lergruppen und Sicherheitsgruppen. Mehr dazu lesen Sie in Abschnitt 6.5.3, »Gruppen
und Listen«.
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— ROLLEN: Hier geben Sie dem Benutzer administrative Rechte oder entziehen sie ihm.

Mehr dazu lesen Sie in Abschnitt 2.5.2, »Benutzer anlegen«. Wahlen Sie eine Administra-
torrolle, muissen Sie auch eine alternative E-Mail-Adresse angeben, {iber die der Benutzer
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< O X

Gruppen verwalten

~+ Mitgliedschaften zuweisen

Es wurden keine anzuzeigenden Elemente gefunden

Fugen Sie |hr erstes Element hinzu, damit es in dieser Liste angezeigt wird.

Abbildung 2.40 Gruppenmitgliedschaft verwalten

Dazu verwalten Sie die Rollen eines Benutzers (siehe Abbildung 2.41).

& X

Administratorrollen verwalten

Lucy Walker ausgewshlt

Administratorrollen gewahren Benutzern Berechtigungen zum Anzeigen von Daten
und zum Durchfihren von Aufgaben in Admin Centern. Gewshren Sie Benutzern
nur den Zugriff, den sie bendtigen, indem Sie die restriktivste Rolle zuweisen.

Weitere Informationen zu Administratorrollen

@ Benutzer (ohne Admin Center-Zugriff)

O Admin Center-Zugriff

Globale Leser besitzen schreibgeschitzten Zugriff auf Admin Center, wahrend
globale Administratoren uneingeschrankten Zugriff zum Bearbeiten aller
Einstellungen besitzen. Benutzer, denen andere Rollen zugewiesen sind, sind
starker eingeschrankt hinsichtlich dessen, was sie sehen und tun kénnen.

\:‘ Benutzeradministrator (i)
\:‘ Dienst-Supportadministrator (D)
2
\:‘ Exchange-Administrator (&)
1 Alakalar Adminictratar (7

Anderungen speichern

s

Abbildung 2.41 Benutzerrollen bearbeiten

flr den Fall, dass er das Kennwort vergessen haben sollte, ein neues erstellen kann. Dazu
muss im Benutzerkonto auch eine Mobilfunknummer eingetragen werden. Mehr dazu
lesen Sie in Abschnitt 2.9.2, »Administratorkennwort zuriicksetzen«.

— KONTAKTINFORMATIONEN: Dieser Bereich enthdlt Angaben zum Benutzer wie Ruf-
nummern und die Adresse.

— OFFICE-AKTIVIERUNGEN: Hier sehen Sie eine Liste aller Windows- und macOS-Desk-
tops, auf denen der Benutzer das Office-Paket installiert und aktiviert hat (siehe Abbil-
dung 2.42). Bei Bedarf konnen Sie hier auch die Aktivierung eines Gerats wieder zuriick-
nehmen.

— MEHRSTUFIGE AUTHENTIFIZIERUNG: Soll der Benutzer bei der Anmeldung neben sei-

nem Kennwort einen zweiten Faktor angeben, aktivieren Sie die mehrstufige Authenti-
fizierung (siehe Abschnitt 12.2.1, »Mehrstufige Authentifizierung«).

« X

Gerite, auf denen Lucy Walker bei
Office angemeldet ist

Laden Sie Lucy Walker ein, Office herunterzuladen und sich auf einem beliebigen
Gerat bei dem Programm anzumelden. Bei der Deaktivierung eines Gerdts werden
keine Office-Apps oder -Daten von einem Gerat entfernt, aber der Benutzer wird
remote von Office abgemeldet.

Wenn Sie nicht méchten, dass Benutzer Office alleine installieren, kénnen Sie weitere
Informationen erhalten.
Office-Einstellungen fir Softwaredownloads

Lucy Walker hat sich noch nicht bei Office angemeldet
Senden Sie eine E-Mail an Lucy Walker, damit dieser Benutzer beginnen kann,

Einladung per E-Mail senden

Abbildung 2.42 Office-Installationen

Abschnitt GERATE
Dieser Abschnitt gehort zur Gerdteverwaltung tiber Microsoft Intune. Lesen Sie hierzu Ab-
schnitt 14.3.

Abschnitt LIZENZEN UND APPS

Bevor Sie einem Benutzer eine Lizenz zuweisen konnen, muss ein ORT ausgewahlt sein.
Damit ist der primére Aufenthaltsort des Anwenders gemeint (siehe Abbildung 2.43). Wei-
sen Sie dem Benutzer eine Lizenz zu. Verfiigen Sie tiber Lizenzpakete, die mehrere Einzel-
lizenzen umfassen (beispielsweise E3), konnen Sie an dieser Stelle auch einzelne Bestand-

109



2 Grundkonfiguration 2.5 Benutzerverwaltung

teile aus dem Paket herausnehmen (beispielsweise das Office-Paket, wenn Sie dieses an-
derweitig lizenzieren oder nicht benétigen). Nicht zugewiesene Bestandteile eines Lizenz-
pakets kdnnen Sie aber nicht einem anderen Benutzer zuweisen.

— E-MAIL-APPS: Hier legen Sie fest, welche der folgenden Apps und Protokolle ein Benut-
zer verwenden kann, um auf sein Postfach zuzugreifen: Outlook im Web, Outlook-
Desktop (MAPI), Exchange-Webdienste, Mobil (Exchange ActiveSync), IMAP, POP.

O x — E-MAIL-WEITERLEITUNG: Hier konnen Sie einstellen, ob und an welche E-Mail-Adresse
alle E-Mails weitergeleitet werden, die an diesen Benutzer geschickt werden.
— WEITERE AKTIONEN: Fuhrt Sie zu den Postfacheinstellungen im Exchange Admin
Lucy Walker Center.
Gl Kennwort zuriicksetzen (&) Anmeldung sperren
O x
Foto dndern
Konto Gerate Lizenzen und Apps E-Mail OneDrive Lucy walker
Cl Kennwort zuriicksetzen (%) Anmeldung sperren
Speicherort auswdhlen * Fote dndern
Deutschland hd

Kente Gerate Lizenzen und Apps E-Mail OneDrive

Lizenzen (1) M
Postfachberechtigungen E-Mail-Apps
“Lesen und Verwalten”- Andere E-Mail-Apps zuldssig

] Enterprise Mobility + Security E3 o Berechtigungen (0) E-Mail-Apps verwalten

5von 5 Lizenzen verfugbar. "Senden als"-Berechtigungen (0)
|:| Microsoft Power Automate Free "Senden im Auftrag von'-
AANAA o AAANA | i e b T Berechtigungen (0)
G G T In globaler Adressenliste anzeigen E-Mail-Weiterleitung
Ja Keine
Abbildung 2.43 Verwaltung der Produktlizenzen Sichtbarkeit von globalen E-Mail-Weiterleitung verwalten
Adresslisten verwalten
» Abschnitt E-MAIL Automatische Antworten Weitere Aktionen -
Die Einstellungen in diesem Bereich finden Sie auch im Exchange Admin Center. Voraus-

gesetzt wird hierbei, dass der Benutzer iiber eine Lizenz fiir Exchange Online verfiigt (sie-
he Abbildung 2.44).

— POSTFACHBERECHTIGUNGEN: Einstellen konnen Sie hier Leseberechtigungen sowie
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die Rechte Senden als und Senden im Auftrag von.

IN GLOBALER ADRESSENLISTE ANZEIGEN: Auswahl, ob der Benutzer in der allgemeinen
Adressliste (beispielsweise bei der Auswahl eines E-Mail-Empfangers) angezeigt werden
soll.

AUTOMATISCHE ANTWORTEN: Die automatischen Antworten gehdren zum Abwesen-
heitsassistenten, mit dem die Absender von E-Mails, die an diesen Benutzer eine E-Mail
schicken, benachrichtigt werden (beispielsweise wahrend des Urlaubs).

Abbildung 2.44 E-Mail-Einstellungen

» Abschnitt ONEDRIVE

Diese Einstellungen setzen voraus, dass Sie dem Benutzer eine Lizenz fiir OneDrive for
Business zugewiesen haben (siehe Abbildung 2.45).

— ZUGRIFF AUF DATEIEN ERHALTEN: Von hier aus kénnen Sie das OneDrive des Benutzers
aufrufen. Dort sehen Sie allerdings nur die Inhalte, die der Benutzer fiir Sie freigegeben
hat. Benotigen Sie Zugriff auf den kompletten Inhalt, lesen Sie in Abschnitt 8.7.10,
»Administrativer Zugriff auf OneDrive-Inhalte«, nach.

— VERWENDETER SPEICHER: Zeigt Thnen den Fiillstand des OneDrives an.
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Lucy Walker

), Kennwort zuriicksetzen (%) Anmeldung sperren

Foto andern

Konto Gerate Lizenzen und Apps E-Mail OneDrive

Zugriff auf Dateien erhalten Verwendeter Speicher

Einen Link zum Anzeigen und

0% (0 MB of 1024 GB)

2.5 Benutzerverwaltung

Bearbeiten der OneDrive-Dateien

von Lucy Walker erstellen.

Link zu Dateien erstellen

‘OneDrive-Einstellungen fiir lhre Organisation verwalten

Datenaufbewahrung ®

30 Tage

Datenaufbewahrung verwalten

Bearbeiten

Speicherplatz

1024 GB pro Benutzer

Standardspeicher verwalten

Sie kdnnen auch eigene Ansichten anlegen und dabei etwa auf die optionalen Eigenschaften
der Benutzer zugreifen, beispielsweise auf die Adresse. Eigene Filter konnen Sie dartiber hi-
naus auch selbst anlegen.

2.5.4 Geloschte Benutzer wiederherstellen

Innerhalb von 30 Tagen lassen sich geloschte Benutzer wiederherstellen. Dazu wechseln Sie
im Bereich BENUTZER zum Abschnitt GELOSCHTE BENUTZER (siehe Abbildung 2.47).

Microsoft 365 admin center P Suchen =2 O ® °? °

Abbildung 2.45 OneDrive-Einstellungen

Um Thnen die Verwaltung von vielen Benutzerkonten zu vereinfachen, stehen verschiedene
Filter zur Auswahl bereit, beispielsweise BENUTZER MIT FEHLERN und NICHT LIZENZIERTE
BENUTZER (siehe Abbildung 2.46).

Microsoft 365 admin center A Suchen = ] B ? o
= Start > Aktive Benutzer ) Dunkler Modus
) Start .
Aktive Benutzer - Neuer Fiter
,Q, Benutzer ~
S Filter Iaschen
| Aktive Benutzer
Standardfilt
Kontakte Empfohlene Aktionen (1) ancardiiter v
Abrechnungsadministratoren
Gastbenutzer
A, Benutzer hinzufugen [ Benutzervorlagen -+ S Filter + Alle Benutzer =
Geloschte Benutzer
Anmeldung blockiert
% Teams und Gruppen ~ 9
O Anzeigename 1 Benutzername Anmeldung zulsssig
Ra Rollen ~
O  Admin : admin@BeispielAG.onmicroscft.com Benutzer mit Fehlern
%2 Ressourcen v
. Benutzeradministratoren
O Lucy Walker : lucy@beispielag.de
B Abrechnung v .
Dienst-Support-Administratoren
@ Sz v Gastbenutzer
@ Einstellungen 4 Globale Administratoren o
&9 Setup Helpdeskadministratoren
, =
b~ Berichte v Lizenzierte Benutzer
P Status - Nicht lizenzierte Benutzer =
4 3

Abbildung 2.46 Auswahl eines Filters
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S Start > Geléschte Benutzer ) Dunkler Modus
mr  Start .
Gel6schte Benutzer

Q Benutzer ~

Aktive Benutzer

P () Aktualisieren | Geldschte Benutzer exportieren O Durchsuchen der Liste der gel.. | =

Gastbenutzer

Geloschte Benutzer Anzeigename T Benutzername Gelgscht am
8 Teams und Gruppen &7 O Lucy Walker lucy@beispielag de 31.1.2022, 11:52 AM
Fs Rollen v
5B Ressourcen v
E  Abrechnung ~
] Support v
3 Einstellungen v
&9 Setup

=

' Berichte e
P status v -

Abbildung 2.47 Verwaltung geloschter Benutzer

Hatte der geloschte Benutzer ein Postfach, wird auch dieses wiederhergestellt. Beachten Sie,
dass ein geldschtes Benutzerkonto nach 30 Tagen nicht mehr wiederhergestellt werden kann
—auch nicht iber eine Anfrage an den Microsoft-Kundendienst.

Die Wiederherstellung konnen Sie auch tiber die PowerShell automatisieren. Aufierdem gibt
es dort eine Moglichkeit, einen geldschten Benutzer schon vor Ablauf der 30 Tage dauerhaft
zu entfernen. Lesen Sie hierzu Abschnitt 3.14.6, »Benutzer 16schen und wiederherstellen«.

2.5.5 Kennwortablaufrichtlinie

In der Standardkonfiguration laufen bei Microsoft 365-Benutzerkonten die Kennworter re-
gelmaifiig nach 90 Tagen ab. Allerdings gibt es davon auch Ausnahmen:

» Sie haben uber das Microsoft 365 Admin Center oder die PowerShell das Ablaufen des
Kennworts fiir bestimmte Benutzerkonten deaktiviert (siehe Abschnitt 3.14.4, »Benutzer
anlegenc).

13
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» Sieverwenden die Kennwortsynchronisierung eines Active Directory-Synchronisierungs-
tools. In diesem Fall gelten die Kennwortrichtlinien Ihres lokalen Active Directorys und
nicht die von Microsoft 365 (siehe Abschnitt 4.2.1, »Verzeichnissynchronisierung).

» Sie verwenden einen Identitatsverbund oder die Passthrough-Authentifizierung. Auch in
diesem Fall gelten die Kennwortrichtlinien Thres lokalen Active Directorys (siehe Ab-
schnitt 4.2.3, »Passthrough-Authentifizierung (PTA)«, und Abschnitt 4.5, »Identitatsver-
bund«).

Zur Anpassung der Kennwortablaufrichtlinie fiir Microsoft 365-Benutzerkonten existieren
drei Einstellungen:

» Die Kennworter von Benutzern laufen nie ab.

» Die Anzahl der Tage, bis ein Kennwort ablauft: Diese Anzahl kann zwischen 14 und 730 lie-
gen. Der Standardwert betragt 90 Tage.

» Die Anzahl der Tage, bis Benutzer tiber das Ablaufen des Kennworts benachrichtigt wer-
den: Hier gilt als Standard 14 Tage. Der Zeitraum muss auf3erdem kleiner gewahlt werden
als der Zeitraum bis zum Ablaufen des Kennworts.

Diese Optionen kénnen Sie tiber das Microsoft 365 Admin Center bearbeiten. Offnen Sie dazu
im Bereich EINSTELLUNGEN den Abschnitt EINSTELLUNGEN DER ORGANISATION. Wechseln
Sie dann zur Registerkarte SICHERHEIT UND DATENSCHUTZ. Klicken Sie dort bei der KENN-
WORTABLAUFRICHTLINIE auf die Schaltflache BEARBEITEN, um auf das Formular aus Abbil-
dung 2.48 zu gelangen.

Kennwortablaufrichtlinie
Wahlen Sie die Anzahl der Tage aus, bis das Kennwort eines Benutzers ablauft, sowie

die Anzahl der Tage, bis Sie Gber einen bevorstehenden Kennwortablauf
benachrichtigt werden. Diese Richtlinie gilt far alle in lhrer Organisation.

Weitere Informationen zu Empfehlungen fir Kennwortrichtlinien

Kennwarter festlegen, sodass sie nach einer Anzahl von Tagen ablaufen

Tage bis zum Ablaufen der Kennwérter *

[ |

Tage, bis ein Benutzer (iber den Ablauf informiert wird *

[ |

Speichern

Abbildung 2.48 Kennwortablaufrichtlinie
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Den PowerShell-Ansatz zur Anpassung der Kennwortablaufrichtlinie finden Sie in Abschnitt
3.14.4, »Benutzer anlegen«.

2.5.6 Sicherheitsgruppen

Sicherheitsgruppen sind kein neues Konzept, sondern beispielsweise auch im Active Direc-
tory enthalten. Mit ihnen gruppieren Sie Benutzerkonten, um sie beispielsweise als Grund-
lagen von Berechtigungen in SharePoint Online-Umgebungen einzusetzen.

Die Sicherheitsgruppen verwalten Sie im Microsoft 365 Admin Center im Bereich TEAMS
UND GRUPPEN unter AKTIVE TEAMS UND GRUPPEN (siehe Abbildung 2.49).

Microsoft 365 admin center £ Suchen
= Start > Aktive Teams und Gruppen /) Dunkler Madus
@ Start .
Aktive Teams und Gruppen
R Benutzer v
Microsoft Teams unterstitzt die Zusammenarbeit durch Chats, Anrufe und Onlinebesprechungen.
" Teams und Gruppen - Die Teams, die Sie hinzuftigen, sind Sammlungen von Personen, Inhalten und Tools. Gruppen sind
1 . eine Sammilung von Personen und natzlich, wenn Sie nur eine Gruppen-E-Mail-Adresse bendtigen.
Aktive Teams und Gruppen Es kann bis zu einer Stunde dauern, bis hier neue Verteilergruppen und E-Mail-aktivierte
Geldschte Gruppen Sicherheitsgruppen angezeigt werden. Um sie sofort anzuzeigen, wechseln Sie zum Exchange
Admin Center
Freigegebene Postficher
e Informationen zu Microsoft Teams
& Rollen v
Ressourcen w
® Microsoft 365  Verteilerliste E-Mail-aktivierte Sicherheit Sicherheit O Alle Teams und Gruppen suchen
& Abrechnung ~
£ support ~ A, Gruppe hinzufagen L Exportieren () Aktualisieren 5 Filter =
i‘éﬁ Einstellungen v
A2 Setup Name T E-Mail Synchron..  Teams-Status  Mitgliedschaftstyp  Datenscl
b~ Berichte !
=
P Status v
https://admin.microsoftcom/Adminportal/Home?source=applauncher2/groups | »

Abbildung 2.49 Gruppenverwaltung

Wie auch Benutzerkonten konnen Sie direkt im Admin Center weitere Sicherheitsgruppen
anlegen oder dies Uiber das Active Directory-Verzeichnissynchronisierungstool automatisch
erledigen lassen (siehe Abschnitt 4.2.1, »Verzeichnissynchronisierung«).

Beim manuellen Anlegen gehen Sie wie folgt vor:
1. Klicken Sie auf GRUPPE HINZUFUGEN (siehe Abbildung 2.50).

2. Wahlen Sie einen Gruppentyp. Zur Auswahl stehen MICROSOFT 365, VERTEILUNG, E-MAIL-
AKTIVIERTE SICHERHEIT und SICHERHEIT. Die Unterschiede zwischen den Typen lernen
Sie in Abschnitt 6.5.3, »Gruppen und Listen«, kennen.

3. Geben Sie einen NAMEN fiir die neue Gruppe an und weitere Parameter, die sich je nach
Typ unterscheiden.
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4. Legen Sie die Gruppe mit HINZUFUGEN an.

5. Offnen Sie die Gruppe, und fiigen Sie Mitglieder hinzu.

Wahlen Sie mit einem Klick auf MITGLIEDER BEARBEITEN die gew{inschten Gruppenmitglie-

der aus.

3iI  Microsoft 365 admin center £ Ssuchen = i Fro] ? °

= Aktive Teams und Gruppen
r

a T Gruppentyp
£ QO Grundlagen
% |

= T Besitzer

= O Mitglieder
e |

@ C|} Einstellungen
ﬂ O Fertig stellen
k2

@

9

L]

=

&

Gruppe hinzufiigen

Gruppentyp auswiahlen

Wshlen Sie den Gruppentyp aus, der den Anforderungen Ihres Teams am besten entspricht, Weitere Informationen
zu Gruppentypen

© Microsoft 365 (empfohlen)

Erstellt eine Gruppen-e-Mail fur die zusammen Arbeit. Sie kénnen auch Microscft Teams fir Gruppen
Unterhaltungen, Dateien und Kalender hinzu fligen.

O Verteilung

Erstellt eine e-Mail-Adresse fir eine Gruppe von Personen.

() E-Mail-aktivierte Sicherheit

Eine Verteilerliste, die auch fur die Steuerung des Zugriffes auf OneDrive und SharePoint verwendet werden
kann.

() sicherheit

Steuert den Zuariff auf OneDrive und SharePoint und kann fiir die Verwaltuna mohiler Gerdte fiir Microsoft 365

Abbildung 2.50 Neue Gruppe anlegen

2.6 Berichte

Als Administrator haben Sie im Microsoft 365 Admin Center Zugriff auf eine ganze Reihe ver-
schiedener Berichte, die Ihnen helfen, den Uberblick {iber Ihren Microsoft 365-Mandanten
und die Aktivitaten Ihrer Anwender zu behalten. Die verschiedenen Berichte erreichen Sie
Uber den Bereich BERICHTE (ein Beispiel sehen Sie in Abbildung 2.51).

Sind Sie insbesondere an detaillierten Statistiken zur Nutzung der Microsoft 365-Dienste in-
teressiert, sollten Sie sich das Microsoft 365 Adoption Content Pack fiir Power BI (siehe Ab-
schnitt 15.2.1) ndher ansehen. Eine Dokumentation dazu finden Sie hier:

https://docs.microsoft.com/de-de/office365/admin/usage-analytics/usage-analytics
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6.9 Exchange-Migration

Historisch gesehen gibt es fiir Exchange Online einige integrierte Migrationsverfahren, mit
denen Sie bestehende Exchange-Postficher migrieren kénnen, allen voran die Ubernahme-
migration und die mehrstufige Migration. Beide haben das Ziel, innerhalb eines tiberschau-
baren Zeitraums die lokalen Postfacher zu Exchange Online zu iiberfiihren, sodass die lokale
Exchange-Umgebung abgeschaltet werden kann.

Inzwischen sind diese beiden Migrationsmethoden in der Praxis nur noch selten anwend-
bar: Die Ubernahmemigration eignet sich nur fir eher kleine Exchange-Umgebungen mit
maximal 2.000 Postfachern. Allerdings sollten die Postfacher aus Ausfallgriinden in einem
sehr kurzen Zeitraum migriert werden, beispielsweise tiber das Wochenende. Auflerdem ist
die Ubernahmemigration nur dann maglich, sofern eine der Exchange-Versionen ab 2003
zum Einsatz kommt. Flr viele Unternehmen ist das schon allein aufgrund der zu tibertragen-
den Gesamtkapazitiat und der verfiigbaren Internetbandbreite keine Option.

Solche Unternehmen konnten theoretisch zur mehrstufigen Migration greifen, bei der die
Migration der Postfacher in handlichen Happchen vorgenommen wird und damit auch ein
Migrationszeitraum von einigen Wochen bis wenigen Monaten mdoglich ware. Doch hat die
mehrstufige Migration ein anderes Problem: Sie ist nur mit den inzwischen in die Jahre ge-
kommenen Exchange-Versionen 2003 und 2007 moglich, nicht aber mit den neueren Ver-
sionen.

Daneben haben die Ubernahmemigration und die mehrstufige Migration auch noch einen
weiteren grofien Nachteil: Die Outlook-Profile miissen nach der Migration auf den Clients
neu angelegt werden. Das bedeutet zusatzlichen Aufwand bei der Einrichtung; hinzu kommt,
dass sich die Clients den Postfachinhalt erneut herunterladen.

Vielen Unternehmen blieb daher nichts anderes librig, als entweder zu einem Tool eines
Drittherstellers zu greifen oder eine Exchange-Hybridkonfiguration aufzubauen (siehe Ab-
schnitt 6.10). Eine solche Hybridkonfiguration ist eigentlich dafiir gedacht, auf Dauer Ihre lo-
kale Exchange-Umgebung parallel zu Exchange Online zu betreiben. Es geht dabei also in ers-
ter Linie nicht darum, alle Postficher zu Exchange Online zu migrieren. So konnten Sie Thre
Postfacher auf beide Umgebungen verteilen, Archive fiir lokale Postfiacher in Exchange On-
line anlegen etc. In einer Hybridkonfiguration konnen Sie die Postfiacher jederzeit zwischen
den beiden Umgebungen verschieben — so wire auch eine Migration denkbar, und die Out-
look-Profile miussten nicht neu erstellt werden. Damit die Anwender dabei nicht einge-
schrankt werden, je nachdem wo ihr Postfach liegt (beispielsweise mochte ein Anwender, der
sein Postfach in Exchange Online hat, durchaus gerne die freien Zeiten im Kalender eines
Postfachs auf dem lokalen Exchange Server einsehen), ist eine recht komplexe Konfiguration
der beiden Exchange-Umgebungen erforderlich — fiir die reine Migration gestaltete sich dies
recht aufwendig.
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6.9 Exchange-Migration

Neben diesen historisch schon lianger verfligbaren Migrationsmethoden gibt es zusitzlich
noch die Minimale Hybridkonfiguration und die Express-Hybridkonfiguration, die hinsicht-
lich der Konfiguration stark vereinfachte Varianten der an sich komplexen Hybridkonfigu-
ration sind. Sie sind weniger aufwendig, da nicht alle Funktionen einer auf Dauer angelegten
Hybridkonfiguration konfiguriert werden, haben aber gegentiber den alten Methoden grof3e
Vorteile:

» Die Outlook-Profile miissen nicht neu erstellt werden.
» Unterstutzt wird Exchange ab 2010.

» Die Minimale Hybridkonfiguration kann wie die mehrstufige Migration auch fiir grof3ere
Umgebungen eingesetzt werden.

Sehen wir uns die Migrationsmethoden nun etwas genauer an.

6.9.1 Verfahrensiibersicht

Exchange Online bietet Thnen vier verschiedene Exchange-Migrationsverfahren an, die alle
das Ziel haben, simtliche relevanten lokalen Postfacher zu Exchange Online zu tibertragen.
Tabelle 6.17 zeigt die wichtigsten Unterschiede auf. Sie liefert einen Anhaltspunkt dafiir, wel-

che der Verfahren fiir hre Umgebung moglicherweise in Betracht kommen.

Merkmal Ubernahme- Mehrstufige Express-Hybrid- Minimale Hybrid-
migration Migration konfiguration konfiguration
(altes Verfahren) | (altes Verfahren) | (neues Verfahren) | (neues Verfahren)

Von Exchange 2003 | Ja Ja Nein Nein

Von Exchange 2007 | Ja Ja Nein Nein

Von Exchange 2010 | Ja Nein Ja Ja

Von Exchange 2013 | Ja Nein Ja Ja

Von Exchange 2016 | Ja Nein Ja Ja

Von Exchange 2019 | Ja Nein Ja Ja

Empfohlene An- bis 150 150 bis 5.000 bis 150 150 bis 5.000

zahl Postfacher

Maximale Anzahl 2.000 2.000 = -

Postfacher pro

Batch

Tabelle 6.17 Unterschiede zwischen den Migrationsverfahren
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Merkmal Ubernahme- Mehrstufige Express-Hybrid- Minimale Hybrid-
migration Migration konfiguration konfiguration
(altes Verfahren) | (altes Verfahren) | (neues Verfahren) | (neues Verfahren)
Auswahl der zu Nein Ja Ja Ja
migrierenden Post-
facher
Typischer Migra- wenige Tage einige Wochen wenige Tage einige Wochen
tionszeitraum
Migrationsverwal- | Ja Ja Nein Nein
tung uber das EAC
Migrationsverwal- Nein Nein Ja Ja
tung lber das
Microsoft 365
Admin Center
Active Directory- Nein Ja Ja (einmalig zur Ja
Synchronisierung Migration)
erforderlich
Mailaustausch Nein Ja Ja Ja
zwischen beiden
Exchange-Umge-
bungen
Kombinierte glo- Nein Ja Ja Ja
bale Adressliste
Ubergreifender Nein Nein Nein Nein
Zugriff auf Frei-/
Gebucht-Informa-
tionen
Automatische Um- | Nein Nein Nein Nein
leitung von Outlook
im Web und Active-
Sync
Tabelle 6.17 Unterschiede zwischen den Migrationsverfahren (Forts.)
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Merkmal Ubernahme- Mehrstufige Express-Hybrid- Minimale Hybrid-
migration Migration konfiguration konfiguration
(altes Verfahren) | (altes Verfahren) | (neues Verfahren) | (neues Verfahren)

Weiterverwendung | Nein Nein Ja Ja

von Outlook-OST-
Dateien (lokaler
Cache von Ex-
change-Postfa-
chern)

Ubergreifende Nein Nein Nein Nein

Suche in Postfa-
chern (eDiscovery)

TLS-(Transport Nein Nein Nein Nein

Layer Security-)ver-
schlisselter E-Mail-
Verkehr

Tabelle 6.17 Unterschiede zwischen den Migrationsverfahren (Forts.)

D]

In der Tabelle sind einige Punkte besonders bemerkenswert:

» Auswahl der zu migrierenden Postfiacher
Bei der Ubernahmemigration kénnen Sie keine bestimmten Postficher fir die Migration
auswihlen. Stattdessen werden mit Ausnahme der Systempostfacher alle Postficher
migriert.

» Outlook-OST-Dateien
Outlook legt auf dem lokalen Computer eine OST-Datei an, die als Cache fungiert, wenn
eine Verbindung zum Exchange Server nicht moglich ist. Somit kann der Anwender mit
seinem Postfach auch offline arbeiten. Bei der Ubernahmemigration und der mehrstufigen
Migration kann eine bestehende OST-Datei nach der Exchange Online-Migration weiter-
verwendet werden. Fur Exchange Online wird in Outlook ein neues Profil angelegt und da-
mit auch eine neue OST-Datei. Beachten Sie diesen Umstand bei der Berticksichtigung der
zu erwartenden Up- und Downloadkapazitit, denn diese wird dadurch oftmals verdoppelt:
Die Daten der Postfiacher der lokalen Exchange-Umgebung miissen zuerst nach Exchange
Online hochgeladen und dann von da wieder zu Outlook heruntergeladen werden.

Erfahrungswerte zur zu erwartenden Migrationsgeschwindigkeit finden Sie unter folgender
URL:

https://docs.microsoft.com/de-de/Exchange/mailbox-migration/office-365-migration-best-
practices

In den folgenden Abschnitten beschreibe ich die Durchfithrung der Migrationsverfahren.
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6.9.2 Ubernahmemigration

Bei der Ubernahmemigration (engl. Cutover Migration) werden alle Postfidcher (mit Ausnah-
me der Systempostficher) von der lokalen Exchange-Umgebung in einem Schritt zu Ex-
change Online transferiert. Eine Auswahl der Postfacher ist nicht moglich.

Beachten Sie bitte, dass die Ubernahmemigration nur moglich ist, wenn die Active Directory-
Synchronisierung nicht aktiviert wurde.

Vor der Ubernahmemigration mussen Sie die folgenden Voraussetzungen schaffen:

1. die DNS-TTL fiir den MX-Eintrag herabsetzen
Sind die Inhalte der Exchange-Postfacher Ubertragen, miissen Sie den MX-Eintrag Ihrer
Domaéne, der zundchst noch aufThren Exchange Server zeigt, umandern auf Exchange On-
line. Damit diese Anderung moglichst schnell in der DNS-Infrastruktur bekannt wird, soll-
ten Sie den TTL-Wert des Eintrags herabsetzen, beispielsweise auf eine Stunde. Allerdings
ist das nicht in jeder DNS-Verwaltung moglich.

2. Outlook Anywhere aktivieren
Falls noch nicht ausgefiihrt, mussen Sie auf der Quell-Exchange-Umgebung Outlook
Anywhere aktivieren. Wie das beispielsweise bei Exchange 2010 geht, konnen Sie unter
folgender URL nachlesen: https://docs.microsoft.com/de-de/previous-versions/office/ex-
change-server-2010/bb123542(v=exchg.141)

Ab Exchange 2013 ist Outlook Anywhere standardmafiig immer aktiv.

Fir Outlook Anywhere ist bei der Exchange Online-Migration ein kommerzielles Zertifi-
kat einer o6ffentlichen Zertifizierungsstelle erforderlich. Beachten Sie, dass es sich dabei
nicht um ein selbst signiertes Zertifikat handeln darf.

3. AutoErmittlung aktivieren
Ab Exchange 2007 sollten Sie dariiber hinaus die Funktion AutoErmittlung aktivieren
(Autodiscover), um ein einfaches Auffinden der Quell-Exchange-Umgebung zu ermdoglichen.

4. Deaktivieren von Unified Messaging
Bei den zu migrierenden Postfiachern darf Unified Messaging nicht aktiviert sein.

5. Migrationsbenutzer auswihlen und berechtigen
Bei der Migration miissen Sie einen lokalen Benutzer angeben, der auf alle Postfacher die
Zugriffsrechte Vollzugriff oder Empfangen als hat. Falls erforderlich, berechtigen Sie den
Benutzer, unter dem Sie die Migration durchfiihren wollen.

Verbindungseinstellungen iiberpriifen

Damit der Exchange Online-Migrations-Assistent auf die Postfacher einer lokalen Exchange-
Umgebung zugreifen kann, miissen Outlook Anywhere und gegebenenfalls die AutoErmitt-
lung richtig konfiguriert sein. Um das zu uberpriifen, kdnnen Sie den Microsoft Remote
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Connectivity Analyzer (RCA) zurate ziehen. Dabei handelt es sich um eine Webanwendung, die
Sie unter folgender URL erreichen (siehe Abbildung 6.90):

https://testconnectivity.microsoft.com

Microsoft Remote Connectivity Analyzer & ?
~
Connectivity Tests. | O Search ‘
1] Office 365
@ Exchange ActiveSync J Synchronization, Notification, Service Account Access
@3 Exchange Server Availability, and Automatic Replies (Developers)
This test simulates the steps a mobile device uses to . ~ - -
) connsct to an Exchange server Using Exchange These tests walk through many basic Exchange Web This test verifies a service accounts abilit a
5 Microsoft Teams ActiveSync Services tasks to confirm they're working. This is useful specified mailbox, create and delete items d
o for IT administrators who want to troubleshoot externa access it via Exchange Impersanation. This
access using Entourage EWS or sther Web Services primarily used by application developers to test the
© B /Lync dlients. ability to access mailbexes with alternate credentials,
~~ Other Tools
@ Outlook Connectivity E Inbound SMTP Email E Outbound SMTP Email
51 Message Analyzer
This test walks through the steps Outlook uses to This test walks through the steps an Internet email server This test checks your outbeund IP address for certain
/2 SARA Client connect from the internet. It tests connectivity using uses to send inbound SMTP email to your domain. requirements. This includes Reverse DNS, Sender ID, and
both the RPC over HTTP and the MAP! over HTTP RBL checks.
pretocols.
_:n. POP Email :-'n. IMAP Email EI SSL Server Test
> 5
This test walks through the steps an email cliznt uses to This test walks through the steps an email client uses to This test allows you perform checks against an SSL server
connect to a mailbox using POP: connect to a mailbox using IMAPA, endpoint including verifying the public certificate for
validity and checking compatibility with the latest
Microsoft TLS 1.2 version and cipher suite requirements,
and whether it chains to a Microsoft-trusted root
certificate authority (CAL.
ports 25 or 587. ©

Abbildung 6.90 Remote Connectivity Analyzer

Mithilfe des RCA erhalten Sie bei typischen Verbindungsproblemen einen Hinweis auf die
Ursache. Dazu bietet das Tool fiir lokale Exchange Server unterschiedliche Tests an:

» Exchange ActiveSync

» Synchronisierung, Benachrichtigung, Verfligbarkeit und automatische Antworten
(Abwesenheitsnachrichten)

Dienstkontozugriff (Entwickler)
Outlook-Verbindung
eingehende SMTP-E-Mail
ausgehende SMTP-E-Mail

POP3

IMAP

SSL

vV Vv vV VvV VY

Bei der Exchange-Migration ist beispielsweise der ActiveSync-Test sehr hilfreich, um Hinweise
darauf zu erhalten, warum der Migrations-Assistent keine Verbindung zur lokalen Exchange-
Umgebung aufbauen kann. Ein Beispiel fiir die Ausgabe sehen Sie in Abbildung 6.91.
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Microsoft Remote Connectivity Analyzer &
7 Connectivity Tests @ Connectivity Test Successful
1 Office 365 Test Details A Colapse Al [d [

@ Exchange Server
[] Testing Outlook connectivity.

W Microsoft Teams The Qutlock connectivity test completed successfully.
<™ Test Steps

Autodiscover was tested successfully.
. Other Tools " Test Steps
@ Autodiscover settings for Qutlook connectivity are being validated.
= Message Analyzer The Microsoft Connectivity Analyzer validated the Outlook Autodiscover settings.
(] Testing MAPI over HTTP connectivity to server exchange.beispielag.de
&2 SARA Client MAP| over HTTP connectivity was verified successfully.
" Test Steps
(] Testing RPC over HTTP connectivity to server exchange.beispielag.de
RPC over HTTP connectivity was verified successfully.
™ Test Steps
0 Attempting to resolve the host name exchange.beispielag.de in DNS.
The hest name resolved successfully.
" Additional Details

The port was opened successfully.
0 Testing the S5L certificate to make sure it's valid.
The certificate passed all validation requirements.
" Test Steps

(] Checking the |15 configuration for client certificate authentication.

8) SfB / Lync @ The Microsoft Connectivity Analyzer is attempting to test Autodiscover for lucy@beispielag.de.

(] Testing TCP port 443 on host exchange.beispielag.de to ensure it's listening and open.

Abbildung 6.91 Testergebnis der Outlook-Verbindung

Bei der Migration werden folgende Elemente in das Zielpostfach tibertragen:
E-Mails und Ordner

Regeln und Kategorien

Kalendereintrige

Abwesenheitsnachrichten

Kontakte

Aufgaben

Delegationen und Ordnerberechtigungen

vV vV v v v v vy

Outlook-Einstellungen

Dagegen werden die folgenden Elemente nicht tibertragen:
» Sicherheitsgruppen
» dynamische Verteilerlisten

» Systempostfacher
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» Dumpster-Inhalte (siehe Abschnitt 6.8.3, »Geldschte Elemente«)

> Senden als-Berechtigungen

Migrationsvorgang

Den Vorgang bei der Ubernahmemigration stellt Abbildung 6.92 dar.

Initial-Synchronisierung +
Delta-Synchronisierung

automatisch
angelegt

909 [d

Exchange ab 2003
Outlook Anywhere (Pflicht)

AutoErmittlung (wenn maglich) - Exchange Online

Abbildung 6.92 Die Ubernahmemigration erfolgt in vier Schritten.

Die einzelnen Schritte haben folgende Bedeutung:

@ Datenmigration

Mithilfe des Exchange Online-Migrations-Assistenten oder der PowerShell werden die
Verbindungsdaten zur Quell-Exchange-Umgebung angegeben. Der Migrations-Assistent
wird dann entsprechende Postfacher in Exchange Online anlegen. Danach wird wie bei der
IMAP-Migration zundchst der aktuelle Inhalt der Postfacher Gibertragen (Initial-Synchroni-
sierung) — diesmal nicht nur E-Mails, sondern alle Elemente. Eine Filterung auf bestimmte
Ordner ist jedoch nicht méglich. Im Anschluss erfolgt einmal am Tag eine Delta-Synchro-

nisierung, um die bis dahin aufgelaufenen Anderungen abzugleichen.
© Andern der DNS-Eintrige

Der MX-Eintrag sowie die AutoErmittlungs-Eintrage der E-Mail-Doméne werden gean-
dert, sodass sie auf Exchange Online zeigen und nicht mehr auf die Quell-Exchange-

Umgebung.
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© Abschlieflen der Migration
Sie schlieBen die Migration ab und synchronisieren dabei die letzten Anderungen.

O Benutzerlizenzierung
Bei der Ubernahmemigration legt der Migrations-Assistent selbststdndig Postfacher samt
Microsoft 365-Benutzer an. Diese werden jedoch nicht lizenziert, was Sie selbst tiber das
Microsoft 365 Admin Center bzw. Microsoft 365-Portal oder die PowerShell vornehmen
missen.

Sehen wir uns nun die erforderlichen Schritte genauer an.

Schritt 1: Datenmigration

Die Datenmigration konnen Sie wie bei der IMAP-Migration wahlweise im EAC oder mit der
PowerShell durchfiithren. Beginnen wir wieder mit dem Ansatz tiber das EAC. Im Anschluss
zeige ich Thnen die PowerShell-Alternative.

1. Offnen Sie im EAC den Bereich MIGRATION (siehe Abbildung 6.93).

Exchange Admin Center

= Start » Migrationsbatches

G Startseite Migrationsbatches

R Empfanger ™ Erstellen Sie Migrations Batches, um mehrere Post Ficher zu Microsoft 365 oder Office 365 zu
verschieben. Weitere Informationen zum Migrieren mehrerer Konten
B3 E-Mail-Fluss v

I B Migration

Name Status Datenkonsistenzbewertung  Prozentsatz synchronisiert  Su..  Syn..

¥ Berichte b

@  Einblicke Es sind keine Migrationsbatches zum Anzeigen vorhanden.
e Organisation b4

Fg Offentliche Ordner v

@:S Einstellungen

B Kiassisches Exchange Admin Center

|:| Microsoft 365 Admin Center

A Roll b
) sl A Migrationsbatch hinzufiigen { ) Aktualisieren =

Ab... Feh...

Abbildung 6.93 E-Mail-Migration im Exchange Admin Center (EAC)

2. Klicken Sie auf MIGRATIONSBATCH HINZUFUGEN, erscheint der E-Mail-Migrations-Assis-
tent (siehe Abbildung 6.94).

Im Schritt MIGRATIONSPFAD geben Sie dem Migrationsbatch einen Namen und wiahlen
beim POSTFACH-MIGRATIONSPFAD die Option MIGRATION ZU EXCHANGE ONLINE.
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6.9 Exchange-Migration

Migrationsbatch hinzufiigen x
@ Erste Schritte
| Migrationsbatch hinzufiigen
® Migrationspfad
©  Migrationstyp
Wahlen Sie eine Postfachmigrationsoption aus, und benennen Sie den Batch.
O Voraussetzung HINWEIS: Die Option, die von Exchange Online migriert werden soll, ist hier noch nicht
| verfugbar. Verwenden Sie den Klassisches Exchange Admin Center statt dies zu tun.
O Migrationsendpunkt Geben Sie dem Migrationsbatch einen eindeutigen Namen *
O Benutzer hinzuflgen
| Postfach-Migrationspfad auswéhlen *
O Konfiguration ‘ Migration zu Exchange Online ~ |
| (@ Zum Migrieren eines Postfachs aus
O Planen E N
«change Online kehren Sie zum
klassischen Exchange Admin Center
zuriick, da diese Funktionalitét hier
noch nicht verfiigbar ist.

Abbildung 6.94 E-Mail-Migrations-Assistent

3. Im Schritt MIGRATIONSTYP wihlen Sie den Typ CUTOVER-MIGRATION (siehe Abbil-

dung 6.95).

Migrationsbatch hinzufiigen

@ Erste Schritte

@ Voraussetzung

O Migrationsendpunkt

(O Benutzer hinzufagen

O Konfiguration

O Planen

Voraussetzungen fiir die Cutover-
Migration

Bevor Sie beginnen, lesen Sie, wie es geht
Bereiten Sie sich auf eine Cutover-Migration vor.

5o schlieBen Sie die Cutover-Migration ab:

Qutlook Anywhere-Kenfigurationen auf lhrem lokalen Exchange-Server Uberprifen

Verwenden Sie ein Zertifikat, das von einer vertrauenswiirdigen ZS mit lhrer
Qutlook Anywhere-Kenfiguration ausgestellt wurde.

Optional: Uberpriifen Sie, ob Sie eine Verbindung mit Ihrer Exchange-Organisation
mithilfe von Qutlook Anywhere herstellen kénnen.

Das lokale Benutzerkonto, mit dem Sie eine Verbindung zu lhrer lokalen Exchange-
Organisation (dem Migrationsadministrator) herstellen, muss Gber die
erforderlichen Berechtigungen fiir den Zugriff auf die lokalen Postfacher verfligen,

die Sie auf Microsoft 365 migrieren méchten

Unified Messaging (UM) deaktivieren

Migrationsbatch hinzufiigen

@ Erste Schritte

Migrationspfad

Migrationstyp

Voraussetzung

Migrationsendpunkt

Benutzer hinzufligen

Konfiguration

O—O0—0—0—0

Planen

Migrationstyp auswihlen

Der Migrationstyp, den Sie fur diesen Batch auswahlen, hangt von lhrem vorhandenen E-
Mail-System ab. Wahlen Sie den Migrationstyp aus, der am besten den Bedurfnissen lhres
Teams entspricht. Weitere Informationen zu Optionen fur Migrationstypen

Migrationstyp auswahlen *

Cutover-Migration v

HINWEIS: Bei dieser Option werden die Inhalte von Benutzerpostfichern aus
einem lokalen Exchange nach Exchange Online kopiert. Sie kénnen Batches
von Postfichern migrieren, bis alle Postficher in die Cloud migriert wurden.

Diese Migration wird von Exchange Server 2003 und héheren Versionen
unterstiitzt.

Abbildung 6.96 Voraussetzungen

Abbildung 6.95 Migrationstyp

4. Im Schritt VORAUSSETZUNGEN informieren Sie sich iiber eben diese (siehe Abbildung 6.96).
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Migrationsbatch hinzufiigen

° Erste Schritte

° Voraussetzung

. Migrationsendpunkt

O Benutzer hinzufigen

O Konfiguration

O Planen

Festlegen eines Migrationsendpunkts

Migrationsendpunkte sind Verbindungseinstellungen far den Server, zu dem oder von
dem Sie Benutzer migrieren mé&chten. Sie kénnen jedem Migrationsbatch zugeordnet
werden. Wihlen Sie den Migrationsendpunkt aus, der die Verbindung mit der
Remoteumgebung beschreibt, oder erstellen Sie ihn.

Weitere Informationen zu Migrationsendpunkten

O Migrationsendpunkt auswahlen

~

© Erstellen eines neuen Migrationsendpunkts

Abbildung 6.97 Migrationsendpunkt

5. Im Schritt MIGRATIONSENDPUNKT wihlen Sie die Option zum ERSTELLEN EINES NEUEN
MIGRATIONSENDPUNKTS (siehe Abbildung 6.97).
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Geben Sie die E-Mail-Adresse eines zu migrierenden Benutzers an (mithilfe der Adresse
werden Uber die AutoErmittlung die Servereinstellungen abgefragt) sowie den Benutzer-
namen und das Kennwort des Migrationsbenutzers auf dem Quell-Exchange-Server.

. Der Assistent zeigt die iiber die AutoErmittlung erkannten Servereinstellungen an (siehe
Abbildung 6.98). Sollten Sie die AutoErmittlung auf dem Quell-Exchange-Server nicht ak-
tiviert haben, miissen Sie die Einstellungen selbst angeben.

Migrationsbatch hinzufiigen X

Migrationsendpunkt bestédtigen

Erste Schritte

Die Verbindungseinstellungen far diesen Migrationsbatch wurden anhand der in lhrer
Organisation erstellten Migrationsendpunkte automatisch ausgewshit.
Weitere Informationen

]
@ Voraussetzung
[ ]

Migrationsendpunkt

® Anmeldeinformationen fiir Exchange_sewe,—(D

lokale Konten | |
® Migrationsendpunkt

bestitigen )

RPC-Proxyserver

© Status | |

R Max. Anzahl gleichzeitig stattfindender Migralionenq)
Benutzer hinzufugen

E |

Kenfiguration Max. Anzahl gleichzeitig stattfindender inkrementeller Syn(hlonisierungenCD

o |

Planen

O—0O0—0

Abbildung 6.98 Migrationsendpunkt bestatigen

Sollte der Migrations-Assistent Probleme bei der Verbindung feststellen, erhalten Sie eine
Fehlermeldung — allerdings im Regelfall eine nichtssagende. Hier ist es oftmals hilfreich,
auf die PowerShell auszuweichen. Dort gibt es das Cmdlet Test-MigrationServerAvailabi-
lity, das ebenfalls die Verbindungseinstellungen tberpriift, aber deutlich aussagekrafti-
gere Fehlermeldungen liefert. Wie das Cmadlet eingesetzt wird, erfahren Sie im Folgenden,
wenn es um die Ubernahmemigration mit der PowerShell geht.

. Im Schritt BENUTZER HINZUFUGEN laden Sie eine CSV-Datei mit den zu migrierenden Be-
nutzerkonten hoch (Abbildung 6.99). Erstellen Sie dazu in der CSV-Datei eine einzelne
Spalte mit der Uberschrift EmailAddress und in den Zeilen die E-Mail-Adresse der zu impor-
tierenden Benutzer.
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10.

Migrationsbatch hinzufiigen s
@ Erste Schritte
| Benutzerpostfiacher hinzufiigen
@ Voraussetzung
@ Migrationsendpunkt Migrieren von Benutzerpostfachern durch Hochladen einer CSV-Datei.
| Weitere Informationen
@ Benutzer hinzufiigen
| Migration aus einer CSV-Datei *
. Benutzercsv  CSV-Datei importieren
(O Konfiguration
(O Planen

Abbildung 6.99 Benutzer hinzufligen

Im Schritt KONFIGURATION geben Sie die ZIELZUSTELLUNGSDOMANE an (siehe Abbil-
dung 6.100). Achtung: Geben Sie hier nicht (!) Ihre eigene Doméne an, sondern die Domé-
ne mit der Endung mail.onmicrosoft.com.

Im letzten Schritt, PLANEN, konnen Sie noch einen Microsoft 365-Benutzer auswahlen,
der Uiber den Fortschritt der Migration per E-Mail benachrichtigt wird. Dieses Angebot
sollten Sie wahrnehmen, um bei Fehlern und bei der Fertigstellung frihzeitig informiert
zu werden. Auflerdem entscheiden Sie, ob die Migration unmittelbar oder zu einem spa-
teren Zeitpunkt begonnen werden soll (siehe Abbildung 6.101).

Falls Sie sich fiir einen spdteren Start der Migration entschieden haben, markieren Sie
den Migrationsbatch und starten ihn, um mit der Migration zu beginnen.

Je nach Anzahl und Kapazitat der Quellpostfiacher sowie der zur Verfligung stehenden In-
ternetbandbreite dauert die Migration nun entsprechend lange.

Als Nachstes folgt die Anderung der DNS-Eintrége.
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Migrationsbatch hinzufiigen

@ Erste Schritte

@ Voraussetzung

@ Migrationsendpunkt

@ Benutzer hinzufigen

@ Konfiguration

QO Planen

Konfiguration verschieben

Diese Konfigurationseinstellungen werden auf den neuen Batch angewendet.
Weitere Informationen

0

Zielzustellungsdomane

BeispielAG mail.onmicrosoft.com  ~~

Abbildung 6.100 Konfiguration

Migrationsbatch hinzufiigen

@ Erste Schritte
@ Voraussetzung
Migrationsendpunkt

Konfiguration

|
o
|
@ Benutzer hinzufiigen
|
o
|
®

Planen

Batchmigration planen

Ein neuer Migrationsbatch wird erstellt, nachdem Sie auf "Speichern” geklickt haben. Der
Batch wird innerhalb weniger Stunden in die Warteschlange gestellt und verarbeitet.
Weitere Informationen

Nach Abschluss des Batches wird ein Bericht an die folgenden Empfinger gesendet. Sie
miissen mindestens einen Empfianger auswihlen, der diesen Bericht erhalten soll. *

‘o Admin X Namen oder E-Mail-Adresse suchen

Migrationsbatch starten bis *

O Batch zu einem spateren Zeitpunkt manuell starten (durch Auswahlen des Batchs im
Migrationsdashboard und anschlieBendes Klicken auf Start”)

@' Batch automatisch starten
O Batch nach folgender Zeit automatisch starten: (O

2/4[2022 B - 1130PM

Abbildung 6.101 Planen
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Schritt 2: Andern der DNS-Eintrige

Andern Sie den MX-Eintrag sowie die AutoErmittlungs-Eintrdge in den Einstellungen Thres
DNS-Anbieters entsprechend den Vorgaben von Microsoft 365.

Vergessen Sie dabei nicht Thren internen DNS-Server, sofern dort auch ein AutoErmittlungs-
Eintrag vorhanden ist. Ansonsten bekommen die internen Clients Probleme bei der Verbin-
dung mit Exchange Online, da sie sich nach wie vor bei der alten Umgebung anmelden.

Danach sollten Sie warten, bis sich die Anderung in der DNS-Infrastruktur verbreitet hat. Dies
kann bis zu drei Tage dauern. AnschliefSend kénnen Sie die Migration abschliefen. Wie die
DNS-Eintrage aussehen sollen, kénnen Sie in Abschnitt 2.4, »Domanenverwaltung«, nach-
lesen.

Schritt 3: AbschlieRen der Migration

Nachdem Sie sichergestellt haben, dass neue E-Mails in den Exchange Online-Postfichern
ankommen, konnen Sie die Migration abschlief3en.

1. Offnen Sie im EAC den Bereich MIGRATION.

2. Warten Sie eine letzte Synchronisierung ab, nachdem die Anderung am MX-DNS-Eintrag
aktiv wurde (und das kann bis zu drei Tage dauern). Beenden Sie dann den Migrations-
batch.

3. Zu guter Letzt sollten Sie auf Ihrer internen Exchange-Umgebung die URI flr die Auto-
Ermittlung mit folgendem PowerShell-Kommando zurticksetzen:

Set-ClientAccessServer -AutodiscoverInternalConnectionURI $Null

Listing 6.49 Zurlicksetzen der AutoErmittlungs-URI

Damit ist es geschafft — die Ubernahmemigration ist abgeschlossen. Ihre Anwender miissen
nun gegebenenfalls ihre E-Mail-Software fiir Exchange Online konfigurieren, sofern nicht
nur Outlook im Web zum Einsatz kommen soll. Fiir Outlook bedeutet dies das Anlegen eines
neuen Profils.

Schritt 4: Benutzerlizenzierung

Die automatisch mit dem Migrations-Assistenten angelegten Benutzer werden nicht lizen-
ziert. Wahrend einer Ubergangsphase ist das kein Problem (siehe Abschnitt 6.5.1, »Postfa-
cher«) —in dieser Zeit konnen die Anwender uneingeschrankt mit ihren neuen Postfachern
arbeiten. So haben Sie gentigend Zeit, die Benutzerlizenzierung bei Gelegenheit vorzuneh-
men —nur vergessen sollten Sie sie nicht, sonst konnen Ihre Anwender eines Tages ihre Post-
facher nicht mehr 6ffnen.

Zur Benutzerlizenzierung haben Sie zwei Moglichkeiten:

» Microsoft 365 Admin Center (siehe Abschnitt 2.5.2, »Benutzer anlegen«)
» PowerShell (siehe Abschnitt 3.14.4, »Benutzer anlegen«)
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Ubernahmemigration mit der PowerShell

Die Ubernahmemigration ist auch mit der PowerShell durchfiihrbar. Hier sehen Sie zunéchst
ein Beispiel fir den Programmcode:

$mail = "lucy@beispielag.de"

#Verbindung testen
$cred = Get-Credential
Test-MigrationServerAvailability -Autodiscover °
-EMailAddress $mail °
-Credentials $cred °
-ExchangeOutlookAnywhere

#Endpunkt anlegen
$endpunkt = New-MigrationEndpoint -ExchangeOutlookAnywhere °
-Name "Endpunkt" °
-Autodiscover °
-EmailAddress $mail °
-Credentials $cred

#Batch anlegen
$batch = New-MigrationBatch -Name "Batch" °
-SourceEndpoint $endpunkt.Identity

#Batch starten
Start-MigrationBatch -Identity $batch.Identity.Id

#Batch-Status abfragen
Get-MigrationBatch -Identity $batch.Identity.Id

#Batch beenden (Achtung: Erst zum gegebenen Zeitpunkt!)
Stop-MigrationBatch -Identity $batch.Identity.Id

#Batch 16schen (Achtung: Erst zum gegebenen Zeitpunkt!)
Remove-MigrationBatch -Identity $batch.Identity.Id

Listing 6.50 Ubernahmemigration

Hierzu mochte ich noch einiges erklaren:

» Das Cmdlet Test-MigrationServerAvailability uberprift die Verbindungseinstellungen
zur Quell-Exchange-Umgebung. In diesem Beispiel wird die AutoErmittlung verwendet.
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Ist die AutoErmittlung nicht aktiviert, konnen Sie iiber andere Parameter die Verbin-
dungseinstellungen manuell angeben. Beim Parameter -EmailAddress geben Sie eine
E-Mail-Adresse fiir die AutoErmittlung an und unter -Credentials die Anmeldedaten
eines Benutzerkontos, das auf alle Postfacher der Quell-Exchange-Umgebung Zugriff hat.

» Fir den Zugriff auf Exchange wird mit New-MigrationEndpoint ein neuer Migrationsend-
punkt angelegt. Mit dem Parameter -Name geben Sie dem Endpunkt einen Namen, unter
dem Sie ihn im EAC auch wiederfinden.

» Mit dem Cmdlet New-MigrationBatchlegen Sie weitere Migrationsoptionen fest. Lassen Sie
sich vom Begriff Batch nicht verwirren. Die Ubernahmemigration wird nicht in Abschnit-
ten (Batches) durchgefiihrt, sondern in einem Rutsch. Mit dem Parameter -Name geben Sie
eine Bezeichnung flr den Migrationsvorgang an.

» Mit dem Cmdlet Start-MigrationBatch starten Sie die eigentliche Migration. Mit Get-
MigrationBatch fragen Sie den Status ab, Stop-MigrationBatch beendet den Batch, und
Remove-MigrationBatch entfernt ihn.

6.9.3 Mehrstufige Migration

Als Variante zur Ubernahmemigration steht Innen die mehrstufige Migration zur Verfiigung
(engl. Staged Migration). Bitte beachten Sie, dass diese nur zum Einsatz kommen kann, wenn
die Active Directory-Synchronisierung aktiviert wurde (siehe Abschnitt 4.2.1, »Verzeichnis-
synchronisierung«).

Dieses Verfahren eignet sich nicht, wenn Sie mit einem Exchange Server in den Versionen ab
2010 arbeiten. Der Grund dafiir liegt beim Protokoll NSPI (Named Service Provider Interface),
das bei diesen Versionen nur schreibgeschtitzte Operationen zulasst. Die mehrstufige Migra-
tion erfordert aber schreibende Operationen.

Bei der mehrstufigen Migration miissen nicht alle Postfacher in einem Rutsch zu Exchange
Online migriert werden, sondern in mehreren Blécken (Migrationsbatches). In manchen Sze-
narien ist das erforderlich, beispielsweise wenn die zu migrierende Kapazitat der Quellpost-
facher zu grof? ist, um sie an einem Wochenende zu migrieren. Sie kénnen die Migration z. B.
auch abteilungsweise vornehmen und die Mitarbeiter jeweils fiir Microsoft 365 schulen,
nachdem oder kurz bevor sie migriert wurden.

Welche Postfacher jeweils zu einem Migrationsbatch gehoren, legen Sie in CSV-Dateien fest.

Die Voraussetzungen fiir die mehrstufige Migration dhneln denen fiir die Ubernahmemigra-
tion:

1. die DNS-TTL fiir den MX-Eintrag herabsetzen
2. Outlook Anywhere aktivieren

3. AutoErmittlung aktivieren
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4. Unified Messaging deaktivieren
5. Migrationsbenutzer auswihlen und berechtigen
6. die Active-Directory-Synchronisierung aktivieren

7. CSV-Dateien fiir Migrationsbatches anlegen

Die Schritte 1 bis 6 kdnnen Sie in Abschnitt 6.9.2, »Ubernahmemigration«, nachlesen. Auch
welche Elemente und Einstellungen migriert werden und welche nicht, ist dort beschrieben.

Den erforderlichen Aufbau der CSV-Dateien in Schritt 7 finden Sie im folgenden Abschnitt.

Der Aufbau der CSV-Dateien

Fur die jeweiligen Blocke aus zu migrierenden Postfachern benétigen Sie jeweils eine CSV-
Datei. Der Aufbau dieser Blocke muss wie folgt aussehen:

EmailAddress,Password, ForceChangePassword

Listing 6.51 Die CSV-Datei enthalt drei Felder.

Tabelle 6.18 erldutert die Bedeutung der einzelnen Felder.

Feld Bedeutung

EmailAddress Die E-Mail-Adresse des Quellpostfachs in der bisherigen Exchange-
Umgebung

Password Das Kennwort des Microsoft 365-Benutzerkontos wird auf diesen

Wert gesetzt (optional). Sollten Sie einen Doméanenverbund fiir
Single Sign-on eingerichtet haben, vergeben Sie hier kein Kennwort.

ForceChangePassword Angabe, ob das Kennwort des Exchange Online-Postfachs bei der
ersten Anmeldung gedndert werden muss (True) oder nicht (False)
(optional). Haben Sie einen Domanenverbund fiir Single Sign-on
eingerichtet, muss der Wert False sein.

Tabelle 6.18 Aufbau der CSV-Datei
Pro CSV-Datei diirfen Sie maximal 1.000 Postfiacher angeben.
Der Migrationsvorgang

Nachdem Sie alle Vorbereitungen getroffen haben, konnen Sie die Migration durchfiihren.
Diese lasst sich in fiinf Schritte unterteilen, die Sie auch in Abbildung 6.102 sehen.
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ADSync A

@ Initial-Synchronisierung +

Delta-Synchronisierung

o [l >

automatisch
angelegt

Exchange 2003/2007
Outlook Anywhere (Pflicht)

AutoErmittlung (wenn moglich) - Exchange Online

Abbildung 6.102 Ablaufschema fiir die mehrstufige Migration

© Datenmigration
Anhand der Angaben einer oder mehrerer CSV-Dateien werden die E-Mails aus vorhande-
nen Exchange-Postfachern in die Exchange Online-Postficher migriert.

Bei den alten Exchange-Postfachern wird die Eigenschaft TargetAddress automatisch so
gesetzt, dass in der alten Exchange-Umgebung eintreffende Mails automatisch zu Ex-
change Online weitergeleitet werden. Die Anwender konnen sofort mit ihren neuen Ex-
change Online-Postfichern arbeiten.

© Konvertieren der Postfiacher in E-Mail-aktivierte Benutzer
Nach der Ubertragung der Daten aus den alten Postfichern sollten Sie die Postfacher in
E-Mail-aktivierte Benutzer umwandeln, damit Ihre Anwender nicht weiter mit den alten
Postfachern arbeiten. Die AutoErmittlung wiirde aber nach wie vor zur alten Exchange-
Umgebung weiterleiten.
Die Datenmigration erfolgt in Batches, die Sie mithilfe der CSV-Dateien angeben.

© Loschen der abgeschlossenen Migrationsbatches
Vollstandig abgearbeitete Migrationsbatches konnen nun entfernt werden.
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O Andern der DNS-Eintrige
Nachdem alle Migrationsbatches verarbeitet wurden, folgt die Anderung des MX-Eintrags
sowie des AutoErmittlungs-Eintrags. Durch diese Anderung in den DNS-Einstellungen Ih-
res DNS-Anbieters sorgen Sie dafiir, dass neue E-Mails nicht mehr bei der alten Exchange-
Umgebung ausgeliefert werden, sondern in Exchange Online.

© Benutzerlizenzierung
Falls es noch nicht geschehen ist, miissen Sie Ihre Microsoft 365-Benutzer mit einer pas-
senden Exchange Online-Lizenz ausstatten.

Sehen wir uns die Schritte nun im Einzelnen an.

Schritt 1: Datenmigration

Die Datenmigration fiihren Sie wie bei der IMAP- und der Ubernahmemigration entweder
uber den Migrations-Assistenten aus dem EAC durch oder tiber die PowerShell. Beginnen wir
wieder mit dem EAC-Ansatz.

1. Offnen Sie im EAC den Bereich MIGRATION (siehe Abbildung 6.103).

Exchange Admin Center

Startseite Migrationsbatches
Empfanger ™ Erstellen Sie Migrations Batches, um mehrere Post Facher zu Microsoft 365 ader Office 365 zu
wverschieben. Weitere Informationen zum Migrieren mehrerer Konten
E-Mail-Fluss v
Rollen v
Mt i © -
Migration
Name Status D i tung i Sun  Syn.  Ab.  Feh.
Berichte v
Enbnee Es sind keine Migrationsbatches zum Anzeigen vorhanden.
Organisation v
Offentliche Ordner v
1}
Einstellungen
=1

Klassisches Exchange Admin Center

Start > Migrationsbatches

Abbildung 6.103 E-Mail-Migration im EAC

2. Wenn Sie auf MIGRATIONSBATCH HINZUFUGEN Kklicken, erscheint der E-Mail-Migrations-
Assistent (siehe Abbildung 6.104).

Im Schritt MIGRATIONSPFAD geben Sie dem Migrationsbatch einen Namen und wahlen
beim POSTFACH-MIGRATIONSPFAD die Option MIGRATION ZU EXCHANGE ONLINE.

3. Im Schritt MIGRATIONSTYP wahlen Sie den Typ MEHRSTUFIGE MIGRATION (siehe Abbil-
dung 6.105).
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Migrationsbatch hinzufiigen

@ Erste Schritte

Migrationspfad

o—e8

Migrationstyp

Woraussetzung

Migraticnsendpunkt

Benutzer hinzufligen

Konfiguration

O—O0—0—0—0

Planen

Migrationsbatch hinzufiigen

Wihlen Sie eine Postfachmigrationsoption aus, und benennen Sie den Batch.

HINWEIS: Die Option, die von Exchange Online migriert werden soll, ist hier noch nicht
verflgbar. Verwenden Sie den Klassisches Exchange Admin Center statt dies zu tun.

Geben Sie dem Migrationsbatch einen eindeutigen Namen *

Postfach-Migrationspfad auswihlen *

‘ Migration zu Exchange Online ~ |

@ Zum Migrieren eines Postfachs aus
Exchange Online kehren Sie zum
klassischen Exchange Admin Center
zuriick, da diese Funkticnalitat hier
noch nicht verfigbar ist.

Abbildung 6.104 Der E-Mail-Migrations-Assistent

@ Erste Schritte
® Migrationspfad
L

Migrationstyp

Vaoraussetzung

Migratiensendpunkt

Benutzer hinzufligen

Konfiguration

O—O0—0—0—0

Planen

Migrationsbatch hinzufiigen

Migrationstyp auswihlen

Der Migrationstyp. den Sie fiir diesen Batch auswahlen, hdngt von lhrem vorhandenen E-
Mail-System ab. Wahlen Sie den Migrationstyp aus, der am besten den Beddrfnissen lhres
Teams entspricht. Weitere Informationen zu Optionen fur Migrationstypen

Migrationstyp auswahlen *

Mehrstufige Migration ~

HINWEIS: Bei dieser Option werden die Inhalte von Benutzerpostfichern aus
einem lokalen Exchange nach Exchange Online kopiert. Sie kénnen Batches
von Postfichern migrieren, bis alle Postficher in die Cloud migriert wurden.

Diese Migration wird nur von Exchange Server 2003 und Exchange Server
2007 unterstiitzt.

Abbildung 6.105 Migrationstyp

4. Im Schritt VORAUSSETZUNGEN informieren Sie sich Giber eben diese (siehe Abbil-

dung 6.106).
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Migrationsbatch hinzufiigen X
& Erste Schritte
P .

| Voraussetzungen fiir eine abgestufte
T Voraussetzung Mlg ration
O Migratiensendpunkt

| Bevor Sie beginnen, lesen Sie, wie es geht
O Benutzer hinzuftigen Bereiten Sie sich auf eine abgestufte Migration vor,
O Planen So schlieBen Sie die bereitgestellte Migration ab:

® Sie missen Konten zwischen |hrer lokalen Active Directory-Domane und Microsoft
365 mithilfe der Azure Active Directory-Synchronisierung synchronisieren, damit
eine schrittweize Migration funktioniert

Der primare Doméanen Name, der fir Ihre lokale Exchange-Organisation verwendet
wird, muss eine Domane sein, die mit lhrer Microsoft 365-Organisation Gberpraft
wurde.

Sie kénnen nur Benutzer Postfacher und Ressourcen Postfacher migrieren, Andere
Empfinger Typen. wie Verteiler Gruppen. Kontakte und e-Mail-aktivierte Benutzer
werden durch den Prozess der Verzeichnis Synchronisierung zu Microsoft 365

migriert.

Abbildung 6.106 Voraussetzungen

5. Im Schritt MIGRATIONSENDPUNKT wihlen Sie die Option zum ERSTELLEN EINES NEUEN
MIGRATIONSENDPUNKTS (siehe Abbildung 6.107).

Migrationshatch hinzufiigen >
@ Erste Schritte

| Festlegen eines Migrationsendpunkts
& voraussetzung

@ Migrationsendpunkt Migraticnsendpunkte sind Verbindungseinstellungen fir den Server, zu dem oder von

dem Sie Benutzer migrieren méchten. Sie kénnen jedem Migrationsbatch zugeordnet

| werden. Wahlen Sie den Migrationsendpunkt aus, der die Verbindung mit der

O Benutzer hinzufiigen Remoteumgebung beschreibt, oder erstellen Sie ihn.

| Weitere Informationen zu Migrationsendpunkten

O Planen

O Migrationsendpunkt auswahlen

© Erstellen eines neusn Migrationsendpunkts

Abbildung 6.107 Migrationsendpunkt
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Geben Sie die E-Mail-Adresse eines zu migrierenden Benutzers an (mithilfe der Adresse
werden Uber die AutoErmittlung die Servereinstellungen abgefragt) sowie den Benutzer-
namen und das Kennwort des Migrationsbenutzers auf dem Quell-Exchange-Server.

. Der Assistent zeigt die iiber die AutoErmittlung erkannten Servereinstellungen an (siehe

Abbildung 6.108). Sollten Sie die AutoErmittlung auf dem Quell-Exchange-Server nicht ak-
tiviert haben, miissen Sie die Einstellungen selbst angeben.

Migrationsbatch hinzufiigen XK

Erste Schritte

Migrationsendpunkt bestitigen

Die Verbindungseinstellungen fir diesen Migrationsbatch wurden anhand der in Ihrer
Organisation erstellten Migrationsendpunkte automatisch ausgewshlt.
Weitere Informationen

]
@ Voraussetzung
[ ]

Migrationsendpunkt

® Anmeldeinformationen fir
lokale Konten

0]

Exchange-Server

® Migrationsendpunkt
bestdtigen | ‘
©  Stat
s RPCmexyserver(D
() Benutzer hinzufigen | ‘
| Max. Anzahl gleichzeitig stattfindender Migraliuneno
O Planen | 20 ‘

Max. Anzahl gleichzeitig stattfindender inkrementeller Ssyn(hmnisierungen(D

[4n |

Abbildung 6.108 Migrationsendpunkt bestatigen

Sollte der Migrations-Assistent Probleme bei der Verbindung feststellen, erhalten Sie eine
Fehlermeldung. Diese ist allerdings im Regelfall nichtssagend. Hier ist es oftmals hilfreich,
auf die PowerShell auszuweichen. Dort gibt es das Cmdlet Test-MigrationServerAvail-
ability, das ebenfalls die Verbindungseinstellungen tiberpriift, aber deutlich aussagekraf-
tigere Fehlermeldungen liefert. Wie das Cmadlet eingesetzt wird, erfahren Sie im Folgen-
den, wenn es um die Ubernahmemigration mit der PowerShell geht.

. Im Schritt BENUTZER HINZUFUGEN laden Sie eine CSV-Datei mit den zu migrierenden Be-

nutzerkonten hoch (Abbildung 6.109).

. Im letzten Schritt, PLANEN, konnen Sie noch einen Microsoft 365-Benutzer auswahlen, der

uber den Fortschritt der Migration per E-Mail benachrichtigt wird. Dieses Angebot sollten
Sie wahrnehmen, um bei Fehlern und bei der Fertigstellung friihzeitig informiert zu wer-
den. Auflerdem entscheiden Sie, ob die Migration unmittelbar oder zu einem spéteren
Zeitpunkt begonnen werden soll (siehe Abbildung 6.110).
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Migrationsbatch hinzufiigen

@ Erste Schritte

@ \Voraussetzung

@ Migrationsendpunkt

@ Benutzer hinzufiigen

O Planen

Benutzerpostfacher hinzufiigen

Migrieren von Benutzerpostfachern durch Hochladen einer CSV-Datei.
Weitere Informationen

Migration aus einer CSV-Datei *

CSV-Datei importieren

Abbildung 6.109 Benutzer hinzufiigen

Migrationsbatch hinzufiigen

Erste Schritte

Voraussetzung

Migrationsendpunkt

Benutzer hinzufugen

Planen

e—O0—0—0—o©

Batchmigration planen

Ein neuer Migrationsbatch wird erstellt, nachdem Sie auf "Speichern” geklickt haben. Der
Batch wird innerhalb weniger Stunden in die Warteschlange gestellt und verarbeitet.
Weitere Informationen

Nach Abschluss des Batches wird ein Bericht an die folgenden Empfinger gesendet. Sie
miissen mindestens einen Empfinger auswahlen, der diesen Bericht erhalten soll. *

|@ Markus Widl X Mamen oder E-Mail-Adresse suchen

Migrationsbatch starten bis *

@ Batch zu einem spateren Zeitpunkt manuell starten (durch Auswahlen des Batchs im
Migrationsdashboard und anschlieBendes Klicken auf ,Start”)

@' Batch automatisch starten
O Batch nach folgender Zeit automatisch starten: (O

11:30 PM

Abbildung 6.110 Planen

9. Falls Sie sich fur einen spdteren Start der Migration entschieden haben, markieren Sie den
Migrationsbatch und starten ihn, um mit der Migration zu beginnen.

Je nach Anzahl und Kapazitat der Quellpostficher sowie der zur Verfligung stehenden
Internetbandbreite dauert die Migration nun entsprechend lange.

Als Néchstes folgt das Konvertieren der Postfacher.

Schritt 2: Konvertieren der Postfacher in E-Mail-aktivierte Benutzer

Nachdem alle Postfacher aus der CSV-Datei migriert wurden, erhalten Sie eine Benachrichti-
gung an die zuvor angegebene E-Mail-Adresse. Jetzt sollten Sie die migrierten Postfacher in
E-Mail-aktivierte Benutzer umwandeln, sodass Thre Anwender nicht weiter mit den alten
Postfachern arbeiten. Die AutoErmittlung wtrde aber nach wie vor zur alten Exchange-
Umgebung weiterleiten. Mit der Umwandlung kénnen auf den Clients neue Outlook-Profile
fir Exchange Online angelegt werden.

1. Offnen Sie im EAC im Bereich EMPFANGER den Abschnitt MIGRATION.

2. Markieren Sie den Migrationsbatch, und tiberpriifen Sie den Status. Steht dieser auf SYN-
CHRONISIERT, konnen Sie die Postfacher umwandeln.
3. Microsoft stellt PowerShell-Skripte bereit, um diesen Vorgang zu automatisieren. Die
Skripte finden Sie unter folgenden URLs:
— fiir Exchange 2007: https://docs.microsoft.com/de-de/Exchange/mailbox-migration/
perform-a-staged-migration/convert-exchange-2007-mailboxes
— fiir Exchange 2003: https.//docs.microsoft.com/de-de/Exchange/mailbox-migration/
perform-a-staged-migration/convert-exchange-2003-mailboxes
Sollten Sie beim Ausfiihren der Skriptdateien die Fehlermeldung erhalten, sie wiren nicht
digital signiert, 6ffnen Sie im Windows Explorer die Eigenschaften der Dateien und
klicken auf der Registerkarte ALLGEMEIN auf die Schaltfliche ZULASSEN. Danach sollte die
Fehlermeldung nicht mehr erscheinen. Wichtig ist, dass Sie diesen Vorgang fiir jede Datei
einzeln und nicht gemeinsam durchfiihren.

Nach dem Umwandeln der alten Postfiacher in E-Mail-aktivierte Benutzer konnen Sie mit
einer weiteren CSV-Datei noch einmal den Vorgang starten.

Schritt 3: Loschen von abgeschlossenen Migrationsbatches

Nachdem Sie sichergestellt haben, dass neue E-Mails in den Exchange Online-Postfachern
aufschlagen, konnen Sie die jeweiligen Migrationsbatches ldschen.

1. Offnen Sie im EAC im Bereich EMPFANGER den Abschnitt MIGRATION.

2. Markieren Sie den Migrationsbatch, und klicken Sie auf BEENDEN (Quadrat-Symbol). Ist
der Status des Batchs dann beendet, kdnnen Sie ihn LOscHEN (Mulltonnen-Symbol).
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Schritt 4: Andern der DNS-Eintrige

Andern Sie den MX-Eintrag sowie den AutoErmittlungs-Eintrag in den Einstellungen Thres
DNS-Anbieters entsprechend den Vorgaben von Microsoft 365.

Danach sollten Sie warten, bis sich die Anderung in der DNS-Infrastruktur verbreitet hat. Dies
kann bis zu drei Tage dauern. Wie die DNS-Eintrage aussehen sollen, konnen Sie in Abschnitt
2.4, »Domanenverwaltung«, nachlesen.

Vergessen Sie dabei nicht Thren internen DNS-Server, sofern dort auch ein AutoErmittlungs-
Eintrag vorhanden ist. Ansonsten bekommen die internen Clients Probleme bei der Verbin-
dung mit Exchange Online, da sie sich nach wie vor bei der alten Umgebung anmelden.

Zu guter Letzt sollten Sie aufIhrer internen Exchange-Umgebung die URI fur die AutoErmitt-
lung mit folgendem PowerShell-Kommando zurticksetzen:

Set-ClientAccessServer -AutodiscoverInternalConnectionURI $Null

Listing 6.52 Zurlicksetzen der AutoErmittlungs-URI

Schritt 5: Benutzerlizenzierung

Zur Benutzerlizenzierung haben Sie zwei Moglichkeiten:
> Microsoft 365 Admin Center (siehe Abschnitt 2.5.2, »Benutzer anlegen«)
» PowerShell (siehe Abschnitt 3.14.4, »Benutzer anlegen)

Mehrstufige Migration mit der PowerShell

Die PowerShell-Variante bei der mehrstufigen Migration dhnelt einer Mischung aus der
IMAP-Migration (wegen der CSV-Dateien) und der Ubernahmemigration (wegen des ande-
ren Verbindungsaufbaus). Listing 6.53 zeigt ein Beispiel:

$mail = "lucy@beispielag.de"
$datei = "Benutzer.csv"

#Verbindung testen
$cred = Get-Credential
Test-MigrationServerAvailability -Autodiscover °
-EMailAddress $mail °
-Credentials $cred °
-ExchangeOutlookAnywhere

#Endpunkt anlegen

$endpunkt = New-MigrationEndpoint -ExchangeOutlookAnywhere °
-Name "Endpunkt" °
-Autodiscover °
-EmailAddress $mail °
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-Credentials $cred

#Batch anlegen

$batch = New-MigrationBatch -Name "Batch" °
-SourceEndpoint $endpunkt.Identity °
-CSVData ([System.I0.File]::ReadAllBytes($datei))

#Batch starten
Start-MigrationBatch -Identity $batch.Identity.Id

#Batch-Status abfragen
Cet-MigrationBatch -Identity $batch.Identity.Id

#Batch beenden (Achtung: Erst zum gegebenen Zeitpunkt!)
Stop-MigrationBatch -Identity $batch.Identity.Id

#Batch 16schen (Achtung: Erst zum gegebenen Zeitpunkt!)
Remove-MigrationBatch -Identity $batch.Identity.Id

Listing 6.53 Mehrstufige Migration

Zum Skript mochte ich noch einige Punkte erlautern:

» Das Cmdlet Test-MigrationServerAvailability uiberpriift die Verbindungseinstellungen
zur Quell-Exchange-Umgebung. In diesem Beispiel wird die AutoErmittlung verwendet.
Ist die AutoErmittlung nicht aktiviert, konnen Sie tiber andere Parameter die Verbin-
dungseinstellungen manuell angeben. Beim Parameter -EmailAddress geben Sie eine
E-Mail-Adresse fiir die AutoErmittlung an und unter -Credentials die Anmeldedaten
eines Benutzerkontos, das auf alle Postfacher der Quell-Exchange-Umgebung Zugriff hat.

» Fir den Zugriff auf Exchange wird mit New-MigrationEndpoint ein neuer Migrationsend-
punkt angelegt. Mit dem Parameter -Name geben Sie dem Endpunkt einen Namen, unter
dem Sie ihn im EAC auch wiederfinden.

» Mit dem Cmdlet New-MigrationBatch legen Sie weitere Migrationsoptionen fest. Mit dem
Parameter -Name geben Sie eine Bezeichnung fiir den Migrationsvorgang an.

» Im Skript wird der Inhalt einer CSV-Datei eingelesen, aber nicht etwa tiber das Cmdlet
Import-CSV, das Sie moglicherweise hier erwarten wiirden, sondern iiber einen Umweg:

[System.I0.File]::ReadAllBytes(...)

Dabei greifen Sie auf die Klasse System.I0.File aus dem .NET Framework zu, genauer ge-
sagt auf die statische Methode ReadAl1Bytes aus dieser Klasse. Dieser Umweg ist erforder-
lich, da das Cmdlet New-MigrationBatch die Daten als Byte-Array erwartet und nicht als die
von Import-CSV gelieferten Objekte.
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» Mit dem Cmdlet Start-MigrationBatch starten Sie die eigentliche Migration. Mit Get-
MigrationBatch fragen Sie den Status ab, Stop-MigrationBatch beendet den Batch, und
Remove-MigrationBatch entfernt ihn.

6.9.4 Minimale Hybridkonfiguration und Express-Hybridkonfiguration

In diesem Abschnitt beschreibe ich sowohl die Minimale Hybridkonfiguration als auch die
Express-Hybridkonfiguration als Variante fiir kleine Unternehmen, die keine dauerhafte
Verzeichnissynchronisierung benoétigen.

Voraussetzungen

Die Voraussetzungen flr die Migrationsmethoden sind die folgenden:

» Exchange-Version
Die lokale Exchange-Umgebung muss auf Basis von Exchange 2010 oder neuer aufgesetzt
sein.

Sie sollten auferdem aufallen Exchange Servern simtliche verfiigbaren Service Packs und
Updates installieren. Denken Sie dabei auch an moglicherweise veroffentlichte Update
Rollups oder Cumulative Updates.

» Doménenverifizierung
Im Microsoft 365-Mandanten miissen Sie vorab Ihre eigenen Doménen verifizieren.

> AutoErmittlung
Die AutoErmittlung muss eingerichtet sein.

> Zertifikate
Die Informationsdienste von CAS, Exchange Web Services und die AutoErmittlung miis-
sen Uber ein offentliches SSL-Zertifikat abgesichert sein. Ein selbst signiertes Zertifikat ist
nicht ausreichend. Sind die URLs unterschiedlich, miissen sie als SAN (Subject Alternative
Name) im Zertifikat hinterlegt sein — oder Sie nutzen ein Platzhalterzertifikat.

» Berechtigungen
Bei der Ausfiihrung des Assistenten zur Hybridkonfiguration geben Sie die Benutzerkon-
ten eines lokalen Exchange-Administrators und eines Exchange Online-Administrators
ein. Beide miissen in der Rollengruppe Organization Management enthalten sein.

> Statische externe IP-Adresse
Verwenden Sie eine dynamische IP-Adresse an Ihrem Internetzugang (beispielsweise tiber
die flir privat angebotenen Ublichen DSL-Anschliisse), werden E-Mails von Ihrer lokalen
Exchange-Organisation an Exchange Online hdchstwahrscheinlich geblockt (Filterung
auf [P-Basis tiber Spamhaus).
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» Firewall
Thre lokale Exchange-Umgebung muss Uber verschiedene Ports und Endpunkte aus dem
Internet erreichbar sein. Tabelle 6.21 zeigt, welche Ports, Protokolle und Endpunkte davon
betroffen sind.

Port Protokoll Anwendung Lokaler Endpunkt
TCP 25 (SMTP) SMTP/TLS Mailfluss zwischen » Exchange 2019/
Exchange Online 2016: Postfach/
und lokalem EDGE
Exchange » Exchange 2013:
CAS/EDGE
» Exchange 2010:
HUB/EDGE
TCP 443 (HTTPS) AutoDiscover > AutoDiscover » Exchange 2019/
(AutoErmittlung) (AutoErmittlung) 2016: Postfach
» OAuth » Exchange 2013/
2010: CAS
TCP 443 (HTTPS) EWS > frei/gebucht » Exchange 2019/
» E-Mail-Info 2016: Postfach
» Nachrichten- » Exchange 2013/
verfolgung 2010: CAS
» postfachlbergrei-
fende Suche
» Postfach-
migration
» OAuth

Tabelle 6.19 Ports, Protokolle und Endpunkte

Achtung: Sowohl die Minimale Hybridkonfiguration als auch die Express-Hybridkonfigura-
tion setzen voraus, dass die zu migrierenden Benutzer in Exchange Online noch kein Post-
fach haben. Moglicherweise haben Sie in Microsoft 365 bereits vor der Einrichtung der Ver-
zeichnissynchronisierung Benutzerkonten angelegt und diese mit einer Exchange Online-
Lizenz ausgestattet. In diesem Fall hat Microsoft 365 automatisch Postfacher angelegt. Eine
Migration ist damit nicht mehr moglich. Entfernen Sie in diesem Fall die Postfacher in Ex-
change Online wieder (beispielsweise durch Lizenzentzug oder Loschen der Benutzerkonten
—sofern das in diesem Stadium Ihrer aktuellen Konfiguration noch moglich ist).
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E-Mail-Verkehr

Richten Sie eine dieser beiden Hybridkonfigurationen ein, nimmt wahrend des Migrations-
zeitraums nach wie vor Ihre lokale Exchange-Organisation die E-Mails fiir hre Doméne ent-
gegen. Liegt das Postfach eines Empfingers bereits in Exchange Online, werden entsprechen-
de Mails von Threr lokalen Umgebung weitergeleitet.

Verschickt ein Benutzer, dessen Postfach bereits in Exchange Online liegt, eine neue E-Malil,
wird sie von Exchange Online ohne Umweg tiber die lokale Umgebung direkt beim zustindi-
gen E-Mail-Server ausgeliefert.

Migrationsvorgang
Der Migrationsvorgang lasst sich in folgende Schritte aufteilen:
1. Basiskonfiguration

2. Benutzerbereitstellung — diese ist abhdngig davon, ob Sie eine dauerhafte Verzeichnissyn-
chronisierung bendtigen:

- Variante »einmalige Benutzersynchronisierung«
- Variante »dauerhafte Benutzersynchronisierung«
3. Benutzer lizenzieren
4. Postfacher migrieren

5. Andern der DNS-Eintrage

Sehen wir uns die Schritte nun im Einzelnen an.

Schritt 1: Basiskonfiguration

1. Fur die spatere Synchronisierung der Benutzer mussen Sie zundchst im Mandanten die
AAD-Synchronisierung freischalten. Stellen Sie dazu eine PowerShell-Verbindung her (sie-
he Abschnitt 3.14.3, »Azure Active Directory-Modul fir Windows PowerShell«), und fiihren
Sie dann das folgende Kommando aus:

Set-MsolDirSyncEnabled -EnableDirsync $true

Listing 6.54 AAD-Synchronisierung freischalten

2. Offnen Sie auf einem Windows Server, der sich in derselben Domine wie der lokale Ex-
change Server befindet, den Hybridkonfigurations-Assistenten unter der folgenden URL:

https://aka.ms/hybridwizard

Damit wird der Hybridkonfigurations-Assistent heruntergeladen und gestartet (siehe Ab-
bildung 6.111). Sollte es bei der Konfiguration zu einem Fehler kommen, kénnen Sie den
Assistenten spater erneut starten. Dazu finden Sie nach dem ersten Start auf dem Desktop
ein Anwendungssymbol.
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I_] Office 365 Office 365 Hybrid Configuration

Hybridkonfigurations-Assistent
e
E

Durch das Ausfiihren dieses Assistenten wird die Koexistenz |hrer lokalen Umgebung mit
Exchange Online konfiguriert.

‘Was macht diese Anwendung? | Zuriick | | Weiter ‘ | Abbrechen

Abbildung 6.111 Hybridkonfigurations-Assistent

3. Im Schritt LOKALE EXCHANGE SERVER-ORGANISATION versucht der Assistent nun auto-
matisch, einen geeigneten Exchange Server ausfindig zu machen (siehe Abbildung 6.112).
Sollte das nicht erfolgreich sein, geben Sie selbst einen Clientzugriffs-Server an. Auf3erdem
geben Sie an, wo Thr Mandant angelegt ist (im Normalfall OFFICE 365 WORLDWIDE).

g Office 365 Office 365 Hybrid Configuration

EXCHANGE beispielag Iocal - BEISFIELD

Lokale Exchange Server-Organisation Exharge Server 2018 15

@® Den optimalen Exchange Server ermitteln

EXCHANGE
Domane  beispislaglocal

Version 152 (Build 9565 Standard Edition

Mailbox

= bsispislaglocal/Configuration/Sites/Default-First-Site-Nama
D 00433-70000-00000-AA277

O Einen Server angeben, der Exchange 2010, 2013 oder 2016 ausfihrt

Exchange-Hybrid-Setup erfordert eine Verbindung mit einem Exchange 2010-, 2013- oder 2016-5erver
in lhrer Umgebung, um Verwaltungsaufgaben ausfihren zu kénnen. Unter Exchange 2010 oder 2013
muss dies ein Server sein, auf dem die Clientzugriffsserver-Rolle ausgefidhrt wird.

Clientzugriffsserver:

EXCHANGE.beispislag.loca

Office 365 Exchange Online

Meine Office 365-Crganisation wird gehostet von:

[ office 365 Woridwide v

| Zurick || Weiter ‘ |Abbrechen

Abbildung 6.112 Lokale Exchange Server-Organisation
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4. Im Schritt ANMELDEINFORMATIONEN geben Sie die Benutzerdaten eines lokalen Ex- _ Office 365 e —
r 20 ce rid Configuration
change- und eines Microsoft 365-Administrators an (siehe Abbildung 6.113).
Hybridfunktionen
l] Office 365 Office 365 Hybrid Configuration

Office 365 weltwsit - admind Beispi
EXCHANGE bespiciag o

Lokales Exchange-Konto [

Wiahlen Sie die Hybridfunktionen aus, die Bestandteil Ihrer Hybridkonfiguration sein sollen.

Weitere Informationen

® Minimale Hybridkonfiguration (empfohlen)
Geben Sie |hre lokalen Exchange-Administratorkonto-Anmeldeinformationen an. ‘Wenn Sie diese Option auswshlen, wird Exchange mit den Mindesteinstellungen konfiguriert, die
erforderlich sind, damit Sie lhre Postfacher nahtlos zu Exchange Online verschieben kénnen.

BE|5P|ELAG\ﬁdmiHi?er}FIV ) Volistandige Hybridkonfiguration

Aktuelle Wing
‘Wenn Sie diese Option auswahlen, wird Exchange mit dem vellsténdigen Umfang an

AdministratorEbeizpislzg.org Hybridfunktion konfiguriert. Dies umfasst das Teilen von Frei/Gebucht-Informationen, enweiterten
Nachrichtenfluss-, eDiscovery- und weitere erweiterte Funktionen. Dies ist die typische
Konfiguration fur gréBere oder langfristige Koexistenzszenarien.

Office 365 Exchange Online-Konto

Weitere Optionen
Verwenden Sie lhre Mandantenadministratorkonto-Anmeldeinformationen fir Office 365 weltweit.
[] Ubertragung der Organisationskonfiguration
Wenn Sie diese Option aktivieren, wird eine einmalige Ubertragung von Organisationsobjekten
aus Ihrer Iokalen Umgebung zu Exchange Online ausgefihrt, Nach der Ubertragung missen Sie
BsizpisiOrg.onmicresefroom Anderungen an beiden Orten vornehmen, umn die Objekte synchronisiert zu halten.

admin@BeispielOrg.onmicrosoft.com
d0bé: bo-423 -53030a5fadih

Weitere Informationen

Zuriick ‘ | Weiter | | Abbrechen

Zuriick | ‘ Weiter | | Abbrechen

Abbildung 6.113 Anmeldeinformationen Abbildung 6.114 Hybridfunktionen

5. Im Schritt HYBRIDFUNKTIONEN entscheiden Sie sich wahlweise fur die MINIMALE 1] Office 365 Office 365 Hybrid Configuration

HYBRIDKONFIGURATION oder die VOLLSTANDIGE HYBRIDKONFIGURATION (siehe Abbil-
dung 6.114). In diesem Abschnitt machen wir mit der Minimalen Hybridkonfiguration wei- Hybridtopologie

Mimimale: Hyict

ter, deren Ziel es ist, alle Postfacher zu Exchange Online zu transferieren. Die Vollstindige

Wahlen Sie eine Hybridtopologie fiir lhre Exchange-Konfiguration aus.

Hybridkonfiguration beschreibe ich in Abschnitt 6.10, »Vollstindige Exchange-Hybrid- Weitere Informationen
konfiguration«. © Klacei ) .
(@) Klassische Exch Hybridtopolog T d
6. Im Schritt HYBRIDTOPOLOGIE wihlen Sie die gewiinschte Exchange-Konfiguration aus " Erfordert Bxchenge-Clienteugriffsverbindungen mi und aus der [nfernet
(siehe Abbildung 6.115). Im Beispiel verwende ich die KLASSISCHE EXCHANGE-HYBRID- © Moderne Exchange Hybridtopalogic verwenden _
* Installiert den Hybrid-Agent, um Postfachmigrationen bereitzustellen.
TOPOLOGIE. * Erfordert Exchange-Clientzugriffsverbindungen mit dem Internet.

7. Im Schritt LOKALES KONTO FUR MIGRATION geben Sie die Anmeldeinformationen fiir die
lokale Exchange-Umgebung an, tiber die ein Migrationsendpunkt erzeugt wird (siehe Ab-
bildung 6.116).

8. Nachdem Sie auf die Schaltfliche AKTUALISIEREN geklickt haben, nimmt der Assistent die
erforderliche Konfiguration Ihrer lokalen Exchange-Umgebung und von Exchange Online

Zurick ‘ | Weiter | | Abbrechen

vor. Dieser Vorgang kann einige Minuten in Anspruch nehmen.

Abbildung 6.115 Hybridtopologie
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!] Ofﬂce 365 Office 365 Hybrid Configuration

Office 165 weltw
EXCHANGE beispi

Lokales Konto fur Migration

Office 365 Exchange Online benctigt die vollstandigen lokalen Anmeldeinformationen, um einen
Migrationsendpunkt zu erstellen.

‘Weitere Informationen

Verwenden Sie die folgenden Anmeldeinfarmationen, wenn Sie eine Verbindung mit lhrem lokalen
Exchange-Webdiensts herstellen,

‘Weiter Abbrechen

Abbildung 6.116 Lokales Konto fiir Migration

Schritt 2: Benutzerbereitstellung

Der Assistent fragt Sie nun im weiteren Verlauf, wie die lokal vorhandenen Benutzer in
Microsoft 365 angelegt werden sollen. Dabei kommt das Verzeichnissynchronisierungstool
AAD Connect zum Einsatz. Dieser Schritt wird tibersprungen, wenn Sie die Active Directory-
Verzeichnissynchronisierung bereits eingerichtet haben.

Im Schritt BENUTZERBEREITSTELLUNG entscheiden Sie sich, ob der Assistent selbst das Ver-
zeichnissynchronisierungstool AAD Connect (siehe auch Abschnitt 4.2.1, »Verzeichnissyn-
chronisierung«) installieren und konfigurieren soll oder ob Sie dies selbst vornehmen wollen
(siehe Abbildung 6.117).

Die Option MEINE BENUTZER UND KENNWORTER EINMALIG SYNCHRONISIEREN fiihrt dazu,
dass AAD Connect nicht dauerhaft zum Einsatz kommt, sondern nur genau ein Mal, um die
bestehenden lokalen Benutzer samt deren aktuellen Kennwortern in Microsoft 365 anzule-
gen. Diese Option ist fur kleine Umgebungen gedacht, die keine laufende Verzeichnissyn-
chronisierung wiunschen. Mit dieser Option entscheiden Sie sich also fiir die Express-Hybrid-
konfiguration. Mit der Option ICH INSTALLIERE ACTIVE DIRECTORY AZURE CONNECT SPATER
SELBST fahren Sie dagegen mit der Minimalen Hybridkonfiguration fort.

Mehr zu AAD Connect lesen Sie in Abschnitt 4.2.1, »Verzeichnissynchronisierung«.
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l_] ffice 365 Office 365 Hybrid Configuration

Benutzerbereitstellung

Mimimale Hybrid 17.0
Hybriddienste werden jetzt zwischen Exchange Online und lhrer lokalen Exchange-Umgebung konfiguriert.

Wahlen Sie eine Cption aus, wie Sie die Synchronisierung von Benutzern in Ihrer Umgebung handhabken
méchten.

(® Meine Benutzer und Kennwirter einmalig synchronisieren (empfohlen)
‘Wahlen Sie diese Option aus, wenn Sie die Absicht haben, alle [hre Postfacher nach Office 365 zu
verschieben. Dieser Assistent |adt Azure Active Directory Connect auf diese Seite herunter und
startet dann das Tool, nachdem Sie unten auf "Weiter" geklickt haben. Fihren Sie die Anweisungen
bis zum Abschluss aus (in den meisten Fallen sind die Standardoptionen sinnvell). Nach dieser
anfanglichen Synchronisierung begleiten wir Sie schrittweise durch die Migration [hrer Postfacher
und die Umstellung lhrer DNS-Eintrage, sodass sie auf Office 365 zeigen.
Weitere Informationen

) Ich installiere Active Directory Azure Connect spiter selbst

Wenn Sie lhre lokale Exchange-Bereitstellung beibehalten oder erweiterte Funktionen {wie etwa
Identititsverbund) verwenden machten, sollten Sie eine Verzeichnissynchronisierungs-
Bereitstellung installieren und warten.

Weitere Informationen

Exchange-Verwaltungsshell 5ffnen Protokolldatei dffnen Protokollierungsordner Gffnen
Exchange Online PowerShell &ffnen  Supportpaket erstellen..  Prozessordner Gffnen

Zurtck Weiter | | Abbrechen

Abbildung 6.117 Benutzerbereitstellung

Schritt 2 — Variante »Einmalige Benutzersynchronisierung«

Entscheiden Sie sich fiir diese Variante, wird die Installation von AAD Connect automatisch
gestartet. Akzeptieren Sie die Lizenzbedingungen, und verwenden Sie die EXPRESS-EINSTEL-
LUNGEN (siehe Abbildung 6.118).

‘ Microseft Azure Active Directory Connect

Express-Einstellungen

willkommen
Express-Einstellungen
‘Wenn Sie eine einzeln Windows Server Active Directory-Gesamtstruktur verwenden, wird Folgendes
ausgefihrt:

» Synchronisierung von Identititen in der aktuellen AD-Gesamtstruktur von "BEISPIELAG" kenfigurieren
* Kennwart-Hashsynchronisierung aus dem lokalen AD-Verzeichnis in Azure AD konfigurieren

» Anfangssynchronisierung starten

» Alle Attribute synchronisieren

* Automatisches Upgrade aktivieren

Weitere Informationen zu Express-Einstellungen

‘Wwahlen Sie "Anpassen” aus, um enveiterte Bereitstellungsoptionen auszuwahlen oder Einstellungen von
einem vorhandenen Server zu importieren.

" F local” ist keine ingfihige Doméne. Es wird empfohlen, benutzerdefinierte
Einstellungen zum Konfigurieren der Optionen fiir die zu konfiguri
‘Weitere Infor i iiber nicht ingfihige ! und Ei fiir die

Benutzeranmeldung.

Anpassen Express-Einstellungen verwenden

Abbildung 6.118 Konfiguration von AAD Connect
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Alternativ dazu konnen Sie die Konfiguration von AAD Connect auch selbst anpassen, bei-
spielsweise die zu synchronisierenden Benutzerkonten auswahlen. Lesen Sie dazu Abschnitt
4.2.1, »Verzeichnissynchronisierung«.

Wahrend der Konfiguration mussen Sie die Zugangsdaten eines Microsoft 365- und eines lo-
kalen Domédnenadministrators angeben.

Im Schritt BEREIT ZUR KONFIGURATION werden Sie gefragt, ob Sie eine Exchange-Hybrid-
konfiguration einrichten wollen. Aktivieren Sie diese Option nicht, denn sie ist nur fiir die
vollstandige Hybridkonfiguration erforderlich.

Nach der Installation von AAD Connect wird die Synchronisierung genau ein Mal durchge-
fihrt, und anschlief3end wird sie automatisch deaktiviert. AAD Connect selbst wird jedoch
nicht automatisch deinstalliert. Sie mussen das selbst iiber die Systemsteuerung vorneh-
men.

Schritt 2 — Variante »Dauerhafte Benutzersynchronisierung«

Entscheiden Sie sich dafiir, AAD Connect spater zu installieren, ist der Assistent damit been-
det, und Sie kénnen sich an die eigenstdndige Konfiguration von AAD Connect machen. Die
Option EXCHANGE-HYBRIDEINSTELLUNG im Konfigurationsassistent von AAD Connect akti-
vieren Sie nicht, da sie nur bei der vollstaindigen Hybridkonfiguration erforderlich ist.

Nachdem Sie AAD Connect eingerichtet haben, konnen Sie mit dem néachsten Schritt weiter-
machen.

Schritt 3: Benutzer lizenzieren

Bevor Sie mit der Migration der Postfachinhalte fortfahren kénnen, missen Sie die Benutzer-
konten in Microsoft 365 mit einer Lizenz ausstatten, die Exchange Online beinhaltet. Dieser
Schritt wird nicht automatisch gemacht. Die Varianten der Lizenzierung finden Sie in Ab-
schnitt 2.5.2, »Benutzer anlegen«, beschrieben.

Schritt 4: Postfacher migrieren

Im nédchsten Schritt folgt die eigentliche Migration der Postfachinhalte:

1. Im EAC von Exchange Online wechseln Sie zum Bereich EMPFANGER und dort zum Ab-
schnitt MIGRATION (siehe Abbildung 6.119).

2. Klicken Sie auf MIGRATIONSBATCH HINZUFUGEN, erscheint der E-Mail-Migrations-Assis-
tent (siehe Abbildung 6.120).

3. Geben Sie einen Namen flir den Migrationsbatch ein, und wahlen Sie als POSTFACH-
MIGRATIONSPFAD die Option MIGRATION ZU EXCHANGE ONLINE.
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Exchange Admin Center

= Start > Migrationsbatches
@ i Migrationsbatches
Empfanger e Erstellen Sie Migrations Batches, um mehrere Post Ficher zu Microsoft 365 oder Office 365 zu
verschieben. Weitere Informationen zum Migrieren mehrerer Konten
= E-Mail-Fluss v
fol
& Rollen v <A Migrati h hinzufiig @) __p Suchen =
| G wigration
Name Status Datenkonsistenzbewertung  Prozentsatz synchronisiert  Su..  Syn.. Ab..  Feh..
2 Berichte ~
@ Einblicke Es sind keine Migrationsbatches zum Anzeigen vorhanden.
&% Organisation ~
E8 Offentliche Ordner v
(1}
&% Einstellungen
=
@ dassisches Exchange Admin Center
Abbildung 6.119 Der Migrations-Bereich im EAC
Migrationsbatch hinzufiigen X
N
@ Erste Schritte
. . . .
Migrationsbatch hinzufiigen
® Migrationspfad
©  Migrationstyp
Wahlen Sie eine Postfachmigrationsoption aus, und benennen Sie den Batch.
(O Voraussetzung HINWEIS: Die Option, die von Exchange Online migriert werden sall, ist hier nach nicht
| verfugbar. Verwenden Sie den Klassisches Exchange Admin Center statt dies zu tun.
O Migrationsendpunkt Geben Sie dem Migrationsbatch einen eindeutigen Namen *
(O Benutzer hinzufiigen
| Postfach-Migrationspfad auswahlen *
O Konfiguration | Migration zu Exchange Online N |
| Bl @ Zum Migrieren eines Postfachs aus
O Planen Exchange Online kehren Sie zum
klassischen Exchange Admin Center
zuriick, da diese Funktionalitat hier
noch nicht verfigbar ist.

Abbildung 6.120 Der E-Mail-Migrations-Assistent

4. Im Schritt MIGRATIONSTYP wihlen Sie die Option REMOTE-VERSCHIEBUNGSMIGRATION
(siehe Abbildung 6.121).
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Migrationsbatch hinzufiigen

@ Erste Schritte

Migrationspfad

Migrationstyp

Voraussetzung

Migraticnsendpunkt

Benutzer hinzufigen

Konfiguration

O—O0—0—0—0

Planen

Migrationstyp auswihlen

Der Migrationstyp. den Sie fur diesen Batch auswahlen, hangt von lhrem vorhandenen E-
Mail-System ab. Wahlen Sie den Migrationstyp aus, der am besten den Bedarfnissen Ihres
Teams entspricht. Weitere Informationen zu Optionen fur Migrationstypen

Migrationstyp auswahlen *

Remote-Verschiebungsmigration

HINWEIS: Bei dieser Option werden die Inhalte von Benutzerpostfachern aus
einem lokalen Exchange nach Exchange Online kopiert. Sie kénnen Batches
von Postfichern migrieren, bis alle Postfacher in die Cloud migriert wurden.

Diese Migration wird von Exchange Server 2010 und héheren Versionen
unterstiitzt.

Abbildung 6.121 Migrationstyp

5. Lesen und beachten Sie im Schritt VORAUSSETZUNGEN die Hinweise (siehe Abbil-

dung 6.122).

Migrationsbatch hinzufiigen

Q Erste Schritte
Voraussetzung

Migrationsendpunkt

Konfiguration

e
|
e}
|
O Benutzer hinzufiigen
|
@]
|
6]

Planen

Voraussetzungen fiir die Remote-
Migration

Bevor Sie beginnen, lesen Sie, wie es gehtRemote-Verschiebungsmigration vorbereiten.

So schlieBen Sie die Remote-Verschiebungsmigration ab:

* Geschatzte Zeit bis zum Abschluss: 10 Minuten zum Konfigurieren des
Migrationsbatches. Die Gesamtzeit zum AbschlieBen der Migration hdngt jedoch
von der Anzahl der Postfacher ab, die in jedem Migrationsbatch enthalten sind

Ilhnen missen Berechtigungen zugewiesen werden, bevor Sie dieses Verfahren
ausflhren kénnen

Zwischen lhren lokalen und Exchange Online-Organisationen ist die
Hybridbereitstellung konfiguriert.

Wenn Sie Exchange 2013 ausfihren, stellen Sie sicher, dass der Proxydienst fir die
Postfachreplikaticn (MRSProxy) in lhren lokalen Exchange 2013-
Clientzugriffsservern aktiviert ist.

Abbildung 6.122 Voraussetzungen
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6. Im Schritt MIGRATIONSENDPUNKT wihlen Sie HYBRID MIGRATION ENDPOINT aus (siehe

Abbildung 6.123). Der Migrationsendpunkt wurde bei der Einrichtung vom Hybrid-Konfi-
gurationsassistenten erstellt.

Migrationsbatch hinzufiigen x

@ Erste Schritte
Festlegen eines Migrationsendpunkts

Voraussetzung

Migrationsendpunkt Migrationsendpunkte sind Verbindungseinstellungen fiir den Server, zu dem oder von
dem 5ie Benutzer migrieren machten. Sie konnen jedem Migrationsbatch zugeordnet
werden. Wahlen Sie den Migrationsendpunkt aus, der die Verbindung mit der
Remoteumgebung beschreibt, oder erstellen Sie ihn.

Benutzer hinzufigen K N
Weitere Informationen zu Migrationsendpunkten

Konfiguration
@ Migrationsendpunkt auswahlen

O—O0—O0—o—0—

‘ Hybrid Migration Endpoint - EW...
Planen

O Erstellen eines neuen Migrationsendpunkts

Abbildung 6.123 Migrationsendpunkt

. Wihlen Sie im Schritt BENUTZER HINZUFUGEN die zu verschiebenden Benutzer aus, oder

laden Sie eine CSV-Datei mit den E-Mail-Adressen der zu verschiebenden Benutzer hoch
(siehe Abbildung 6.124).

Die CSV-Datei legen Sie mit der Spalte EmailAddress an und hinterlegen in jeder Zeile eine
E-Mail-Adresse.

Sollte in der Benutzerauswahlliste ein Benutzer mit lokalem Postfach nicht enthalten sein,
liegt das moglicherweise daran, dass fiir den Benutzer bereits ein Exchange Online-Post-
fach existiert. Damit ist das Verschieben des lokalen Postfachs nicht moglich. Diese Situa-
tion kann auftreten, wenn Sie vor der Aktivierung der Exchange-Hybridkonfiguration im
Verzeichnissynchronisierungstool dem Benutzer eine Exchange Online-Lizenz zugewie-
sen haben. Damit wird automatisch ein Exchange Online-Postfach angelegt. Das ge-
schieht aber nicht, wenn im Verzeichnissynchronisierungstool die Hybridkonfiguration
aktiviert ist und der Benutzer bereits tiber ein lokales Postfach verfiigt.

. Im Schritt KONFIGURATION geben Sie die ZIELZUSTELLUNGSDOMANE an (siehe Abbildung

6.125). Achtung: Geben Sie hier nicht (!) Ihre eigene Doméne an, sondern die Doméane mit
der Endung mail.onmicrosoft.com.
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Migrationsbatch hinzufiigen X
@ Erste Schritte
Benutzerpostficher hinzufiigen
° Voraussetzung
@ Migrationsendpunkt Migrieren Sie Benutzerpostficher, indem Sie eine CSV-Datei hochladen oder indem Sie
| Benutzer-E-Mail-Adressen manuell eingeben, Weitere Informationen
. Benutzer hinzufiigen
| © Migration aus einer CSV-Datei
CSV-Datei importieren
O Konfiguration
O Zu migrierende Benutzer manuell hinzufiigen
Geben Sie die Anzeigenamen der Postficher ein, die Sie migrieren méchten
O Planen
Abbildung 6.124 Benutzer hinzufiigen
Migrationsbatch hinzufiigen X

° Erste Schritte

° Voraussetzung

° Migrationsendpunkt
|

& Benutzer hinzufiigen

@ Konfiguration

O Planen

Konfiguration verschieben

Diese Konfigurationseinstellungen werden auf den neuen Batch angewendet.
Weitere Informationen

0@

Zielzustellungsdoman:

BeispielOrg.mail.onmicrosoft.com ~

Abbildung 6.125 Konfiguration

9. Im letzten Schritt, PLANEN, geben Sie einen Microsoft 365-Benutzer an, der uber den Fort-
schritt der Migration per E-Mail benachrichtigt wird. Aufierdem entscheiden Sie, ob die

Migration unmittelbar oder zu einem spateren Zeitpunkt begonnen werden soll. Die
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Option Batch automatisch starten wahlen Sie, um dies nicht selbst nach dem Verschiebe-

vorgang tun zu missen (siehe Abbildung 6.126).

Migrationsbatch hinzufiigen

Erste Schritte
Voraussetzung
Migrationsendpunkt
Benutzer hinzufligen
Konfiguration

[
|
@
|
[
|
[
|
©
|
[ ]

Planen

Batchmigration planen

Ein neuer Migrationshatch wird erstellt, nachdem Sie auf “Speichern” geklickt haben. Der
Batch wird innerhalb weniger Stunden in die Warteschlange gestellt und verarbeitet.
Weitere Informationen

Nach Abschluss des Batches wird ein Bericht an die folgenden Empfianger gesendet. Sie
miissen mindestens einen Empfanger auswahlen, der diesen Bericht erhalten soll. *

‘@ Markus Widl X Namen oder E-Mail-Adresse suchen

Migrationsbatch starten bis *

O Batch zu einem spateren Zeitpunkt manuell starten (durch Auswahlen des Batchs im
Migratio ard und ar Klicken auf ,Start”)

@ Batch automatisch starten
O Batch nach folgender Zeit automatisch starten: (O

2/472022 - 11:30PM v

Abbildung 6.126 Planen

10. Damit schlief3en Sie den Assistenten. Das EAC zeigt den neuen Migrationsbatch an (siehe

Abbildung 6.127).

Exchange Admin Center

@ Startseite

Empfanger ~
= EMail-Fluss ~
S Rollen ~

| G migration

L Berichte ~
Q  Finblicke

&% Organisation ~
Eg Gffentliche Ordner v
& Einstellungen

Klassisches Exchange Admin Center

Start > Migrationsbatches

Migrationsbatches

Erstellen Sie Migrations Batches, um mehrere Post Facher zu Microsoft 365 oder Office 365 zu
verschieben. Weitere Informationen zum Migrieren mehrerer Konten

< Migrati h hinzufii O 1 Element __}3 Suchen =
[J  Name Status Datenkonsistenzbewertung  Prozentsstzsyn..  Su.  Syn..  Ab..  Feh..
O tuey Syncing |

Abbildung 6.127 Migrationsfortschritt
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11. Falls Sie sich fiir einen spateren Start der Migration entschieden haben, markieren Sie
den Migrationsbatch und klicken auf die Schaltfliche MIGRATION STARTEN, um mit der
Migration zu beginnen.

Schritt 4: Andern der DNS-Eintrage

Nachdem alle erforderlichen Postficher migriert wurden, andern Sie die Eintrage MX, Auto-
Ermittlung sowie SPF in den Einstellungen IThres DNS-Anbieters entsprechend den Vorgaben
von Microsoft 365.

Danach sollten Sie warten, bis sich die Anderung in der DNS-Infrastruktur verbreitet hat. Dies
kann bis zu drei Tage dauern. Wie die DNS-Eintrage aussehen sollen, konnen Sie in Abschnitt
2.4.2, »Domane verifizieren«, nachlesen.

Vergessen Sie dabei nicht [hren internen DNS-Server, sofern dort auch ein AutoErmittlungs-
Eintrag vorhanden ist. Ansonsten bekommen die internen Clients Probleme bei der Verbin-
dung mit Exchange Online, da sie sich nach wie vor bei der alten Umgebung anmelden.

Wollen Sie den oder die bestehenden Exchange Server nach einer erfolgreichen Migration
abschalten, sind vorab noch einige Aufraumarbeiten erforderlich, die von der aktuellen Kon-
figuration abhangen. Eine gute Ubersicht finden Sie hier:

https://docs.microsoft.com/de-de/exchange/decommission-on-premises-exchange

6.10 Vollstandige Exchange-Hybridkonfiguration

Bei einer Vollstindigen Hybridkonfiguration betreiben Sie neben Exchange Online dauer-
haft eine lokale Exchange Server-Umgebung weiter (im weiteren Verlauf dieses Abschnitts
schreibe ich zur Vereinfachung statt »vollstandige Hybridkonfiguration« nur noch »Hybrid-
konfiguration«). Dabei sollen diese beiden separaten Organisationen, zumindest fir den
Endanwender als eine einzelne Organisation angesehen werden. Hilfreiche Funktionen, wie
beispielsweise die Anzeige der Verfligbarkeitsinformationen, sollen fiir alle Anwender, egal
in welcher Organisation sie ihr Postfach haben, nach wie vor funktionieren.

Eine Hybridkonfiguration eignet sich unter anderem fiir die folgenden Szenarien:

» Sensible Postfiacher bleiben lokal
Sie wollen zwar grundsatzlich von den glnstigen Konditionen der Exchange Online-
Lizenzen profitieren und einen Teil der Speicherkosten fiir die Verwaltung von lokalen
Postfachern einsparen, aber sensible Postficher dennoch weiterhin lokal betreiben. Zu
diesen Postfachern konnten beispielsweise die Postfacher der Geschéftsfithrung oder der
Entwicklungsabteilung gehoren. Wahrend diese lokal bleiben, werden die Postfacher der
anderen Anwender in Exchange Online abgelegt.
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» Viele Auflendienstmitarbeiter
Ihre Aufiendienstmitarbeiter sind viel unterwegs. Thre Internetanbindung lasst aber zu
wunschen uibrig, sodass die Arbeit mit Ihrer Exchange-Umgebung zum Geduldsspiel wird.
Liegen die Postfacher der Auflendienstmitarbeiter in Exchange Online, entlasten Sie Ihre
Internetanbindung.

» Archivpostficher in Exchange Online
Sie wollen zwar die Archivpostfach-Funktionalitat von Exchange einsetzen, aber die enor-
men Kosten fiir die erforderliche lokale Speicherkapazitit einsparen. Die priméren Postfa-
cher selbst sollen aber nach wie vor lokal betrieben werden. Fiir dieses Szenario gibt es so-
gar eine eigene Lizenz, die es Ihnen kostengiinstig ermaoglicht, nur die Archivpostfacher in
Exchange Online zu betreiben (siehe dazu auch Abschnitt 6.1.2, »Lizenziiberblick«).

In diesem Abschnitt werden wir uns mit der Hybridkonfiguration auf Basis des Exchange
Servers 2019 beschaftigen. Das heift aber nicht, dass eine Hybridkonfiguration mit einer Ex-
change-Umgebung auf einer dlteren Version nicht funktioniert. Grundsatzlich konnen Sie ab
Exchange 2010 eine Hybridkonfiguration einrichten. Vor der Konfiguration sollten Sie je-
doch sicherstellen, dass jeweils das neueste CU (Cumulative Update) oder UR (Update Rollup)
installiert wurde, um maoglichen Problemen vorzubeugen.

Auflerdem werden wir wieder gelegentlich mit der PowerShell arbeiten, diesmal allerdings
nicht primar mit der Erweiterung fiir Exchange Online, sondern mit der des Exchange Ser-
vers. Fur die Verwaltung Ihrer lokalen Exchange-Organisation fithren Sie also die Exchange
Management Shell (EMS) aus dem Startmenii bzw. von der Startseite aus. Wollen Sie dagegen
mit den in Exchange Online angelegten Postfachern arbeiten, verbinden Sie sich wie bisher
mit Exchange Online. Ist es erforderlich, dass Sie parallel mit beiden Organisationen arbei-
ten, lohnt sich der Import der Exchange Online-Erweiterung mit einem alternativen Prafix,
um keine Namenskollisionen bei den Cmdlets zu erhalten. Lesen Sie hierzu Abschnitt 6.3.3,
»Verbindungsaufbau«.

6.10.1 E-Mail-Verkehr

Im Regelfall verwenden Sie bei einer Hybridkonfiguration einen geteilten Namensraum. Das
heifdt, Sie benutzen dieselbe Doméne (beispielsweise beispielag.de) fiir Postfacher beider Or-
ganisationen. Auflerdem diirfte zumindest zu Beginn der Einrichtung der MX-Eintrag Ihrer
Domane auf die lokale Organisation zeigen. Die Frage ist nun, wie E-Mails zwischen den Or-
ganisationen ausgetauscht werden, um dann im jeweiligen Zielpostfach anzukommen.

Dabei stehen Thnen mehrere Optionen zur Auswahl. Aulerdem miissen wir den eingehen-
den und ausgehenden E-Mail-Verkehr separat betrachten.

Eine wichtige Information noch vorab: Im Rahmen der Einrichtung einer Hybridkonfigura-
tion wird eine sogenannte Hybriddomdine eingerichtet. Diese tragt den folgenden Namen:

MANDANTDOMANE .mail.onmicrosoft.com
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Die Hybriddomaéne wird bei allen E-Mail-Adressrichtlinien als sekundare Proxydomane ein-
getragen. Ihre Bedeutung wird gleich ersichtlich.

Die Kommunikation zwischen den beiden Exchange-Organisationen wird dabei standard-
mafig uber TLS abgesichert.

Eingehende E-Mails mit der lokalen Organisation empfangen

Nehmen wir an, der MX-Eintrag der Domane beispielag.de zeigt auf die lokale Organisation.
Eine E-Mail wird an lucy @beispielag.de sowie an robin@beispielag.de geschickt, wobei Robins
Postfach in der lokalen Organisation und Lucys Postfach in Exchange Online liegt.

Die Verarbeitung dieser E-Mail sieht dann wie folgt aus (siehe Abbildung 6.128).
© Die E-Mail trifft beim Clientzugriffs-Server der lokalen Exchange-Umgebung ein.

@ Da die E-Mail an ein lokales Postfach gerichtet ist (Robin), wird sie entsprechend ausgelie-
fert. Da aber ebenso ein Exchange Online-Postfach betroffen ist (Lucy), wird die E-Mail
vom Clientzugriffs-Server mithilfe der Hybriddoméne (beispielag.mail.onmicrosoft.com)
und eines entsprechend konfigurierten Sendeconnectors zu EOP von Exchange Online
weitergeleitet.

© EOP uberpriift den Inhalt der E-Mail (Spam, Schadcode etc.).
O Anschliefiend wird die E-Mail in das Zielpostfach abgelegt.

Etwas anders sieht der Vorgang aus, wenn der MX-Eintrag auf Exchange Online zeigt und
nicht auf die lokale Organisation.

Lokale Exchange-Organisation Office 365
Sendeconnector > Fo )
*@beispielag.mail.onmicrosoft.com 'Ii P
A o
o A4
Exchange Online
Internet o _| Clientzugriffs- (4]
nterne ” Server Y
Postfach
(2] Primare SMTP-Adresse
v lucy@beispielag.de
Postfach Sekunddre SMTP-Adresse
robin@beispielag.de lucy@beispielag.mail.onmicrosoft.com

Abbildung 6.128 Eingehende E-Mails mit der lokalen Organisation empfangen
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Eingehende E-Mails mit Exchange Online empfangen

Beim Empfang eingehender E-Mails mit Exchange Online gibt es eine Option, die Sie bertick-
sichtigen mussen: Beim Einrichten einer Hybridkonfiguration haben Sie die Wahl, ob der
zentrale E-Mail-Transport aktiviert werden soll. Standardmafig ist er das nicht. Aktivieren Sie
ihn, stellen Sie damit sicher, dass alle eingehenden E-Mails auf jeden Fall iiber Thre lokale Ex-
change-Organisation geleitet werden. Warum Sie das tun sollten? Moglicherweise betreiben
Sie lokal eine Vorrichtung, die simtlichen E-Mail-Verkehr zur Archivierung oder gesetzlich
vorgeschriebenen Aufbewahrung protokolliert. Indem Sie den zentralen E-Mail-Transport
aktivieren, stellen Sie dabei sicher, dass auch E-Mails an Exchange Online-Postfacher bertick-
sichtigt werden. Natiirlich ware es auch eine Option, den MX-Eintrag dann eben nicht auf Ex-
change Online zeigen zu lassen, sondern auf die lokale Organisation. Ein Vorteil geht dann
allerdings verloren: Zeigt der MX-Eintrag auf Exchange Online, werden alle eintreffenden
E-Mails von EOP auf unerwiinschte Inhalte hin untersucht und gegebenenfalls ausgefiltert —
eben auch die E-Mails, die fiir lokale Postfacher bestimmt sind. Damit sparen Sie sich mog-
licherweise andere Losungen zur E-Mail-Hygiene.

Achtung: Verwenden Sie EOP flr lokale Postfiacher, sind gegebenenfalls entsprechende Li-

zenzen erforderlich. Diese konnen Sie in Threm Microsoft 365-Mandanten zusitzlich buchen.

Betrachten wir zunachst den Standardfall, bei dem der zentrale E-Mail-Transport nicht akti-
viert ist. Auch hier nutzen wir wieder das Beispiel: Eine E-Mail wird an lucy@beispielag.de so-
wie an robin@beispielag.de geschickt. Robins Postfach ist lokal, Lucys in Exchange Online.
Sehen Sie sich hierzu Abbildung 6.129 an.

© EOP empfiangt die E-Mail, tiberpriift den Inhalt und leitet sie an Exchange Online weiter.

@ Exchange Online erkennt einen der Empfanger mit einem Cloudpostfach (Lucy) und
einen mit lokalem Postfach (Robin). Lucys Kopie der E-Mail wird ausgeliefert.

© Robins E-Mail wird wieder zuriick zu EOP gesandt.
O EOP leitet die E-Mail weiter an den Clientzugriffs-Server der lokalen Organisation.

Die E-Mail wird anschlief3end ausgeliefert.

Und jetzt der gleiche Vorgang mit aktiviertem zentralen E-Mail-Transport (siehe Abbil-
dung 6.130).

© EOP empfangt die E-Mail und tiberpriift den Inhalt.

@ Die E-Mail wird zunéchst an den Clientzugriffs-Server der lokalen Organisation weiterge-
leitet.

© Robins E-Mail wird in sein Postfach ausgeliefert.

O Eine Kopie der Mail wird fiir Lucy zuriick an EOP gesandt.
© EOP leitet die Mail weiter an Exchange Online.

0 Exchange Online liefert Lucys E-Mail aus.
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Internet

Lokale Exchange-Organisation Office 365

(4] v

Postfach ﬁo

robin@beispielag.de | -oF
A

A

© o

Y

Exchange Online

(]

<
<

Postfach
lucy@beispielag.de

Abbildung 6.129 Eingehende E-Mails mit Exchange Online ohne zentralen E-Mail-Transport
empfangen

Internet
Lokale Exchange-Organisation Office 365
Clientzugriffs- ° -
Server = > P ©
© ®
(3] v
4 :
Exchange Online
Postfach :
robin@beispielag.de (6 )
4
Postfach
lucy@beispielag.de

Abbildung 6.130 Eingehende E-Mails mit Exchange Online mit zentralem E-Mail-Transport
empfangen
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Nachdem wir jetzt den eingehenden E-Mail-Verkehr betrachtet haben, kimmern wir uns
nun um die Gegenrichtung.

Ausgehender E-Mail-Verkehr

Betrachten wir den Vorgang, wenn eine E-Mail von einem Exchange Online-Postfach an
einen externen Empfinger versandt wird. Auch beim ausgehenden E-Mail-Verkehr wird da-
bei zwischen aktiviertem und deaktiviertem zentralem E-Mail-Transport unterschieden.

Ist er deaktiviert (Standard), erfolgt der Versand wie folgt (siehe Abbildung 6.131):
© Die E-Mail wird zu EOP geschickt und dort inhaltlich Giberpriift.

© Die E-Mail wird direkt beim zustdndigen E-Mail-Server ausgeliefert.

Office 365

Internet < EOP

Exchange Online
A

Postfach

Abbildung 6.131 Ausgehende E-Mail ohne zentralen E-Mail-Transport

Das war jetzt nicht besonders schwierig. Deutlich aufwendiger ist der Vorgang bei aktivier-
tem zentralen E-Mail-Transport (siehe Abbildung 6.132).

© Die E-Mail wird zu EOP geschickt und dort inhaltlich Giberpriift.
© Die E-Mail wird zum Clientzugriffs-Server der lokalen Organisation weitergeleitet.
© Die E-Mail wird entsprechend der lokalen Konfiguration verarbeitet.

Das konnte ein zusétzlicher Inhaltscheck sein oder, wie bereits angesprochen, die Archi-
vierung etc.

O Die E-Mail wird beim zustandigen E-Mail-Server ausgeliefert.
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Lokale Exchange-Organisation Office 365
Clientzugriffs- o EOP
Server N l_u
1]
Exchange Online
o et [Exchange onine|
. interne (1]
Internet )< Verarbeitung ©

Postfach

Abbildung 6.132 Ausgehende E-Mail mit zentralem E-Mail-Transport

6.10.2 Besonderheiten bei Berechtigungen

In einer Exchange-Hybridkonfiguration miissen Sie einige Besonderheiten im Zusammen-

hang mit Postfachberechtigungen berticksichtigen:

>

Ubergreifende Berechtigungen zwischen lokalen Postfichern und Exchange Online-
Postfiachern

Bei diesem Szenario mussen Sie zwischen verschiedenen Berechtigungstypen unterschei-
den. Geben Sie einem lokalen Postfach Volizugriffsberechtigungen auf ein Postfach in Ex-
change Online — oder umgekehrt —, funktioniert dies in einer Hybridkonfiguration. Da-
gegen funktioniert dies nicht mit den Berechtigungstypen Senden als und Senden im
Auftrag.

Berechtigungen beim Verschieben eines Postfachs zu Exchange Online
Berechtigungen der Typen Vollzugriff, Senden als und Senden im Auftrag werden beim Ver-
schieben eines Postfachs im Rahmen einer Hybridkonfiguration mit verschoben, sofern
die Berechtigungen direkt auf das Postfach angewandt wurden.

6.10.3 Voraussetzungen

Bevor Sie eine Hybridkonfiguration fiir Ihre primdre Umgebung umsetzen, sollten Sie diesen
Vorgang anhand einer abgeschlossenen Testumgebung tiben. Mithilfe von Exchange 2013

und 2016 ist es zwar im Vergleich zu den Vorversionen einfacher geworden, es ist aber immer
noch ein komplexer Vorgang. Es wire fatal, wenn Sie im Prozess merken sollten, dass E-Mails
nicht mehr ankommen oder ausgeliefert werden.
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Die Voraussetzungen fuir eine Hybridkonfiguration sind die folgenden:

» Exchange-Version

Die lokale Exchange-Umgebung muss fiir eine Hybridkonfiguration geeignet sein. Falls
erforderlich, erhalten Sie iiber den Microsoft 365-Kundendienst (siehe Abschnitt 2.9.5,
»Serviceanfragen«) eine Lizenz fiir den bei dlteren Exchange-Versionen erforderlichen Ex-
change 2010. Sie sollten aulerdem auf allen Exchange Servern samtliche verfligbaren Ser-
vice Packs und Updates installieren. Denken Sie dabei auch an méglicherweise veroffent-
lichte Update Rollups oder Cumulative Updates.

Domainenverifizierung
Im Microsoft 365-Mandanten miussen Sie vorab Ihre eigenen Doménen verifizieren. Eine
Hybridkonfiguration nur mit der initialen onmicrosoft.com-Domaine ist nicht moglich.

Active Directory-Synchronisierung

Die Active Directory-Synchronisierung muss bereits eingerichtet sein. Wichtig ist, dass
Sie wiahrend der Synchronisierungskonfiguration mit dem Assistenten die hybride Ex-
change-Bereitstellung aktiviert haben (siehe Abbildung 6.133). Haben Sie das nicht ge-
macht, flihren Sie den Assistenten erneut aus (siehe Abschnitt 4.3.4, »Installation und
Konfiguration).

. Microsoft Azure Active Directory Connect - X

Optionale Features

Exprass-Einstellungen 3 . 5 . N~ .
Wahlen Sie erweiterte Funktionen aus, wenn diese von Ihrer Organisation benstigt werden.

Erforderliche Komponenten

Benuizeranmeldung Exchange-Hybridbereitstellung @
Mit Azure AD verbinden [1 Gffentliche Exchange-E-Mail-Ordner ™ @
Synchronisierung [ Azure AD-App- und Attributfilterung @)

Verzeichnisse verbinden ¥ Kennwart-Hashsynchronisierung @

Azure AD-Anmeldun: .
9 [] Kennwortriickschreiben 0

Domanen-/OE-Filterung
[ Gruppenriickschreiben @

Filterung Geriteriickschreiben @

- Verzeichniserweiterungen-Attributsynchronisierun
Optionale Features 9 ¥ g

Einmaliges Anmelden

Benutzer werden identifi

Weitere Informationen zu optionalen Funktionen,
Kaonfigurieren

Abbildung 6.133 Aktivierung der Hybridkonfiguration in der Active Directory-Synchronisierung
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Mit der Aktivierung erlauben Sie dem Synchronisierungstool, das fiir die Hybridkonfigu-
ration erforderlich ist, diverse Attribute in Ihrem lokalen Active Directory zu dndern. Ta-
belle 6.20 fiihrt fiir Sie die betroffenen Attribute auf.

Mit der Aktivierung der hybriden Exchange-Bereitstellung dndert sich auch das Verhalten
bei der Lizenzzuweisung: Verfiigt ein Benutzer bereits iber ein lokales Postfach, erhalt er
durch die Zuweisung einer Exchange Online-Lizenz nicht mehr automatisch ein Exchange
Online-Postfach. Das hat auch seinen guten Grund, denn ansonsten konnte das lokale
Postfach nicht mehr zu Exchange Online verschoben werden, weil dort ja bereits ein Post-
fach fiir den Benutzer vorhanden ist.

Exchange-Funktion Beschriebenes Attribut

Filterung von sicheren und blockierten Absendern msExchBlockedSendersHash
msExchSafeRecipientsHash
msExchSafeSendersHash

Archivierung in Exchange Online msExchArchiveStatus
msExchUserHoldPolicies

E-Mail-Fluss zwischen den Exchange-Umgebungen proxyAddresses

SendOnBehalfTo-Rechte fiir Cloudbenutzer auf lokales publicDelegates
Postfach

Exchange Unified Messaging mit Microsoft Lync Server- | msExchUCVoiceMailSettings
Integration

Exchange 2019/2016 msDS-ExternalDirectoryObjectID

Tabelle 6.20 Active Directory-Attribute

» AutoErmittlung
Die AutoErmittlung muss eingerichtet sein.

Zertifikate

Die Informationsdienste von CAS, Exchange Web Services und die AutoErmittlung mis-
sen Uber ein 6ffentliches SSL-Zertifikat abgesichert sein. Ein selbst signiertes Zertifikat ist
nicht ausreichend. Sind die URLs unterschiedlich, miissen sie als SAN (Subject Alternative
Name) im Zertifikat hinterlegt sein — oder Sie nutzen ein Platzhalterzertifikat.
Berechtigungen

Bei der Ausfiihrung des Assistenten zur Hybridkonfiguration geben Sie die Benutzerkon-
ten eines lokalen Exchange-Administrators und eines Exchange Online-Administrators
ein. Beide miissen in der Rollengruppe Organization Management enthalten sein.
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» Statische externe IP-Adresse
Verwenden Sie eine dynamische IP-Adresse an Ihrem Internetzugang (beispielsweise tiber
die fiir privat angebotenen tblichen DSL-Anschliisse), werden E-Mails von Ihrer lokalen
Exchange-Organisation an Exchange Online héchstwahrscheinlich geblockt (Filterung
auf [P-Basis tiber Spamhaus).

» Firewall
Thre lokale Exchange-Umgebung muss Uiber verschiedene Ports und Endpunkte aus dem
Internet erreichbar sein. Tabelle 6.21 zeigt, welche Ports, Protokolle und Endpunkte davon
betroffen sind.

Port Protokoll Anwendung Lokaler Endpunkt
TCP 25 (SMTP) SMTP/TLS Mailfluss zwischen Ex- » Exchange 2019/
change Online und lokalem 2016: Postfach/EDGE
Exchange » Exchange 2013: CAS/
EDGE
» Exchange 2010: HUB/
EDGE
TCP 443 (HTTPS) | AutoDiscover | » AutoDiscover » Exchange 2019/
(AutoErmitt- (AutoErmittlung) 2016: Postfach
lung) » OAuth » Exchange 2013/
2010: CAS
TCP 443 (HTTPS) | EWS > frei/gebucht » Exchange 2019/
» E-Mail-Info 2016: Postfach
» Nachrichtenverfolgung » Exchange 2013/
» postfachubergreifende 2010: CAS
Suche

» Postfachmigration
» OAuth

Tabelle 6.21 Ports, Protokolle und Endpunkte

Ist eine dieser Voraussetzungen nicht erfiillt, werden Sie die Assistenten zur Hybridkonfigu-
ration nicht durchlaufen konnen, oder es wird im Anschluss daran Probleme beim E-Mail-
Verkehr geben.

Die Einrichtung eines Identitdtsverbunds fiir Single Sign-on ist dagegen keine Vorausset-
zung fur eine Hybridkonfiguration, auch wenn sie in diesem Szenario empfohlen wird.
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6.10.4 Testumgebung einrichten

Wollen Sie eine Hybridkonfiguration testen, haben Sie vermutlich bereits einen einzelnen,
moglichst aktuellen Exchange Server in der Standardkonfiguration aufgesetzt. Ich verwende
in diesem Abschnitt einen Exchange Server 2019.

Stellen Sie sicher, dass Sie die Voraussetzungen aus Abschnitt 6.10.3 dabei erfiillt haben, also
beispielsweise eine eigene Domane verifiziert, die Active Directory-Synchronisierung akti-
viert haben etc. Diesen einzelnen Exchange-Server konnten Sie dann wie folgt konfigurieren
(wohlgemerkt: fiir eine Testumgebung).

Akzeptierte Doméane

Falls es noch nicht geschehen ist, hinterlegen Sie die Doméne, mit der Sie Thre Tests durch-
fihren wollen, in der lokalen Exchange-Umgebung als akzeptierte Doméne. Es muss sich da-
bei um dieselbe Doméane handeln, die Sie in Ihrem Microsoft 365-Testkonto verifiziert haben.
Wechseln Sie dazu im EAC der lokalen Exchange-Umgebung zum Bereich NACHRICHTEN-
FLUSS und dann zum Abschnitt AKZEPTIERTE DOMANEN (siehe Abbildung 6.134).

beispielag.local (Standarddoma...  beispielag.local

beispielag.local

Vollqualifizierter Domanenname:
beispielag.local

Autoritativ

1 ausgewahit von insgesamt 1

Abbildung 6.134 Akzeptierte Domanen

Nachdem Sie die Domane hinterlegt haben, 6ffnen Sie den Eintrag und wahlen die Option
DIESE DOMANE ALS STANDARDDOMANE VERWENDEN.
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Sendeconnector

Fur E-Mails, die an fremde Adressen gesandt werden sollen, legen Sie einen Sendeconnector
an. Wechseln Sie dazu im EAC der lokalen Exchange-Umgebung zum Bereich NACHRICHTEN-
FLUSS und dann zum Abschnitt SENDECONNECTORS (der Bezeichner wird tatsiachlich so ver-
wendet; siehe Abbildung 6.135).

rJ Unternchmen Office 365 Administrator + P+

Exchange Admin Center

Empfanger Regeln Zustellberichte Akzeptierte Domanen E-Mail-Adressrichtlinie  Empfangsconnectors  Sendeconnectors
Berechtigungen
~
Verwaltung der + L
Compliance NAME | starus
Organisation Es gibt keine Elemente, die in dieser Ansicht angezeigt werden konnen.

Schutz
Nachrichtenfluss
Mobil

Offentliche Crdner
Server

Hybrid

0 ausgewshit von insgesamt 0

Abbildung 6.135 Sendeconnectors

Beim Anlegen des neuen Sendeconnectors machen Sie in Threr Testumgebung folgende An-
gaben:

» NAME: beliebig

» TyP: INTERNET

» NETZWERKEINSTELLUNGEN: Hier steht zur Auswahl, dass E-Mails direkt an den zustandi-
gen Server der Empfangerdoméane ausgeliefert werden. Das setzt aber voraus, dass der
empfangende Server dem anderen vertraut. Sollten daran Zweifel bestehen (beispielswei-
se weil Sie Ihr Testsystem hinter einem Einwahl-DSL-Zugang aufgebaut haben), nutzen Sie
die Option SMARTHOST. Dabei geben Sie einen SMTP-Server (typischerweise den Ihres
Providers) an, iber den die E-Mails versandt werden sollen.

» ADRESSRAUM: *

» QUELLSERVER: [hr Exchange-Testserver
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E-Mail-Adressrichtlinie

Uberprifen bzw. setzen Sie die E-Mail-Adressrichtlinie, um den Postfichern eine E-Mail-
Adresse fiir Thre in Microsoft 365 verifizierte Doméane zuzuweisen. Sie finden die Konfigura-
tion im EAC im Bereich NACHRICHTENFLUSS unter E-MAIL-ADRESSRICHTLINIE. Als primare
SMTP-Adresse sollte die verifizierte Domane angegeben sein.

Vergessen Sie nach einer Anderung nicht, die Richtlinie zu markieren und auf ANWENDEN zu
klicken.

SSL-Zertifikat

Damit Sie die Hybridkonfiguration funktionsfahig einrichten konnen, benétigen Sie ein SSL-
Zertifikat einer offentlichen Zertifizierungsstelle. Dieses Zertifikat darf nicht selbst signiert
sein. Auf einer Testumgebung, die aus genau einem Exchange Server besteht, konnten Sie
das wie folgt durchfiihren:

1. Wechseln Sie im EAC der lokalen Exchange-Umgebung zum Bereich SERVER und dann
zum Abschnitt ZERTIFIKATE (siehe Abbildung 6.136).

6.10 Vollstandige Exchange-Hybridkonfiguration

3. Wiahlen Sie die Option ANFORDERUNG EINES ZERTIFIKATS VON EINER ZERTIFIZIERUNGS-
STELLE ERSTELLEN.

4. Geben Sie einen beliebigen Anzeigenamen fur das Zertifikat an.
5. Fordern Sie gegebenenfalls ein Platzhalterzertifikat an.

6. Geben Sie den oder die Server an, auf dem bzw. denen das Zertifikat gespeichert werden
soll.

7. Wahlen Sie die Domaéanen aus, die im Zertifikat enthalten sein sollen.
8. Geben Sie Name, Abteilung, Land, Ort und Bundesland an.

9. Geben Sie einen Pfad zu einer REQ-Datei ein, mit deren Hilfe Sie bei einer 6ffentlichen Zer-
tifizierungsstelle ein passendes Zertifikat anfordern konnen.

Mit der REQ-Datei lassen Sie sich nun bei einer 6ffentlichen Zertifizierungsstelle ein passen-
des Zertifikat ausstellen. Dieses Zertifikat miissen Sie dann in Ihre Exchange-Organisation
importieren:

1. Wechseln Sie im EAC der lokalen Exchange-Umgebung zum Bereich SERVER und dann
zum Abschnitt ZERTIFIKATE.

e 365 ministrator ~ P . o . . . . . . .
(J_Uneemehmen  Offce 365 femnsteter T f 2. Markieren Sie in der angezeigten Liste die Zertifikatsanfrage, und wihlen Sie den Befehl

Exchange Admin Center

Empfanger
Berechtigungen

Werwaltung der
Compliance

Organisation
Schutz
Machrichtenfluss
Mobil

Offentliche Ordner
Server

Hybrid

Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

Server auswihlen: | EXCHANGE.beispielag.local ~

+7iaem-

MAME STATUS GULTIGBIS &

Microsoft Bachange Sesver Auth Cerihcate  Gilltig 18.04.2024
Microsoft Exchange Guiltig 15.05.2024

WMSVC-SHAZ Giiltig 12.05.2029 Selbstsigniertes Zertifikat
Aussteller: CN=Microsoft Exchange Server Auth Certificate

Microsoft Exchange Server Auth Certificate

Status
Gltig
Giiltig bis: 18.04.2024

Emeuern

Diensten zugewiesen
KEIN

1 ausgewahlt von insgesamt 3

Abbildung 6.136 Zertifikatsverwaltung

2. Klicken Sie auf die Schaltfliche NEU (Plus-Symbol). Es startet ein Assistent.
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ABSCHLIESSEN.
3. Geben Sie die von der Zertifizierungsstelle erhaltene Antwortdatei an.
4. Markieren Sie in der Liste das Zertifikat, und klicken Sie auf BEARBEITEN (Stift-Symbol).

5. Wechseln Sie zum Bereich DIENSTE, und markieren Sie die Dienste SMTP und IIS (siehe
Abbildung 6.137).

* beispielag.de
emel
Al_g‘-rn‘- " Geben Sie die Exchange-Dienste an, denen Sie dieses Zertifikat
» Dienste zuweisen mochten. Weitere Informationen

[] smTp
[ map
[] poP
s

Speichern | | Abbrechen

Abbildung 6.137 Dienste auswahlen
Anpassung externer URLs

Nachdem das Zertifikat eingerichtet wurde, iiberprifen bzw. setzen Sie noch die externen
URLs fiir ECP (EAC), OWA, Offlineadressbuch (OAB) und fiir die Exchange-Webdienste. Mit
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den folgenden Befehlen Uiberpriifen Sie die aktuellen Einstellungen (wurde diese Konfigura-
tion noch nie gemacht, ist die Ausgabe jeweils leer):

Get-EcpVirtualDirectory |

Select-Object InternalUrl,ExternalUrl
Get-OwaVirtualDirectory |

Select-Object InternalUrl,ExternalUrl
Get-OabVirtualDirectory |

Select-Object InternalUrl,ExternalUrl
Get-WebServicesVirtualDirectory |

Select-Object InternalUrl,ExternalUrl

#Bei Exchange 2019/2016:
Get-MapiVirtualDirectory |
Select-Object InternalUrl,ExternalUrl

Listing 6.55 Externe URLs ermitteln
Bei einer simplen Testinstallation sollte es bei jedem Get-Cmdlet nur jeweils eine Riickgabe
geben. Sie konnen externe URLs dann wie folgt setzen:

Cet-EcpVirtualDirectory
Set-EcpVirtualDirectory -ExternalUrl <url>

Get-OwaVirtualDirectory |
Set-OwaVirtualDirectory -ExternalUrl <url>

Cet-OabVirtualDirectory
Set-OabVirtualDirectory -ExternalUrl <url>

Get-WebServicesVirtualDirectory
Set-WebServicesVirtualDirectory -ExternalUrl <url>

#Bei Exchange 2019/2016
Get-MapiVirtualDirectory |
Set-MapiVirtualDirectory -ExternalUrl <url>

Listing 6.56 Externe URLs setzen

In Abbildung 6.138 sehen Sie ein Beispiel.

Outlook Anywhere-Domane

Nun muss noch der externe Hostname fiir Outlook Anywhere konfiguriert werden.

Outlook Anywhere erlaubt eine gesicherte Verbindung aus dem Internet mit der Exchange-
Umgebung ohne den Einsatz eines VPNs.
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[-hg Computer: EXCHAMGE beispielag.local -
[PS] C:\>Get-EcpVirtualDirectory | Select-Object InternalUrl,ExternalUrl

Internalurl E; nalurl

change.beispielag.local/ecp http: change.beispielag.de/ecp

[PS] C:\>Get-OwaVirtualDirectory | Select-Object InternalUrl, ExternalUrl
Internalurl Externalurl
change.beispielag.local/owa https:, change.beispielag.de/owa
:\»Get -OabVirtualDirectory | Select-Object InternalUrl ExternalUrl
Externalurl
change.beispielag.local/0OAB https change.beispielag.de/0AB
:\»>Get -WebServicesVirtualDirectory | Select-Object InternalUrl ExternalUrl

ExternalUrl

change.beispielag.local /EWS/Exchange.asmx https change.beispielag.de/EWS/Exchange.asmx

[PS] C:\»Get-MapiVirtualDirectory | Select-Object InternalUrl. ExternalUrl
InternaluUrl Externalurl

change.beispielag.local/mapi http hange.beispielag.de/mapi

Abbildung 6.138 Externe URL fiir ECP einrichten

Starten Sie dazu auf Ihrem lokalen Exchange Server die EMS. Um die aktuelle Einstellung zu
uberpriifen, geben Sie folgendes Kommando:

Get-OutlookAnywhere | Format-List ExternalHostname

Listing 6.57 Externen Hostnamen abfragen

Setzen Sie dann den externen Hostnamen auf den Doméanennamen, unter dem IThr Exchange
Server aus dem Internet erreichbar ist:

Get-OutlookAnywhere |
Set-OutlookAnywhere -ExternalHostname <DOMANE> °
-ExternalClientsRequireSsl $true °
-ExternalClientAuthenticationMethod Negotiate

Listing 6.58 Externen Hostnamen setzen
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Verbindungstests

Wie schon mehrfach angesprochen wurde, konnen Sie die korrekte Funktionsweise der
Schnittstellen Ihres lokalen Exchange Servers tiiber den Remote Connectivity Analyzer tiber-
prifen:

https://testconnectivity.microsoft.com

Fiir eine Exchange-Hybridumgebung sollten dabei die folgenden Tests ohne Fehler durch-
laufen werden (alle auf der Registerkarte EXCHANGE SERVER):

» OUTLOOK-AUTOERMITTLUNG

» OUTLOOK-VERBINDUNG

» SYNCHRONISIERUNG, BENACHRICHTIGUNG, VERFUGBARKEIT UND AUTOMATISCHE ANT-
WORTEN

Sollten Sie beim Ausfiihren der Tests Probleme bei der gegenseitigen Authentifizierung er-

halten, hilft Thnen folgender Artikel weiter:

https://docs.microsoft.com/de-de/previous-versions/office/exchange-remote-connectivity/
dd439371(v=exchg.80)

Den Postfachreplikationsdienst einrichten

Das Verschieben der Postfacher zu Exchange Online tibernimmt der Postfachreplikations-
dienst (MRS fur Mailbox Replication Service). Dieser muss gegebenenfalls zunachst aktiviert
werden.

Starten Sie die Exchange Management Shell (EMS) auf einem lokalen Exchange Server, und
fihren Sie folgendes Kommando aus:

Get-WebServicesVirtualDirectory |
Select-Object Name, MRSProxyEnabled

Listing 6.59 Abfrage des Postfachreplikationsdienstes
Sollte in der Spalte MRSProxyEnabled der Wert False stehen, konnen Sie den Postfachreplikati-
onsdienst iiber folgendes Kommando aktivieren:

Set-WebServicesVirtualDirectory °
-Identity "EWS (Default Web Site)" °
-MRSProxyEnabled $True

Listing 6.60 Postfachreplikationsdienst aktivieren

Danach ist gegebenenfalls ein Neustart des Servers erforderlich.
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6.10.5 Einrichtung

Die Hybridkonfiguration richten Sie mithilfe eines Assistenten tiber das EAC des Exchange
Servers ein. Wie ich bereits angesprochen habe, sollten Sie darauf achten, vorab alle vorhan-
denen Service Packs und Cumulative Updates einzuspielen.

In diesem Abschnitt verwende ich einen Exchange Server 2019. Mit den Versionen 2013 und
2016 sind die Schritte jedoch grundsatzlich identisch.
Der Assistent nimmt wahrend der Einrichtung folgende Konfigurationen vor:

» Er erzeugt im lokalen Active Directory das Objekt HybridConfiguration. Dieses Objekt ist
flr die Konfigurationsdaten der Hybridkonfiguration vorgesehen und wird vom Assisten-
ten mit Ihren Angaben gefiillt. Wahrend dieser Einrichtung der Hybridkonfiguration wird
die Konfiguration auf Basis dieses Objekts vorgenommen.

Jedes Mal, wenn Sie den Assistenten starten, wird das Objekt zurtickgesetzt und mit den
neuen Angaben Uberschrieben.

» Der Assistent erstellt eine Verbundvertrauensstellung mit dem Microsoft Federation Gate-
way und ein selbst signiertes Zertifikat fiir die Absicherung der Kommunikation.

» Er Uiberpriift, ob alle Berechtigungen und Voraussetzungen erfillt sind.

» Ernimmt die Einrichtung der Hybridkonfiguration und die Aktivierung folgender Funkti-
onalitaten vor:

— gemeinsame Verfligbarkeitsinformationen
— Verschieben von Postfachern

- gemeinsame Nachrichtenverfolgung

— gemeinsame MailTips

— Archivierung in Exchange Online

— Outlook im Web-Umleitung

— sichere Nachrichtentbertragung zwischen den Exchange-Organisationen (TLS)

Sehen wir uns die Konfiguration mithilfe des Assistenten einmal genauer an:

1. Offnen Sie auf einem Windows Server, der sich in derselben Domane wie der lokale Ex-
change Server befindet, den Hybrid-Konfigurationsassistenten unter der folgenden URL:
https://aka.ms/hybridwizard

Damit wird der Hybridkonfigurations-Assistent heruntergeladen und gestartet (siehe Ab-
bildung 6.139). Sollte es bei der Konfiguration zu einem Fehler kommen, kdnnen Sie den
Assistenten spater erneut starten. Dazu finden Sie nach dem ersten Start auf dem Desktop
ein Anwendungssymbol.

2. Im Schritt LOKALE EXCHANGE SERVER-ORGANISATION versucht der Assistent nun auto-
matisch, einen geeigneten Exchange Server ausfindig zu machen (siehe Abbildung 6.140).
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Office 365 Office 365 Hybrid Configuration

Office

Hybridkonfigurations-Assistent EXCHANGE - OEISPEL
/7
E

Durch das Ausfahren dieses Assistenten wird die Koexistenz lhrer lokalen Umgebung mit
Exchange Online konfiguriert.

Was macht diese Anwendung? Zuriick ‘ ‘Weiter ‘ | Abbrechen

Abbildung 6.139 Hybridkonfigurations-Assistent

l_] Office 365 Office 365 Hybrid Configuration

Office 365 weltweit

EXCHAMGE beispiclag Ioca

Lokale Exchange Server-Organisation Drhange Server 2013 15236

® Den optimalen Exchange Server ermitteln

EXCHANGE
Domine  beispielaglocal
Version 152 (Build 986.5) Stondord Edition
Mailbox
beispielag.local/Configuration/Sites/Defaulz-Firs:-Site-Name
O 00433-70000-00000-AA602

O Einen Server angeben, der Exchange 2010, 2013 oder 2016 ausfuhrt

Exchange-Hybrid-Setup erfordert eine Verbindung mit einem Exchange 2010-, 2013- oder 2016-Server
in lhrer Umgebung, um Verwaltungsaufgaben ausfihren zu kénnen. Unter Exchange 2010 oder 2013
muss dies ein Server sein, auf dem die Clientzugriffsserver-Rolle ausgefihrt wird.

Clientzugriffsserver:

EXCHANGE beispislagloca

Office 365 Exchange Online

Meine Cffice 365-Crganisation wird gehastet von:

| Office 365 Worldwide v

| Zuriick | ‘ Weiter | ‘ Abbrechen

Abbildung 6.140 Lokale Exchange Server-Organisation

560

6.10 Vollstandige Exchange-Hybridkonfiguration

Sollte das nicht erfolgreich sein, geben Sie selbst einen Clientzugriffs-Server mit Exchange
2010, 2013, 2016 oder 2019 an. Aulerdem geben Sie an, wo Thr Mandant angelegt ist (im
Normalfall OFFICE 365 WORLDWIDE).

. Im Schritt ANMELDEINFORMATIONEN geben Sie die Benutzerdaten eines lokalen Ex-

change- und eines Microsoft 365-Administrators an (siehe Abbildung 6.141).

._] Office 365 Office 365 Hybrid Configuration

eltweit - admind Beispisl
cipislsg local - BEISPIELAGHA

Lokales Exchange-Konto ' Excharcge Server 2018 15

Geben Sie lhre lokalen Exchange-Administratorkonto-Anmeldeinformationen an.

BEISPIELAG\Administrator

Aktuelle Windows-Identizit

E-Mzil  Administrator@beizpiclag.de

Office 365 Exchange Online-Konto

Verwenden Sie lhre Mandantenadministratorkonto-Anmeldeinformationen fir Office 365 weltweit,

admin@BeispielAG.onmicrosoft.com

d0b58516-cObl-4a3d-a067-52930a5faBEb
Adrmin Admi
E-Mzil admin@BeispislAG.comicrosoft.com

Zuriick | | Weiter | | Abbrechen

Abbildung 6.141 Anmeldeinformationen

. Im Schritt HYBRIDFUNKTIONEN entscheiden Sie sich wahlweise fliir die MINIMALE

HYBRIDKONFIGURATION oder die VOLLSTANDIGE HYBRIDKONFIGURATION (siehe Abbil-
dung 6.142). Hier in diesem Abschnitt machen wir mit der VOLLSTANDIGEN HYBRID-
KONFIGURATION weiter.

. Im Schritt HYBRIDTOPOLOGIE wdhlen Sie die gewtiinschte Exchange-Konfiguration aus

(siehe Abbildung 6.143). Im Beispiel verwende ich die KLASSISCHE EXCHANGE-HYBRID-
TOPOLOGIE.
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l_] Ofﬂce 365 Office 365 Hybrid Configuration

Hybridfunktionen

Wahlen Sie die Hybridfunktionen aus, die Bestandteil Ihrer Hybridkonfiguration sein sollen,

Weitere Informationen

) Minimale Hybridkenfiguration (empfohlen)
‘Wenn Sie diese Option auswahlen, wird Exchange mit den Mindesteinstellungen kenfiguriert, die
erforderlich sind, damit Sie [hre Postfacher nahtlos zu Exchange Online verschieben kénnen,

@ Vollstandige Hybridkenfiguration
‘Wenn Sie diese Option auswahlen, wird Exchange mit dem vellsténdigen Umfang an
Hybridfunktion kenfiguriert. Dies umfasst das Teilen von Frei/Gebucht-Informationen, erweiterten
Machrichtenfluss-, eDiscovery- und weitere erweiterte Funktionen, Dies ist die typische
Konfiguration fiir gréBere oder langfristige Koexistenzszenarien,

Weitere Optionen

[] Ubertragung der Organisationskonfiguration
Wenn Sie diese Option aktivieren, wird eine einmalige Ubertragung von Organisationsobjekten
3us |hrer lokalen Umgebung zu Exchange Online ausgefiihrt. Nach der Obertragung miissen Sie
Anderungen an beiden Orten vornehmen, um die Objekte synchronisiert zu halten.

Weitere Informationen

Zuriick ‘ | Weiter | ‘ Abbrechen

Abbildung 6.142 Hybridfunktionen

!] Oﬁlce 365 Office 365 Hybrid Configuration
i

Hybridtopologie

Washlen Sie eine Hybridtopelogie fur lhre Exchange-Konfiguration aus.

Weitere Informationen

@) Klassische Exch Hybridtopologie ver d

* Bistet vollstandige Exchange-Hybriderfahrung.

* Erfordert Exchange-Clientzugriffs- und Transporidienstverbindungen mit und aus dem Intermnet.

(O Maoderne Exchange-Hybridtopologie verwenden
* Installiert den Hybrid-Agent, um Frei/Gebucht- und Postfachmigrationen bereitzustellen.
* Erfordert Exchange-Clientzugriffsverbindungen mit dem Internet.
* Erfordert Exchange-Transportdienstverbindungen mit und aus dem Internet.

Zuriick ‘ | Weiter | ‘ Abbrechen

Abbildung 6.143 Hybridtopologie
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6. Im Schritt LOKALES KONTO FUR MIGRATION geben Sie die Anmeldeinformationen fir die
lokale Exchange-Umgebung an, tiber die ein Migrationsendpunkt erzeugt wird (siehe Ab-
bildung 6.144).

|_] Office 365 Office 365 Hybrid Configuration
e

Lokales Konto fur Migration

Office 365 Exchange Online bengtigt die vallstdndigen lokalen Anmeldeinformationen, um einen
Migrationsendpunkt zu erstellen,

Weitere Informationen

Werwenden Sie die folgenden Anmeldeinformationen, wenn Sie eine Verbindung mit lhrem lokalen
Exchange-Webdiensts herstellen,

BEISPIELAG\Administrator

Windows-5tandard

Administrator@beispielzg.de

‘ Zuriick || Weiter | |Abbrechen

Abbildung 6.144 Lokales Konto flir Migration

7. Entscheiden Sie sich im Schritt HYBRIDKONFIGURATION fiir einen Transportpfad (siehe
Abbildung 6.145). Zur Auswahl stehen die standardmafiig verwendete Konfiguration des
Clientzugriffs- und Postfachservers und alternativ die Konfiguration eines Edge-Trans-
port-Servers.

Unter ERWEITERT konnen Sie aulerdem den zentralen E-Mail-Transport aktivieren (siehe
Abschnitt 6.10.1, »E-Mail-Verkehr«).

In diesem Beispiel verwenden wir die Standardvorgehensweise tiber Clientzugriffs- und
Postfachserver.

8. Im Schritt EMPFANGSCONNECTORKONFIGURATION wihlen Sie mindestens einen lokalen
Clientzugriffs-Server fiir die Empfangsrichtung aus (siehe Abbildung 6.146).
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l] Ofﬂce 365 Office 365 Hybrid Configuration

Hybridkonfiguration

Vallstindi

Wie méchten Sie lhre lokale Organisation fir bidirektionalen, sicheren E-Mail-Transport mit lhrer Exchange
Online-Organisation konfigurieren?

Weitere Informationen

® Meine Clientzugriffs- und Postfachserver fiir sicheren E-Mail-Transport konfigurieren (typisch)

) Meinen Edge-Transport-Server fir sicheren E-Mail-Transport kanfigurieren

Der zentrale E-Mail-Transport ist eine erweiterte Funktion, die for die meisten Organisationen nicht
erferderlich ist. Durch Aktivierung dieser Funktion wird |hre Exchange Online-Crganisation so kenfiguriert,
dass E-Mail an externe Empfanger und von externen Empfangern dber lhre lokale Exchange-Organisation
weitergeleitet wird, Weitere Informationen finden Sie im Exchange-Installationshandbuch.

Weitere Informationen

[ Zentralen E-Mail-Transport aktivieren

Zurick ‘ | Weitar | ‘ Abbrechen

Abbildung 6.145 Hybridkonfiguration

l_] Office 365 Office 365 Hybrid Configuration

Empfangsconnectorkonfiguration
‘Waihlen Sie mindestens einen lokalen Exchange-Server fiir das Hosting von Empfangsconnectors fiir
sicheren E-Mail-Transport mit Exchange Online aus. Wenn Sie Exchange 2013 verwenden, missen diese
Server die Clientzugriffs-Serverrolle haben.
Weitere Informationen
EXCHANGE [*]
| Zurick ‘ | Weiter | ‘ Abbrechen

Abbildung 6.146 Empfangsconnectorkonfiguration
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9.

10.

11

12.

Im Schritt SENDECONNECTORKONFIGURATION wihlen Sie mindestens einen Postfach-

server fiir die Senderichtung aus (siehe Abbildung 6.147).

I:I Ofﬁce 365 Office 365 Hybrid Configuration

Sendeconnectorkonfiguration
vallstandige

‘Wahlen Sie mindestens einen lokalen Exchange-Server fiir das Hosting von Sendecennectors fiir sicheren
E-Mail-Transport mit Exchange Online aus. Wenn Sie Exchange 2013 verwenden, miissen diese Server die
Postfachserverralle haben,
Weitere Informationen
EXCHANGE []

| Zuriick ‘ | Weiter | | Abbrechen

Abbildung 6.147 Sendeconnectorkonfiguration

Im Schritt TRANSPORTZERTIFIKAT wahlen Sie das Zertifikat aus, mit dem der Nachrich-

tenfluss abgesichert werden soll (siehe Abbildung 6.148).

Im Schritt ORGANISATIONS-FQDN geben Sie einen (externen) FQDN (Full Qualified Do-
main Name oder auf Deutsch vollqualifizierter Domdnenname) eines Ihrer Postfachserver
ein, der von Exchange Online zur Weiterleitung von Nachrichten genutzt werden soll

(siehe Abbildung 6.149).

Klicken Sie nun auf die Schaltflache AKTUALISIEREN, beginnt der Hybrid-Assistent mit

der Konfiguration.

Wenn alles geklappt hat, konnen Sie versuchen, ein lokales Postfach zu Exchange Online zu
verschieben, ein lokales Postfach mit einem Archivpostfach in Exchange Online auszustat-

ten etc.
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l] Oﬂ:ice 365 Office 365 Hybrid Configuration

Transportzertifikat

vollstindige

‘Wahlen Sie ein Zertifikat aus, das fir die Absicherung des Hybrid-E-Mail-Transports verwendet werden soll.

Weitere Informationen

Weiter Abbrechen

Abbildung 6.148 Transportzertifikat

I_] Oﬂ:ice 365 Office 365 Hybrid Configuration

Organisations-FQDN

Geben Sie einen vollqualifizierten Doménennamen fir lhre lokale Organisation ein, Dadurch wird der
ausgehende E-Mail-Connector zum Weiterleiten von E-Mail vom Exchange Online Protection-Dienst (EOP)
an lhre lokale Organisation konfiguriert

Weitere Informationen

Beispiel: beispielag.de

|beispie ag.de

| Zuriick | | Weiter | | Abbrechen

Abbildung 6.149 Organisations-FQDN
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Auflerdem sollten Sie testweise E-Mails verschicken, und zwar in folgenden Konstellationen:
von einem lokalen Postfach an ein lokales Postfach
von einem Online-Postfach an ein Online-Postfach
von einem lokalen Postfach an ein Online-Postfach
von einem Online-Postfach an ein lokales Postfach

von einem externen Postfach an ein lokales Postfach

vV vV v v v Vv

von einem externen Postfach an ein Online-Postfach

6.10.6 Postfacher verschieben

In einer Hybridkonfiguration haben Sie die Moglichkeit, in der lokalen Exchange-Organisa-
tion vorhandene Postficher zu Exchange Online zu verschieben (Onboarding). Aber auch die
andere Richtung ist denkbar: Ein Postfach aus Exchange Online wird zur lokalen Exchange-
Organisation verschoben (Offboarding).

Sollte es bei der Verschiebung zu unerwarteten Problemen kommen, hilft vielleicht der von
Microsoft bereitgestellte Hybrid Migration Troubleshooter weiter. Er hilft bei der Problem-
suche und ist Uber folgende URL erreichbar:

https://docs.microsoft.com/en-US/exchange/troubleshoot/move-or-migrate-mailboxes/
troubleshoot-migration-issues-in-exchange-hybrid

Nachdem Sie Postfacher zwischen den Organisationen verschoben haben, sollten Sie die Be-
rechtigungen daraufhin iiberpriifen, ob sie noch so gesetzt sind, wie Sie es wiinschen. Senden
im Auftrag-Berechtigungen werden nur bertcksichtigt, wenn beide beteiligten Postfacher
gemeinsam verschoben werden. Senden als- und Vollzugriffsberechtigungen gehen ver-
loren.

In die Cloud ...
Nehmen wir an, Sie haben einen Benutzer samt Postfach in der lokalen Exchange-Organisa-

tion. Dieses Postfach soll zu Exchange Online verschoben werden. Gehen Sie wie folgt vor:

1. Im EAC von Exchange Online wechseln Sie zum Bereich EMPFANGER und dort zum Ab-
schnitt MIGRATION (siehe Abbildung 6.150).

2. Klicken Sie auf MIGRATIONSBATCH HINZUFUGEN, erscheint der E-Mail-Migrations-Assis-
tent (siehe Abbildung 6.151).

3. Geben Sie einen Namen flir den Migrationsbatch ein, und wihlen Sie als POSTFACH-
MIGRATIONSPFAD die Option MIGRATION ZU EXCHANGE ONLINE.
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Exchange Adi Migrationsbatch hinzufiigen X
= Start > Migrationsbatches
Startseite Migrationsbatches @ Erste Schritte
Migrationstyp auswdhlen
Empfanger 7 Erstellen Sie Migrations Batches, um mehrere Post Facher zu Microsoft 365 oder Office 365 zu g typ
verschieben. Weitere Infarmationen zum Migrieren mehrerer Konten ® Migrationspfad
= E-Mail-Fluss v |
® Migrationstyp
S Rollen v <A Migrati h hinzufii N . = Der Migrationstyp, den Sie fur diesen Batch auswahlen, hangt von lhrem vorhandenen E-
' e Mail-System ab. Wahlen Sie den Migrationstyp aus, der am besten den Bedurfnissen lhres
I B Migration O Voraussetzung Teams entspricht. Weitere Informationen zu Optionen far Migrationstypen
Name Status D g Prozentsatz i Suw  Sym.  Ab.  Feh
2 Berichte v
Q  Einblicke Es sind keine Migrationsbatches zum Anzeigen vorhanden. O Migrationsendpunkt Migrationstyp auswéhlen *
| Remote-Verschiebungsmigration  ~~
&% Organisation ™ O Benutzer hinzufiigen
B8 Offentiiche Ordner > | HINWEIS: Bei dieser Option werden die Inhalte von Benutzerpostfichern aus
einem lokalen Exchange nach Exchange Online kopiert. Sie kénnen Batches
% Einstellungen O Konfiguration von Postfichern migrieren, bis alle Postfacher in die Cloud migriert wurden.
: |
= Diese Mi wird von Exct Server 2010 und hdheren Versionen
O Kassisches Exchange Admin Center O Planen unterstiitzt.
Microsoft 365 Admin Center
Abbildung 6.150 Migrations-Bereich im EAC
Abbildung 6.152 Migrationstyp
Migrationsbatch hinzufiigen ®
2 5. Lesen und beachten Sie im Schritt VORAUSSETZUNG die Hinweise (siehe Abbildung 6.153).
@ Erste Schritte
Migrationsbatch hinzufiigen Migrationsbatch hinzufiigen x
® Migrationspfad -
©  Migrationstyp @ Erste Schritte
Wahlen Sie eine Postfachmigrationsoption aus, und benennen Sie den Batch. . .
| Voraussetzungen fiir die Remote-
) Voraussetzung HINWEIS: Die Option, die von Exchange Online migriert werden soll, ist hier noch nicht Voraussetzun . .
| verfugbar. Verwenden Sie den Klassisches Exchange Admin Center statt dies zu tun. T 9 Mlg ratlon
O Migrationsendpunkt Geben Sie dem Migrationsbatch einen eindeutigen Namen * (O Migrationsendpunkt
| | ‘ | Bevor Sie beginnen, lesen Sie, wie es gehtRemote-Verschiebungsmigration vorbereiten.
O Benutzer hinzufiigen (O Benutzer hinzuftigen
| Postfach-Migrationspfad auswdhlen *
| Wi Exch onli = ‘ So schlieBen Sie die Remote-Verschiebungsmigration ab:
O Konfiguration igration zu Exchange Online O Konfiguration
* Geschatzte Zeit bis zum Abschluss: 10 Minuten zum Konfigurieren des
| | Migrationsbatches. Die Gesamtzeit zum AbschlieBen der Migration hangt jedoch
) Planen @ Zum Migrieren eines Postfachs aus O F von der Anzahl der Postfacher ab. die in jedem Migrationsbatch enthalten sind
anen

Exchange Online kehren Sie zum
klassischen Exchange Admin Center
zuriick, da diese Funktionalitat hier
noch nicht verfiigbar ist,

Ihnen mussen Berechtigungen zugewiesen werden, bevor Sie dieses Verfahren
ausfihren kénnen

Zwischen lhren lokalen und Exchange Online-Organisationen ist die
Hybridbereitstellung konfiguriert.

Wenn Sie Exchange 2012 ausfuhren, stellen Sie sicher, dass der Proxydienst fur die
Postfachreplikation (MRSProxy) in Ihren lokalen Exchange 2013-
Clientzugriffsservern aktiviert ist.

Abbildung 6.151 Der E-Mail-Migrations-Assistent

4. Im Schritt MIGRATIONSTYP wihlen Sie die Option REMOTE-VERSCHIEBUNGSMIGRATION

(siehe Abbildung 6.152). Abbildung 6.153 Voraussetzungen

568 569




6 Exchange Online 6.10 Vollstandige Exchange-Hybridkonfiguration

6. Im Schritt MIGRATIONSENDPUNKT wihlen Sie eben diesen aus (siehe Abbildung 6.154). Migrationshatch hinzufigen «

Der Migrationsendpunkt wurde bei der Einrichtung vom Hybrid-Konfigurationsassisten-

ten erstellt.
@ Erste Schritte

Benutzerpostfacher hinzufiigen

Migrationsbatch hinzufiigen X Voraussetzung

Migrationsendpunkt Migrieren Sie Benutzerpostfacher, indem Sie eine CSV-Datei hochladen oder indem Sie

Erste Schritte Benutzer-E-Mail-Adressen manuell eingeben. Weitere Informationen

Festlegen eines Migrationsendpunkts

Voraussetzung @ Migration aus einer CSV-Datei

CSV-Datei importieren

Migrationsendpunict Migrationsendpunkte sind Verbindungseinstellungen far den Server, zu dem ader von Konfiguration

]
]
® ; i : _ °n o
| dermn Sie Benutzer migrieren mochten. Sie kénnen jedem Migrationsbatch zugeordnet
@]
O
O

O Zu migrierende B 1l hinzufiig:

werden. Wihlen Sie den Migrationsendpunkt aus, der die Verbindung mit der Geben Sie die Anzeigenamen der Postficher ein, die Sie migrieren mdchten

Remoteumgebung beschreibt, oder erstellen Sie ihn.
Weitere Informationen zu Migrationsendpunkten

(]
|
(]
l Benutzer hinzufiigen
)
|
o}

Planen
Benutzer hinzufligen

Konfiguration
@ Migrationsendpunkt auswahlen

‘ Hybrid Migration Endpoint - EW... ~~
Planen

O Erstellen eines neuen Migrationsendpunkts

—— m Abbildung 6.155 Benutzer hinzufligen

Abbildung 6.154 Migrationsendpunkt Migrationsbatch hircarfiigen %
7. Wahlen Sie im Schritt BENUTZER HINZUFUGEN die zu verschiebenden Benutzer aus, oder © tste schite

laden Sie eine CSV-Datei mit den E-Mail-Adressen der zu verschiebenden Benutzer hoch | Konfiguration verschieben

(siehe Abbildung 6.155). ® Voraussetzung

Die CSV-Datei legen Sie mit der Spalte EmailAddress an und hinterlegen in jeder Zeile eine | o

. @ Migrationsendpunkt Diese Konfigurationseinstellungen werden auf den neuen Batch angewendet.

E-Mail-Adresse. | Weitere Informationen

Sollte in der Benutzerauswahlliste ein Benutzer mit lokalem Postfach nicht enthalten sein, @ Benutzer hinzufiigen

liegt das moglicherweise daran, dass fiir den Benutzer bereits ein Exchange Online-Post- | Zotmstelungsdomine 0

fach existiert. Damit ist das Verschieben des lokalen Postfachs nicht mdoglich. Diese Situa- ® Konfiguration st

tion kann auftreten, wenn Sie vor der Aktivierung der Exchange-Hybridkonfiguration im (L onen

Verzeichnissynchronisierungstool dem Benutzer eine Exchange Online-Lizenz zugewie-

sen haben. Damit wird automatisch ein Exchange Online-Postfach angelegt. Das ge-

schieht aber nicht, wenn im Verzeichnissynchronisierungstool die Hybridkonfiguration

aktiviert ist und der Benutzer bereits tiber ein lokales Postfach verfiigt.
8. Im Schritt KONFIGURATION geben Sie die ZIELZUSTELLUNGSDOMANE an (siehe Abbildung

6.156). Achtung: Geben Sie hier nicht (!) Thre eigene Doméne an, sondern die Doméane mit el m

der Endung mail.onmicrosoft.com. Abbildung 6.156 Konfiguration
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9. Imletzten Schritt, PLANEN, geben Sie einen Microsoft 365-Benutzer an, der Uiber den Fort-
schritt der Migration per E-Mail benachrichtigt wird (siehe Abbildung 6.157). Aufierdem
entscheiden Sie, ob die Migration unmittelbar oder zu einem spateren Zeitpunkt begon-
nen werden soll. Die Option MIGRATIONSBATCH AUTOMATISCH ABSCHLIESSEN wiahlen
Sie, um dies nicht selbst nach dem Verschiebevorgang tun zu miissen.

Migrationsbatch hinzufiigen X

@ Erste Schritte
Batchmigration planen

Voraussetzung

Migratiensendpunkt Ein neuer Migrationsbatch wird erstellt, nachdem Sie auf "Speichern™ geklickt haben. Der
Batch wird innerhalb weniger Stunden in die Warteschlange gestellt und verarbeitet.
Weitere Informationen

Nach Abschluss des Batches wird ein Bericht an die folgenden Empfanger gesendet. Sie
Konfiguration miissen mindestens einen Empfinger auswihlen, der diesen Bericht erhalten soll. *

|° Admin X Namen oder E-Mail-Adresse suchen

(]
|
(]
|
@ Benutzer hinzufugen
|
]
|
o

Planen
Migrationsbatch starten bis *

O Batch zu einem spéateren Zeitpunkt manuell starten (durch Auswahlen des Batchs im
Migraticnsdashboard und anschlieBendes Klicken auf ,Start”)

@' Batch automatisch starten
O Batch nach folgender Zeit automatisch starten: (0

2/3/2022 [E - 11:30PM v

Abbildung 6.157 Planen

10. Damit schlief3en Sie den Assistenten. Das EAC zeigt den neuen Migrationsbatch an (siehe
Abbildung 6.158).

11. Falls Sie sich flr einen spateren Start der Migration entschieden haben, markieren Sie den
Migrationsbatch und klicken dann auf die Schaltflache MIGRATION STARTEN, um mit der
Migration zu beginnen.

Verwendet der Anwender Outlook, kann er wahrend des Verschiebens weiterhin mit seinem
Postfach arbeiten. Nachdem das Postfach verschoben wurde, erhilt er den Hinweis, er moge
Outlook neu starten. Die bereits bestehende OST-Datei bleibt dabei erhalten.

Vergessen Sie nicht, dem Benutzer in Microsoft 365 gegebenenfalls noch eine Exchange On-
line-Lizenz zuzuweisen und - sofern Sie keinen Doménenverbund fiir Single Sign-on oder
die Pass-Through-Authentication konfiguriert haben —auch ein Kennwort.
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Exchange Admin Center

Start > Migrationsbatches

G Startseite Migrationsbatches

Empfanger -~ Erstellen Sie Migrations Batches, um mehrere Post Ficher zu Microsoft 365 oder Office 365 zu

verschieben. Weitere Informationen zum Migrieren mehrerer Konten
Postfacher

Gruppen

T 4 MigraionsbatchHinaufigen () Ausis 26emente [ Dsoren | =
Kontakte
= E-Mail-Fluss ~ [J  Name Status Datenkonsistenzbewertung  Prozentsstzsyn..  Su.  Syn..  Ab..  Feha
S Rollen w [0 Betti Completed Perfect 100 1 1
O Lucy Syneing Perfect 100 1 1
|['5 Migration
= Berichte ~
Q  Einblicke
&2 Organisation v .
T8 Offentliche Ordner ~

€ Einstellungen o

Abbildung 6.158 Migrationsfortschritt

Das Verschieben von Postfichern konnen Sie nattirlich auch im grofien Stil mit der Power-
Shell von Exchange Online aus erledigen. Hier ein Beispiel:

#Datei mit zu verschiebenden Postfach-E-Mail-Adressen
$datei = "Benutzer.csv"

#Zielzustellungsdomane
$domaene = "beispielag.de"

#Endpunkt abfragen
$endpunkt = Get-MigrationEndpoint -Identity "Endpunkt"

#Batch anlegen und starten

New-MigrationBatch -Name "Batch"
-SourceEndpoint $endpunkt.Identity °
-TargetDeliveryDomain $domaene °
-CSVData ([System.I0.File]::ReadAllBytes($datei))
-AutoStart °
-AutoComplete

Listing 6.61 Postfach zu Exchange Online verschieben
Im Beispiel wird der Verschiebevorgang automatisch gestartet (durch den Parameter

-AutoStart) und abgeschlossen (Parameter -AutoComplete). Soll nur das Archivpostfach ver-
schoben werden, geben Sie zusatzlich noch den Parameter -ArchiveOnly an.
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... und wieder zuriick

Der umgekehrte Weg, ein Postfach aus Exchange Online in die lokale Exchange-Organisation

zu verschieben, hat es aktuell noch nicht in das neue EAC geschafft, sondern ist nur im klas-

sischen EAC vorhanden. Offnen Sie dieses tiber die Navigationsleiste des EAC:

1. Im Bereich EMPFANGER wechseln Sie zum Abschnitt MIGRATION.

2. Klicken Sie auf NEU (Plus-Symbol), und wéhlen Sie den Befehl VON EXCHANGE ONLINE
MIGRIEREN. Dann erscheint der E-Mail-Migrations-Assistent.

3. Wihlen Sie entweder die zu verschiebenden Benutzer aus, oder laden Sie eine CSV-Datei
mit den E-Mail-Adressen der zu verschiebenden Benutzer hoch. Die CSV-Datei hat den
identischen Aufbau wie in der umgekehrten Verschieberichtung.

4. Bestatigen Sie den Migrationsendpunkt.

5. Geben Sie einen Namen fiir den Migrationsbatch an. Als ZIELZUSTELLUNGSDOMANE ge-
ben Sie IThre E-Mail-Doméne an (also nicht die, die auf mail.onmicrosoft.com endet).
Auflerdem entscheiden Sie, ob das primére Postfach samt dem (moglicherweise vorhan-
denen) Archivpostfach verschoben werden soll oder nur das primére Postfach.

Zuletzt geben Sie noch den Namen der ZIELDATENBANK und gegebenenfalls den Namen
der ZIELARCHIVDATENBANK an.

6. Als Nachstes konnen Sie einen Microsoft 365-Benutzer auswahlen, der tiber den Fort-
schritt der Migration per E-Mail benachrichtigt wird. Aufierdem entscheiden Sie, ob die
Migration unmittelbar oder zu einem spiteren Zeitpunkt begonnen werden soll. Die Op-
tion MIGRATIONSBATCH AUTOMATISCH ABSCHLIESSEN wahlen Sie, um dies nicht selbst
nach dem Verschiebevorgang tun zu mussen.

7. EinKlick auf NEU beendet den Assistenten. Das EAC zeigt den neuen Migrationsbatch an.

8. Falls Sie sich fiir einen spéteren Start der Migration entschieden haben, markieren Sie den
Migrationsbatch und klicken auf die Schaltflache START (Dreieck-Symbol), um mit der
Migration zu beginnen.

Uber die PowerShell wire dies ein Alternativbeispiel - wieder von Exchange Online aus:

#Datei mit zu verschiebenden Postfach-E-Mail-Adressen
$datei = "Benutzer.csv"

#Zielzustellungsdomdne
$domaene = "beispielag.de"

#Postftachdatenbank
$datenbank = "MBXDB1"
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#Endpunkt abfragen
$endpunkt = Get-MigrationEndpoint -Identity "Endpunkt"

#Batch anlegen und starten

New-MigrationBatch -Name "Batch" °
-TargetEndpoint $endpunkt.Identity °
-TargetDeliveryDomain $domaene °
-TargetDatabases $datenbank °
-CSVData ([System.IO0.File]::ReadAllBytes($datei)) °
-AutoStart °
-AutoComplete

Listing 6.62 Postfach von Exchange Online verschieben

Bei der Angabe der Postfachdatenbanken kénnen Sie auch mehrere Datenbanken, durch
Kommata getrennt, angeben.

6.10.7 Outlook im Web-Umleitung

Vor der Einrichtung einer Hybridkonfiguration verwenden Ihre Anwender zur Anmeldung
an Outlook im Web die URL Threr lokalen Exchange-Organisation. Wird dann das Postfach ei-
niger Anwender zu Exchange Online verschoben, kann dies nach wie vor so bleiben. Ihre An-
wender miissen sich keine neue URL merken. Der Grund dafiir ist eine automatische Umlei-
tung, wenn ein Anwender eines Exchange Online-Postfachs sich am lokalen Outlook im Web
anmeldet. In Abbildung 6.159 sehen Sie die Ansicht, die sich dem Anwender nach dem An-
melden bietet.

Verwenden Sie den folgenden Link, um dieses Postfach mit optimaler Leistung zu offnen:
http://outlook.com/owa/beispielag.de/lucy@Beispiel AG.mail.onmicrosoft.com

Mehr Details...

Abbildung 6.159 Outlook im Web-Umleitung

Sie konnen den hier dargestellten Link anpassen, und zwar mithilfe des Cmdlets Set-0rgani-
zationRelationship. Ein Beispiel:
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Get-OrganizationRelationship °

-Identity "On Premises to Exchange Online Organization Relationship" |
Set-OrganizationRelationship °

-TargetOWAURL "http://outlook.com/owa/beispielag.de"

Listing 6.63 Andern der Outlook im Web-Umleitungs-URL

6.10.8 Verfiigbarkeitsinformationen

Wenn die Hybridkonfiguration korrekt eingerichtet werden konnte, sollte ein Anwender mit
lokalem Postfach die Verfiigbarkeitsinformationen auch fir ein cloudbasiertes Postfach er-
halten — und umgekehrt. Uberpriifen Sie das beispielsweise, indem Sie tiber Outlook im Web
je ein passendes Postfach 6ffnen und dann gegenseitig eine Termineinladung anlegen.
Klappt alles, sollte es aussehen wie in Abbildung 6.160. In dieser Abbildung hat Lucy ihr Post-
fach in Exchange Online, Robin hat seines lokal. Robin erstellt eine Besprechungsanfrage und
figt Lucy hinzu. Der Terminplanungs-Assistent zeigt den bereits bestehenden Termin in
Lucys Kalender an.

W OK X Verwerfen *#* .
< > Dienstag, 11. Dezember 2018 v Tag Woche I

Unbenanntes Ereignis
Anfang Robin Ryan Lucy Walker
Di 1112.2018 0800w

2
Ende
Di 11.12.2018 0830 -

9

Ganztagig

Teilnehmer 10 Gebucht

Teilnehmer hinzufigen

2 erforderlich Keine Konflikte n

‘ . Robin Ryan
Frei 2
Q Lucy Walker x 13
Frei

Raum hinzufiigen |

Abbildung 6.160 Verfiigbarkeitsinformationen

Sollte es hier zu Problemen kommen, beispielsweise weil die Informationen nur von einer
Seite aus ersichtlich sind, Uberprufen Sie die externen URLs von ECP, OWA, vom Offline-
adressbuch (OAB) und von den Exchange-Webdiensten. Lesen Sie hierzu Abschnitt 6.10.4,
»Testumgebung einrichten«.
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6.10.9 Exchange Online-Archive

Je ein Archivpostfach konnen Sie bei Bedarf fiir jedes primare Postfach anlegen. Dabei sind
hinsichtlich dessen, wo die beiden Postfacher liegen, mehrere Szenarien denkbar:

1. primaéres Postfach und Archivpostfach lokal

2. primaéres Postfach und Archivpostfach in Exchange Online

3. primaéres Postfach lokal und Archivpostfach in Exchange Online

Fir das dritte Szenario gibt es eine spezielle Lizenz namens Exchange Online-Archivierung. [«]
Lesen Sie mehr dazu in Abschnitt 6.1.2, »Lizenziiberblick«.

Im EAC konnen Sie beim Aktivieren eines Archivpostfachs bestimmen, ob dieses lokal oder
in Exchange Online liegen soll (siehe Abbildung 6.161).

In-Situ-Archiv erstellen

Speichern Sie alte E-Mails im Archiv.

In-Situ-Archiv fir diesen Benutzer erstellen
® Lokales Archiv erstellen:

Durchsuchen...

O Cloudbasiertes Archiv: BeispielAG.mail.onmicrosoft.com

| OK | | Abbrechen |

Abbildung 6.161 Anlegen eines Archivpostfachs in Exchange Online

Ein bereits lokal angelegtes Archiv konnen Sie bei Bedarf nach Exchange Online verschieben.
Lesen Sie dazu Abschnitt 6.10.6, »Postfacher verschieben«.

6.10.10 Freigabe von Kalenderinformationen

Damit Kalenderinformationen wie etwa FREI/GEBUCHT von beiden Organisationen (Ex-
change lokal und Exchange Online) gemeinsam genutzt werden konnen, legt der Hybrid-
Assistent bei der Konfiguration eine Organisationsfreigabe an. Diese finden Sie im Admin
Center von Exchange Online im Bereich ORGANISATION und dort im Abschnitt TEILEN (siehe
Abbildung 6.162).
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Exchange Admin Center
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Q  Einblicke
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1 ausgewahit von insgesamt 1
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% Einstellungen
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@ Kiassisches Exchange Admin Center -

Start > Teilen
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(@ Wenn Sie Microsoft Edge inkognito verwenden und diese Seite nicht l3uft, aktivieren Sie Cookies von Drittanbietern.
v Weitere Informationen zum Verwalten von Microsoft Edge-Cookies.

Organisationsfreigabe

Zugriff auf Frei/Gebucht- und andere Kalenderinformationen zwischen Exchange-Verbundorganisationen aktivieren. Weitere Informationen
+/sme
EN NAME | DOMANEN

] 0365 to On-premises - 5b81f78b-c1d0-41a9-...  beispielag.de

Abbildung 6.162 Konfiguration von Freigaben

Im gleichen Abschnitt finden Sie ibrigens die Moglichkeit, Freigaberichtlinien zu konfigurie-
ren. Mit diesen kontrollieren Sie, wie Ihre Anwender Kalender- und Kontaktinformationen
an organisationsfremde Personen freigeben konnen. Welche dieser Richtlinien bei einem be-
stimmten Postfach Anwendung findet, konfigurieren Sie bei den Postfachfunktionen.

6.11 Migration 6ffentlicher Ordner

Die Migration von offentlichen Ordnern einer Exchange-Organisation ist ein recht komple-
xer Vorgang, der leider nicht tiber einen grafischen Migrations-Assistenten vorgenommen
wird, sondern tiber eine Reihe von PowerShell-Skripten, die Microsoft zur Verfligung stellt.
Bevor wir uns den Skripten zuwenden, mochte ich noch einige Rahmenbedingungen zur
Migration erlautern.

Zunichst einmal konnen Ihre 6ffentlichen Ordner nur komplett auf einer Seite liegen, also
entweder vollstandig in Exchange Online oder vollstandig in Ihrer lokalen Exchange-Umge-
bung. Dies betrifft insbesondere eine Hybridkonfiguration (siehe Abschnitt 6.10). Ein Auftei-
len der Ordner auf beide Umgebungen ist nicht moglich. Auch missen bestimmte Voraus-
setzungen erfiillt sein.
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