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Kapitel 2

Aufbau einer
Windows-CA-Infrastruktur

In diesem Kapitel lernen Sie, wie Sie die fiir den geplanten Einsatz
bendtigten Zertifizierungsstellen installieren und anschliefSend die
erfolgreiche Installation priifen.

Zu Beginn dieses Kapitels gehe ich kurz auf die Neuerungen in den Zertifikatdiensten
seit Windows Server 2012 R2 ein. Administratoren, die bereits PKI-Erfahrung besitzen,
erfahren so, was sich im Vergleich zu fritheren Windows-Versionen geandert hat.

» Neuerungen in Windows Server 2012 R2:

— Unterstutzung von Richtlinien-Modulen fiir den Registrierungsdienst fiir Netz-
werkgerdte — Dadurch kann die Sicherheit erh6ht werden, wenn Benutzer oder
Gerite Zertifikate tiber den Network Device Enrollment Service (NDES) beziehen
wollen. NDES ist die Microsoft-Implementierung des Simple Certificate Enroll-
ment Protocol (SCEP).

— Der TPM-Schlisselnachweis kann eingesetzt werden. Mit ihm kann die CA prii-
fen, ob verwendete private Schliissel in einem Trusted Platform Module (TPM)
sicher gespeichert sind.

— Windows PowerShell-Modul fiir die Zertifikatdienste — Es wurden neue Power-
Shell-Cmdlets fiir die Verwaltung der Zertifizierungsstelle hinzugeftigt, insbe-
sondere fiir die Sicherung und die Wiederherstellung.

» Neuerungen in Windows Server 2016:

— Mit Windows Server 2016 konnen Smartcard-Zertifikate zum Schliisselnach-
weis verwendet werden. In fritheren Versionen musste hier ein TPM-Chip ver-
wendet werden. Dadurch konnen virtuelle Smartcards mit einem Schlissel-
nachweis ausgerollt werden, der auf einer physischen Smartcard basiert.

— Bei Verwendung des Registrierungsdienstes fiir Netzwerkgerdte kann mit Win-
dows Server 2016 der Schliisselnachweis verwendet werden.
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>

Neuerungen in Windows Server 2019 und Windows Server 2022:

— In Windows Server 2019 und Windows Server 2022 sind keine Neuerungen fiir
die Zertifikatdienste enthalten. Auch die Preview von Windows Server 2025 ent-
halt keine Neuerungen, und es gibt keine Ankiindigungen, dass bis zur finalen
Version neue Funktionen dazukommen.

2.1 Notwendige Parameter und Rahmenbedingungen fiir

eine CA-Installation

Bevor Sie mit der eigentlichen Installation der ersten Zertifizierungsstelle beginnen

konnen, miissen noch ein paar Rahmenbedingungen und Parameter geklart werden,
die in der folgenden Liste definiert werden:

>

88

Sicherheitsanforderungen — Bei den Sicherheitsanforderungen, die an eine Zerti-
fizierungsstelle gestellt werden, geht es primar darum, zu definieren, welche »Art«
von Zertifikaten durch die Zertifizierungsstelle ausgestellt wird. Dies konnen Ma-
schinenzertifikate sein, die von Clients oder Netzwerkgeraten zur Authentifizie-
rung verwendet werden. Andererseits konnen aber auch Benutzerzertifikate aus-
gestellt werden, mit denen zum Beispiel Zahlungsverkehr autorisiert wird.

Damit wird klar, dass an eine Maschinenzertifikat-Zertifizierungsstelle geringere
Sicherheitsanforderungen gestellt werden als an eine Zertifizierungsstelle, mit
deren Zertifikaten man Zahlungsverkehr autorisieren kann. Muss zum Beispiel
eine Zahlungsanweisung mit einem Zertifikat eines berechtigten Benutzers auto-
risiert werden, konnte ein Angreifer ebenfalls Zahlungen autorisieren, sobald er es
schafft, an den privaten Schlissel des Zertifikats zu gelangen oder ein anderes, ver-
gleichbares Zertifikat unberechtigterweise zu erstellen.

Eine Zertifizierungsstelle wird tiblicherweise im Tier-O platziert. Das Tier-Modell
(https://docs.microsoft.com/de-de/windows-server/identity/securing-privileged-
access/securing-privileged-access-reference-material) dient dazu, schitzenswerte
Systeme vor nicht berechtigtem Zugriff zu schiitzen. So kénnen sich an Systemen
eines bestimmten Tiers nur die Administratoren anmelden, die zum gleichen Tier
gehoren.

Anzahl der Ebenen - In der Praxis findet man Zertifizierungsstellen-Infrastruktu-
ren mit 1bis 3 Ebenen. Die hdufigste Variante ist eine zweistufige CA-Infrastruktur.
Die Griinde fiir den Einsatz mehrerer Ebenen ergeben sich aus den Sicherheitsan-
forderungen. Durch den Einsatz einer Offline RootCA in der obersten Ebene haben
Sie die Moglichkeit, die untergeordnete Zertifizierungsstelle zu sperren und kon-
nen so Clients die Information zukommen lassen, dass die Zertifizierungsstelle
(und alle von ihr ausgestellten Zertifikate) kompromittiert wurden. Bei einer ein-
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stufigen Zertifizierungsstelle konnen Sie die Zertifizierungsstelle nicht auf eine
Sperrliste setzen, da Sie fiir das RootCA-Zertifikat keine Sperrlisteninformationen
konfigurieren und keine Sperrlisten veroffentlichen konnen.

Setzt man eine zweistufige Zertifizierungsstellen-Infrastruktur ein, wird in aller
Regel die RootCA offline betrieben und die untergeordnete SubCA mit dem Netz-
werk verbunden.

Dreistufige Infrastrukturen beinhalten zusatzlich eine Richtlinien-Zertifizierungs-
stelle (PolicyCA). Sie werden dann eingesetzt, wenn es mehrere untergeordnete
Zertifizierungsstellen gibt, an die dhnliche Sicherheitsanforderungen gestellt wer-
den, die aber untereinander unterschiedliche Anforderungen haben, die jeweils
von der PolicyCA vorgegeben werden.

Hardware Security Modules (HSM, teilweise auch als Hardware Storage Module
bezeichnet) — sind Speichergerite, auf denen Schliisselmaterial sicher abgelegt
werden kann und kryptografische Operationen durchgefiihrt werden kénnen
(Erstellen von Schliisseln und Signaturoperationen, wie das Signieren einer Sperr-
liste). Es gibt diese Gerédte als »Einbauversiong, als Netzwerkversion oder als USB-
Version zum Anstecken an den Server. Eine Beschreibung zu HSM finden Sie in
Abschnitt 2.10. Der Einsatz eines HSM kann eventuelle Sicherheitsanforderungen
unterstitzen, die es ermoglichen, eine Zertifizierungsstelle auf einer Virtualisie-
rungsplattform zu betreiben, ohne dass der Virtualisierungsadministrator Zugriff
auf das Schliisselmaterial der Zertifizierungsstelle erhalt.

Administrationspersonal fiir die CA — Eine der wichtigsten Fragen rund um die
Zertifizierungsstelle ist die, wer sie administrieren soll. Abhangig vom Einsatz-
zweck der Zertifikate muss Ihnen bewusst sein, dass der Administrator der Zertifi-
zierungsstelle die volle Kontrolle tiber die Zertifizierungsstelle und damit auch
uber die Zertifikate hat, die ausgestellt wurden. Dadurch konnte die Moglichkeit
entstehen, dass der CA-Administrator sich tiber ein Zertifikat Domanenadminis-
tratorrechte oder Organisationsadministrator-Rechte beschaffen kann.

Es stellt sich nun die Frage, ob die Administratoren der Umgebung (Active Direc-
tory) die gleichen Personen sind, die auch die Zertifizierungsstelle betreuen. Ist
dies der Fall, kann es sein, dass eine Rollentrennung nicht sinnvoll ist, da hierbei
die Komplexitdt erhoht wird, jedoch der Sicherheitsgewinn tiberschaubar ist.

Werden jedoch Personen mit der Administration der Zertifizierungsstelle betraut,
die nicht auch mit der Verwaltung des Active Directory beauftragt sind, ist die
Trennung in weitere Rollen sinnvoll, um einen Missbrauch der Rechte zu erschwe-
ren.

Rollentrennung - Eine Windows-Zertifizierungsstelle kennt die Verwaltungs-
rollen aus Tabelle 2.1, die an die PKI-Rollen der Common Criteria (https://www.
commoncriteriaportal.org/files/ppfiles/cert-issu-vi5-sec-eng.pdf) angelehnt sind.
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Rolle

Berechtigung

Verwendungszweck

CA-Administrator

Verwaltung der Zertifi-
zierungsstelle

Hauptverwalter der CA mit der
Berechtigung, die Rollen zu defi-
nieren. Besitzt das Recht, das
CA-Zertifikat zu erneuern.

Zertifikatverwaltung

Ausstellen und Verwal-
ten von Zertifikaten

Durchfiihren von Sperrungen
und das Genehmigen von Zerti-
fikatanforderungen, die nicht
automatisch genehmigt wurden

Sicherungs-Operator

Sichern und Wiederher-
stellen von Dateien und
Ordnern

Dieses Konto darf das System
sichern und wiederherstellen.

Auditor

Verwaltung der Uberwa-
chungs- und Sicherheits-
protokolle

Konfiguration, Auswertung der
Uberwachungsprotokolle (Ereig-
nisanzeige)

Registrierende

Lesen- und Registrieren-
Recht auf Zertifikatvor-
lagen

Benutzer, Computer oder
Dienste, die das Recht haben,
Zertifikate anzufordern

Tabelle 2.1 Berechtigungsrollen in einer Windows-CA

Lokale Rechte auf der Zertifizierungsstelle

Ein Konto mit lokalen Rechten auf der Zertifizierungsstelle kann die Rollentrennung
wieder aufheben.

» Maximale Laufzeit eines Nutzerzertifikats — Die maximale Laufzeit eines Nutzer-

zertifikats (Benutzer, Dienst oder Computerkonto) definiert indirekt die maximale
Laufzeit der Zertifizierungsstellen. Eine Zertifizierungsstelle kann keine Zertifikate
ausstellen, die langer giiltig sind als ihr eigenes Zertifizierungsstellenzertifikat.

» Maximale Laufzeit der Zertifizierungsstelle — Beispiel: Die Zertifikate fiir die

Clientcomputer sollen 3 Jahre lang giltig sein. (3 Jahre sind der Zyklus, in dem
Clientcomputer in Firmen fiir gewohnlich ausgetauscht werden.) Ist aber die Lauf-
zeit der Zertifizierungsstelle auf 5 Jahre begrenzt, mussten Sie nun bereits nach 2
Jahren das CA-Zertifikat erneuern, um die maximale Laufzeit fur die Client-Zertifi-
kate gewahrleisten zu konnen.

Eine Faustformel fir die maximale Laufzeit einer untergeordneten Zertifizie-
rungsstelle lautet:

(Maximale Laufzeit eines Nutzerzertifikats x 2) + Reservezeit

20
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In unserem Beispiel wiren das 3 Jahre x 2 + 1 = 7]Jahre. Fir eine Stammzertifizie-
rungsstelle verwenden Sie als Faustformel:

(2 x Laufzeit der untergeordneten Zertifizierungsstelle) + Reservezeit

In unserem Beispiel sind das 2 x 7+ 1 =15 Jahre.

Es wird die maximale Laufzeit definiert

Sollten innerhalb der kommenden 15 Jahre (oder auch eines langeren Zeitraums) die
— damals — verwendeten Parameter (wie etwa die Schliissellange oder der Algorith-
mus) als unsicher eingestuft werden, hindert Sie niemand daran, die CA-Zertifikate
vor Ablauf der Laufzeit gegen neue Zertifikate auszutauschen.

Schliissellange und Algorithmen des CA-Zertifikats — Bei der Schlissellange gilt
grundsatzlich: je grofier, desto sicherer. Es ist jedoch Vorsicht geboten: Manche
Clients (besonders Telefone oder andere Netzwerkgerdte) haben unter Umstdnden
Probleme mit bestimmten Schlissellangen bzw. bestimmten Algorithmen. Dabei
kann es auch zu dem Problem kommen, dass Clients CA-Zertifikate nicht akzeptie-
ren, wenn eine bestimmte Schliissellinge tberschritten wird. Die maximale
Schlissellange bei einer Windows-Zertifizierungsstelle hangt von dem verwende-
ten Algorithmus ab.

Zu beachten ist aber: Es gibt Algorithmen, die mit geringerer Schlissellinge eine
deutlich hohere Sicherheit gewéhrleisten als veraltete Algorithmen (z. B. RSA) mit
grofRer Schliissellange.

Speicherort des CA-Zertifikats und der Sperrlisten — Damit Clients die Gultigkeit
von Zertifikaten prifen konnen, muss der Client auf die Sperrliste der CA zugreifen
konnen. Mogliche Speicherorte fir Sperrlisten sind:

— Webserver

— LDAP (Active Directory)
— File-Server

- FTP

Die Speicherorte der Sperrlisten hdngen davon ab, von »wo« Sie die Zertifikate ver-
wenden wollen. Werden Zertifikate nur innerhalb des lokalen Netzwerks einge-
setzt, wird vermutlich das Speichern innerhalb des Active Directory (LDAP) die ein-
fachste Implementierung sein, da — beim Einsatz mehrerer Doméanencontroller —
automatisch eine Hochverfligbarkeit der Sperrliste gewahrleistet wird. Sollen je-
doch Clients von auBerhalb des Netzwerks Sperrlisten abrufen kénnen (oder Netz-
werkkomponenten und Clients, die nicht der Doméane angehoren), ist der Einsatz
von HTTP zweckmaRig. Hierbei bietet es sich an, auch fiir die interne Verwendung
den 6ffentlichen Namensraum zu nutzen, da durch diese Mafinahme die Eintrage
der Sperrlisten-Verteilungspunkte in den Zertifikaten reduziert werden kénnen
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und damit die Prifung schneller erfolgen kann. Die HTTP-Veroffentlichungs-
punkte miissen Sie dann iiber einen Netzwerklastenausgleich hochverfligbar be-
reitstellen.

Aktualisierungsintervall der Sperrlisten — Mithilfe der Sperrlisten kann die Giil-
tigkeit eines Zertifikats gepriift werden. Je langer die Laufzeit (und damit die Gul-
tigkeit) einer Sperrliste ist, desto langer dauert es, bis gewéhrleistet werden kann,
dass alle Clients die Informationen {iber das Sperren eines Zertifikats erhalten. Fiir
jede Zertifizierungsstelle der Infrastruktur kann eine eigene Sperrlistenlaufzeit
konfiguriert werden. Die Laufzeit einer Sperrliste kann ohne grofieren Aufwand im
laufenden Betrieb geandert werden. Zu beachten ist aber, dass eventuell Clients
Sperrlisten mit der alten Laufzeit heruntergeladen haben und die Anderung erst
nach Ablauf der alten Gultigkeitsdauer wirksam wird.

Einsatz eines Online-Responders — Mochten Sie die Verzogerung beim Herunter-
laden und Aktualisieren von Sperrlisten reduzieren oder mochten Sie die Daten-
menge reduzieren, die Clients von den Sperrlisten-Verteilungspunkten herunter-
laden, dann sollten Sie Uber den Einsatz eines Online-Responders nachdenken.
Dabei werden die Sperrinformationen fiir jeweils ein angefragtes Zertifikat unter
Verwendung der Seriennummer des Zertifikats bei einer zentralen Stelle abge-
fragt, und der Online-Responder liefert dann die entsprechende Antwort, ob das
Zertifikat gesperrt wurde oder nicht. Ein Online-Responder verwendet das Online
Certificate Status Protocol (OCSP), das von Windows-Clients ab Vista unterstiitzt
wird. Bei Clients mit Nicht-Microsoft-Betriebssystem muss gepriift werden, ob sie
OCSP unterstutzen.

Erste Browser wie der Firefox von Mozilla verwenden ausschliefflich den Online-
Responder mit dem OCSP-Protokoll und nutzen keine Sperrlisten mehr.

Schliisselarchivierung — Bei der Schliisselarchivierung wird der private Schlissel,
der zu einem Zertifikat gehort, in die Datenbank der Zertifizierungsstelle gesichert.
Ublicherweise verbleibt der private Schlissel beim Client — oder bei der Kompo-
nente, die das Schliisselpaar generiert — und wird nicht tibertragen. Werden nun
aber Zertifikate fiir eine (dauerhafte) Verschliisselung von Daten verwendet, kann
es notwendig sein, eine Sicherung des privaten Schliissels vorzuhalten, sollte der
»originale« verloren gehen, weil zum Beispiel das Profil des Benutzers oder die
Festplatte des Computers geloscht wurde.

Werden Zertifikate mit dem Zweck Verschliisselung verwendet, sollte die Zertifizie-
rungsstelle so konfiguriert werden, dass sie die Schliissel archiviert. Dabei werden
Schlisselwiederherstellungsagenten eingerichtet, die in der Lage sind, im Notfall
private Schlissel wiederherzustellen.

Name der Zertifizierungsstelle - Immer wieder spannend ist die Namensfindung
flr Zertifizierungsstellen. Bedenken Sie, dass der Name einer Zertifizierungsstelle
nachtraglich nicht mehr gedndert werden kann. Mochten Sie den Namen nach-
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traglich dndern, mussen Sie die Zertifizierungsstelle deinstallieren oder eine neue
Zertifizierungsstelle mit dem neuen Namen installieren.

Bei der Namensfindung sollten Sie auch betrachten, wer in Kontakt mit Zertifika-
ten der Zertifizierungsstelle kommt, denn der Name der Zertifizierungsstelle (der
nicht der Hostname des CA-Computers sein sollte) ist damit eventuell von »au-
en« sichtbar.

Der Name der Zertifizierungsstelle kann nicht mehr als 64 Zeichen lang sein. Sie
konnen Probleme bekommen, wenn Sie Sonderzeichen verwenden. Ein » _« zum
Beispiel kann von einigen Routern nicht ausgewertet werden, wenn diese auf die
CA zugreifen oder Zertifikate verwenden sollen, die von einer Zertifizierungsstelle
stammen, die Unicode-Zeichen verwendet.

Physische CA oder virtuelle CA — Grundsatzlich ist es unerheblich, ob die Zertifi-
zierungsstelle als physischer Computer oder als virtuelle Maschine betrieben wird.
Sie sollten aber daran denken, dass eine physische Maschine eventuell einfacher
vor nicht berechtigtem Zugriff geschiitzt werden kann als eine virtuelle Maschine,
bei der zum Beispiel die Virtualisierungsadministratoren Zugriff auf die virtuelle
Maschine (per Snapshot) oder auf die virtuellen Festplatten besitzen. In diesem
Zusammenhang empfiehlt sich der Einsatz von geschiitzten virtuellen Maschinen
(Shielded-VMs).

Der Vorteil einer virtuellen Maschine ist die Entkopplung von der Hardware, so-
dass eine Wiederherstellung der kompletten Maschine einfacher ist.

Server Core oder Installation mit grafischer Oberfliche — Eine Windows-Zertifi-
zierungsstelle kann auf einem Windows Server mit grafischer Oberflache oder auf
einem Windows Server Core installiert werden. Ein Server Core bietet eine gerin-
gere Angriffsfliche, da ein Grofiteil der Bindrdateien nicht mitinstalliert und
damit nicht geladen wird. Die Verwaltung des Server Core erfolgt lokal tiber die
Kommandozeile und die PowerShell oder remote tiber die gewohnten Verwal-
tungstools. Bei einem Server Core kann es zu Funktionseinschrankungen bei den
Exit-Modulen kommen, da die notwendigen Binadrdateien nicht vorhanden sind.

Verwendungszwecke der Zertifikate — Im Vorfeld sollten Sie sich uberlegen, wozu
die Zertifikate, die von den Zertifizierungsstellen ausgestellt werden, verwendet
werden sollen.

Durch das Auflisten und Dokumentieren der verschiedenen Zertifikatsverwen-
dungen werden zusatzliche Anforderungen an die Zertifizierungsstellen sichtbar
und konnen definiert werden.

Beispiele fur mogliche Einsatzwecke fur Zertifikate sind:
— CA-Zertifikate
— Benutzerauthentifizierung

— Computerauthentifizierung
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- IPSec

— Serverauthentifizierung
- Webserver

— Dateiverschliisselung
- E-Mail-Signatur

— E-Mail-Verschliisselung

Zu den verschiedenen Einsatzszenarien gehoren entsprechende Schliisselverwen-
dungen:

— digitale Signatur

— Schlisselverschlusselung
— Datenverschlisselung

— Zertifikatsignatur

— Zertifikatregistrierungsrichtlinien-Webdienst (Certificate Enrollment Policy,
CEP) und Zertifikatregistrierungs-Webdienst (Certificate Enrollment Web Ser-
vices, CES)

— Remote-Desktop-Authentifizierung

Standardmaf3ig kontaktiert ein Client einer Active Directory-Umgebung, der ein
Zertifikat bekommen mdochte, die Zertifizierungsstelle mittels DCOM (Distributed
Component Object Model), das einen RPC-Aufruf (Remote Procedure Call) an die
Zertifizierungsstelle sendet.

Eine RPC-Verbindung besteht aus mehreren Kommunikationsverbindungen. Die
erste Verbindung wird zum Zielport 135 (RPC-Endpoint-Mapper) aufgebaut, iber
den der Server dem Client einen dynamischen Highport zuweist (ab Windows Ser-
ver 2008 ist der Port-Bereich 49152 bis 65535). Die folgende Kommunikation erfolgt
dann tiber diesen sogenannten Highport.

Mochten Sie nun die Kommunikation zu einem Zielsystem schiitzen, das RPC ver-
wendet, konnen Sie entweder die Anzahl der dynamischen Highports einschran-
ken (was jedoch die Anzahl der gleichzeitigen Verbindungen beschréankt), oder Sie
miussen den dynamischen Port-Bereich in der Firewall freigeben.

Damit nun Clients aus unsicheren Netzwerken Zugriff auf eine Zertifikatregistrie-
rungsstelle bekommen konnen, wurden mit Windows Server 2008 R2 zwei neue
Rollendienste flr die Zertifizierungsstelle bereitgestellt. Diese konnen auch dann
eingesetzt werden, wenn Netzwerkregeln existieren, die eine Kommunikation
tiber Highports zwischen bestimmten Netzwerksegmenten untersagen.

Ein Client baut zu den beiden Diensten eine Verbindung mittels HTTPS auf, und
die beiden Server verwenden dann die entsprechenden Protokolle (RPC bzw.
LDAP), um auf die Zielsysteme zuzugreifen. Dadurch kann die Kommunikation
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zur Zertifizierungsstelle eingeschrankt werden, wodurch die Angriffsflache in Rich-
tung Zertifizierungsstelle reduziert wird. Der Zertifikatregistrierungsrichtlinien-
Webdienst stellt eine Verbindung zu einem Domanencontroller per LDAP auf, und
der Zertifikatregistrierungs-Webdienst verbindet sich per RPC mit der Zertifizie-
rungsstelle. Sie sollten priifen, ob Sie diese Funktion bendtigen und einsetzen
wollen.

Zertifikatrichtlinie (Certificate Policy) — Eine Zertifikatrichtlinie ist ein Doku-
ment, das regelt, wie ein Client ein Zertifikat bekommt. Dabei wird definiert, wie
sich der Client authentifizieren muss und ob weitere Schutzmechanismen eta-
bliert werden, um z. B. die Identitdt des Antragstellers zu tiberpriifen (Firmenaus-
weis). Dabei werden in der Zertifikatrichtlinie tiblicherweise fiir verschiedene Zer-
tifikatverwendungen auch verschieden starke Authentifizierungen gefordert. Die
Richtlinie regelt dabei auch, wo die privaten Schliissel der Zertifikate gespeichert
werden durfen und welche Griinde zu einer Sperrung des Zertifikats fithren.

Haufig werden in Zertifikatrichtlinien verschiedene Klassen definiert, die dann
beschreiben, welche »Hiirden« ein Client nehmen muss, um ein entsprechendes
Zertifikat zu erhalten.

Zertifikatverwendungsrichtlinie (Certificate Practice Statement) — Ein Certificate
Practice Statement (CPS) definiert, wie die Zertifizierungsstelle betrieben und ge-
schitzt wird. Ein CPS wird dabei haufig anhand von RFC 3647 erstellt und besteht
aus einem Standardformat, das folgende Abschnitte beinhalten kann:

— Einfiihrung: Sie enthalt eine kurze Information iiber das Ziel der Zertifizie-
rungsstelle und ihren Einsatz — also dariiber, wer als Client Zertifikate von der
Zertifizierungsstelle bezieht.

— Verantwortlichkeiten: Wer ist Ansprechpartner flr die Zertifizierungsstelle
und wer ist verantwortlich?

— Identifizierung und Authentifizierung: Hier wird definiert, wie Clients identi-
fiziert werden und ob weitere Authentifizierungen zum Anfordern eines Zerti-
fikats notwendig sind.

— Zertifikate, Sperrlisten und OCSP-Profile: Hier wird beschrieben, welche Zerti-
fikat-Typen ausgestellt werden und welche Griinde fiir eine Sperrung infrage
kommen. Zusétzlich werden die Informationen iiber die Sperrpriifung (Sperr-
listen/OCSP) hinterlegt.

Eine Zertifikatverwendungsrichtlinie wird tblicherweise veroffentlicht und fir
Clients erreichbar hinterlegt. Ein Link zu dem Dokument wird im Zertifikat hinter-
legt, sodass ein Client, der Kontakt zu einem Zertifikat hat, direkt diese Informatio-

nen (manuell) abrufen kann.

In Abbildung 2.1 sehen Sie das Zertifikat des Webservers des Rheinwerk-Verlages. Bei
diesem Zertifikat wurde durch die ausstellende Zertifizierungsstelle ein Link hinter-
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legt (siehe Abbildung 2.2), unter dem das CPS oder auch weitere Dokumente der Zer-
tifizierungsstelle abgerufen werden konnen.

p | Zertifikat b4

Allgemein | Details  Zertifizierungspfad

|_ﬁ | Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die Identitit eines Remotecomputers

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  www.rheinwerk-verlag.de

Ausgestellt von: thawte SHA256 551 CA

Giiltig ab 30, 11,2016 bis 31.12. 2013

Zertifikat installieren. .. | |ausshellererldérung |

Abbildung 2.1 Option mit Informationen zur Ausstellererklarung (CPS)

Verzichtserkldrung X

https: fjwww. thawte. com/repository

| Schiiefien | |Weihere1nﬂ:rmaﬁonen|

Abbildung 2.2 Link zum CPS der Zertifizierungsstelle

2.1.1 Festlegen der Zertifikate, die ausgestellt werden

Um den notwendigen Funktionsumfang der Zertifizierungsstelle(n) zu definieren,
kann es hilfreich sein, zuerst eine Ubersicht zu erstellen, die aufschliisselt, welche Zer-
tifikate ausgestellt werden sollen und welche Anforderungen an die einzelnen Zerti-
fikate bestehen.

Tabelle 2.2 und Tabelle 2.3 zeigen eine mdgliche Ubersicht der Informationen, die Sie
sammeln konnen, um die notwendigen Entscheidungen treffen zu kénnen. Die Ta-
belle wurde zweigeteilt. Tabelle 2.3 muss hinter Tabelle 2.2 angefiigt werden (anhand
der Zeilennummer)
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2.1 Notwendige Parameter und Rahmenbedingungen fiir eine CA-Installation

Zeile | Computer/ | Zielgruppe Laufzeit | Automatisch
Benutzer registrieren
1 Computer | Domanencontroller 1Jahr Ja
2 Computer | Webserver (ichkanngarnix\ 3Jahre | Nein
CertWebserver)
3 Benutzer Buchhaltungsbenutzer 1Jahr Ja
4 Benutzer Buchhaltungsbenutzer 5Jahre | Ja

Tabelle 2.2 Dokumentation der Anforderungen an die Zertifikatvorlagen (Teil 1)

Zeile | Computer/ | Schliissel- | Schiissel- Einschran- | Bemerkungen
Benutzer export archivierung | kungen
bekannt
1 Computer | Nein Nein Keine
2 Computer Nein Nein Keine
3 Benutzer Nein Nein Keine Veroffentlichung

im AD, umdoppelte
Ausstellung zu ver-
hindern

4 Benutzer Nein Ja Keine Veroffentlichung
im AD

Tabelle 2.3 Dokumentation der Anforderungen an die Zertifikatvorlagen (Teil 2)

Der Export des privaten Schliissels kann nur mit entsprechender Hardware [«]
verhindert werden

Auch wenn durch die Beschreibung in Tabelle 2.3 und auch in der weiteren Konfigu-
ration der Zertifikatvorlagen der Eindruck entstehen kann, dass der Export des priva-
ten Schlissels kontrolliert — und damit verhindert — werden kénnte: Das ist ein Fehl-
schluss!

Der Client erstellt das Schliisselpaar und hat damit auch die Kontrolle liber den priva-
ten Schlissel. Soll der Export —und damit das Duplizieren — verhindert werden, muss
sichergestellt werden, dass der Schliissel auf einem sicheren Medium wie einem HSM
oder einer SmartCard erstellt wurde.
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2 Aufbau einer Windows-CA-Infrastruktur

2.2 Installationsvoraussetzungen fiir eine CA

Soll eine Online-Zertifizierungsstelle installiert werden, muss sichergestellt sein, dass
das Betriebssystem einen aktuellen Patch-Stand (iber Windows Update oder besser
einen Windows Server Update Service, WSUS) besitzt und dass ein Virenscanner instal-
liert ist. Eine Online-CA muss auch wahrend des Betriebs mit Updates und Virensig-
naturen versorgt werden.

Bei einer Offline-CA ist dies nicht unbedingt notwendig, da eine Offline-Zertifizie-
rungsstelle nie an ein produktives Firmennetzwerk angeschlossen wird. Updates
werden dort nur aufgespielt,

» wenndies aus Betriebssicht notwendig ist, da zum Beispiel Fehler in einem Update
behoben wurden oder durch ein Update benotigte Funktionen erweitert oder hin-
zugefiigt werden, oder

» wenn der Lifecycle es erfordert, damit die Umgebung weiter unterstiitzt und im
Fehlerfall mit einem Hotfix des Herstellers versorgt wird, falls es zu einem techni-
schen Ausfall kommt, der z. B. auf einem Softwarefehler basiert.

Jede Zertifizierungsstelle sollte gehirtet werden. Dazu gibt es entsprechende Be-
schreibungen und Anleitungen auf der Microsoft-Website. Ich stelle im Folgenden
die Tools Security Compliance Manager (SCM) und Security Compliance Toolkit vor.

2.2.1 Security Compliance Manager

Aktuell gibt es noch ein Tool, mit dem zusatzliche Informationen und Vorlagen fiir
Konfigurationsempfehlungen von Microsoft gepruft und definiert werden: der Secu-
rity Compliance Manager (SCM, siehe Abbildung 2.3).

Der Security Compliance Manager ist bei Microsoft als kostenloser Download unter
https://www.microsoft.com/en-us/download/details.aspx?id=53353 verflgbar.

Microsoft hat das Tool jedoch abgekiindigt und wird es nicht weiterentwickeln. Es
gibt aber aktuell darin Informationen bis zu Windows Server 2016 mit verschiedenen
Rollen, die installiert werden konnen.

Der SCM kann auf einem Betriebssystem ab Windows 7 installiert werden. Die not-
wendige SQL-Express-Installation kann von dem Installationsassistenten mit tber-
nommen werden.

Uber die Mentileiste (siehe Abbildung 2.4) kdnnen Sie mithilfe des Mentipunktes FILE
nach Aktualisierungen und neuen Vorlagen (z. B. fiir neue Betriebssysteme) suchen
und diese herunterladen.
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File

View Help

Global setting search

4 Mi

[
b
[
b
[
b
[
b
[
b
[
b
[
b
Ot

‘Custom Baselines

icrosoft Baselines
Exchange Server 2007 SP3
Exchange Server 2010 SP2
Internet Explorer 10
Internet Explorer 8
Internet Explorer 9
Microsoft Office 2007 SP2
Microsoft Office 2010 5P1
Windows 7 SP1
Windows 8
Windows Server 2003 SP2
Windows Server 2008 R SP1
Windows Server 2008 5P2
Windows Server 2012
Windows Vista SP2
Windows XP 5P3

her Baselines

Microsoft | Solution

Security Compliance
Manager (SCM) 3.0

Welcome to SCM

Accelerators

Getting started with SCM

3
-t& What's new in this release

Windows 8 and IE 10 baselines
Windows Server 2012 baselines

Setting library enhancements

How to perform common tasks (~)
n!—l o

Import a Group Policy Backup

Customize knowledge

Export knowledge

Compare and merge baselines

‘g Working with SCM

Navigating SCM

LocalGPO command-line tool

Setting management

Setting details

6 Get knowledge

Download Microsoft baselines auf

Download Microsoft baselines mg

Import a Microsoft baseline

Import a Group Policy Backup

6 Customize knowledge

Eind settings

Evaluate Microsoft recommendati

Customize baselines

Compare with Microsoft recommg

6 Export knowledge

GPO backups
DCM Configuration Packs
SCAP data files

Microsoft Excel workbooks

Ll

[T

m

(~) Impart
GPO Backup (folder]
SCM (.cab)

(~) Help
About

Help Topics
Release Notes

Send Feedback
Privacy Statement

Abbildung 2.3 Der Startbildschirm des Security Compliance Managers

@ View Help
Check for Updates Ctrl+U
Options Ctrl+0
Exit
T IITEMET EXPIOTETS
I Microsoft Office 2007 SP2
b Microsoft Office 2010 SP1

Abbildung 2.4 Suche nach Updates

SCM ist abgekiindigt

Noch einmal der Hinweis: Das Tool ist abgekiindigt, und es gibt nach Windows Server
2016 keine Aktualisierungen mehr. Trotzdem kann sich das Tool zum Nachschlagen
von Informationen bzw. zum Lernen als sehr niitzlich erweisen!
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2 Aufbau einer Windows-CA-Infrastruktur

Nachdem das System Kontakt zum Microsoft-Server aufgenommen hat, wird die ak-
tuelle Liste der Programm-Updates und Vorlagen-Updates angezeigt (siche Abbil-
dung 2.5) und Sie kénnen auswiahlen, welche Vorlagen Sie herunterladen wollen.

Ty Download Updates =]

=

Microsoft Security Compliance Manager v4.0 4.0.0.1 Th, Jul 28 2016

Application Update

Windows 10 version 1511 Security Baseline 1.0 Fri, February 19 2016 =
The security and compliance baselines package for Microsoft Windows 10 version 1511 provides setti
Windows 10 version 1511 Baseline Attachments 1.0 Fri, February 19 2016

This collection includes all attachments and guidance associated with the Microsoft Windows 10 versi
Windows Server 2012 R2 Security Baseline 1.0 Fr, August 15 2014

The security and compliance baselines package for Microsoft Windows Server 2012 R2 provides settir
Windows Server 2012 R2 Baseline Attachments 1.0 Fr, August 15 2014

This collection includes all attachments and guidance associated with the Microsoft Windows Server
Windows 8.1 Security Baseline 1.0 Fr, August 15 2014

The security and compliance baselines package for Microsoft Windows 8.1 provides setting-specific d

Windows 8.1 Baseline Attach ts 1.0 Fr, August 15 2014
This collection includes all attachments and auidance associated with the Microsoft Windows 8.1 orot ™
b

0 = 1 A

€

|

Fiter [ Al - [ Download | [ cancel

Abbildung 2.5 Liste der verfligbaren Updates flir den SCM

Da die Software fiir die Aktualisierungen eine Internetverbindung benotigt, ist es rat-
sam, die Software auf einem Desktop-Client zu installieren, der iiber eine Internet-
verbindung verfligt. Von diesem Client aus konnen Sie dann die Konfigurationsein-
stellungen exportieren und auf die Serverbetriebssysteme, die vielleicht keinen
Internetzugang haben, tibertragen bzw. per Gruppenrichtlinie anwenden.

Es kann sinnvoll sein, mehrfach nach Updates zu suchen. Vorhandene Application
Updates schalten neue Funktionen frei, und damit sind eventuell neue Update-Funk-
tionen vorhanden.

Nach dem Ende des Downloads startet ein Installationsassistent, der Sie durch die In-
stallation des Programm-Updates bzw. durch den Import der Vorlagen fiihrt (siehe
Abbildung 2.6).

Nachdem die Updates eingespielt sind, stehen neue Eintriage zur Verfiigung (u. a. fir
Windows Server 2016). Fiir Windows Server 2012 gibt es fiir die Rolle Zertifikatdienste
auch eine Liste der verfiigbaren Systemdienste auf einem Windows Server und die
Konfigurationsempfehlung fiir eine Zertifizierungsstelle. In der Auflistung der
Dienste (siehe Abbildung 2.7) sehen Sie, wie die Standardeinstellung eines Dienstes
auf dem ausgewéhlten Betriebssystem konfiguriert ist (Spalte DEFAULT) und wie die
Microsoft-Empfehlung fiir die Startart des Dienstes lautet (Spalte MICROSOFT). Ist
eine Vorlage manuell angepasst worden, stehen diese Werte in der Spalte CUsTO-
MIZED.
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2.2

Installationsvoraussetzungen fiir eine CA

[7% Import Baselines Wizard

. Results

This wizard helps you impeort baselines into the Microsoft Security Compliance Manager toal.

Select package files
Baseline details

Results

4 Windows-10-1607-Security-Compliance-Baseline.cab
Win10-1607 BitLocker Security was imported successfully.
Win10-1607 Computer Security Compliance was imported successfully.
Win10-1607 Credential Guard Security was imported successfully.
Win10-1607 Domain Security Compliance was imported successfully.
Win10-1607 User Security Compliance was imported successfully.

4 Windows-10-1607-Security-Compliance-Baseline_Attachments.cab
Win10-1607 Baseline Attachments was imported successfully.

4 Windows-Server-2016-Security-Compliance-Baseline.cab
W52016 Domain Contraller Security Compliance was imported successfully.
W52016 Domain Security Compliance was imported successfully.
W52016 Member Server Security Compliance was imported successfully.

4 Windows-Server-2016-Security-Compliance-Baseline_Attachments.cab
W52016 Baseline Attachments was imported successfully.

4 Windows-10-1511-Security-Cempliance-Baseline.cab
Win10-1511 BitLocker Security was imported successfully.
Win10-1511 Computer Security Compliance was imported successfully.
Win10-1511 Credential Guard Security was imported successfully.
Win10-1511 Domain Security Compliance was imported successfully.
Win10-1511 User Security Compliance was imported successfully.

4 Windows-10-1511-Security-Compliance-Baseline_Attachments.cab
Win10-1511 Baseline Attachments was imported successfully.

4 Windows-Server-2012-R2-Security-Compliance-Baseline.cab
W52012R2 Domain Controller Security Compliance was imported successfully.
W52012R2 Domain Security Compliance was imported successfully.

| Back

|| Import ||

Finish

Abbildung 2.6 Ergebnis der Aktualisierung

File View Help Global setting search
Custom Baselines B 0 . ) .
e e WS52012 AD Certificate Services Server Security 1.0 203 unique setting(s) (~) Import
b Exchange Server 2007 5P3 ) GPO Backup (folder]
b Exchange Server 2010 SP2 () Advanced View SCM (eab)
b Internet Explorer 10
b Internet Explorer 8 Name Default Microsoft Customized Se @ Export
# Internet Explorer 9 (~) System Services 203 Setting(s) - Excel [xdsm)
" Microsoft Office 2007 5P2 KDC Proxy S ice (KPS) Not Defined Manual Manual 0 pt
I Microsoft Office 2010 SPL roxy Server service in lanual lanual I | GPO Backup (folder]
b Windows 7 SP1 Windows Driver Foundation - User-n Manual Manual Manual o SCAP v1.0 (cabl
i m:gz:z gemr 2003 592 Link-Layer Topology Discovery Mapg Manual Manual Manual oy SCCM DCM 2007 L.
I Windows Server 2008 R2 SP1 Windows Event Collector Manual Manual Manual o SCM (cab)
! Windows Server 2008 SP2 IKE and AuthlP IPsec Keying Module: Not Defined Manual Manual 0
4 Windows Server 2012 B B Keying i @ i
Attachments \ Guides Special Administration Console Help: Manual Manual Manual Or Compare / Merge
T T e e e gl | | | Windows Modules Installer Manual Manual Manual o Delete
WS2012 DHCP Server Security 1.0 . ] )
‘Windows Internal Database VS5 Writ Not Defined Not Defined Not Defined (o]
WS2012 DNS Server Security 10 ! Duplicate
WS2012 Domain Controller Security Compliance 1/|| | Remote Desktop Configuration Manual Manual Manual o Properties
WS2012 Domain Security Compliance L0 DFS Namespace Not Defined Not Defined Not Defined O | &) sett
WS2012 File Server Security 1.0 =
- Network Location Awareness Automatic Automatic Automatic O
WS2012 Hyper-V Security 1.0 (A Setting Group
WS2012 Member Server Security Compliance 1.0 ||| | NetTcp Listener Adapter Not Defined Not Defined Not Defined of
WS2012 Network Policy and Access Services Secur || | Netwark Policy Server NotDefined  NotDefined  NotDefned  Op ||\ HelP
BN Portable Device Enumerator Service  Manual Manual Manual o About
WS2012 Remote Access Services Security 1.0 Help Topics
WS52012 Remote Desktop Services Security 10 Shell Hardware Detection Automatic Automatic Automatic oy LEIEeE
- Release Notes
WS2012 Web Server Security 1.0 AD RMS Logging Service Not Defined Not Defined Not Defined OF
b Windows Vista P2 - ) ) ) Send Feedback
B Remote Access Quarantine Agent  Not Defined Not Defined Not Defined oy Prvecy Sttement
I Windows 10 version 1607 Network Access Protection Agent Manual Manual Manual Or
b Windows Server 2016 ) ) -
B Server Automatic Automatic Automatic Of
P Windows Server 2012 R2 'WMI Performance Adapter Manual Manual Manual Or
! Windows 81 Distributed Scan Server service Not Defined Not Defined Not Defined or
b Internet Bxplorer 11
» Microsaft Office 2012 Windows Font Cache Service Automatic Automatic Automatic oy
" SQL Server 2012 Microsoft iSNS Server Not Defined Not Defined Not Defined o™
Other Baselines .| m ] 3
] ] ] 4 n v

Abbildung 2.7 Anzeige der Vorlagen
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2 Aufbau einer Windows-CA-Infrastruktur

Der SCM bietet zusatzliche Informationen zur Funktion des Dienstes und dazu, wel-
che Auswirkungen es hat, wenn der Dienst deaktiviert wird.

Fiir Windows Server 2016 werden auch Auflistungen angeboten, die erlautern, wie die
Server-Hartung mithilfe der Sicherheitsoptionen konfiguriert werden kann.

In Abbildung 2.8 erkennen Sie, dass der SCM eine Liste mit tiber 1000 Einstellungen

fur Windows Server 2016 bereitstellt. Hier werden — wie bei den Diensten — die De-
fault-Einstellungen des Betriebssystems und die Empfehlung von Microsoft ange-
zeigt. Diese Empfehlung kann durchaus von der Default-Einstellung abweichen, da
eine Einstellung aus Sicherheitssicht vielleicht anders konfiguriert sein sollte oder
sich die Empfehlung mit der Zeit geandert hat. Bei der Entwicklung eines Betriebssys-
tems ist schlieBlich immer ein Spagat zwischen Funktionalitdt (Kompatibilitdt) und
Sicherheit notwendig.

[% Microsoft Security Compliance Manager

File View Help

= |

Global setting search

VWOZUUDIrZ DITCr SETVET JEUUT CUMENatE I
WS20085P2 DNS Server Security Compliance 1.0
WS20085P2 Domain Contreller Security Compliai
WS20085P2 Domain Security Compliance 1.0
WS20085P2 File Server Security Compliance 1.0
WS20085P2 Hyper-V Security Compliance 1.0
WS20085P2 Member Server Security Compliance
WS20085P2 Network Access Services Server Sect
WS20085P2 Print Server Security Compliance 1.0
WS20085P2 Terminal Services Security Complian
WS20085P2 Web Server Security Compliance 1.0

4 Windows Server 2012
Attachments \ Guides
WS52012 AD Certificate Services Server Security 1
WS2012 DHCP Server Security 1.0
WS2012 DNS Server Security 1.0
WS2012 Domain Controller Security Compliance
WS52012 Domain Security Compliance 1.0
WS2012 File Server Security 1.0
WS2012 Hyper-V Security 1.0
WS52012 Member Server Security Compliance 1.0
WS2012 Network Policy and Access Services Sect
WS2012 Print Server Security 1.0
WS2012 Remote Access Services Security 1.0
W52012 Remote Desktop Services Security 1.0
WS52012 Web Server Security 1.0

I Windows Vista SP2
 Windows XP SP3
b Windows 10 version 1607

4 Windows Server 2016
Attachments \\ Guides
W52016 Domain Controller Security Compliance
WS52016 Domain Security Compliance 1.0

b Windows 10 version 1511
b Windows Server 2012 R2
b Windows 8.1

b Internet Explorer 11

b Microsoft Office 2013

b SOl Server 2017

m

WS2016 Member Server Security Compliance 1.0 1011 unique setting(s)
(¥) Advanced View
Name Default Microsoft Customized e
(~) Types 21 =
Interactive logon: Number of previo NotDefined  NotDefined  Of

Network security: LAN Manager auth Send NTLMv2 Res Send NTLMvZ2 res| Send NTLMvZ2 res| Cr|

Collapse

Customize setting value | Send NTLMv2 respc ~
‘A Setting Details

UI Path:

Value must be equal to Send NTLMv2 response only. Refuse LM & NTLM.

Severity: |

Comments: [

Description:

Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options

Vulnerability:

LAN Manager (LM) is a family of early Micrasoft client/server
software that allows users to link personal computers together on a
single network. Network capabilities include transparent file and
print sharing, user security features, and network administration
tools. In Active Directory domains, the Kerberos protocol is the
default authentication protocol. However, if the Kerberos protocol is
not negotiated for some reason, Active Directory will use LM, NTLM,
or NTLMv2.

LAN Manager authentication includes the LM, NTLM, and NTLM
wversion 2 (NTLMv2) variants, and is the protocol that is used to
authenticate all Windows clients when they perfarm the following
operations:

- Join a domain

- Authenticate between Active Directory forests

- Authenticate to down-level domains

- Authenticate to computers that do not run Windows 2000,
Windows Server 2003, or Windows XP)

- Authanticats tn rameidare that ars nat in tha dAamain

| I J

4| m ]

In Windows Vista, this s¢
2000, Windows Server 2
by default to send LM a1
(Windows 95-based and
The default setting on st
servers and use their res
responses —the weakes
sent over the network, a
sniff that traffic to more
The Windows 95, Windc
cannot use the Kerberos
‘this reason, in a Window
suthenticate by default
network authentication.
authentication protecol
NT by using NTLMv2. Fc

channel to prot
NTI D e anr

(A Import
GPO Backup {folder]
SCM (.cab]

(4] Export

Excel {xlsm

GPO Backup (folder]

SCAP v1.0 {.cab

SCCM DCM 2007 (.

SCM (.cab

Baseline

Compare / Merge

Delete

Duplicate

Properties

)
(A Setting Group

(A Help
About

Setting

Help Topics
Release Notes
Send Feedback

Privacy Statement

[ Google Chrome |

Abbildung 2.8 Sicherheitsoptionen flir Windows Server 2016

Der Security Compliance Manager kann die Einstellungen tiber die Export-Optionen
speichern, sodass diese auf anderen Systemen angewendet bzw. per Gruppenricht-
linie verteilt werden konnen.

Zusatzlich konnen Sie eigene Einstellungen importieren und dann mithilfe des Tools
analysieren und dokumentieren.
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2.2 Installationsvoraussetzungen fiir eine CA

Maochten Sie eine Gruppenrichtlinie, die mithilfe des SCM gesichert wurde, in das Ac-
tive Directory importieren, bietet es sich an, dies mithilfe der PowerShell zu tun, da
die grafischen Optionen in der Gruppenrichtlinienverwaltungskonsole nicht immer
zuverlassig arbeiten und die Erfahrung zeigt, dass haufig die gesicherten Informatio-
nen nicht als Sicherung erkannt werden. Dieser Umstand kann durch die PowerShell
kompensiert werden.

Auf einem System, auf dem die Gruppenrichtlinienverwaltungskonsole installiert
ist, steht das PowerShell-Modul fiir Gruppenrichtlinien zur Verfiigung.

Mithilfe der folgenden Befehle konnen Sie eine neue Gruppenrichtlinie (auch als
GPO, Gruppenrichtlinienobjekt, bezeichnet) erstellen und die Einstellungen aus dem
Backup importieren:

New-GPO -Name "Name der neuen GPO"
Import-GPO -Path 'Pfad zum Backup' -BackupId <ID im Backup-Ordner>
-TargetName "Name der neuen GPO"

Die BackupId entspricht dem Ordnernamen (siehe Abbildung 2.9) ohne die geschweif-
ten Klammern.

» DieserPC » Lokaler Datentrager (C:) » GPOBackup » {460d286c-3208-4063-a1b5-2b030c746719} »
MName Anderungsdatum Typ GraBe
» DomainSysvol 31.08.20 Dateiordner
2| Backup 31.08.2017 19:15 AML-Dokument 6 KB
# =] bkuplnfo 31.08.20 AML-Dokurment 1KB

Abbildung 2.9 Inhalt des Backup-Ordners

Nachdem der Import durchgefiihrt wurde (siehe Abbildung 2.10), konnen Sie das
Gruppenrichtlinienobjekt wie gewohnt in der Verwaltungskonsole bearbeiten (siehe
Abbildung 2.11) und bei Bedarf die Sicherheitseinstellungen anpassen.

P5 C:\Users“Administrator> N PO —Name "WS2012-CA™
Import-GPO -Path 'C:\GPOBack: -BackupId '460d286c-3208-4063-alb5-2b030c7467f9" -TargetName “WS2012-CA™

DisplayName
DomainName
= mns
70-4d5d-8019-83c17227aaec

CreationTime 1.08.2017 19:
ModificationTime s 2017 19:
UserVersion =0
ComputervVersion

Wi Filter

DisplayName
DomainName : trainin 1chkanngarnix. de
: TRAININ dmins
: 7e0bB99%e-4c7 5d-8019-83c17227aaec
GpoStatus : UserSettings
Description H

CreationTime 1.08.2017
ModificationTime 1.08.2017 19:44:18
UserVersion : AD Version: 1,
ComputervVersion : AD Version: 1,

Wi Filter 3

Abbildung 2.10 Import der Gruppenrichtlinie
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2 Aufbau einer Windows-CA-Infrastruktur

wWs2012-CA
Bereich Details Einstellungen | Delegieung  Status

WS2012-CA

Daten emittelt am: 31.08.2017 19:45:06 Alle ausblenden "
Computerkonfiguration (Aktiviert) Pusblenden
Sicherheitseinstellungen Pusblenden
Systemdienste Pusblenden
AelookupSvc (St Jus: M Iy Pusblenden
Berechtigungen
Keine Berechtigungen angegeben
m‘:gung angegeben
G: i auf A d ¢ (St durs: M i) Pusblenden
Berechtigungen
Keine Berechtigungen angegeben
mﬁﬁung angegeben
AllUserinstall Agent (Startmodus: Manuell) fusblenden
Berechtigungen

Keine Berechtigungen angegeben

Abbildung 2.11 Anzeige der Einstellungen der importierten Gruppenrichtlinie

2.2.2 Security Compliance Toolkit

Als Nachfolger des Security Compliance Managers ist das Security Compliance Toolkit
unter https://www.microsoft.com/en-us/download/details.aspx?id=55319 verfiigbar.

Choose the download you want

[ setobjectsecurityzip 313.9kB
\:\ Windows 10 Version 20H2 and Windows Server Version 20H2 Security 1.5 MB

Baseline.zip

[ windows 10 Update Baseline zip 452.4 KB
[ windows Server 2022 Security Baseline.zip 13 MB
[] windows 11 Security Baseline.zip 1.2 MB
\:\ Windows 10 version 21H2 Security Baseline.zip 12 MB
[] Windows 11 version 22H2 Security Baseline.zip 14 MB
\:\ Windows 10 version 22H2 Security Baseline.zip 1.2 MB
[ Microsoft 365 Apps for Enterprise 2306.zip 689.2 KB
[ Microsoft Edge v117 Security Baseline.zip 338.6 KB

Abbildung 2.12 Auszug aus dem Inhalt des Security Compliance Toolkits
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2.3 Notwendige Rechte fiir die Installation einer Zertifizierungsstelle

Das Toolkit besteht aus folgenden Komponenten (siehe Abbildung 2.12):
Richtlinien fur die aktuellen Betriebssysteme

Richtlinien fiir Anwendungen

Local GPO Tool (LGPO)

Policy Analyzer sowie weiteren Scripts und Werkzeugen

v v v VY

Mithilfe des Local GPO Tools konnen Sie lokale Richtlinien verwalten. Der Policy Ana-
lyzer (siehe Abbildung 2.13) liefert Informationen rund um die Konfigurationsemp-
fehlungen von Microsoft — ahnlich wie der Security Compliance Manager.

Mithilfe des Policy Analyzers konnen Sie die Einstellungen nach Excel exportieren
und damit einfach dokumentieren.

i Clipboard ~ View ~ “v Export ~ Options ~

Policy Type Palicy Group or Registry Key Policy Setting MSFT-Win10-TH1- MSFT-Win10-TH2- MSFT-Win1 =
d d d d
Audit Policy Anmelden/Abmelden Anmelden dberwachen Success and Fail... | Success and Fail... | Success and
Audit Policy Anmelden/Abmelden Kontospemuna dberwachen Success Success Success and
Audit Policy Anmelden/Abmelden Spezielle Anmelduna dberwachen | Success Success Success
Audit Policy Berechtiqgungen Sensible Verwendung von Rechte... | Success and Fail... | Success and Fail... | Success and
Audit Policy Detailed Tracking Plug and Play Events Success Success Success
Audit Policy Detailierte Uberwachung Prozesserstellung (berwachen Success Success Success

Audit Policy DS-Zugrif Verzeichnisdienstanderungen dber... Success and
Audit Policy DS-Zugrif Verzeichnisdienstzuarff (berwachen Success and
Audit Policy Kontenverwaltung Andere Kontoverwaltungsereigniss ... Success and
Audit Policy Kontenverwaltung Benutzerkontenverwaltung dbenw... Success and
Audit Policy Kontenverwaltung Computerkontoverwattung (b .
Audit Policy Kontenverwaltung Sicherheitsaruppenverwaltung il Success and Fail... Success and
Audit Policy Kontoanmeldung Uberprifen der Anmeldeinformatio... | Success and Fail... Success and
Audit Policy Logon/Logoff Group Membership Success s
1 m 3
Policy Path:
Advanced Audit Policy Configuration
Audit Policy Anmelden/Abmelden
Abmelden uberwachen
Abmelden
Mehite dieser i ieneinstelung kannen Sie Eeignisse ob hen, die durch das Ben einer A et wurden. Diese
Eagmebﬂmafm&amlﬁa!afmggegﬁmm Bamdﬁaﬁﬂvmfl{:\mﬁﬁm i das
7 iz dem Computer g jert, bef dem die A g mehife des enoig st
Wenn Sie diese A ieneinstalng konfigurieren, wird beim Ber einer A ein b f it Mithife von
Erfolgscib hungen werden efolgreiche | fie zum Ber von SEzungen ichnet, und miEhife vorn

Abbildung 2.13 Informationen zu den empfohlenen Einstellungen

2.3 Notwendige Rechte fiir die Installation einer
Zertifizierungsstelle

Damit Sie die Rollendienste auf einem Server installieren konnen, miissen Sie tiber
lokale Administratorrechte verfligen. Dieses Recht ist bereits ausreichend, wenn Sie
eine eigenstandige Zertifizierungsstelle installieren mochten. Wollen Sie stattdessen
eine Unternehmenszertifizierungsstelle installieren, die ins Active Directory inte-
griert ist, bendtigen Sie zusatzlich Rechte im Active Directory.
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2 Aufbau einer Windows-CA-Infrastruktur

Die Elemente, die flir das AD relevant sind, werden in der Konfigurationspartition der
Datenbank unter dem Container SERVICES\PUBLIC KEY SERVICES abgelegt.

Wenn Sie sich die Objekte anzeigen lassen mochten, konnen Sie jeden beliebigen
LDAP-Browser verwenden. Die einfachste Methode ist die Verwendung der integrier-
ten Konsole Active Directory Standorte und Dienste (dssite.msc). Hier kdnnen Sie —
nachdem Sie iiber ANSICHT « DIENSTKNOTEN ANZEIGEN die Ansicht erweitert haben
- die gewiinschten Elemente sehen (siehe Abbildung 2.14)

@§ Active Directory-Standorte und -Dienste — [} =
Datei  Aktion Ansicht 7
e 2FH XEBc= Bm 2
B Active Directory-Standorte und -Dienste [|| pame Typ Beschreibung
» [0] Sites
w ] Services
» [Z] AuthM Policy Configuration
» [ Claims Configuration
> [ Group Key Distribution Service
» [Z] Microsoft SPP
> || MsmqgServices
» [2] MNetServices
v [7] Public Key Services
o ala
] cop
] Certificate Templates
[T Certification Authorities
7] Enrollment Services
5 KRA
[ oD
» [Z] RRAS
» [Z] Shadow Principal Configuration
» ] Windows NT

In dieser Ansicht werden keine Elemente angezeigt.

Abbildung 2.14 Anzeige der Container fiir die Aufnahme der CA-Konfigurationen

Wurde noch keine AD-integrierte Zertifizierungsstelle installiert, sind die Container
unterhalb von PUBLIC KEY SERVICES vermutlich leer. Nach der Installation des Active
Directory hat standardmafig nur die Gruppe der Organisations-Admins (Enterprise
Admins) das Recht, hier Konfigurationen vorzunehmen (siehe Abbildung 2.15). Dies
wirde bedeuten, dass ein Konto (ein Administrator), das eine Zertifizierungsstelle
installieren und verwalten soll, Mitglied dieser hochprivilegierten Gruppe mit sehr
weitreichenden Rechten sein muss.

Um die Sicherheit zu erhohen und mit moglichst wenigen Rechten zu administrie-
ren, sollten Sie auf dem Container Public Key Services die Gruppe berechtigen, die fiir
die Verwaltung der Zertifizierungsstelle(n) zustandig ist.

Beim Aufbau eines Tier-Modells wiirde ich immer versuchen, die Objekte (Computer,
Gruppen, Dienstkonten), die zu einer bestimmten Rolle gehoren, in einer eigenen
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Organisationseinheitenstruktur zu platzieren, und dem Administrator der Rolle
auch die Rechte gewidhren, »seine« Objekte selbst zu verwalten. Damit kann ein Ad-
ministrator einer Zertifizierungsstelle bei Bedarf selbst eine Gruppe anlegen und
muss dafiir nicht einen Active Directory-Admin kontaktieren oder sich zusatzliche
weitreichendere Berechtigungen nehmen.

Eigenschaften von Certificate Templates 4 X

Mlgemein  Objekt Sicherheit | Attribut-Editor
Gruppen- oder Benutzemamen:

SR Authentifiziete Benutzer
B8 SYSTEM
82 Domanen-Admins (PROD2\Domanen-Admins)

Organisations-Admins (PROD2"\Organisations-Admins)

Hinzufligen... | | Entfemen |
Berechtigungen fur "Crganisations-Admins”

Zulassen  Verweigem

Vollzugritt o »

Lesen O

Schreiben O

Alle untergeardneten Objekte erstellen O

Alle untergeordneten Objekte lschen O v
Klicken.Sie auf "En\.leitert ", um spezielle -
Berechtigungen anzuzeigen. Enweitert

| oK | | Abbrechen | Ubemehmen Hilfe:

Abbildung 2.15 Gruppe mit Vollzugriff auf Certificate Templates

Weitere Informationen zum Aufbau eines Tier-Modells finden Sie im Buch »Sichere
Windows-Infrastrukturen«, das unter der ISBN 978-3-8362-9249-8 beim Rheinwerk
Verlag erschienen ist.

ORAZertifikatdienste ist die Gruppe, die fir die Verwaltung verwendet wird. Neben lo-
kalen Administratorrechten auf allen Servern, die zu der Rolle Zertifikatdienste geho-
ren, sind im Active Directory Rechte delegiert worden, sodass die Gruppe unterhalb
der OU Gruppen (siehe Abbildung 2.16) Gruppen erstellen darf und unterhalb der an-
deren OUs (Server und ServiceAccounts) die jeweiligen Objekttypen anlegen und ver-
walten darf. Bei der Namenswahl bedeutet die O, dass es sich um eine Tier-O-Gruppe
handelt und damit nur andere Tier-O-Objekte Mitglied sein diirfen. Das »RA« steht
flr Rollenadministratoren und das »Zertifikatdienste« fiir den Namen der Rolle - so
wie im Rollen- und Rechtekonzept definiert.

Das Anlegen der Rolle im Tier-Modell sowie die Delegierung der Rechte miissen mit
einem Konto erfolgen, das Mitglied der Gruppe der Administratoren (oder Doménen-
Admins oder Organisations-Admins) ist.
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2 Aufbau einer Windows-CA-Infrastruktur

. Active Directory-Benutzer und -Computer - m} X
Ty p
Datei  Aktion  Ansicht 7

e | aE 8 B HEtaEvTER

] Active Directory-Benutzer und -Computer [Pre A || jame Typ Beschreibung
» [ Gespeicherte Abfragen %ORAZar‘tifikatdienste Sicherheitsgruppe - Global  Role administrator group for Zertifikatdienste
v ,ﬁﬂ Prod2.lan

» 7] Builtin

> [0 Computers
> [2] Doemain Controllers
> [ ForeignSecurityPrincipals
> [ Keys
5 [] LostAndFound
> [£] Managed Service Accounts
> [ Program Data
> [ System
» [ Users
w [2] Zentrale Dienste
v [@] Tierd
» [2] ActiveDirectory
v [2] Zertifikatdienste
2| Gruppen
2] Server

» (@] ServiceAccounts
s = T

Abbildung 2.16 OU-Aufbau der Rolle »Zertifikatdienste« mit der Administrationsgruppe fiir
die Zertifikatdienste

In der Konsole Standorte und Dienste kann nun auf dem Container Public Key Ser-
vices die Gruppe berechtigt werden. Klicken Sie dazu mit der rechten Maustaste auf
PuBLIC KEY SERVICE, und wihlen Sie EIGENSCHAFTEN. Wechseln Sie zu der Register-
karte SICHERHEIT, und klicken Sie auf ERWEITERT. Hier konnen Sie nach einem Klick
auf HINZUFUGEN den Prinzipal (ORAZertifikatdienste) auswéahlen und die Berechti-
gung auf Vollzugriff setzen. Stellen Sie sicher, dass im Dropdown-Fenster ANWENDEN
die Option DIESES UND ALLE UNTERGEORDNETEN OBJEKTE ausgewahlt ist (siehe Ab-
bildung 2.17). Bestitigen Sie die Einstellung mit OK, und schliefien Sie die Eigenschaf-
ten durch zweimal OK.

Berechtigungseintrag far "Public Key Services" [m] x
A
Prinzipal: ORAZertifikatdienste (PROD2\0RAZertifikatdienste) Prinzipal auswahlen
Typ: |Zulassen v ‘
Anwenden auf: |Di55 und alle untergeordneten Objekte ~ ‘

Berechtigungen:
Vollzugriff "msDS-DeviceRegistrationServiceContainer”-Objekte
erstellen

Inhalt auflisten "msDS-DeviceRegistrationServiceContainer'-Objekte
léschen

Abbildung 2.17 Konfiguration der notwendigen Rechte

Bei der Installation und Konfiguration der Rolle werden Windows-interne Gruppen
bearbeitet. Dies betrifft die Gruppe Zertifikatherausgeber (siehe Abbildung 2.18), die
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im Standard-Container mit dem Namen Users platziert ist. Hier hat der Administra-
tor der Zertifikatdienste (ORAZertifikatdienste) Giblicherweise keine Rechte und kann
die Mitgliedschaft der Gruppe nicht anpassen. Daher bietet es sich an, dass ein Admi-
nistrator mit Active Directory-Rechten die Gruppe in die OU der Zertifikatdienste
verschiebt (Tier0\Zertifikatdienste\Gruppen).

I Active Directory-Benutzer und -Computer - [m] X
Datei  Aktion Ansicht ?
e | nmE B XEAR B 2T a%
» [ Computers A || Name Typ Beschreibung
? i—l Dom.am Coﬂtrol\e.rs i %Domﬁnen-Benuuer Sicherheitsgruppe - Global Alle Doméanenbenutzer
’ :‘ ForeignSecurityPrincipals %Domﬁnencomputer Sicherheitsgruppe - Global  Alle Arbeitsstationen und Computer der Do...
? g Keys dFound %Domanencontroller Sicherheitsgruppe - Global  Alle Demanencontroller der Domane
z = %:;ed?e:vice,&ccount; %DOH‘IEHEH-GES& Sicherheitsgruppe - Global Alle Deméanengdste
5 [ Program Data E.]Ga;t Benutzer Verdefiniertes Konto fir Gastzugriff auf den...
> [ System %Klnnbare Doménencon... Sicherheitsgruppe - Global Mitglieder dieser Gruppe, die Domanencon...
1 Users E.)krbtgt Benutzer Dienstkonto des Schlisselverteilungscenters
v [Z] Zentrale Dienste %Organisations-ﬁ\dmins Sicherheitsgruppe - Univ... Angegebene Administratoren der Organisa...
v [E] Tierd %Protected Users Sicherheitsgruppe - Global Mitglieder dieser Gruppe erhalten zusatzlic...
5 &1 ActiveDirectory %RAS- und |AS-Server Sicherheitsgruppe - Loka... Serverin dieser Gruppe konnen auf die RAS..
w (3] Zertifikatdienste 58Richtlinien-ErsteHer-Be..‘ Sicherheitsgruppe - Global Mitglieder dieser Gruppe kénnen Gruppenri...
2] Gruppen %Schema-Admm; Sicherheitsgruppe - Univ... Designierte Administratoren des Schemas
(=] Server %S(hlﬂsseladmini;tratoren Sicherheitsgruppe - Global ~Mitglieder dieser Gruppe kdnnen administr...
» [E ServiceAccounts %Schrelbge;chﬁhte Do..  Sicherheitsgruppe - Global Mitglieder dieser Gruppe sind schreibgesch...
» [E] Terl %Schreibge;chﬂme Do..  Sicherheitsgruppe - Univ... Mitglieder dieser Gruppe sind schreibgesch...
> 5] Tier2 %Untemehmen;sschlﬁs;‘.. Sicherheitsgruppe - Univ... Mitglieder dieser Gruppe kénnen administr...
> :‘ NTDS Quotas ertifikatherausgeber Sicherheitsgruppe - ... Mitglieder dieser Gruppe dorfen Zertifikate ...
> [5] TPM Devices w %Zulassige RODC-Kenn..  Sicherheitsgruppe - Loka.. Mitglieder dieser Gruppe kdnnen Kennwaért...
< > < >

Abbildung 2.18 Der »Wohnort« der Gruppe »Zertifikatherausgeber«

Wird die Installation und Konfiguration der Zertifizierungsstelle nun mit den dele-
gierten Rechten durchgefihrt, kann das Mitglied der Gruppe ORAZertifikatdienste die
Rolle installieren und eine Unternehmenszertifizierungsstelle einrichten. Am Ende
des Assistenten werden jedoch Warnungen angezeigt (siehe Abbildung 2.19):

» Die erste Meldung betrifft die Gruppe Zertifikatherausgeber, die vor der Konfigura-
tion nicht in die OU der Zertifikatdienste verschoben wurde. Die Konsequenz der
fehlenden Mitgliedschaft ist, dass die Zertifizierungsstelle keine Zertifikate im
Active Directory veroffentlichen kann. Die Gruppenmitgliedschaft kann nach der
Konfiguration angepasst werden. Damit die Berechtigung dann greift, muss der
Server neu gestartet werden.

» Die zweite Meldung betrifft die Gruppe Prd-Windows 2000 kompatibler Zugriff, die
sich im Built-in-Container befindet. Diese Gruppe sollte auch an diesem Ort ver-
bleiben und durch einen Active Directory-Administrator angepasst werden. Die
Mitgliedschaft wird gemaf3 Beschreibung der Fehlermeldung dazu verwendet, die
Rollentrennung auf der Zertifizierungsstelle umzusetzen.
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2 Aufbau einer Windows-CA-Infrastruktur

» Die letzte Meldung beschreibt den Umstand, dass die Standard-Zertifikatvorlagen
nicht unterhalb von Standorten und Diensten erstellt werden konnten, da das
Konto bzw. die verwendete Gruppe nicht als Besitzer eingetragen werden konnte.
Dadurch sind keine Zertifikatvorlagen vorhanden.

&= AD CS-Konfiguration = O X
. ZIELSERVER
E rge bnisse SubCA01.Prod2.lan

Die folgenden Rollen, Rollendienste oder Features wurden konfiguriert:

() Active Directory-Zertifikatdienste

Zertifizierungsstelle A, Erfolgreiche Konfiguration mit Warnungen

A, Das Computerkonto der Zertifizierungsstelle konnte nicht zu der Sicherheitsgruppe
“Zertifikatherausgeber” hinzugefigt werden, Diese Zertifizierungsstelle wird deshalb nicht in der
Lage sein, Zertifikate im Active Directory zu verdffentlichen. Zur Behebung des Problems muss
ein Administrator manuell das Computerkonto der Zertifizierungsstelle zu der Sicherheitsgruppe
"Zertifikatherausgeber" im Active Directory hinzufiigen. Die Zugriffsrechte reichen fiir diesen
Vorgang nicht aus. 0x80072098 (WIN32: 8344 ERROR_DS_INSUFF_ACCESS_RIGHTS)

Das Computerkonto der Zertifizierungsstelle konnte nicht zu der Sicherheitsgruppe "Pra-
Windows 2000 kompatibler Zugriff” hinzugefiigt werden. Das Feature “Einschrankungen fir
Zertifikatverwaltungen” wird fiir diese Zertifizierungsstelle nicht korrekt funktionieren. Zur
Behebung des Problems muss ein Administrator manuell das Computerkonto der
Zertifizierungsstelle zu der Sicherheitsgruppe "Pré-Windows 2000 kompatibler Zugriff” im Active

) Directory hinzufigen. Die Zugriffsrechte reichen fir diesen Vorgang nicht aus, 0x80072098

EIEbRES (WIN32: 8344 ERROR_DS_INSUFF_ACCESS_RIGHTS)

Die Standardzertifikatvorlagen konnten nicht installiert oder aktualisiert werden. Stellen Sie
sicher, dass Sie fur den Container "Zertifikatvorlagen” in der Gesamtstruktur-Stammdoméane Gber
Schreibberechtigungen verfligen. Installieren Sie anschliefend die Standardzertifikatvorlagen
mithilfe des Befehls "certutil -installdefaulttemplates® manuell. Diese Sicherheitskennung kann
nicht als Besitzer des Objekts zugeordnet werden. 0x8007051b (WIN32: 1307
ERROR_INVALID_C'WNER)

Weitere Informationen zur Konfiguration der Zertifizierungsstelle

Abbildung 2.19 Drei Warnhinweise nach der Konfiguration der Zertifizierungsstelle

Die notwendige Installation der Zertifikatvorlagen kann mithilfe des CertUtil-Kom-
mandozeilentools erfolgen. Fithren Sie als ein Administrator, der Mitglied der ORA-
Zertifikatdienste ist, nach der Delegierung den folgenden Befehl aus, wird die gleiche
Fehlermeldung ausgegeben.

Microsoft Windows [Version 10.0.26052.1000]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Opeterkloep>CertUtil -installdefaulttemplates

CertUtil: -InstallDefaultTemplates-Befehl ist fehlgeschlagen: 0x8007051b
(WIN32: 1307 ERROR_INVALID_OWNER)

CertUtil: Diese Sicherheitskennung kann nicht als Besitzer des Objekts
zugeordnet werden.

Listing 2.1 Fehlermeldung beim Ausfiihren von CertUtil
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2.3 Notwendige Rechte fiir die Installation einer Zertifizierungsstelle

CertUtil ist ein Kommandozeilentool, das in jedem Windows-Betriebssystem verfiig-
bar ist und direkt verwendet werden kann. Damit nun die Zertifikatvorlagen angelegt
werden, muss ein Administrator der Domane (z. B. auf einem Domaéanencontroller)
den Befehl ausfithren:

C:\>CertUtil -installdefaulttemplates
CertUtil: -InstallDefaultTemplates-Befehl wurde erfolgreich ausgefihrt.

Listing 2.2 Erfolgreiches Installieren der Standardvorlagen

Durch den Befehl werden im Container Certificate Templates des Active Directory
(siehe Abbildung 2.14) die Standardvorlagen bereitgestellt, aus denen dann im weite-
ren Verlauf neue Vorlagen erstellt werden konnen. Abbildung 2.20 zeigt die Berechti-
gungen auf den Standardvorlagen. Hier ist zu erkennen, dass die Vererbung der Be-
rechtigungen deaktiviert ist und nur Doméanen-Admins oder Organisations-Admins
die Objekte verwalten duirfen.

Erweiterte Sicherheitseinstellungen fir "Administrator” O X

Besitzer: Organisations-Admins (PROD2\Organisations-Admins)  Andern
Berechtigungen = Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusatzliche Informationen zu erhalten. Wihlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrage:

Typ Prinzipal Zugriff Geerbt von

SR Zulassen Doménen-Admins (PRODZ\Doméanen-Admins) Speziell Keine

88 Zulassen Organisations-Admins (PROD2\Organisations-Admins)  Speziell Keine

SR Zulassen Doménen-Admins (PRODZ\Doméanen-Admins) Speziell Keine

B8 Zulassen Organisations-Admins (PROD2\Organisations-Admins)  Speziell Keine

88 Zulassen Authentifizierte Benutzer Speziell Keine

£ >
Entfernen Anzeigen | Standard wiederherstellen

‘ Vererbung aktivieren

I 0K I | Abbrechen | Ubernehmen

Abbildung 2.20 Ansicht der Berechtigungen auf den Zertifikatvorlagen

Mithilfe eines PowerShell-Scriptes kann ein Active Directory-Administrator nach
dem Erstellen der Standardvorlagen direkt (und einmalig) die notwendigen Berechti-
gungen setzen. Dazu kann entweder das Recht Lesen und Schreiben an die Gruppe
(ORAZertifikatdienste) delegiert werden, oder Sie verwenden einfach dieses Script:

m
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#HHSet CerttemplateACL
$RoleAdminGroup="0RAZertifikatdienste"

$Al1CertTemplates=Get-ChildItem "AD:\CN=Certificate Templates,CN=Public Key
Services,CN=Services, $((Get-ADRootDSE).configurationNamingContext)"
$RAGroup=(Get-ADGroup $RoleAdminGroup).sid.value
Foreach ($template in $AllCertTemplates)
{
Write-Host "Working on Template: $($template.name)
$acl=Get-Acl "AD:\$(($template).distinguishedname)"
#i##tAdd Read/Write to RoleAdminGroup
$newsddl=$acl.Sdd1+" (A; ; LCRPWPRCWDWO; ; ;$ ($RAGroup) )"
$acl.SetSecurityDescriptorSdd1Form($newsddl)
Set-Acl -aclObject $acl "AD:\$($template)"
}

Listing 2.3 Setzen der Berechtigungen fiir die Zertifikatvorlagen

-BackgroundColor Creen

Nach der Ausfithrung des Scriptes sind die ORAZertifikatdienste mit den notwendigen
Rechten auf den bestehenden Vorlagen ausgestattet (siehe Abbildung 2.21) und koén-
nen sowohl die alten Vorlagen verwalten als auch neue Vorlagen erstellen. Wird eine
bestehende Vorlage dupliziert, werden die vorhandenen Rechte mit tibernommen.

Berechtigungseintrag fir "Administrator”

Prinzipal: ORAZertifikatdienste (PROD2\ORAZ ertifikatdienste)  Prinzipal auswahlen

Typ: Zulassen ~

Berechtigungen:

[ Vollzugriff Berechtigungen dndern

Inhalt auflisten Besitzer dndern

[] Alle Eigenschaften lesen [] Alle bestitigten Schreibvorginge
[] Alle Eigenschaften schreiben [] Alle erweiterten Rechte
[JL&schen [ AutoEnrollment

Berechtigungen lesen [ Einschreiben

Eigenschaften:
[~] Alle Eigenschaften lesen "msD5-ReplValueMetaDataExt" lesen
[ Alle Eigenschaften schreiben "msD5-ReplValueMetaDataExt" schreiben

Abbildung 2.21 Delegierte Rechte an die Gruppe »ORAZertifikatdienste«

Damit sind alle notwendigen Rechte delegiert bzw. die notwendigen Konfiguratio-
nen durch einen AD-Administrator vorgenommen worden.
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Konfiguration der Richtliniendienste (CEP/CES) kann nicht komplett [«]
delegiert werden

Wenn Sie den Zertifikatregistrierungsrichtlinien-Webdienst (CEP) oder den Zertifikat-
registrierungs-Webdienst (CES) konfigurieren mochten, benétigen Sie zu den Rech-

ten auf dem Server ebenfalls Rechte im Active Directory, die nicht delegiert werden

konnen. Wenn Sie das Tier-Modell wie oben beschrieben einsetzen sollten, muss das

Konto fiir die Konfiguration neben der Rolle ORAZertifikatdienste auch die Rolle
ORAActiveDirectory besitzen. Nach der Konfiguration der Rolle kann das Recht wieder

entfernt werden.

Schauen wir uns nun die Installation etwas genauer an.

2.4 Installation der AD CS-Rolle

Die Installation einer Windows-Zertifizierungsstelle erfolgt in drei Schritten:

1. Installation der Rollen (Bindrdateien)
2. Konfiguration der Rollen (Installations-/Konfigurationsassistent)

3. Konfigurationen nach der Installation (Anpassungen)

Die Bindrdateien konnen am einfachsten iiber den Server-Manager installiert wer-
den. Der Server-Manager ist ein Verwaltungstool, das automatisch gestartet wird,
wenn Sie sich mit Administratorrechten an einem Server anmelden (siehe Abbildung
2.22). In ihm konnen Sie dann sowohl den lokalen Server verwalten als auch weitere
Server (z. B. auch Server Core-Installationen) zusammenfassen und zentral verwalten
bzw. iberwachen.

T Server-Manager — [m] X

ii Alle Server

T ° Diesen lokalen Server konfigurieren
BE Datei-/Speicherdienste >

2 Rollen und Features hinzufigen

3 Weitere zu verwaltende Server hinzufligen
LR 4 Servergruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden

Weitere Ausblenden
Informationen

Rollen und Servergruppen
Rollen: 1 | Servergruppen:1 | Serverinsgesamt: 1

Abbildung 2.22 Der Server-Manager unter Windows Server 2016
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Fir die Installation der Rolle gibt es keine Unterschiede zwischen Windows Server
2012 R2 und den darauffolgenden Versionen. Zur Installation der Bindrdateien be-
notigen Sie ein Konto mit lokalen Administratorrechten.

Nachdem Sie im Server-Manager die Option ROLLEN UND FEATURES HINZUFUGEN
angeklickt haben, wird der ASSISTENT ZUM HINZUFUGEN VON ROLLEN UND FEA-
TURES gestartet, der Sie durch die Installation von Rollen und Features leiten wird
(siehe Abbildung 2.23). Alternativ kdnnen Sie den Assistenten Uber den Mentpunkt
VERWALTEN in der Meniileiste starten. Hier befindet sich auch die Option zum Ent-
fernen von Rollen und Features.

[ Assistent zum Hinzufiigen von Rollen und Features — O x

ZIELSERVER

Vorbemerkungen P Roorch

Dieser Assistent unterstiitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten
Installationstyp einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Serverauswahl . . .
Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:

Starten Sie den Assistenten zum Entfemnen von Rollen und Features.

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.
* Die Netzwerkeinstellungen (z. B. statische |P-Adressen) sind kenfiguriert.
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie dberpriifen missen, ob eine der vorhergehenden Voraussetzungen erfiillt wurde, schlieBen Sie
den Assistenten, fihren Sie die Schritte aus, und fiihren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

[] Diese Seite standardmaBig Gberspringen

| < Zurick | | Weiter > | | Installieren | | Abbrechen

Abbildung 2.23 Der Installationsassistent gibt Empfehlungen.

Der Assistent weist Sie darauf hin, dass ein sicheres Administratorkennwort verge-
ben sein sollte und dass der Server liber eine statische IP-Adresse verfiigen sollte. Zu-
satzlich sollte das System einen aktuellen Patch-Stand aufweisen.

Nach einem Klick auf WEITER konnen Sie den Installationstyp auswahlen. Hier ste-
hen Rollen und Features zur Verfligung (ROLLENBASIERTE ODER FEATUREBASIERTE
INSTALLATION) oder die INSTALLATION VON REMOTEDESKTOPDIENSTEN, die in fri-
heren Versionen Terminaldienste hief3en (siehe Abbildung 2.24).

Nach der Auswahl der rollenbasierten Installation legen Sie fest, ob der lokale Server
bearbeitet werden soll oder ob die Aufgaben auf einem verwalteten (Remote-)Server
ausgefuhrt werden. Zuséatzlich zu der Auswahl eines Servers konnen Sie hier auch

14



2.4 Installation der AD CS-Rolle

eine virtuelle Festplatte auswahlen und dort offline die Rollen und Features verwal-
ten (siehe Abbildung 2.25).

[ Assistent zum Hinzufigen von Rollen und Features — O X
2 - ZIELSERVER
Installationstyp auswahlen P RoorCA

Vorbereitung Wiahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefihrten physischen

Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

Serverauswahl

® Rollenbasierte oder featurebasierte Installation
Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

[a)] lation von Remotedesk PTI—

Bei der Installation waren Rollendienste fir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

| < Zuriick | | Weiter > | | Installieren | | Abbrechen |

Abbildung 2.24 Auswahl, ob Rollen und Features oder die Remotedesktopdienste installiert
werden sollen

[z Assistent zum Hinzufiigen von Rollen und Features — O *
- o ZIELSERVER
Zielserver auswahlen Pr-RooiCh
Vorbereitung Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

installiert werden sollen.

Installationstyp

®) Einen Server aus dem Serverpoal auswahlen
) Virtuelle Festplatte auswahlen

Serverrollzn
Features Serverpool

Filter: |

Mame IP-Adresse Betriebssystem

PKI-RootCA 172.16.90.100 Microsoft Windows Server 2016 Datacenter

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufilgen® im Server-
Manager hinzugefigt wurden. Cfflineserver und neu hinzugefiigte Server, fur die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt.

| < Zuriick | | Weiter » | | Installieren | | Abbrechen

Abbildung 2.25 Auswahl des Servers oder einer virtuellen Festplatte
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2 Aufbau einer Windows-CA-Infrastruktur

Nachdem Sie die Festplatte ausgewdhlt haben, wird sie vom Assistenten analysiert. Er
zeigt dann die bereits installierten Rollen und Features an.

Starten Sie anschliefiend die virtuelle Maschine, die diese virtuelle Festplatte verwen-
det, stehen die Rollen und Features dort zur Verfligung.

Nach der Auswahl der Online- oder Offline-Installation werden die verschiedenen
Serverrollen aufgelistet. Die bereits installierten Rollen werden in der Checkbox ent-
sprechend angezeigt (siehe Abbildung 2.26). Im Assistenten zur Installation von Rol-
len und Features konnen Sie keine Rollen und Features entfernen.

[z Assistent zum Hinzufigen von Rollen und Features — O x

ZIELSERVER

Serverrollen auswahlen =

Vorbereitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Installationstyp Rollen Beschreibung

Serverauswahl

[] Active Directory Lightweight Directory Services ™ Active Directory-Zertifikatdienste

Serverrollen [] Active Directory-Domanendienste (Active D'_'Edo")" Certificate Services,
Features [] Active Directory-Rechteverwaltungsdienste AD (;S)_wwd zum Erstellen von
o [] Active Directory-Verbunddienste ZEI'tIﬂZIErUI_ﬂgsSlE“en '-“'_'d
MR Active Directory-Zertifikatdienste dazugehdrigen Rollendiensten
i [W] Datei-/Speicherdienste (1 von 12 installiert) verwendet, die Ihnen dc'_'S Ausstellen
[[] Device Health Attestation und Verwalten von Zertifikaten
[] DHCP-Server erméglichen, die in einer Vielzahl
[C] DNS-Server von Anwendungen verwendet
[ Druck- und Dokumentdienste werden.
[] Faxserver
[] Host Guardian-Dienst
[] Hyper-v

[] MultiPoint Services

[] Netzwerkcontroller

[ Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste

[ Remotezugriff

[] Volumenaktivierungsdienste

] Webserver (IIS) v

| < Zuriick | | Weiter > | | Installieren | | Abbrechen

Abbildung 2.26 Auflistung der verfligbaren Rollen auf einem Windows Server

Einige Rollen (zum Beispiel Datei-/Speicherdienste) haben mehrere Rollendienste,
die Sie auch einzeln auswahlen kénnen.

Die Liste der verfligharen Rollen und Features sieht je nach Betriebssystemversion
anders aus, da die verschiedenen Betriebssysteme unterschiedliche Funktionssets
haben. In Bezug auf die Zertifikatdienste gibt es aber keine Unterschiede.

Die Zertifikatdienste sind unter der Option ACTIVE DIRECTORY-ZERTIFIKATDIENSTE
verfiigbar. Auch wenn die Zertifizierungsstelle und/oder der CA-Computer nicht Teil
eines Active Directory sind, heif3t die Rolle »mit Vornamen« Active Directory.
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2.4 Installation der AD CS-Rolle

Zu der Active Directory-Zertifikatdienste-Rolle gehoren Verwaltungstools. Setzen Sie
im Popup-Fenster aus Abbildung 2.27, das nach der Auswahl der Rolle angezeigt wird,
ein Hakchen in das Kastchen VERWALTUNGSTOOLS EINSCHLIESSEN, und klicken Sie
dann auf FEATURES HINZUFUGEN, um die Tools automatisch mitzuinstallieren.

f&z; Assistent zum Hinzufiigen von Rollen und Features x

Sollen fiar Active Directory-Zertifikatdienste
erforderliche Features hinzugefiigt werden?

Die folgenden Tools sind zum Verwalten dieses Features erforderlich,
sie miissen jedoch nicht auf demselben Server installiert sein.

4 Remoteserver-Verwaltungstools
4 Rollenverwaltungstools
4 Tools fir Active Directory-Zertifikatdienste
[Tools] Tools fur die Zertifizierungsstellenverwaltung

Verwaltungstools einschlieBen (falls vorhanden)

Features hinzufiigen |Abbrechen

Abbildung 2.27 Installation der Verwaltungstools

Durch die Auswahl der Rolle werden neue Meniipunkte in den Ablauf des Installa-
tionsassistenten integriert.

Werden die Zertifikatdienste (siehe Abbildung 2.28) auf einem Server installiert, kon-
nen Sie den Computernamen und die Domédnenmitgliedschaft anschlief}end nicht
mehr dndern. Mochten Sie den Hostnamen oder die Domdnenmitgliedschaft den-
noch dandern, miissen Sie die Zertifikatdienste-Rolle vorher deinstallieren.

ZIELSERVER

Active Directory-Zertifikatdienste P-Rooic

Die Active Directory-Zertifikatdienste (AD C5) bieten die Zertifikatinfrastruktur fir Szenarien wie sichere
Drahtlosnetzwerke, virtuelle private Netzwerke, Internetprotokollsicherheit (IPSec),
Installationstyp Netzwerkzugriffsschutz (NAP), verschliisselndes Dateisystem (EFS) und Smartcardanmeldung.

Serverauswahl

Vorbereitung

Wichtige Hinweise:

Serverrollen - . . - L
* Name und Domaneneinstellungen dieses Computers kénnen nach der Installation einer

Features Zertifizierungsstelle nicht mehr gedndert werden, Wenn Sie den Computernamen dndern, einer
Domane beitreten oder den Server zu einem Doméanencontroller héher stufen machten, fiihren Sie
diese Anderungen vor der Installation der Zertifizierungsstelle aus. Weitere Informationen finden Sie
Rollendienste unter "Zertifizierungsstellenbenennung”,

Bestatigung

Abbildung 2.28 Informationen zu den Zertifikatdiensten

Vorsicht bei SConfig

Wenn Sie einen Server Core einsetzen (siehe Abschnitt 2.8) und dort das Verwaltungs-
tool SConfig verwenden, kann der Server trotz installierter Zertifikatdienste umbe-
nannt werden. Dies kann zu erheblichen Funktionsstérungen fihren.
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Aufbau einer Windows-CA-Infrastruktur

Die Zertifikatdienste bestehen aus mehreren Rollendiensten (siehe Abbildung 2.29):

»

ZERTIFIZIERUNGSSTELLE — Dieser Rollendienst stellt die Zertifizierungsstellen-
funktionalitat zur Verfiigung. Darin enthalten sind unter anderem die CA-Daten-
bank und die Dienste zum Bereitstellen von Sperrlisten und zum Ausstellen von
Zertifikaten.

ONLINE-RESPONDER — Der Online-Responder stellt Sperrinformationen tiber das
Online Certificate Status Protocol (OCSP) bereit. Er sollte nicht auf der Zertifizie-
rungsstelle installiert werden, sofern die Zugriffe auf die Zertifizierungsstelle ein-
geschrankt werden sollen.

REGISTRIERUNGSDIENST FUR NETZWERKGERATE — Dieser Dienst stellt einen Regis-
trierungsdienst fiir Netzwerkgerate bereit, die das Simple Certificate Enrollment
Protocol (SCEP) verwenden. Diese Rolle sollte auf einem Server installiert werden,
der nicht die Zertifikatdienste ausfiihrt.

ZERTIFIKATREGISTRIERUNGSRICHTLINIEN-WEBDIENST — Dieser Dienst gestattet
es Benutzern und Computern, Richtlinieninformationen abzurufen, auch wenn
sie nicht Mitglied der Doméne sind oder sich aufierhalb des Netzwerks befinden.

ZERTIFIKATREGISTRIERUNGS-WEBDIENST — Dieser Dienst gestattet es Benutzern
und Computern, Zertifikate anzufordern, auch wenn sie nicht Mitglied der Do-
maéne sind oder sich auf3erhalb des Netzwerks befinden.

ZERTIFIZIERUNGSSTELLEN-WEBREGISTRIERUNG — Dieser Dienst stellt eine Website
bereit, auf der Benutzer Zertifikate anfordern konnen und das Zertifizierungsstel-
lenzertifikat und die Sperrlisten abrufen konnen. Dieser Dienst ist ein »altes« Fea-
ture, das aus Kompatibilitatsgriinden weiterhin verfiigbar ist. Sie sollten die Web-
registrierung nur installieren, wenn Sie sie unbedingt bendtigen. Zum Einreichen
von Zertifikatanforderungen von Nicht-Windows-Systemen gibt es vielleicht alter-
native —bessere — Wege, um die Zertifikate anzufordern (siehe Kapitel 4, »Eine Win-
dows-CA-Infrastruktur verwendenc).

ZIELSERVER

Rollendienste auswahlen !

Vorbaraitung ‘Wahlen Sie die Rollendienste aus, die fir "Active Directory-Zertifikatdienste" installiert werden missen.

Installationstyp Rollendienste Beschreibung
Serverauswahl Zertifizierungsstelle (Certification
Serverrollen [1 Online-Responder Authority, CA) wird verwendet, um

Zertifikate auszustellen und zu

Features [] Registrierungsdienst fur Netzwerkgerate
o [] Zertifikatregistrierungsrichtlinien-Webdienst verv..'alt.en. Mehrere .
AD-Zertifikatdiensts [] Zertifikatregistrierungs-Webdienst Zertifizierungsstellen knnen
I [ Zertifizierungsstellen-Webregistrierung verbunden werden, um eine Public-
Key-Infrastruktur zu erstellen.
Bestatigung

Abbildung 2.29 Rollendienste der Zertifikatdienste
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2.4 Installation der AD CS-Rolle

Vorsicht

Nicht alle Zertifikate konnen Uber die Website bereitgestellt werden. Zertifikatvorla-
gen, deren Funktionsebene Windows Server 2008 oder hoher ist, werden nicht ange-
zeigt! Diese Vorlagen sind Vorlagen der Version 3.

Wahlen Sie die Rollen aus, die Sie installieren mochten, und starten Sie die Installa-
tion durch einen Klick auf INSTALLIEREN (siehe Abbildung 2.30).

-& Assistent zum Hinzufugen von Rollen und Features - a x
c s ZIELSERVER
Installationsauswahl bestatigen PR RootCA
Vorbareitung Klicken Sie auf "Installieren, um die folgenden Rollen, Rollendienste und Features auf dem

ausgewahlten Server zu installieren,

Installationstyp

Serverauswahl

Optionale Features (z. B. Verwaltungstools) kénnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
Featuras machten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkastchen zu deaktivieren.

AD-Zertifikatdienste

Serverrollen

Active Directory-Zertifikatdienste
Zertifizierungsstelle

Rollendienste

Remaoteserver-Verwaltungstools
Rollenverwaltungstools
Tools fiir Active Directory-Zertifikatdienste
Tools fur die Zertifizierungsstellenverwaltung

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

| < Zurick ‘ | Weiter > | | Installieren | ‘ Abbrechen

Abbildung 2.30 Bestatigung der Installationsauswabhl

Der Fortschritt der Installation wird im Assistenten angezeigt (siehe Abbildung 2.31).

Installationsstatus e

PKI-RootCA

Installationsstatus anzeigen

0 Featureinstallation

Installation wurde gestartet auf "PKI-RootCA"

Active Directory-Zertifikatdienste
Zertifizierungsstelle
Remoteserver-Verwaltungstools
Rollenverwaltungstoals
Tools fiir Active Directory-Zertifikatdienste
Tools fiir die Zertifizierungsstellenverwaltung

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefithrten Aufgaben zu unterbrechen.
gy Zeigen Sie den Aufgabenstatus an, oder Gffnen Sie diese Seite emeut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

Abbildung 2.31 Anzeige des Fortschritts der Installation
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2 Aufbau einer Windows-CA-Infrastruktur

Ist die Installation abgeschlossen, wird eine Zusammenfassung wie in Abbildung 2.32
angezeigt.

ZIELSERVER

Installationsstatus 2K RomCA

Installationsstatus anzeigen

o Featureinstallation

Konfiguration erforderlich.Die Installation auf "PKI-RootCA® war erfolgreich.

Active Directory-Zertifikatdienste
Es sind weitere Schritte zur Konfiguration der Active Directory-Zertifikatdienste auf dem Zielserver
erforderlich.

Active Directory-Zertifikatdienste auf dem Zielserver konfigurieren
Zertifizierungsstelle
ver-Verwalty
Rollenverwaltungstools
Tools fiir Active Directory-Zertifikatdienste
Tools fiir die Zertifizierungsstellenverwaltung

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
gy Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite emneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

Abbildung 2.32 Zusammenfassung der Installation

Sie konnen nun von hier direkt den Assistenten zum Konfigurieren der Active Direc-
tory-Zertifikatdienste starten. Zusatzlich konnen Sie die Konfigurationseinstellun-
gen exportieren. Dabei wird eine XML-Datei erstellt, mit deren Hilfe die im Assisten-
ten ausgewdhlten Optionen auf einem anderen Server oder auf mehreren anderen
Servern angewendet werden (siehe Abbildung 2.33).

<?xml version="1.0"?>
- <0bjs xmins="http:/ fschemas.microsoft.com/powershell/2004/04" Version="1.1.0.1">
- «0bj Refld="0">
- <TN Refld="0">
<T>System.Collections.ObjectModel.Collection™ 1
[[Syst g A ion.PSObject, Syst: M, g A ion,
Version=3.0.0.0, Culture=neutral, PublicKeyToken=31bf2856ad364e35]]</T>
<T=System.Object</T>
<fTN=
- «Ll5T>
- <0bj Refld="1"=>
- <TN Refld="1">
<T=Microsoft. Management.Infrastructure.CimInstance#R00T/Microsoft/Windows/Sen
<T=Microsoft. Management.Infrastructure.CimInstance#R0OOT/Microsoft/ Windows/Sen
<T=Microsoft. Management.Infrastructure.CimInstance#ServerComponent_AD_Certifica
<T=Microsoft. Management.Infrastructure.CimInstance#MSFT_ServerManagerServerCor
<T=>Microsoft. Management.Infrastructure.CimInstance</T>
<T=System.Object</T>
<fTN=>
<ToString>ServerComponent_AD_Certificate</ToString>
- <Props:
<5 N="PSComputerName">PKI-RootCA</S>
<fProps>
- <MS>
<132 N="Numericld">16</132>
- <0bj Refld="2" N="__ ClassMetadata">
- <TN Refld="2">
<T=>System.Collections.ArrayList</T>

Abbildung 2.33 Die vom Assistenten erstellte XML-Datei
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2.4 Installation der AD CS-Rolle

Die exportierte XML-Datei konnen Sie mithilfe der PowerShell entweder auf einem
einzelnen Server oder auf mehreren anderen Servern installieren:

Install-WindowsFeature -ConfigurationFilePath "D:\
Vorlage fiir die Bereitstellungskonfiguration.xml”

Listing 2.4 Installation auf einem Server

Install-WindowsFeature -ConfigurationFilePath "D:\
Vorlage flir die Bereitstellungskonfiguration.xml" -ComputerName $servername

Listing 2.5 Installation auf mehreren Servern

2.4.1 Installation der Rolle mithilfe der PowerShell

Die Rolle mit den entsprechenden Diensten konnen Sie auch ohne Antwortdatei mit-
hilfe der PowerShell installieren. Dazu verwenden Sie das PowerShell-Cmdlet Install-
WindowsFeature.

[ 1 Active Directory-Verbunddienste ADF5-Federation Available
[X] Active Directory-Zertifikatdienste AD-Certificate Installed
[X] Zertifizierungsstelle ADCS—Cert-Authority Installed
OnTline-Responder ADCS-OnTline-Cert Available

Registrierungsdienst fur Netzwerkgerate ADC5-Device-EnrolIment Available
ertifikatr ier chtlinien-Webdienst ADCS-Enroll-wWeb-Pol Available

1 gs-Webdienst ADCS-Enrol1-Web-5vc Available

[] ifizi gsstellen-Webregistrierung ADCS-Web-Enrollment Available

[X] Datei-/Speicherdienste FileAndStorage-Services Installed

Abbildung 2.34 Auflisten der installierten und verfligbaren Rollen und Features mit »Get-
WindowsFeature«

Mochten Sie Rollen und Features mithilfe der PowerShell installieren, miissen Sie
den internen Namen bzw. die Bezeichnung des Dienstes kennen. In Abbildung 2.34
konnen Sie den Anzeigenamen ACTIVE DIRECTORY-ZERTIFIKATDIENSTE und den
Kurznamen AD-CERTIFICATE erkennen. Eine Auflistung der sechs verschiedenen Rol-
lendienste konnen Sie sich mit dem PowerShell-Befehl (Get-WindowsFeature AD-Cer-
tificate).subfeatures anzeigen lassen (siehe Abbildung 2.35).

(Get-WindowsFeature AD-Certificate).subfeatures
ert-Authority
-Online-Cert
evice-EnrolTment

ADCS-Enrol1-Web-Pol
ADCS-Enroll-Web-Svc
ADCS-Web-EnrolTment

Abbildung 2.35 Anzeigen der Rollendienste mithilfe der PowerShell
Bei der Installation mithilfe der PowerShell tritt haufig der Fehler auf, den Sie in Ab-

bildung 2.36 sehen. Er besagt, dass Sie nicht tiber die notwendigen Rechte verfiigen,
um die Anderung (Installation der Rolle) vorzunehmen, obwohl Sie zur Gruppe der

121



2 Aufbau einer Windows-CA-Infrastruktur

lokalen Administratoren gehdren, was Sie mit einem Whoami /Groups verifizieren
konnen.

P5 C:‘\Users'pkadmin= Install-WindowsFeature AD-Certificiate,ADC5-Online-Cert -IncludeAllSubFeature
Install-WindowsFeature : ArgumentMNotValid: Die Rolle, der Rollendienst oder der Featurename ist ungiiltig:
"AD-Certificiate”. Der Name wurde nicht gefunden

In Zeile:l Zeichen:1

+ Install-WindowsFeature AD-Certificiate,ADCS-Online-Cert -IncludeAllSu ...
+

+ CategoryInfo : InvalidArgument: {AD-Certificiate:5tring) [Install-WindowsFeature], Exception
+ FullyQualifiedErrorId : NameDoesNotExist,Microsoft.windows.ServerManager .Commands.AddWindowsFeatureCommand

Success Restart Needed Exit Code Feature Result

False No Invalidargs {1

Abbildung 2.36 Fehlermeldung, wenn die PowerShell nicht als Administrator
ausgefuhrt wird

Istaufdem Server die Benutzerkontensteuerung — wie empfohlen — aktiviert und ver-
wenden Sie nicht das vordefinierte Administratorkonto, dann werden PowerShell-
Konsolen nicht automatisch mit Administratorrechten ausgefiihrt. Dies fiihrt dazu,
dass Sie —obwohl Sie zur Gruppe der Administratoren gehéren —nur mit »normalen«
Benutzerrechten an dem System angemeldet sind. Um das zu andern, miissen Sie
sich die erh6hten Rechte durch die Option ALS ADMINISTRATOR AUSFUHREN zuwei-
sen (siehe Abbildung 2.37).

Hichste Ubereinstimmung
Windg-—-- " -oem-oh ot ter
Deskto| Als Administrator ausfahren
Apps Als anderer Benutzer ausfihren
B Window Speicherort 6ffnen
Won ,5tart” Igsen

An Taskleiste anheften

Abbildung 2.37 Ausfiihren der »PowerShell ISE« als Administrator

Wenn Sie die Konfiguration der Benutzerkontensteuerung (siehe Abbildung 2.38) an-
passen wollen, konnen Sie dies entweder in der lokalen Sicherheitsrichtlinie oder
zentral uber eine Gruppenrichtlinie steuern.

In der Standardkonfiguration ist die Benutzerkontensteuerung fiir alle Konten akti-
viert—aufler fiir das Administrator-Konto. Die Benutzerkontensteuerung sollte nicht
deaktiviert werden!

Die Einstellungen in den Richtlinien finden Sie unter COMPUTERKONFIGURATION -
WINDOWS-EINSTELLUNGEN * SICHERHEITSEINSTELLUNGEN * LOKALE RICHTLINIEN -
SICHERHEITSOPTIONEN bzw. bei den Gruppenrichtlinien der Doméane unter COMPU-
TERKONFIGURATION + RICHTLINIEN + WINDOWS-EINSTELLUNGEN + SICHERHEITS-
EINSTELLUNGEN * LOKALE RICHTLINIEN * SICHERHEITSOPTIONEN.
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Nach der Installation der Rolle wird die Zertifikatdienste-Rolle in den Server-Manager
integriert. Dort stehen dann neue Verwaltungsmaoglichkeiten zur Verfligung.

Richtlinie

|fig) Benutzerkontensteuerung:
|fig) Benutzerkontensteuerung:
|fig) Benutzerkontensteuerung:
|fig) Benutzerkontensteuerung:
|fig) Benutzerkontensteuerung:
|fig) Benutzerkontensteuerung:
5ly) Benutzerkontensteuerung:
5ly) Benutzerkontensteuerung:
5ly) Benutzerkontensteuerung:

|#lg| Benutzerkontensteuerung:

Administratorgenehmigungsmodus fir das integrierte Administratorkonto

Alle Administratoren im Administratorgenehmigungsmodus ausfihren

Anwendungsinstallationen erkennen und erhdhte Rechte anfordern

Bei Benutzeraufforderung nach erhdhten Rechten zum sicheren Desktop wechseln

Datei- und Registrierungsschreibfehler an Einzelbenutzerstandorte virtualisieren

Erhahte Rechte nur fir UlAccess-Anwendungen, die an sicheren Orten installiert sind

Mur ausfahrbare Dateien heraufstufen, die signiert und dberprift sind

UlAccess-Anwendungen kdnnen erhdhte Rechte ohne sicheren Desktop anfordern

Verhalten der Eingabeaufforderung far erhéhte Rechte far Administratoren im Administratorgenehmigungsmaodus

Verhalten der Eingabeaufforderung far erhghte Rechte for Standardbenutzer

Abbildung 2.38 Ko

nfiguration der Benutzerkontensteuerung mithilfe von Richtlinien

Standardméfig werden im Bereich EREIGNISSE (siehe Abbildung 2.39) Meldungen
der letzten 24 Stunden angezeigt, die als KRITISCH, FEHLER oder WARNUNG gekenn-
zeichnet werden. Diese Anzeige ist ein Filter, der die Daten aus der Ereignisanzeige
liest. INFORMATIONEN und altere Ereignisse konnen tiber die Ereignisanzeige-Kon-
sole abgerufen werden.

Ir Verwalten Tools Ansicht  Hilfe

@ v Server-Manager * AD-Zertifikatdienste

I8 Dashboard
i Lokaler Server
ii Alle Server

B® AD-Zertifikatdienste

ii Datei-/Speicherdienste P

EREIGNISSE

Alle Ereignisse | 2 insgesamt

AU FGABEN ~

Filter »r

Servername 1D Schweregrad Quelle

@~ @~

Ereignisdaten konfigurieren

Aktualisieren

Protokoll Datum und Uhrzsit

PKI-ENTCA 80  Wamung

PKI-ENTCA

103 Wamung

Microsoft-Windows-CertificationAuthority Anwendung 02.09.2017 02:35:57
Microsoft-Windows-CertificationAuthority Anwendung 01.09.2017 20:41:01

Abbildung 2.39 Der Bereich »Ereignisse« zeigt Meldungen aus der Ereignisanzeige des
Dienstes an.

Der Bereich DIENSTE (siehe Abbildung 2.40) listet den Status der Dienste auf, die zu
der ausgewahlten Rolle gehoren. Hier konnen Sie durch einen Rechtsklick auf den je-
weiligen Dienst die notwendigen Dienste starten bzw. stoppen.

DIENSTE

Alle Dienste | 1 insgesamt

AUFGABEN

Fitter

Fs
Servername Anzeigename

2 @ @~

Dienstname  Status

| | Aktualisieren

™

Starttyp

PKI-ENTCA  Active Directory-Zertifikatdienste CertSvc

Wird ausgefihrt Automatisch

Abbildung 2.40 Anzeige der Dienste, die zu einer Rolle gehdren

123



2 Aufbau einer Windows-CA-Infrastruktur

Der BEST PRACTICES ANALYZER (BPA) des Server-Managers gleicht die Konfiguration
der installierten Rolle mit den Konfigurationsempfehlungen von Microsoft ab (siehe
Abbildung 2.41). Von Zeit zu Zeit werden die Regelwerke, die hinter dem BPA stecken,
tiber Windows Update aktualisiert. Mit dem Meniipunkt BPA-UBERPRUFUNG STAR-
TEN lassen Sie den ausgewéhlten Dienst tiberpriifen. AnschlieRend werden die Ergeb-
nisse angezeigt.

BEST PRACTICES ANALYZER
Wamungen oder Fehler | 0 von 0 insgesamt

| BPA-Uberprifung starten

Filter sl 2] w @ -

| Aktualisieren

Filter wurde angewendet. X Alle loschen

Servername Schweregrad Titel Kategorie

Keine Ubereinstimmungen gefunden.

Abbildung 2.41 Der »Best Practices Analyzer« kann eine Rolle tiberpriifen.

Die Leistungsanalyse ist nach der Installation und Konfiguration des Servers nicht ak-
tiv. Sie konnen sie durch einen Rechtsklick auf den Server « LEISTUNGSINDIKATOREN
STARTEN aktivieren. Die Leistungsanalyse sammelt dann Leistungsdaten des Servers

(siehe Abbildung 2.42).
LEISTUNG
Alle Ergebnisse | 1insgesamt | Letzte 24 Stunden AUFGABEN A
CPU-Auslastung | Leistungswamungen konfigurieren
| Aktualisieren
(V- B [ R | 12 13 14 15 16 17 18 19 20 21 2 23 0w o0 02 03 04 05 06 07 08

Werfigbarer Arbeitsspeicher

Fitter R B~ @~ )

Servername  Zshlerstatus Anzahl CPU-Wamungen Anzahl Speicherwarmnungen  Erstes Auftreten  Letztes Auftreten

PKI-ENTCA  Aus

Abbildung 2.42 Abfrage der Leistungsdaten des Servers

Die vom System gesammelten Daten werden im Ordner C:\PerfLogs abgelegt (sofern
Laufwerk C:\ das Systemlaufwerk ist).

Im AUFGABEN-Ment gibt es die Moglichkeit, Warnschwellen flir die CPU-Auslastung
und den verfiigbaren Arbeitsspeicher zu konfigurieren.

Wird eine konfigurierte Warnschwelle erreicht bzw. Uberschritten, werden die rele-
vanten Daten (CPU und Speichernutzung des Systems) gespeichert und kdnnen tiber
den Server-Manager abgerufen werden, sodass Sie feststellen konnen, welcher Dienst
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2.4 Installation der AD CS-Rolle

oder welcher Prozess beim Erreichen des Schwellenwertes Ressourcen auf dem Sys-
tem belegt hat. In der Rollenansicht im Server-Manager ist eine Option integriert, mit
der Sie Rollen und Features hinzufligen oder entfernen kdnnen (siehe Abbildung
2.43). Hier startet der normale Assistent zum Hinzufligen oder der Assistent zum Ent-
fernen von Rollen.

ROLLEN UND FEATURES

Alle Rollen und Features | 2 insgesamt AUFGI\BEN v

~ ~ Rollen und Features hinzufiigen
- J’._\I IJ’ \I
Filter P Ev B Rollen und Features entfernen
- | Aktualisieren
Senvername  Name Typ Pfad
PKI-ENTCA  Active Directory-Zertifikatdienste  Rolle Active Directory-Zertifikatdienste
PKI-ENTCA  Zertifizierungsstelle Rollendienst Active Directory-Zertifikatdienste'\Zertifizierungsstelle

Abbildung 2.43 Hinzufiigen und Entfernen von Rollen und Features

2.4.2 Installation der Rolle Giber das Windows Admin Center

Die Rollendienste konnen Sie auch mithilfe des Windows Admin Centers installieren.

= Microsoft
pki-subca02.corp.ichkanngarnix.de
Tools < Rollen und Funktionen
Tools suchen el —+ Installieren Entfernen 270 Elemente 7 ausgewdhit X (@)
" Name Status Typ
& Prozesse Active Directory-Verbunddienste Verfiigbar Role
ﬁ Registrierung ~  Active Directory-Zertifikatdienste 0 von 6 installiert Role
Online-Responder Verfigbar Role Service
)< Remotedesktop
Registrierungsdienst fir Metzwerkge...  Verfiigbar Role Service
& Roll d Funlkti
g € tnd Funidionen Zertifikatregistrierungs-Webdienst Verfigbar Role Service
A Sichern Zertifikatregistrierungsrichtlinien-W...  Verfiigbar Role Service
Speicher ~ Zertifizierungsstelle Verfigbar Role Service
Zertifizierungsstellen-Webregistrieru...  Verfiigbar Role Service
HE speicherreplikat
N T e AN et P
4g Storage Migration Service Details - Zertifizierungsstelle (1 Ausgewihlt) v
#il Systemdaten Beschreibung
Zertifizierungsstelle (Certification Authority, CA) wird verwendet, um Zertifikate auszustellen und
] Updates zu verwalten. Mehrere Zertifizierungsstellen kdnnen verbunden werden, um eine Public-Key-
— ; Infrastruktur zu erstellen.
Bg Zertifikate

Abbildung 2.44 Installation der Rollendienste mithilfe des Windows Admin Centers
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2 Aufbau einer Windows-CA-Infrastruktur

Bei der Installation stehen alle Rollendienste zur Verfiigung. Den Fortschritt der In-
stallation konnen Sie tiber das Benachrichtigungsfeld prifen. Nach der erfolgreichen
Installation muss die Konfiguration entweder tiber die PowerShell oder tiber eine
Verbindung (Remotedesktop) zum Zielsystem erfolgen.

2.43 Remoteserver-Verwaltungstools

Sollten Sie feststellen, dass die Verwaltungstools fiir die Zertifizierungsstelle auf Threm
Server nicht verfligbar sind, oder sollten Sie die Verwaltungstools auf einem anderen
Server installieren wollen, dann kdnnen Sie die Remoteserver-Verwaltungstools fir die
Zertifikatdienste installieren. Diese finden Sie auf einem Server-Betriebssystem unter
den FEATURES (siehe Abbildung 2.45).

ZIELSERVER

Features auswahlen R T

Vorbereitung Wahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus,

Installationstyp Features Beschreibung

Serverauswahl Die Toals fiir Active Directory-

~
[m] Remoteserver-Verwaltungstools (1 von 40 installiert)

serverrollen Zertifikatdienste enthalten die
b [ Featureverwaltungstools enthalten die Snap-Ins
4 [W] Rollenverwaltungstools (1 von 28 installiert) Lertifizierungsstelle”,
“Zertifikatvorlagen”,
[J AD DS- und AD LDS-Teols “Unternehmens-PKI" und "Online-
[ Hyper-V-Verwaltungstools Responderverwaltung".

[] Tools fir die Remotedesktopdienste

v v v v

[] Windows Server Update Services-Tools

[] DHCP-Servertools

[] DNS-Servertoals

[ Faxservertools

[] Tools fiir Active Directory-Rechteverwaltungsg
4 [m] EES ctive Directory-Zertifikatdienste (1
[] Online-Respondertools

V| Tools fiir die Zertifizierungsstellenverwaltu
— b

<[] [ | >

Abbildung 2.45 Remoteserver-Verwaltungstools fiir die Zertifizierungsstelle

Uber die PowerShell konnen Sie diese Tools mit dem Befehl Add-WindowsFeature RSAT-
ADCS-Mgmt installieren.

Es stehen zwei Verwaltungstools flr die Zertifikatdienste zur Verfliigung:

» ein Tool fiir die Zertifizierungsstellenverwaltung
» ein Online-Respondertool
t j Tools fiir Active Directory-Rechteverwalt. .. RSAT-ADRMS

[ 1 Tools fiir Active Directory-Zertifikatdie... RSAT-ADCS
[ 1 Online-Respondertoonls RSAT-0nline-Responder

[ 1 Tools fiir die Zertifizierungsstellen... RSAT-ADCS-Mgmt
[ 1 Tools fiir Dateidienste RSAT-File-Services
r 1 nce fa.....1 ey S DCOAT NCC b3 Moo

O

Abbildung 2.46 RSAT-Tools in der PowerShell
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2.4 Installation der AD CS-Rolle

Die Remoteserver-Verwaltungstools (Remote Server Administration Tools (RSAT),
siehe Abbildung 2.46) stehen auch fiir die Client-Betriebssysteme zur Verfligung.
Hierbei ist zu beachten, dass die Version des Clientbetriebssystems der Server-Be-
triebssystem-Version entsprechen sollte. Dadurch kann gewahrleistet werden, dass
alle Funktionen, die der Server bereitstellt, auf dem Client verwaltet und konfiguriert
werden konnen. Verwenden Sie Windows Server 2016 oder Windows Server 2019,
sollten Sie als Client Windows 10 in der entsprechenden Version nutzen. Das Aquiva-
lent zu Windows Server 2022 ist Windows 11.

Um die Tools auf einem Client zu installieren, mussen Sie zuerst die Bindrdateien in
Form eines Installationspakets auf dem Client installieren. Die Download-Dateien
der Remoteserver-Verwaltungstools stehen auf der Microsoft-Website zur Verfu-
gung:
» Windows 10 vor 1809 - https://www.microsoft.com/de-DE/download/
details.aspx?id=45520
» Windows 10 nach 1809 - Alternative Verteilmethode (siehe weiter unten
im Kapitel)
» Windows 11 - Gleiche Verteilmethode wie Windows 10 (nach 1809)
Nach der Installation des Update-Paketes (siehe Abbildung 2.47) sollten Sie priifen, ob

die Verwaltungstools verfiigbar sind. In fritheren Versionen von Windows-Betriebs-
systemen mussten die einzelnen Tools separat installiert werden.

Eigenstandiges Windows Update-Installationsprogramm

Eigensténdiges Windows
Update-Installationsprogramm

Machten Sie das folgende Windows-Softwareupdate
installieren?

Update far Windows (KB2693643)

Nein

Abbildung 2.47 Installation der RSAT unter Windows 10 (vor 1809)

Aktuell werden alle Tools auf einmal mit der Installation des Update-Pakets bereitge-
stellt und stehen damit zur Verfiigung.

Die einzelnen Konsolen werden in der Systemsteuerung tiber den Meniipunkt PrRo-
GRAMME UND FEATURES verwaltet. Mochten Sie dieses Tool (SYSTEMSTEUERUNG -+
PROGRAMME + PROGRAMME UND FEATURES, siehe Abbildung 2.48) iiber die Kom-
mandozeile 6ffnen, kénnen Sie mit dem Befehl appwiz.cpl den Application Wizard
direkt starten.
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2 Aufbau einer Windows-CA-Infrastruktur

[i Programme und Features

1 d > Systemsteuerung » Programme » Programme und Features

Startseite der Systemnsteuerun . . o
4 9 Programm deinstallieren oder andern

Installierte Updates anzeigen Wihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Dei
& Windows-Features aktivieren
oder deaktivieren

Organisieren

Abbildung 2.48 Sie kdnnen die Systemsteuerung verwenden, um die RSAT-Tools
auf einem Client zu installieren.

Ein Klick auf WINDOWS-FEATURES AKTIVIEREN ODER DEAKTIVIEREN Offnet die Liste
der verfiigbaren Optionen auf dem Client-Betriebssystem. Durch das Update wurden

die Role Administration Tools (auch als RSAT-Tools bezeichnet) hinzugefiigt (siehe
Abbildung 2.49).

Windows-Features — O X
Windows-Features aktivieren oder deaktivieren e

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefiilltes Kontrollkdstchen bedeutet, dass ein
Feature nur teilweise aktiviert ist.

= Role Administration Tools A
Active Directory Certificate Services Tools

AD DS and AD LDS Tools

DHCP Server Tools

DS Server Tools

File Services Tools

Remote Access Management Tools

Remote Desktop Services Tools

Volume Activation Tools

Windows Server Update Services Tools hd
< >

[ ok ]| Abbrechen |

Abbildung 2.49 Ubersicht der RSAT-Konsolen, die installiert sind

Seit Windows 10 Version 1809 stehen die Verwaltungstools nicht mehr als separater
Download zur Verfiigung. Sie miissen nun auf einem Client entweder tiber den »Fea-
tures-on-Demand«-Datentrager installiert werden oder in der Systemsteuerung tiber
den Punkt APPS & FEATURES (siehe Abbildung 2.50).

Unter dem Meniipunkt OPTIONALE FEATURES konnen Sie nun RSAT-Tools (Remote
Server Administration Tools) fiir die Zertifikatdienste auswahlen und installieren las-
sen. Der Vorteil dieser Installationsoption ist die Moglichkeit, Aktualisierungen auto-

matisch iiber den Microsoft-Store verteilen zu lassen und damit die Anwendung zu
aktualisieren.
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2.4 Installation der AD CS-Rolle

& Einstellungen

@ Startseite Apps & Features
Einstellung suchen 2 Quellen fiir das Abrufen von Apps auswéhlen
Apps Wenn Sie ausschlieBlich Apps aus dem Microsoft Store installieren,

tragen Sie zum Schutz Ihres Gerats bei.

E=  Apps & Features | Hberall &

i

Standard-Apps

Apps & Features

[ Offline-Karten

&1 Apps far Websites

ur die App-Ausfuhrung

1 Videowiedergabe Sie k&nnen nach Laufwerken suchen, sortieren und filtern. Wenn Sie
eine App deinstallieren oder verschieben m&chten, wahlen Sie sie
aus der Liste aus.

-0

Autostart

| Diese Liste durchsuchen pol |

Abbildung 2.50 Option zum Installieren der »Optionalen Features«

& Einstellungen

@ Feature hinzufigen

{3 RSAI: Storage Migration Service Management- 116 KB
Tools
{3 RSAT: System Insights-Modul fiir Windows 55,1KB
PowerShell

{3 RSAT: Tools fur Active Directory Domain Services 4,98 MB
und Lightweight Directory Services

RSAT: Tools fir Active Directory-Zertifikatdienste 1,49 MB

RSAT: Tools fur Dateidienste 5,07 MB

RSAT: Tools fur Netzwerklastenausgleich 267 KB

RSAT: Tools fir die Remotezugriffsverwaltung 6,70 MB

Abbildung 2.51 Auswahl des gewlinschten Features

Nach der Installation des Features sind die Verwaltungstools tiber das Startmenti ver-
fugbar.

2.4.4 CAPolicy.inf

Nachdem Sie die Rolle installiert haben, miissen Sie die installierten Rollendienste
konfigurieren. Zu diesem Zweck konnen Sie eine Art Antwortdatei verwenden. Diese
Textdatei muss sich im Windows-Ordner (%Windir%) befinden und den Namen
CAPolicy.inf besitzen.
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Darin konnen Sie Einstellungen vornehmen, die der Konfigurationsassistent ausliest
und konfiguriert. Die Einstellungen werden bei der Konfiguration der Rolle sowie
beim Erneuern des Zertifizierungsstellenzertifikats angewendet.

Die Datei befindet sich in einem Ordner, in dem nur Mitglieder der lokalen Adminis-
tratorgruppe Schreibrechte haben. Wenn Sie also einen Texteditor verwenden und
die Datei direkt in dem Ordner speichern wollen, vergewissern Sie sich, dass Sie den
Texteditor als Administrator 6ffnen und die Datei in der ANSI-Codierung speichern.

Die Datei besteht aus verschiedenen Bereichen. Sie beginnt immer mit:

[Version]
Signature="$Windows NT$"

Der [Version]-Abschnitt muss in der Datei vorhanden sein und muss am Anfang der
Datei stehen.

Die einzelnen Abschnitte der CAPolicy.inf sind optional und konnen - je nach Bedarf
—in die Datei eingefiigt werden.

Achtung!

Diese Datei wird nur bei der Konfiguration der Rolle angewendet oder wenn das CA-
Zertifikat erneuert wird. Das Erneuern eines CA-Zertifikats erstellt quasi eine neue
Instanz der Zertifizierungsstelle. Eine Installation und Konfiguration der Zertifizie-
rungsstelle ist auch ohne Konfiguration der CAPolicy.inf moglich.

[PolicyStatementExtension]
Policies=Policyl, Policy2

Mithilfe der PolicyStatementExtension konnen Sie Richtlinien (CPS/CP) definieren
und in das CA-Zertifikat ibernehmen. Die definierten Policies miissen in der Datei
ebenfalls definiert werden. Dazu konfigurieren Sie pro Policy einen eigenen Ab-
schnitt mit den Daten:

[Policyl]

0Ib=1.1.1.1.1.1.1

Notice="Text der Policy"

[Policy?]

0ID=1.1.1.1.1.1.2
URL=http://crl.ichkanngarnix.de/Policy2.aspx

Ein Object Identifier (OID) kann entweder ein selbst definierter Wert sein oder ein bei
der IANA registrierter offentlicher Wert.

[CRLDistributionPoint]
URL=http://crl.ichkanngarnix.de/RootCA.crl
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Der Abschnitt CRLDistributionPoint legt die Verdffentlichungspunkte fiir die Sperr-
listen fest.

[AuthorityInformationAccess]
URL=http://crl.ichkanngarnix.de/RootCA.crt

Im Abschnitt AuthorityInformationAccess legen Sie die Veroffentlichungspunkte fiir
das CA-Zertifikat fest, wenn Clients das Zertifikat herunterladen konnen miissen, um
die Zertifikatkette zu bilden.

Wichtig!

Bei der Verwendung der CAPolicy.inf zur Konfiguration von Sperrlisten-Verteilungs-
punkten oder zum Zugriff auf Stelleninformationen miissen Sie auch darauf achten,
dass Sie Variablen verwenden, sofern Sie eine automatische Anpassung beim Erneu-
ern des CA-Zertifikats erreichen mochten. Hier kdnnen Sie entweder mit den Varia-
blen (%3 %8 %9) arbeiten, oder die Texte aus der Konsole verwenden (<CaName>).

Die Einstellungen, die Sie in den Bereichen AuthorityInformationAccess und CRLDis-
tributionPoint vornehmen, wirken sich ausschliefflich auf die Ausstellung des CA-
Zertifikats aus, sofern es sich um eine Stammzertifizierungsstelle handelt. Diese Ein-
stellungen werden nicht in die Konfiguration der Zertifizierungsstelle ibernommen.

[CertSrv_Server]
RenewalKeylLength=4096
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=5
CRLPeriod=Days
(RLPeriodUnits=2
(RLDeltaPeriod=Hours
(RLDeltaPeriodUnits=4
LoadDefaultTemplates=False

Im Abschnitt CertSrv_Server konfigurieren Sie Server-Einstellungen, die in der Regis-
try abgelegt werden und nach der Installation auch manuell konfiguriert werden
konnen.

In RenewalKeylength legen Sie dann die Schliissellange beim Erneuern des CA-Zertifi-
kats fest.

In RenewalValidityPeriod und RenewalValidityPeriodUnits habe ich in diesem Bei-
spiel die Laufzeit des CA-Zertifikats bei einer RootCA auf 5 Jahre festgelegt.

Die CRL-Werte definieren hier, dass die Basissperrlisten 2 Tage und die Deltasperrlis-
ten 4 Stunden gultig sind.
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2 Aufbau einer Windows-CA-Infrastruktur

Im Punkt LoadDefaultTemplates legen Sie fest, ob die Unternehmenszertifizierungs-
stelle automatisch die Standard-Zertifikatvorlagen ladt und damit sofort Zertifikate
verteilen kann. False bedeutet, dass die Templates nicht geladen werden; True bedeu-
tet, dass die Vorlagen bereitgestellt werden und abgerufen werden konnen.

&) capolicy - Editor — O *

Datei Bearbeiten Format Ansicht Hilfe

[Version]

Signature="$Windows NT$"
[CRLDistributionPoint]
URL=http://pki.ichkanngarnix.de/rootca.crl
[AuthorityInformationAccess]
URL=http://pki.ichkanngarnix.de/rootca.crt
[certsrv_server]

RenewalKeylength=4896
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=38

CRLPeriod=Month
CRLPer‘iodUnits=Z\

n | Zertifikat X

Allgemein  Details | Zertifizierungspfad

Anzeigen: | <Alle= ~

Feld Wert &

Sd’1|[isselverwendung Digitale Signatur, Zertifikatsign...
Sd’1|[2|sselkennung des Antra... cab7a3c374a24417690245ef3...
Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspunk. ..
(15| Version der Zertifizierungsst... V0.0

E)E Zugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ...
@Basiseinsmrénkungen Typ des Antragstellers=Zertifi...
Fingerabdrud( 430937d3324f63b54b24355¢f...

Eigenschaften von Gespeligte Zertifikate ?
Parameter fiir Spemlistenverd lichung | Zertifikatspermiste anzeigen

Eine Zertfikatsspemiste besch Zertifikate, die Clients als unglltig

betrachten sollen.

29.03.2020 08:25

Verdffentlichungsintervall der
Spemiiste:

Machste Aktualisierung:
[ Dettasperisten verdffentichen

Verdffentlichungsintervall: 1 Tagen .

[1]5perrlisten-Verteilungspunkt
MName des Verteilungspunktes:
Vollst, Name:
URL =http: f/pki.ichkanngarnix.defrootca. crl

Eigenschaften bearbeiten. .. In Datei kopieren... |

Abbildung 2.52 Der Zusammenhang zwischen der »CAPolicy.inf« und der Konfiguration in
der Zertifizierungsstelle

In Abbildung 2.52 konnen Sie die Auswirkungen der CAPolicy.inf auf die Konfigura-
tion in der Zertifizierungsstelle nachvollziehen. Die Einstellungen unter [CRLDistri-
butionPoint] und [AuthorityInformationAccess] wirken sich auf die Eigenschaften
des Zertifizierungsstellenzertifikats aus. Die Einstellungen CRLPeriod und CRLPeriod-
Units werden fur die Einstellungen der Sperrliste in der Konfiguration der Zertifizie-
rungsstelle ibernommen.

Fir ein Stammezertifizierungsstellenzertifikat ist es nicht zweckmafig, einen Sperrlis-
ten-Verteilungspunkt »fiir sich selbst« einzutragen oder einen Verweis, wo das glei-
che Zertifikat heruntergeladen werden kann. Daher sollten Sie die Eintrdge in der
CAPolicy.inf auf der RootCA nicht konfigurieren. Eine Speicherung des Zertifikats
unter %window%\system32\Certsrv\Certenroll ist fest im Betriebssystem hinterlegt
und kann auch nicht gedndert werden. Mithilfe von Parametern in der CAPolicy.inf
konnen Sie Einfluss auf die Zertifikate nehmen, die eine Zertifizierungsstelle (auch
eine untergeordnete Zertifizierungsstelle) ausstellen kann. Uber die Parameter
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[BasicConstraintsExtension]
PathLength=1
Critical=Yes

legen Sie zum Beispiel fest, wie viele Zertifizierungsstellen-Ebenen erstellt werden

konnen.

n | Zertifikat x

Allgemein | Details | Zertifizierungspfad

Anzeigen: |<AJIE> ~

Feld Wert ol
@Parameher fiir éffentlichen ... 0500

Smlussel\terwendung Digitale Signatur, Zertifikatsign...

{55 schiiisselkennung des Antra... e47c23e3ad25605b128a9419...
Version der Zertifizierungsst... V0.0

{55 | Zertifikatrichtiinien [1] Zertifikatrichtiinie:Richtinie...

= rankungen ¥ gstelle -

=] Fingerabdruck bc728f21617eb785add389¢ch 1. ..

v

ITyp des Antragstellers=Zertifizierungsstelle
Einschrénkung der Pfadiénge=1

Abbildung 2.53 Auswirkung der konfigurierten Basiseinschrankung

Im Zertifikat der Zertifizierungsstelle wird eine Basiseinschrankung fiir die Pfadlange
definiert (siehe Abbildung 2.53). Ist der Wert 1, kann nur noch eine Ebene verwendet
werden. Wird auf dieser Zertifizierungsstelle nun ein Zertifikat ausgestellt, wird die
EINSCHRANKUNG DER PFADLANGE auf 0 gesetzt, wie Sie in Abbildung 2.54 sehen.
Wenn die Pfadlange 0 ist, konnen mit diesem Zertifikat — das ein CA-Zertifikat sein
konnte - keine weiteren (untergeordneten) Zertifikate ausgestellt werden.

Typ des Antragstellers=Zertifizierungsstelle
Einschrankung der Pfadldnge =0

Abbildung 2.54 Auswirkung der Pfadlange auf ausgestellte Zertifikate

Zertifikatanforderungsverarbeitung >

Daten. 0x80094005 (-2146877435
CERTSRV_E_INVALID_CA_CERTIFICATE)
Verweigert vom Richtlinienmodul

@ Das Zertifikat der Zertifizierungsstelle enthalt ungiltige

Abbildung 2.55 Anforderung eines Zertifikats auf einer
Zertifizierungsstelle mit einer Pfadlange von O
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Auf diese Weise konnen Sie zum Beispiel verhindern, dass unterhalb einer SubCA
weitere SubCAs installiert werden, tiber die Sie vielleicht keine Kontrolle haben, oder
dafiir sorgen, dass diese Option in einer Zertifikatverwendungsrichtlinie ausge-
schlossen ist.

Wird nun auf einer Zertifizierungsstelle mit verbleibender Pfadlange O ein Zertifikat
angefordert, wird die Anfrage abgelehnt (siehe Abbildung 2.55) und ein Fehler in der
Ereignisanzeige protokolliert. Zusatzlich wird ein Eintrag unter FEHLGESCHLAGENE
ANFORDERUNGEN erstellt.

Eine weitere interessante Einschrankung ist die Verwendung der Namenseinschran-
kung. Damit konnen Sie konfigurieren, welche Namen zugelassen bzw. verweigert
werden. Mit dieser Option konnen Sie zum Beispiel Wildcard-Zertifikate verweigern.

Wenn Sie in der CAPolicy.inf folgende Zeilen ergangen, wird eine Namenseinschran-
kung hinterlegt:

[Strings]
5zOID_NAME_CONSTRAINTS = "2.5.29.30"

[Extensions]
Critical = %szOID_NAME_CONSTRAINTS%
%szOID_NAME_CONSTRAINTS% = "{text}"

_continue_ = "SubTree=Include&"

_continue_ = "DNS = .rheinwerk-verlag.de&"

_continue_ = "DIRECTORYNAME = CN=rheinwerk-verlag.de&"
_continue_ = "SubTree=Exclude&"

_continue_ = "DNS = *.rheinwerk-verlag.de&"

Listing 2.6 Definition der Namenseinschrankung fir eine Zertifizierungsstelle

Diese Einschrankung wird im CA-Zertifikat hinterlegt und kann dort unter den DE-
TAILS abgerufen werden (siehe Abbildung 2.56).

Sie konnen hier mit Whitelisting und Blacklisting arbeiten. "SubTree=Include&" und
"SubTree=Exclude&" konnen Sie verwenden, um Namen zu erlauben bzw. zu verwei-
gern. Sie missen dabei auf die Syntax der hinterlegten Werte achten:

» DirectoryName = "DC=contoso,DC=com” — gestattet jeden Namen unterhalb der
Stammdomane.

> DNS = contoso.com— gestattet *.contoso.com, zum Beispiel www.contoso. com, aber
keine Subdoménen darunter (www.intranet.contoso.com).

> DNS = .contoso.com— gestattet Subdoméanen wie www.intranet.contoso.com.
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> Email = @contoso.com— gestattet benutzer@contoso.com.
» Email = .contoso.com— gestattet benutzer@intranet.contoso.com.

» IPAddress =192.168.0.0, 255.255.255.0 — gestattet IP-Adressen aus dem ange-
gebenen Subnetz. Das Format ist: {IP-Netzwerkadresse },{Subnetzmaske}

n | Zertifikat X

allgemein | Details | Zertifizierungspfad

Anzeigen: | <hlle = ~
Feld Wert &
gnntragsteller intranet-RHEINWERK-SUBCA-...
=) 6ffentlicher Schiiissel RSA (2048 Bits)
gParameher fur ffentlichen ... 0500
Zerﬁﬁkatvorlagenname CA
[ schliisselkennung des Antra... fb7f7020a64d5900dbd0a76b1. ..
TE | Version der Zertifizierungsst... VO
Maen E
[l grhliiesshierwend nn Ninitale Sinnahir_Zertifikatsinn __ *
Zugelassen -~
[1unterstrukturen {0, Max):
DNS-Mame =.rheinwerk-verlag. de
[FUnterstrukturen (0. . Max):
Verzeichnisadresse:
CN=rheinwerk-verlag.de
Ausgeschlossen
[1]Unterstrukturen (0. . Max):
]

DNS-Mame =* rheinwerk-verlag.de

Abbildung 2.56 Im CA-Zertifikat hinterlegte Namenseinschrankungen

Wird nun ein Zertifikat angefordert, das gemaf} der Namenseinschrankung nicht ge-
stattet ist, wird die Anforderung mit einem Fehler abgelehnt wie in Abbildung 2.57.

Active Directory-Registrierungsrichtlinie
Rheinwerk-Webserver-V1.0 ¥ STATUS: Anfrage abgelehnt Details v
Das Zertifikat hat einen ungdltigen Namen. Der Name ist nicht in der Liste der zuldssigen Namen
enthalten, oder er ist explizit ausgeschlossen.
Rheinwerk-5ubCA.intranet.rheinwerk-verlag.detintranet-RHEINWERK-SUBCA-CA

Fehler beim Erstellen baw. Veraffentlichen des Zertifikats Keine zugelassenen

Namenseinschrankungen fiir « DNS-Name=Rheinwerk-DC>
Keine zugelassenen Mamenseinschrankungen fir <Verzeichnisadresse:CN=Rheinwerk-DCx

Abbildung 2.57 Verweigern eines Zertifikatrequests aufgrund falscher Namens-
informationen

Namenseinschrankungen sollten nur von erfahrenen Administratoren verwendet
werden und nur fiir Einsatzzwecke, bei denen wenig dynamische Namen und Unter-
domanen verwendet werden miissen. Alternativ kdnnen Sie — nach dem Ausstellen
von den Zertifikaten — diese prifen und bei Bedarf sperren.
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2 Aufbau einer Windows-CA-Infrastruktur

2.5 Konfiguration einer einfachen CA-Infrastruktur

In diesem Abschnitt werden wir eine »einfache« CA-Infrastruktur konfigurieren, wie
sie beispielweise in Test-Umgebungen ausreichen kann. Dazu habe ich die Vorgaben,
die ich in Abschnitt 2.1 erortert habe, in Tabelle 2.4 zusammengefasst:

Konfiguration

Anzahl der Ebenen

1

Sicherheitsanforderungen

Keine

Administrative Trennung

Nicht notwendig

Maximale Laufzeit eines Nutzer- 5 Jahre
zertifikats

Maximale Laufzeit der Zertifizie- 12 Jahre
rungsstelle

Schliisselldnge 2048 Bit

Algorithmus

SHA256/Microsoft Software KSP

Speicherort CRL/AIA

Active Directory (LDAP)

Aktualisierungsintervall der Sperr-
liste

7 Tage fir die Basissperrliste

1 Tag fiir die Deltasperrliste

Online-Responder

Nein

Schliisselarchivierung

Nein

Name der Zertifizierungsstelle

Ichkanngarnix Enterprise CA

Installation auf Hardware oder als
virtuelle Maschine

Virtuell

Server Core oder grafisches Ul

Grafisches User-Interface

Verwendungszwecke der Zertifikate

Arbeitsstationsauthentifizierung Webserver

Webdienste Nein
CPs/cp Nein
Anpassung der CAPolicy.inf Nein

Tabelle 2.4 Parameter einer einfachen CA-Infrastruktur

Abbildung 2.58 zeigt die Umgebung.
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2.5 Konfiguration einer einfachen CA-Infrastruktur

PKI-DC PKI-EntCA
Corp.ichkanngarnix.de
Windows Server 2016 Windows Server 2012 R2

Abbildung 2.58 Konfiguration der »einfachen« Umgebung

Die Zertifizierungsstelle soll ins Active Directory integriert werden. Dazu ist es not-
wendig, dass das Computerkonto in die Doméne aufgenommen wird und die Konfi-
guration der Zertifizierungsstelle mit einem Konto ausgefiihrt wird, das Organisa-
tionsadministratorrechte (Enterprise Administrators) besitzt.

Die Active Directory-Zertifikatdienste wurden — wie in Abschnitt 2.4 beschrieben -
mit dem Rollendienst ADCS-Cert-Authority installiert. Es wurden sonst keine Zusatz-
rollen installiert.

2.5.1 Konfiguration der Zertifizierungsstelle

Nach der Installation der Rolle konnen Sie entweder im Zusammenfassungsfenster
oder iiber die Benachrichtigungsfunktion des Server-Managers den Konfigurations-
assistenten fiir die Einrichtung der Zertifizierungsstelle starten.

Mit einem Klick auf ACTIVE DIRECTORY-ZERTIFIKATDIENSTE AUF DEM ZIELSERVER
KONFIGURIEREN (siehe Abbildung 2.59) starten Sie einen Assistenten, der Sie durch
die Konfiguration der Zertifizierungsstelle leitet (siehe Abbildung 2.60).

[= Server-Manager

Server-Manager * Dashboard

1. Konfiguration nach der Bere... |
WILLKOMMEN BEI SERVER-N —

I8 Dashboard
i Lokaler Server

fid Alle Server

B® AD-Zertifikatdienste

ii Datei-/Speicherdienste P Schnellstart

Konfiguration ist fiir “Active Directory-
Zertifikatdienste”™ auf "PKI-ENTCA" erforderlich.

6 Active Directory-Zertifikatdienste auf dem Zielserver... n

Aufgabendetails

ROIEN UNA FeatUres TMNZUTUgEN

3 Weitere zu verwaltende Server hinzufligen

Abbildung 2.59 Hinweis im Server-Manager, dass die Konfiguration noch abgeschlossen
werden muss
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CAPolicy.inf

Wurde eine CAPolicy.inf erstellt und konfiguriert, werden die dort definierten Werte
bei der Konfiguration ibernommen. Einige Einstellungen werden aber erst angewen-
det, wenn das CA-Zertifikat erneuert wird.

Das Konto fiir die Konfiguration muss tiber lokale Administratorrechte auf dem Ser-
ver verfligen und — wenn eine Integration in das Active Directory erfolgen soll - tiber
Organisationsadministratorrechte. Diese Rechte konnen auch an andere Konten
delegiert werden, wenn die Verwaltung der Zertifizierungsstelle nicht von den Admi-
nistratoren des Active Directory durchgefiihrt werden soll. Bedenken Sie, dass ein
Organisationsadministrator auf Systemen, die kein Doméanencontroller sind, nur
Benutzerrechte besitzt und bei Bedarf in die lokale Gruppe der Administratoren auf-
genommen werden muss.

. . ZIELSERVER
Anmeldeinformationen PKI-EntCA.corp.ichkanngamix.de

Anmeldeinformationen Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstindige Zertifizierungsstelle

* Zertifizierungsstellen-Webregistrierung

* Online-Responder

Um die folgenden Rollendienste installieren zu kénnen, mdssen Sie der Gruppe der
Unterneshmensadministratoren angehéren:

* Unternehmenszertifizierungsstelle verwenden

* Zertifikatregistrierungsrichtlinien-Webdienst

* Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fir Netzwerkgerate

Anmeldeinformationen: CORP\pkadmin

Weitere Informationen zu AD C5-Serverrollen

| < Zurick | | Weiter > | |Kunﬁgurieren| | Abbrechen |

Abbildung 2.60 Festlegen des Kontos, mit dem die Konfiguration durchgefiihrt wird

Eine Zertifizierungsstelle gehort meistens zum Tier O (siehe https://docs.microsoft.
com/de-de/windows-server/identity/securing-privileged-access/securing-privileged-
access-reference-material.

Nach der Konfiguration des zu verwendenden Kontos miissen Sie die Rollendienste
auswahlen, die im Assistenten konfiguriert werden sollen (siehe Abbildung 2.61).
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2.5 Konfiguration einer einfachen CA-Infrastruktur

) ZIELSERVER
Rollendienste PKI-EntCA corp.ichkanngamix.de

Anmeldeinformationen Wahlen Sie die zu konfigurierenden Rollendienste aus.

Rollendienste

O Zertifizierungsstelle

[[] Zertifizierungsstellen-Webregistrierung
[] Online-Responder

[[] Registrierungsdienst fir Netzwerkgerate
[[] Zertifikatregistrierungs-Webdienst

[] Zertifikatregistrierungsrichtiinien-Webdienst

Abbildung 2.61 Auswahl der zu konfigurierenden Rollendienste

Bei der Auswahl der Dienste stehen nur die Uiber den Server-Manager oder uber die
PowerShell installierten Rollendienste zur Verfiigung. Daher sind in Abbildung 2.61
alle Rollendienste aufler ZERTIFIZIERUNGSSTELLE ausgegraut.

Nach der Auswahl der Zertifizierungsstelle legen Sie den INSTALLATIONSTYP fest
(siehe Abbildung 2.62). Hier stehen zwei verschiedene Zertifizierungsstellen-Typen
zur Auswahl:

» UNTERNEHMENSZERTIFIZIERUNGSSTELLE (Enterprise CA) — Eine Unternehmens-
zertifizierungsstelle ist in das Active Directory integriert und muss auf einem
Computer installiert werden, der Mitglied einer Active Directory-Domaéne ist. Eine
Unternehmenszertifizierungsstelle stellt Zertifikatvorlagen bereit, und Clients
(Benutzer oder Computer) konnen automatisch Zertifikate von dieser CA erhalten,
da die Zertifizierungsstelle die Anforderungen der Clients automatisch — basie-
rend aufvergebenen Berechtigungen —priifen kann. Eine Unternehmenszertifizie-
rungsstelle wird iblicherweise auf der »untersten« Ebene der Infrastruktur ver-
wendet, damit die Vorteile der automatischen Verteilung genutzt werden konnen.

» EIGENSTANDIGE ZERTIFIZIERUNGSSTELLE (Stand-Alone CA) — Eine eigenstdndige
Zertifizierungsstelle kann auf einem Arbeitsgruppenrechner installiert werden, der
nicht Teil einer Doméne ist. Auf einer eigenstdndigen (alleinstehenden) Zertifizie-
rungsstelle miissen Zertifikatanforderungen manuell freigegeben werden und es
konnen keine Berechtigungen aus dem Active Directory ausgelesen werden. Auf
einer alleinstehenden Zertifizierungsstelle stehen auch keine Zertifikatvorlagen
zur Verfigung, die bearbeitet werden konnen. Alleinstehende Zertifizierungsstel-
len werden ublicherweise fur Stammzertifizierungsstellen und Richtlinien-Zertifi-
zierungsstellen verwendet.

Auf jeder Ebene der Hierarchie kann entschieden werden, um welchen Typ es sich
handelt.

Sie konnen also eine Unternehmenszertifizierungsstelle unterhalb einer eigenstin-
digen Zertifizierungsstelle installieren. Ebenso konnen Sie theoretisch eine eigen-
standige Zertifizierungsstelle unterhalb einer Unternehmenszertifizierungsstelle
installieren, wenn dies Thren Anforderungen entspricht.
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2 Aufbau einer Windows-CA-Infrastruktur

ZIELSERVER
Setu ptyp PKI-EntCA.corp.ichkanngamix.de

Anmeldeinformationen Geben Sie den Installationstyp der Zertifizierungsstelle an.
Rollendienste

Unternehmenszertifizierungsstellen kénnen mithilfe von Active Directory-Doménendienste (Active
Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen. Eigenstandige
Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten,

Privater Schiissel
(®) Unternehmenszertifizierungsstelle
Kryptografie . . . _— I .
Untemehmenszertifizierungsstellen missen Domanenmitglieder sein. Sie sind normalerweise

Z5-Mame online, um Zertifikate oder Zertifikatrichtlinien auszustellen.
Giltigkeitsdauer

) Eigenstandige Zertifizierungsstelle
Zertifikatdatenbank Eigensténdige Zertifizierungsstellen kdnnen einer Arbeitsgruppe oder Doméne angehdren.
Bestatigung Eigensténdige Zertifizierungsstellen erfordern kein AD DS und kénnen ohne

Netzwerkverbindung verwendet werden (offline).

Abbildung 2.62 Auswahl des Installationstyps der Zertifizierungsstelle

Unabhidngig von der Auswahl des Installationstyps wahlen Sie im folgenden Schritt
den Zertifizierungsstellentyp aus (siehe Abbildung 2.63). Hier legen Sie fest, ob es sich
bei der CA um eine STAMMZERTIFIZIERUNGSSTELLE (RootCA) oder um eine UNTER-

GEORDNETE ZERTIFIZIERUNGSSTELLE (Subordinate CA, SubCA) handelt.

o ZIELSERVER
Zertifizierungsstellentyp PKI-EntCA.corp.ichkanngarnix.de
Anmeldeinformationen Geben Sie den Typ der Zertifizierungsstelle an.
Rollendienste
\n:al\atior'styp Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD C5)

installieren, erstellen eder enweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKI-Hierarchie und stellt ein eigenes selbst
Privater Schlissel signiertes Zertifikat aus. Eine ordnete Zertifizier lle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie dariber angesiedelt ist.

Kryptografie

Z5-Name ® Stammzertifizierungsstelle

Giiltigkeitsdauer Stammzertifizierungsstellen sind die ersten und méglicherweise einzigen Zertifizierungsstellen,

Gulngker die in einer PKl-Hierarchie konfiguriert werden.

Zertifikatdatenbank

Bestatigung O Untergeordnete Zertifizierungsstelle
Fur untergeordnete Zertifizierungsstellen ist eine eingerichtete PKl-Hierarchie erforderlich. Sie
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie dber den untergeordneten Zertifizierungsstellen befindet.

Abbildung 2.63 Auswahl, ob es sich um eine RootCA oder eine SubCA handelt

Abhiangig von der getroffenen Auswahl wird entweder das CA-Zertifikat selbst erstellt

(RootCA) oder es erfolgt eine Abfrage, an welche ibergeordnete Zertifizierungsstelle

die Zertifikatanforderung gesendet werden soll (SubCA).

Die Konfigurationsschritte auf der linken Seite des Assistenten andern sich in Abhén-

gigkeit von den ausgewahlten Optionen.

Die Zertifizierungsstelle wird ein Schliisselpaar (privater/offentlicher Schlissel) er-

stellen, sofern kein Schliissel existiert. Der Assistent bietet Optionen zum Erstellen
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eines neuen Schlisselpaars und zum Verwenden existierender privater Schlissel an
(siehe Abbildung 2.64).

. . ZIELSERVER
P r|Vate r SC h |U sse | PKI-EntCA.corp.ichkanngarnix.de
Anmeldeinformationen | Geben Sie den Typ des privaten Schlilssels an.
Rollendienste
Installationstyp Die Zertifizierungsstelle bendtigt einen privaten Schlissel, um Zertifikate fiir Clients zu generieren

und auszustellen.

Z5-Typ

Privater Schldssel ®) Neuen privaten Schliissel erstellen
E— Verwenden Sie diese Option, wenn Sie keinen privaten Schlissel besitzen oder einen neuen
yplogratie privaten Schliissel erstellen machten.
Z5-Name

Giiltigkeitsdauer () Vorhandenen privaten Schlissel verwenden

Verwenden Sie diese Option, um bei der Neuinstallation einer Zertifizierungsstelle Kontinuitat
Zertifikatdatenbank

mit zuvor ausgestellten Zertifikaten zu gewahrleisten.

Bestatigung () Zertifikat auswahlen und zugehérigen privaten Schliissel verwenden
‘Wahlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder
wenn Sie ein Zertifikat importieren und den zugehérigen privaten Schliissel verwenden
mdchten.

_) Worhandenen privaten Schliissel auf diesem Computer auswahlen
‘Wahlen Sie diese Option aus, wenn Sie private Schliissel von einer vorherigen Installation
beibehalten haben oder einen privaten Schliissel aus einer alternativen Quelle verwenden
mochten.

‘Weitere Informationen zum privaten Schliissel

Abbildung 2.64 Optionen zur Schlusselgenerierung

Wenn Sie sich fiir die Verwendung eines vorhandenen Schlissels entscheiden, gibt es
die Option, ein bereits auf dem Computer installiertes Zertifikat zu verwenden bzw.
ein Zertifikat zu importieren.

ZIELSERVER
Kryptografie far Zertifizierungsstelle PKI-EntCA.corp.chkanngamix.de
Anmeldeinformationen | Geben Sie die Kryptografieoptionen an.
Rollendienste
Installationstyp Kryptografieanbieter auswahlen: Schlassellange:
25-Typ [ RsA#Microsoft Software Key Storage Provider [=][2048 [=]

Privater Schldssel

Wahlen Sie den Hashalgerithmus aus, mit dem Zertifikate dieser Zertifizierungsstelle signiert
werden sollen:

Z5-Name SHAZ56 =
Gultigkeitsdauer SHA384 IE
Zertifikatdatenbank SHAS12
SHAT ”
Bestatigung

[] Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schlissel
zulassen

Abbildung 2.65 Optionen zur Auswahl des Kryptografieanbieters, der Schlissellange und
des Signaturalgorithmus

Bei der Auswahl der Kryptografieoptionen (siehe Abbildung 2.65) stehen zahlreiche

Kryptografieanbieter zur Verfligung. Tabelle 2.5 listet die Anbieter sowie die Schlis-
sellingen und Algorithmen auf.
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Kryptografieanbieter

Schliissellange

Hashalgorithmus

Microsoft Base Smart Card Crypto | 1024 SHA1

Provider 2048 MD2

4096 MD4

MD5

Microsoft Enhanced Crypto- 512 SHA1

graphic Provider v1.0 1024 MD2

2048 MD4

4096 MD5

ECDSA_P256#Microsoft Smart 256 SHA1
Card Key Storage Provider SHA256
SHA384
SHA512

ECDSA_P521#Microsoft Smart 521 SHA1
Card Key Storage Provider SHA256
SHA384
SHA512

RSA#Microsoft Software Key 512 SHA1
Storage Provider 1024 SHA256
2048 SHA384
4096 SHA512

MD2

MD4

MD5

Microsoft Base Cryptographic 512 SHA1

Provider v1.0 1024 MD2

2048 MD4

4096 MD5

ECDA_P521#Microsoft Software 521 SHA1
Key Storage Provider SHA256
SHA384
SHA512

Tabelle 2.5 Kryptografieanbieter, Schliissellangen und Algorithmen
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Kryptografieanbieter

Schliissellange

Hashalgorithmus

ECDA_P256#Microsoft Software 256 SHA1
Key Storage Provider SHA256
SHA384
SHA512
Microsoft Strong Cryptographic 512 SHA1
Provider 1024 MD2
2048 MD4
4096 MD5
ECDSA_P384#Microsoft Software | 384 SHA1
Key Storage Provider MD2
MD4
MD5
Microsoft Base DSS Cryptographic | 512 SHA1
Provider 1024
RSA#Microsoft Smart Card Key 1024 SHA1
Storage Provider 2048 SHA256
4096 SHA384
SHA512
MD2
MD4
MD5
DSA#Microsoft Software Key 512 SHA1
Storage Provider 1024
2048
ECDSA_P384#Microsoft Smart 384 SHA1
Card Key Storage Provider SHA256
SHA384
SHA512

Tabelle 2.5 Kryptografieanbieter, Schliissellingen und Algorithmen (Forts.)

Bei der Auswahl der Einstellungen miissen Sie immer zwischen Sicherheit und Kom-

patibilitdt abwagen.
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Die Option ADMINISTRATORINTERAKTION BEI JEDEM ZERTIFIZIERUNGSSTELLENZU-
GRIFF AUF DEN PRIVATEN SCHLUSSEL ZULASSEN (siehe Abbildung 2.65) wird héufig in
Verbindung mit Hardware Security Modules (HSM) verwendet.

Ist diese Option aktiviert, wird bei der Verwendung des privaten Schliissels der CA

eine Authentifizierung abgefragt. Dies ist beim Zugriff auf

das HSM notwendig.

Als Name der Zertifizierungsstelle verwendet der Assistent den Hostnamen, gefolgt
von »-CA« (siehe Abbildung 2.66). Diesen Namen konnen Sie geméaf Thren Vorgaben

anpassen. Der Assistent bildet daraus einen Distinguished

Name, der bei Bedarf ma-

nuell gedndert werden kann. Die maximale Lange des CA-Namens betragt 64 Zeichen.

Name der Zertifizierungsstelle

Anmeldeinformationen | Geben Sie den Namen der Zertifizierungsstelle an.

ZIELSERVER
PKI-EntCA.corp.ichkanngamix.de

Privater Schidssel
Allgemeiner Name fir diese Zertifizierungsstelle:

Kryptografi
Ichkanngamix Enterprise CPJ
Z5-Name
Gultigkeitsdauer Suffix fur Distinguished Name:
Zertifikatdatenbank DC=corp,DC=ichkanngarnix,DC=de

Bestati
EAEIEILY) Vorschau auf Distinguished Name:

Rollendienste

Installationstyp Geben Sie einen allgemeinen Namen zur Identifizierung der Zertifizierungsstelle an, Dieser Name

T wird allen von der Zertifizien telle al liten Zertifikaten hi lgt. Die Werte fir das
>-Iyp

DN-Suffix werden automatisch generiert, kdnnen jedoch gedndert werden.

CN=lchkanngarnix Enterprise CA DC=corp,DC=ichkanngarmix, DC=ds¢

Abbildung 2.66 Den Namen der Zertifizierungsstelle festlegen

Die Abfrage zur maximalen Laufzeit des CA-Zertifikats (siehe Abbildung 2.67) wird
ausschlief3lich bei der Konfiguration einer Stammzertifizierungsstelle angezeigt.

Gultigkeitsdauer PKI

Anmeldeinformationen Geben Sie die Gultigkeitsdauer an.

Rollendienste

Privater Schilssel
Z5-Ablaufdatum: 01.09.2029 20:36:00
Kryptografis

Zertifikatdatenbank

Bestatigung

-EntCA.corp.ichkanngarnix.de

Installationstyp Wihlen Sie die Giltigkeitsdauer des Zertifikats aus, das fir diese Zertifizierungsstelle generiert
wird:

Z5-Typ
v e

75-MName Der fiir dieses Zertifizierungsstellenzertifikat konfigurierte Giltigkeitszeitraum sollte den
Giltigkeitszeitraum fiir die Zertifikate dberschreiten, die von der Stelle ausgestellt werden.

ZIELSERVER

Abbildung 2.67 Die maximale Laufzeit des CA-Zertifikats definieren
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Wird eine untergeordnete Zertifizierungsstelle installiert, bestimmt die Konfigura-
tion der Uibergeordneten Zertifizierungsstelle die Laufzeit des ausgestellten CA-Zerti-
fikats.

Als Speicherort flir die Datenbank (siehe Abbildung 2.68) empfiehlt der Best Practices
Analyzer ein Laufwerk (Volume), das nicht das Systemlaufwerk ist. Die Empfehlung
basiert darauf, dass die Datenbank eventuell schnell wachsen kann und dadurch das
System nicht mehr reagieren wird. Lauft das Systemlaufwerk eines Windows Servers
voll, wird das System zuerst sehr trage und stellt dann wohlmoglich den Betrieb ver-
schiedener Dienste ein, bevor es komplett stehen bleibt.

Wenn die Datenbank der Zertifizierungsstelle den gesamten Festplattenplatz des zu-
gewiesenen Laufwerks aufbraucht, konnen keine Informationen mehr in die Daten-
bank geschrieben werden und das System wird die Datenbank —und den Dienst — he-
runterfahren.

Sie sollten also sicherstellen, dass Sie eine Uberwachung einrichten, die Sie warnt und
alarmiert, wenn eine Warnschwelle des freien Festplattenplatzes erreicht wird. Dazu
konnen Sie entweder Drittanbieterlosungen verwenden oder Sie richten eine Leis-
tungsindikatorenwarnung mithilfe der Leistungsiiberwachung (START « PERFMON)
ein.

Besitzt der Server kein weiteres Laufwerk, bleibt nur die Auswahl des Systemlauf-

werks.
. ZIELSERVER
Zertifizierungsstellendatenbank PKI-EntCA.corp.ichkanngamix.de
Anmeldeinformationen Geben Sie die Orte der Datenbank an.
Rollendisnste
Installationstyp Ort der Zertifikatdatenbank:
Z5-Typ CAWindowshsystem32\Certlog

Biivaterschilz=l Ort des Zertifikatdatenbankprotokolls:

Kryptografie CAWindows\system32\Certlog
Z5-Name

Gultigkeitsdauer

Zertifikatdatenbank

Bestatigung

Abbildung 2.68 Auswahl des Speicherorts der Datenbank

Nachdem Sie alle Angaben vorgenommen haben, zeigt der Assistent eine Zusam-
menfassung der Konfiguration wie in Abbildung 2.69 an.
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. ZIELSERVER
Be statl g un g PKI-EntCA.corp.ichkanngarnix.de
Anmeldeinformationen Klicken Sie zum Konfigurieren der folgenden Rollen, Rollendienste oder Features auf
"Konfigurieren®.
Rollendienste
Installationstyp +~ Active Directory-Zertifikatdienste
Z5-Typ Zertifizierungsstelle
Privater Schidssel Z5-Typ: Stammzertifizierungsstelle des Unternehmens
Kryptografie Kryptografieanbieter: RSAZMicrosoft Software Key Storage Provider
75_Name Hashalgorithmus: SHAZ256
Schiiissellange: 2048
Glltigksitsdauer © tfss_e ang? ) .
Administratorinteraktion Deaktiviert
Zertifikatdatenbank zulassen:
Bestdtigung Gilltigkeitsdauer des Zertifikats: 01.09.2029 20:36:00
Distinguished Name: CN=lchkanngarnix Enterprise
CA,DC=corp,DC=ichkanngamix,DC=de
Ort der Zertifikatdatenbank: C:AWindows\system32\Certlog
Ort des CAWindows\system32\CertLog
Zertifikatdatenbankprotokolls:

Abbildung 2.69 Zusammenfassung und Bestatigung der Konfiguration

Nach der Bestdtigung der Konfiguration wird die Zertifizierungsstelle fertiggestellt
bzw. werden die Tatigkeiten basierend auf der Konfiguration ausgefiihrt. In der von
mir hier gewdhlten Konfiguration wird die Zertifizierungsstellenkonfiguration abge-
schlossen und der Dienst gestartet (siehe Abbildung 2.70).

. ZIELSERVER
E rg & bn ISse PKI-EntCA.corp.ichkanngamix.de
Die folgenden Rollen, Rollendienste oder Features wurden konfigunert:
~ Active Directory-Zertifikatdienste
Zertifizierungsstelle Q Erfolgreiche Konfiguration

Weitere Informationen zur Konfiguration der Zertifizierungsstelle

Abbildung 2.70 Zusammenfassung der Ergebnisse

Nach Abschluss des Assistenten wird im Server-Manager der Hinweis, dass die CA
noch konfiguriert werden muss, entsprechend aktualisiert (siehe Abbildung 2.71).
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Server-Manager * Dashboard

o Konfiguration nach der Bereitstellung
I

Die Konfiguration fir "Active Directory- —
Zertifikatdienste” auf "PKI-ENTCA" wur...

o N

Aufgabendetails

Abbildung 2.71 Der Hinweis im Server-Manager wurde aktualisiert.

IB2 Dashboard WILLKOMMEN BEI SERVER-N

B Lokaler Server

#& Alle Server

E® AD-Zertifikatdienste
B§ Datei-/Speicherdienste b Schnellstart

2.5.2 Konfiguration der Zertifizierungsstelle mithilfe der PowerShell

Fir die Konfiguration der Zertifikatdienste gibt es seit Windows Server 2012 R2 ein ei-
genes Modul, das die notwendigen Befehle (Cmdlets) bereitstellt.

Mit dem PowerShell-Cmdlet Get-Command -Module ADCSDeployment kdnnen Sie sich die
verfigbaren Befehle anzeigen lassen. Ich habe sie in Tabelle 2.6 zusammengefasst.

Cmdlet Beschreibung

Install-AdcsCertificationAuthority Dieses Cmdlet installiert eine
Zertifizierungsstelle (Rollen-
dienst Zertifizierungsstellen).

Install-AdcsEnrollmentPolicyWeb Service Konfiguriert einen Zertifikat-
registrierungsrichtlinien-Web-
dienst.

Install-AdcsEnrollmentWebService Konfiguriert einen Zertifikat-

registrierungs-Webdienst.

Install-AdcsNetworkDeviceEnrollment Service Konfiguriert den Registrie-
rungsdienst fiir Netzwerk-
gerate.

Install-AdcsOnlineResponder Konfiguriert einen Online-
Responder.

Install-AdcsWebEnrollment Konfiguriert die Zertifizierungs-

stellen-Webregistrierung.

Uninstall-AdcsCertificationAuthority Entfernt eine Zertifizierungs-
stelle. (Der Rollendienst ist nach
wie vor installiert.)

Tabelle 2.6 Die PowerShell-Cmdlets des Moduls »ADCSDeployment«
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Cmdlet Beschreibung

Uninstall-AdcsEnrollmentPolicyWeb Service Entfernt die Konfiguration des
Zertifikatregistrierungsricht-
linien-Webdienstes.

Uninstall-AdcsEnrollmenthebService Entferntdie Konfiguration eines
Zertifikatregistrierungs-Web-
dienstes.

Uninstall-AdcsNetworkDevice EnrollmentService | EntferntdieKonfigurationeines
Registrierungsdienstes fiir
Netzwerkgerate.

Uninstall-AdcsOnlineResponder Entfernt die Konfiguration des
Online-Responders.

Uninstall-AdcsWebEnrollment Entfernt die Konfiguration der
Zertifizierungsstellen-Web-
registrierung.

Tabelle 2.6 Die PowerShell-Cmdlets des Moduls »ADCSDeployment« (Forts.)

Falls Sie die Konfiguration der soeben konfigurierten Zertifizierungsstelle lieber mit
der PowerShell vornehmen mochten, konnen Sie folgenden Befehl dazu verwenden:

Install-AdcsCertificationAuthority -CAType EnterpriseRootCA °
-CryptoProviderName "RSA#Microsoft Software Key Storage Provider" °
-KeylLength 2048 -HashAlgorithmName "SHA256" °

-CACommonName "Ichkanngarnix Enterprise CA" °

-ValidityPeriod Years -ValidityPeriodUnits 12 °

-DatabaseDirectory "C:\Windows\System32\Certlog" °

-LogDirectory "C:\Windows\System32\Certlog"

Listing 2.7 Installation der Zertifizierungsstelle mit der PowerShell

Die Riickmeldung der PowerShell ist bei einer erfolgreichen Konfiguration eher spar-
tanisch (siehe Abbildung 2.72). Sollte es zu einem Fehler gekommen sein, wird eine
Fehlermeldung in rotem Text angezeigt.

Bestitigung

Michten Sie diese Aktion wirklich ausfiihren?

Ausfiihren des Vorgangs "Install-AdesCertificationfiuthority™ fiir das Ziel “THOD-SUBMEMOZ™.
[J] Ja [A] Ja, alle [H] Hein [K] Hein, keine [H] Anhalten [?] Hilfe (Standard ist “J"): j;

Errorld ErrorString

Abbildung 2.72 Riickmeldung der PowerShell nach einer erfolgreichen Konfiguration
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2.5.3 Schnelle Uberpriifung der Konfiguration und Anpassen der
Konfiguration

Unsere erste Zertifizierungsstelle ist nun betriebsbereit und wird im Hintergrund
auch schon Zertifikate verteilen. Doméanencontroller werden — sobald sich eine Un-
ternehmenszertifizierungsstelle im Active Directory registriert hat — diese Zertifi-
zierungsstelle kontaktieren, sofern die Standard-Zertifikatvorlagen veroffentlicht
wurden. Ein Domanencontroller hat auf der Zertifikatvorlage das Recht Lesen, Regis-
trieren und Automatisch Registrieren und wird damit das Zertifikat automatisch regis-
trieren.

Wenn Sie priifen mochten, welche Anderungen an Threr Umgebung durch die Instal-
lation vorgenommen wurden, gibt es verschiedene Prifpunkte, an denen Sie die Ein-
stellungen und Registrierungen der Zertifizierungsstelle kontrollieren konnen.

Im Server-Manager auf der Zertifizierungsstelle konnen Sie sehr einfach den Zustand
des CA-Dienstes untersuchen (siehe Abbildung 2.73). Dort erhalten Sie auf dem Dash-
board einen Uberblick Giber den Zustand des Dienstes und sehen Eintrége aus der Er-
eignisanzeige.

@ ~  Server-Manager * Dashboard

¥ Dashboard
i Lokaler Server
i Alle Server
B® AD Zertifikatdienste

ii Datei-/Speicherdienste P

° Diesen lokalen Server konfigurieren

Schnellstart
2 Rollen und Features hinzufligen

3 Weitere zu verwaltende Server hinzufigen

Neuigkeiten

4 Servergruppe erstellen

5 Diesen Server mit Cloud-Diensten verbinden

Weitere
Informationen

Rollen und Servergruppen
Rollen:2 | Servergruppen:1 | Serverinsgesamt: 1

ER AD-Zertifikatdienste 1 ii E;:;:erdiemte 1 # Lokaler Server 1
@ Verwaltbarkeit @ Verwaltbarkeit @ Verwaltbarkeit

Ereignisse Ereignisse Ereignisse

Dienste Leistung Dienste

Leistung BPA-Ergebnisse Leistung

BPA-Ergebnisse BPA-Ergebnisse

Abbildung 2.73 Ubersicht der AD-Zertifikatdienste im Server-Manager

Mit der Installation und Konfiguration der Rolle wurde ein Windows-Dienst regis-
triert (siehe Abbildung 2.74). Dieser wird im Kontext des LOKALEN SYSTEMS ausge-
fihrt und wird in der Dienste-Konsole aufgelistet. Der STARTTYP des Dienstes ist fiir
einen automatischen Start konfiguriert.
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Dienste = [ = -

Datei

L IEREEI =

Aktion  Ansicht 7

‘,.5 Dienste (Lokal) MName “ Beschreibung Status Starttyp Anmeldenals |~
& Active Directory-Zertifikatdienste  Erstellt, verwaltet und e...  Wird ausgefahrt  Automatisch  Lokales System
£k Anmeldedienst Unterstitzt einen sicher... Wird ausgefihrt  Automatisch  Lokales System |2
£k Anmeldeinformationsverwaltung  Erméglicht das sichere ... Manuell Lokales System

Abbildung 2.74 »Active Directory-Zertifikatdienste« als registrierter Dienst

Wenn Sie die Verwaltungskonsole fiir die Zertifizierungsstelle starten (siehe Abbil-
dung 2.75), erkennen Sie anhand des griinen Icons am Computerkonto neben dem
CA-Namen, dass der Dienst gestartet ist.

Sollte es zu Problemen kommen und kann der Dienst nicht gestartet werden, ist hier
ein schwarzes Quadrat zu sehen.

il certsrv - [Zertifizierungsstelle (Lokal)] I;Ii-

Datei  Aktion Ansicht 7
@z H > m

|f_§] Zertifizierungsstelle (Lokal]| Mame Beschreibung
4 Ga Ichkanngarnix Enterprise CA é Ichkanngarnix Enterprise CA  Zertifizierungsstelle
[ Gesperrte Zertifikate
[ Ausgestellte Zertifikate
[ Ausstehende Anforderungen
] Fehlgeschlagene Anforderungen
] Zertifikatvorlagen

Abbildung 2.75 Die Verwaltungskonsole der Zertifizierungsstelle

Die kompletten Optionen der Konsole und die Eigenschaften der Zertifizierungs-
stelle werden in Abschnitt 2.7 behandelt.

Das Vorhandensein des Knotens ZERTIFIKATVORLAGEN ist ein Indiz dafir, dass es
sich bei der Zertifizierungsstelle um eine Unternehmenszertifizierungsstelle han-
delt. Der Grof3teil der Konfiguration der Zertifizierungsstelle wird in der Registrie-
rung gespeichert und kann mithilfe des Registrierungs-Editors (RegEdit) angezeigt
und bearbeitet werden (siehe Abbildung 2.76).

Die Konfiguration liegt unter HKLM\System\CurrentControlSet\Services\CertSvc\
Configuration\<Name der Zertifizierungsstelle>. Die Verwaltungstools fiir die Zertifi-
zierungsstelle lesen und schreiben Konfigurationsdnderungen in die Registrierung.
Einige Anderungen benétigen einen Neustart des Dienstes, damit die Anderungen
wirksam werden.

Der Konfigurationsassistent hat in dem Ordner, der bei der Konfiguration als Daten-
bankordner angegeben wurde, die Datenbank mit den notwendigen Dateien abgelegt
(siehe Abbildung 2.77).
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Datei Bearbeiten Ansicht Favoriten 7

b
i

b

B

B
B

JJ CertPropSvc
Ji CertSve
4.} Configuration

4- | Ichkanngarnix Enterprise CA

)l csp

Ju EncryptionCSP
b ) ExitModules

; b - Ju PolicyModules
i~ Ju Performance

[ U Security

- i chtdvbd

Ju CLFS

- Ju clr_optimization_v4.0.30319_32
-}y clr_optimization_v4.0.30319_64

.} CmBatt

)i CNG

J. CngHwAssist

.l CompositeBus
)i COMSyshpp

L condry

- h crypt32

i Cryptsue
Ju DClocater

Ln

[>

~

[ ]|

2B CACertHash
ab] CACertPublicationURLs
2§] CAServerhName

38 caType

3,"3 CAXchgCertHash

2§] CAXchgOverlapPeriod

fﬂ-ﬂmchgmerlapperiodum

3,"3 CAXchgValidityPeriod

3] CAXchgValidityPeriadU...

fﬂ-ﬂ CertEnrollCompatible
o) ClockSkewMinutes

ab| CommonName

%] CRLDeltaNextPublish
aB] CRLDeltaOverlapPeriod
84| CRLDeltaOverlapUnits
28] CRL DeltaPeriod

#4] CRLDeltaPeriodUnits
54| CRLEitFlags

84| CRLFlags

2] CRLNextPublish

3,"3 CRLOverlapPeriod

Typ

REG_SZ
REG_MULTI_SZ
REG_MULTI_SZ
REG_SZ
REG_DWORD
REG_MULTI_SZ
REG_SZ
REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_BINARY
REG_SZ
REG_DWORD
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_BINARY
REG_SZ

Daten
(Wert nicht festgelegt)

19811 e2 65 b4 7f cb d0 55 c4 b4 44 27 a3 46 €1 €0...
T:CAWindows\system32\CertSnACertEnroll\%1_%...

PKI-EntCA.corp.ichkanngarnix.de
000000000 (0)

Days

000000007 (1)

Weeks

00000001 (1)
000000000 (0)
0x0000000a (10)
Ichkanngarnix Enterprise CA
8798831 e4 24 d3 01
Minutes

000000000 ()

Days

000000007 (1)
000000700 (256)
00000002 (2)
dc691505d228d301
Hours

Computer\HKEY_LOCAL_MACHIMNE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration|chkanngarnix Enterprise CA

Abbildung 2.76 Konfigurationseinstellungen des »CertSvc« in der Registrierung

Start

©

18 Dieser PC

Gj Netzwerk

G5l Zuletzt besucht

Freigeben

Ansicht

v 0

- T |h <« Lokaler Datentrager (C:) » Windows » System32 » Certlog

T} Favoriten Name
B Deskiop edb.chk
,j, Downloads D edb

Fy

] edbres00001,jrs

edbres00002,jrs
0 j

D edbtmp

D Ichkanngarnix Enterprise CA.edb
D tmp.edb

Anderungsdatum

03.00.2017 18:35
03.09.2017 1835
01.00.2017 20:41
01.08.2017 20:41
03.00.2017 16:25

03.00.2017 18:35

03.09.2017 18:35

v ¢ | | "CertLog" durchsuchen 2@ |
Typ Grofe
Wiederhergestellt... BKB
Textdokument 1.024 KB
JRS-Datei 1.024 KB
JRS-Datei 1.024 KB
Textdokument 1.024 KB
EDB-Datei 1.032 KB
EDB-Datei 1.032 KB

Abbildung 2.77 Inhalt des Datenbank-Ordners

Die folgende Liste bietet eine Ubersicht tGber diese Dateien und ihre Verwendung:

» <Name der CA>.edb — Das Datenbankformat der CA-Dienste ist eine EDB-
Datenbankdatei. Die Datenbankdatei hat den Namen <Name der CA>.edb.

» tmp.edb —eine temporire Datenbank, die vom CA-Dienst verwendet wird

» edbtmp.log - die Transaktions-Logdatei der Temp-Datenbank

» edb.log - die Logdatei der CA-Datenbank. Bei dem Datenbanksystem handelt es
sich um eine transaktionale Datenbank. Alle Anderungen an der Datenbank wer-
den zuerst in einer Log-Datei gespeichert und im Anschluss in die Datenbankdatei
ubertragen.
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» edb.chk — Anhand der Checkpoint-Datei stellt das Datenbanksystem fest, welche
Inhalte der Logdatei bereits in die Datenbank tibertragen wurden.

» edbresO000L.jrs und edbresO0002.jrs — Die beiden Reserve-Dateien sind Platzhal-
ter. Sollte die Festplatte volllaufen und die Datenbank nicht sauber heruntergefah-
ren werden konnen, konnen Sie diese beiden Dateien 10schen und dann den
Dienst beenden, sodass die Datenbank in einen sogenannten Clean Shutdown
State iberfiihrt werden kann.

Durch die Installation einer Unternehmenszertifizierungsstelle wurden Anpassun-
gen an der Active Directory-Umgebung vorgenommen. Die Informationen wurden
im Konfigurationscontainer der AD-Datenbank abgelegt. Diese Informationen wer-
den auf alle Doméanencontroller der Gesamtstruktur repliziert. Dies bedeutet, dass
die Informationen auf allen Doménencontrollern Ihrer Umgebung lokal gespeichert
werden und von dort abgerufen werden konnen, auch wenn Thre Umgebung aus
mehreren AD-Domaénen besteht, die Teil einer Gesamtstruktur (Forest) sind.

Den Inhalt der Konfigurationspartition des Active Directory konnen Sie sich mit
jedem LDAP-Browser anzeigen lassen. Windows Server bringen hierfir die Tools
LDP.exe und ADSIEdit mit, die Teil der Remoteserververwaltungstools fiir Active Di-
rectory sind.

Alternativ konnen Sie auch die ACTIVE DIRECTORY-STANDORTE UND -DIENSTE-Kon-
sole verwenden (siehe Abbildung 2.78).

EE Active Directory-5Standorte und -Dienste
Datei  Aktion | Ansicht 7
o= | | & Spalten hinzufiigen/entfernen...

[ Active Directc GroBe Symbole Typ Beschreibung
> [0 Sites Kleine Symbole Standortcontainer
Liste
®  Details

Dienstknoten anzeigen

Abbildung 2.78 Aktivieren der »Erwachsenenansicht«

Anpassen...

Damit die Dienste aus der Konfigurationspartition in der Konsole angezeigt werden,
mussen Sie die Ansicht anpassen.

Dienstknoten anzeigen

Damit der Menlipunkt DIENSTKNOTEN ANZEIGEN verfligbar ist, muss der oberste Ein-
trag in der Baumstruktur (AcTIVE DIRECTORY-STANDORTE UND -DIENSTE) ausgewahlt
sein.
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Nach der Auswahl der erweiterten Anzeige werden die SERVICES-Informationen an-
gezeigt. Die Eintrdge fiir die Zertifikatdienste werden unter dem Container PUBLIC
KEY SERVICES aufgelistet (siehe Abbildung 2.79).

B Active Directory-Standorte und -Dienste — [m] x
Datei  Aktion  Ansicht 7

Ll A o [IERENEYN ? Ho: 1=

[ Active Directory-Standorte und -Dienste || Name Typ Beschreibung

? :‘ S|te;. chhkanngarnix Enterprise CA certificationAuthority
~ | Services
» [Z] AuthN Policy Configuration
» [ Claims Configuration
» [2] Group Key Distribution Service
> [ Microsoft SPP
> _" MsmgServices
] MetServices
[] Public Key Services
> [ AA
> [0 CoP
» [ Certificate Templates
7| Certification Authorities
> [ Enrollment Services
> [ KRA
> [ oD
» [°] RRAS

<

Abbildung 2.79 Die »Public Key Services« im Konfigurationscontainer

Der Container CERTIFICATION AUTHORITIES (RootCA) beinhaltet eine Liste der ver-
trauenswiirdigen Stammezertifizierungsstellen. CAs, die hier eingetragen sind, wer-
den automatisch bei Domanenmitgliedern in den lokalen Speicher der vertrauens-
wirdigen Stammzertifizierungsstellen itbernommen.

Unternehmenszertifizierungsstellen (siehe Abbildung 2.80) werden im Active Direc-

tory unter ENROLLMENT SERVICES registriert, sodass Clients, die Zertifikate beziehen
wollen, eine Liste der Zertifizierungsstellen abrufen und diese kontaktieren konnen,

um Zertifikate zu registrieren.

EIF Active Directory-Standorte und -Dienste — [m] *
Datei Aktion Ansicht 7

e aE B0 BE 2

[ Active Directory-Standorte und -Dienste || Name Typ Beschreibung

’ :‘ Sites J‘Ichkanngarmx Enterprise CA pKIEnrolimentService
~ [ Services
» [] AuthN Policy Configuration
» [2] Claims Configuration
» [l Group Key Distribution Service
» [ Microsoft SPP
> _" MsmgqServices
> [2] NetServices
~ [7] Public Key Services
s O A
» [ CDOP
» [ Certificate Templates
7] Certification Authorities
| Enroliment Services
» [ KRA
» [ OID
[Tl RRAS

Abbildung 2.80 Der Container »Enrollment Services« beinhaltet Unternehmens-
zertifizierungsstellen.
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Auf der Zertifizierungsstelle kann das selbstsignierte CA-Zertifikat tiber die Verwal-
tungskonsole (CertLm.msc) angezeigt werden.

Abbildung 2.81 zeigt, dass es sich um ein selbstsigniertes Zertifikat handelt, denn An-
tragsteller (AUSGESTELLT FUR) und Aussteller (AUSGESTELLT VON) sind identisch. Der
Schlissel am Icon zeigt an, dass das System im Besitz des privaten Schliissels ist.

certim - [Zertifikate - Lokaler Computer\Eigene Zertifikate\Zertifikate] BRI

Datei

YA E REIEE )G

Altion  Ansicht

Gl Zertifikate - Lokaler Computer Ausgestell far Ausgestellt von Ablaufdatum = Beabsichtigte Zwec...  Anzeigename
4 | 7] Eigene Zertifikate m Ichkanngarnix Enterprise CA  Ichkanngarnix Enterprise CA - 01.09.202% <Allex <Keine>
] Zertifikate

I [ Vertrauenswirdige Stammze|
I» [] Organisationsvertrauen

Abbildung 2.81 Priifung des CA-Zertifikats

Da der Eintrag im Konfigurationscontainer eingetragen ist, wird das CA-Zertifikat im
Speicher der vertrauenswiirdigen CAs installiert (siehe Abbildung 2.82). Dadurch wer-
den alle Zertifikate, die von der RootCA kommen, als vertrauenswiirdig eingestuft.
Das Synchronisieren der Clients erfolgt durch ein GPUpdate /force oder durch einen
Neustart des Systems (obwohl die Verteilung nicht per Gruppenrichtlinie erfolgt).

ﬁ certlm - [Zertifikate - Lokaler Computer\Vertrauenswirdige Stammzertifizierungsstellen\ Zertifikate] —— O X
Datei  Aktion Ansicht 7

e a@ aldE= HE
I Zertifikate - Lokaler Compute A Ausgestellt far Ausgestellt von Ablaufdatum
~ & Ei_gene Zér‘tifikate Baltimore CyberTrust Root Baltimore CyberTrust Root 13.05.2025
& Zertiikate 5] Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 02.08.2028
viE f_fl't;::;:tfd'ge Stamm | = copyright (<) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  31.12.1999
5 [ Organisationsvertrauen lchkanngarnix Enterprise CA Ichkanngarnix Enterprise CA 01.09.2029
» [ Zwischenzertifizierungsste Microsoft Authenticodeftm) Ro... Microsoft Authenticode(tm) Root...  01.01.2000
5 5 Vertrauenswiirdige Heraus Microsoft Root Authority Microsoft Root Authority 31.12.2020
5[] Nicht vertrauenswiirdige ; Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...  10.05.2021

Abbildung 2.82 Die neue RootCA ist im Speicher der vertrauenswiirdigen Stamm-
zertifizierungsstellen gelistet.

Wenn Sie die Zertifizierungsstellen-Verwaltungskonsole 6ffnen und dort die Eigen-
schaften der CA auswihlen, wird als Erstes die Registerkarte ALLGEMEIN angezeigt
(siehe Abbildung 2.83). Hier finden Sie die Version des CA-Zertifikats. ZERTIFIKAT
NR. 0 bedeutet, dass es sich um das erste Zertifikat der Zertifizierungsstelle handelt.
Wenn ein CA-Zertifikat erneuert wird, wird die laufende Nummer hochgezahlt.

Ein Klick auf ZERTIFIKAT ANZEIGEN zeigt die kompletten Eigenschaften des CA-Zerti-

fikats an (siehe Abbildung 2.84). Hier kdnnen Sie auch die konfigurierten 12 Jahre
Laufzeit erkennen.
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| Speicherung | Zertifikatverwaltungen | Registrierungs-Agents
| Oberwachung |  Wiederherstellungs-Agerts Sicherheit
Allgemein | Richtlinienmodul | Beendigungsmodul Erweiterungen

Zertifizierungsstelle
Mame: lchkanngamix Enterprise CA
Zertifizierungsstellenzertifikate:

Kryptografieeinstellungen
Anbieter: Microsoft Software Key Storage Provider

Hashalgorithmus: SHAZ56

| 0K | | Abbrechen | | Ubemehmen | | Hife:

Abbildung 2.83 Ubersicht des CA-Zertifikats

Allgemein | Details | Zertifizierungspfad

Zertifikatsinformationen

Dieses Zertifikat ist fiir folgend: ke beabsichtigt:
+ Alle ausgegebenen Richtlinien
» Alle Arwendungsrichtlinien

Ausgestellt fiir:  Ichkanngarnix Enterprise CA

Ausgestellt von: Ichkanngarnix Enterprise CA

Giiltig ab 01.09.2017 bis 01.09.2029

Ausstellererklarung

Abbildung 2.84 Eigenschaften des CA-Zertifikats

Die Registerkarte ERWEITERUNGEN listet die Sperrlisten-Verteilungspunkte und den
Zugriff auf die Stelleninformationen auf. In den Anforderungen an die Zertifizie-
rungsstelle hatten wir definiert, dass die Sperrlisten und das CA-Zertifikat im Active
Directory veroffentlicht werden sollen. Dies ist die Standard-Konfiguration — sofern
keine Anpassung in der CAPolicy.inf vorgenommen wurde.
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Speicherung I Zertifilkatverwaltungen I Registrienungs-Agents |
Uberwachung |  Wiederherstellungs-Agents Sicherheit
Allgemein I Richtlinienmodul I Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

| Spemlisten-Verteilungspunkt w

Geben Sie Standorte an, von denen Benutzer eine Zedifikatsperiste
erhalten konnen.

C:\Windows' em32'\Cert Srv'\Cert Enroll\«CaName><CRLName Suffic: <]
Suff

Na
http: <ServerDNSNamez/CertEnrol /<CaName><CRLNameSuffoc<Delta
f'Ie /#«<ServerDN SName:=/Cert Enroll/<Ca Name»<CRLName Suffoc: < DeftaC|

[<] " | [>]

[+ Spenisten an diesem O veriffentiichen

[ In alle Spenisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentlichung im Active Directory verdffentlicht werden soll

[W] In Speniisten einbeziehen. Wird z. Suche von Deltaspenisten verwendet
[#] In CDP-Erweiterung des ausgestellten Zertifikats einbeziehen

[ Deltasperisten an diesem Ort vercffentiichen

[1n die IDP-Erweiterung ausgesteliter CRLs einbeziehen

| 0K | | Abbrechen | |Ubemehmen| | Hife |

Abbildung 2.85 Die Sperrlisten-Verteilungspunkte, die auf der CA konfiguriert sind

Eine detaillierte Konfiguration der Sperrlisten-Verteilungspunkte (CDP) und der Zu-
griff auf Stelleninformationen (AIA, siehe Abbildung 2.86) wird in Abschnitt 3.1.1 erlau-
tert.

Snei | Zertii ” | S Agerts |
Oberwachung I Wiederherstellungs-Agents Sicherheit
Allgemein | Richtlinienmodul | Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

| Zugriff auf Stelleninformationen w |

Geben Sie Standorte an, von denen Benutzer ein Zertifilkat dieser
Zertifizierungsstelle erhalten konnen.

' & ubli
ht'tp.fféSenrerDNSName)fCeﬂEnmIIféSenrerDNSName) <CaName><Ce
file:/#<ServerDNSName:=/Cert Enroll/<5erverDNSName>_<CaMName><Cer

<] " | [>]

[ In AlA-Erweiterung des ausgestellten Zertifikats einbeziehen
[]In Online Certficate Status-Protokoll (OCSF)-Enweiterungen einbeziehen

| 0K | | Abbrechen | |Ubemehmen| | Hife |

Abbildung 2.86 Quellen zum Abruf des CA-Zertifikats
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2.5 Konfiguration einer einfachen CA-Infrastruktur

Eine weitere Konfigurationsanforderung ist das Intervall fiir die Veroffentlichung
von Sperrlisten.

In der CA-Verwaltungskonsole konnen Sie die Zeitraume durch einen Rechtsklick auf
GESPERRTE ZERTIFIKATE und durch Auswahl der Eigenschaften konfigurieren (siehe
Abbildung 2.87). Hier gibt es dann die Option, unterschiedliche Intervalle fiir Basis-
sperrlisten und Deltasperrlisten zu konfigurieren.

I certsiv - [Zertifizierungsstelle (Lokal)\lchkanngamix Enterprise CA\Gesperrte Zertifikate] [ = | B | *
Datei  Aktion Ansicht 7

= #| B H

@ Zertifizierungsstelle (Lokal) Anforderungs-1D Sperrdatum Effektives Sperrdatum Grund fir die Sperrung
4 aﬂ Ichkanngarnix Enterprise CA

| Gesperrte Zertifikate
[ Ausgestellte Zertifikate

In dieser Ansicht werden keine Elemente angezeigt.

[ Ausstehende Anforderungen Eigenschaften von Gesperrte Zertifikate _
[ Fehlgeschlagene Anforderungen
[] Zertifikatvorlagen Parameter fiir Speniistenveréffentichung | Zerfikatsperiste anzeigen |

Eine Zertifikatspemiste beschreibt Zertifikate, die Clients als unalltig

betrachten sollen.

Veroffentlichungsintervall der i

Spemiiste: Wochen hd

MNachste Altualisierung: 08.09.2017 20:41

[+] Deltasperisten verdffertiichen

Veriffertlichungsintervall:

Machste Altualisierung 03.09.2017 20.41

Abbildung 2.87 Konfiguration der Sperrlisten

Eine Zertifizierungsstelle wird Sperrlisten automatisch erneuern, sobald diese ablau-
fen. Abhangig von der Konfiguration wird die CA die Sperrlisten an vorgegebenen
Speicherorten ablegen.

Eine Prufung der Zertifikatvorlagen zeigt, dass diese Zertifizierungsstelle bereits Zer-
tifikatvorlagen geladen hat und damit diese Zertifikate bereitstellen kann. Eine Kon-
figuration der CAPolicy.infhitte dies verhindern konnen.

Die Vorlagen werden im Active Directory gespeichert. Die in Abbildung 2.88 ange-
zeigte Liste ist eine Teilmenge der im AD gespeicherten Vorlagen.

Werden Vorlagen auf einer Zertifizierungsstelle geloscht, bedeutet dies nicht, dass sie
auch in der AD-Datenbank geloscht werden.

Eine Anforderung an die Infrastruktur war die Gultigkeit der Clientzertifikate. Die ma-
ximale Laufzeit soll 5 Jahre betragen. Die maximale Gultigkeitsdauer eines Zertifikats
einer eigenstandigen Zertifizierungsstelle betragt 1 Jahr, die maximale Laufzeit einer
Unternehmenszertifizierungsstelle 2 Jahre. Diese Werte konnen Sie mit dem Kom-
mandozeilentool CertUtil anzeigen lassen bzw. anpassen (siehe Abbildung 2.89).
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2 Aufbau einer Windows-CA-Infrastruktur

Al certsrv - [Zertifizierungsstelle (Lokal)\Ichkanngarnix Enterprise CA\Zertifikatvorlagen] I;Ii-
Datei  Aktion Ansicht 7

e 7| = H

@ Zertifizierungsstelle (Lokal) Name Beabsichtigter Zweck

F

& Ichkanngarnix Enterprise CA
[ Gesperrte Zertifikate
[ Ausgestellte Zertifikate
7] Ausstehende Anforderungen

]| Verzeichnis-E-Mail-Replikation

& Domanencontrollerauthentifizieru ng
| Kerberos-Authentifizieru ng

& EFS-Wiederherstellu ngs-Agent

Werzeichnisdienst-E-Mail-Replikation
Clientauthentifizierung, Serverauthentif...
Clientauthentifizierung, Serverauthentif...
Dateiwiederherstellung

:‘ Fehlgeschlagene Anforderungen | Basis-EFS Verschlisselndes Dateisystem

(5 Zertifikatvorlagen & Domanencontroller Clientauthentifizierung, Serverauthentif...
E] Webserver Serverauthentifizierung
]| Computer Clientauthentifizierung, Serverauthentif...
] Benutzer Verschlisselndes Dateisystem, Sichere E...

]| Untergeordnete Zertifizierungsstelle <Alle>

] Administrator Microsoft-Vertrauenslistensignatur, Ver...

Abbildung 2.88 Anzeige der aktivierten Zertifikatvorlagen

C:nPecertutil —getreg ca‘wals
HEKEY _LOCAL_MACHINENSYSTEMSCurrentControlS8etsServices“CertSvchConf iguration“Ichka
nngarnix Enterprise CAwval=:

Herte:
ValidityPeriod REG_SZ = Years
ValidityPeriodlnits REG_DWORD = 2

CertlUtil: —getreg—Befehl wuarde erfolgreich ausgefiihrt.

Abbildung 2.89 So lesen Sie die maximale Laufzeit eines Zertifikats aus, das von der CA
ausgestellt wird.

CertUtil -getreg liest Registrierungswerte. Mithilfe von RegEdit konnen Sie die Infor-
mationen ebenfalls auslesen.

Viele der Konfigurationen bestehen aus zwei Werten (siehe Abbildung 2.90):
» aus einer Einheit, in der die Zeit angegeben wird (VALIDITYPERIOD)

» aus einem Wert, der die Laufzeit angibt (VALIDITYPERIODUNITS)

E Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten 7
|> . CertPropSvc ~ || Name Typ Daten
| CertSve 84 SetupStatus REG_DWORD 0x00000001 (1)
4|, Configuration O ab| SignedAttributes  REG_MULTI.SZ  RequesterName
4 Ichkanngarnix Enterprise CA ab)SubjectTemplate ~ REG_MULTISZ  EMail CommonName Orga
L Csp 24 UseDs REG_DWORD  (x0DDDD0DT (1)
i~ EncryptionCSP a8 ValidityPeriod REG_SZ Vears
by BitModules {4 ValidityPeriodUnits REG_DWORD  0x0000000Z (2)
b i PolicyModules | | 88 ViewAgeMinutes  REG_DWORD  0x00000010 (16)
< Performance [ [5| || #ViewidieMinutes  REGDWORD  0x00000008 (g)

Computer\ HKEY_LOCAL_MACHINEWSYSTEM CurrentControlSet\Services\CertSvc\Configuration\lchkanngarnix Enterprise CA

Abbildung 2.90 Die »ValidityPeriod« in der Registry
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2.5 Konfiguration einer einfachen CA-Infrastruktur

Eine Anpassung der Werte erfolgt tiber CertUtil -setreg mit den entsprechenden
Parametern aus Abbildung 2.91.

[= T

”

o | Administrator: Eingabeaufforderung

C:vecertutil —setreg cascalidityperiodunits 5
HKEY_LOCAL_MACHINEASYSTEM~CurrentControlSet~Services\CertSvcnConfiguration~Ichka
nngarnix Enterprise CAscalidityperiodunits:

Neuer Yert:
calidityperiodunits REG_DWORD = 5
CertUtil: —-setreg—Befehl wurde erfolgreich ausgefiihrt.
ger Dienst "CertSvc'" muss neu gestartet werden. damit die #dnderungen wirksam wer
en.

C:v>net stop certsuc && net start certsuc
Active Directory-Zertifikatdienste wird beendet.
Active Directory-ZFertifikatdienste wurde erfolgreich bheendet.

Active
Active

Directory-Zertifikatdienste

wird gestartet.
Directory—Zertifikatdienste

wurde erfolgreich gestartet.

(R

Abbildung 2.91 Der Versuch der Anpassung der maximalen Laufzeit eines Zertifikats

Bei der Verwendung von CertUtil in der Kommandozeile sollten Sie genau priifen,
welche Parameter Sie eingeben. Wenn Sie sich den eingegebenen Befehl in Abbildung
2.91 genau anschauen, konnen Sie feststellen, dass im Befehl ein Tippfehler enthalten
ist. Der Befehl hitte CertUtil -setreg ca\validityperiodunits 5 lauten miissen. Bei
einem falschen Parameter wird der falsche Wert in die Registrierung eingetragen und
bleibt ohne Funktion (siehe Abbildung 2.92).

B Registrierungs-Editor — O *
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\ CertSvc\ Configuration\EntCASHA1
» CertPropSvc ~ || Name Typ Daten
v Ce"és"‘f_ _ [ab) (Standard) REG_SZ (Wert nicht festgelegt)
°’; 'f:;tﬁ; 3B] CACertHash REG_MULTISZ 87 c2 7e a7 81 c0 8e 6b 450977 8a d0 d3 c6.
Perfgrma nce 5_'_'] CACertPublicationURLs  REG_MULTI_SZ  1:C:\Windows\system32\Cert5nA\CertEnroll
Security ET cal iditypericdunits REG_DWORD (00000005 (5)
. chtdiscsi ab| CAServerName REG_SZ PKI-EntCA.corp.ichkanngarnix.de
s T chidebd " J:_.g CAType REG_ DWORD  0xD0ODODOOO (0)
£ > £ >

Abbildung 2.92 In der Registrierung wurde ein falscher Wert eingetragen.

Sie konnen in der Ausgabe des Befehls an der Anzeige des »alten« Wertes erkennen,
dass ein Wert gedndert wurde. Fehlt dieser Teil der Ausgabe bei Ausfiihrung des
Befehls, sollten Sie die Syntax und den Wert priifen, da der Verdacht nahe liegt, dass
Thnen ein Tippfehler unterlaufen ist.

C:\Users\OPeterKloep>CertUtil -setreg ca\validityperiodunits 5
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration\
EntCASHA1\ValidityPeriodUnits:
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2 Aufbau einer Windows-CA-Infrastruktur

Alter Wert:

ValidityPeriodUnits REG_DWORD = 2
Neuer Wert:

ValidityPeriodUnits REG_DWORD = 5

CertUtil: -setreg-Befehl wurde erfolgreich ausgefiihrt.
Der Dienst "CertSvc" muss neu gestartet werden, damit die Anderungen wirksam

werden.

Listing 2.8 Ausgabe der Anpassung mit der Information zum »alten Wert«

Das gleiche Problem besteht, wenn Sie den notwendigen »\« mit einem »/« verwech-
seln. Die Ausgabe wird hier auch keinen Fehler auswerfen, sondern einen entspre-
chenden Wert (siehe Abbildung 2.93) in der Registrierung eintragen, der ohne Funk-
tion bleibt und auch nicht den gewtinschten Effekt hat.

B Registrierungs-Editor — O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\Services\CertSvc\Configuration

> CertPropSvc A || Mame Typ Daten 2
v CertSvc. . ab] (Standard) REG_SZ (Wert nicht festgelegt)
) Configuration ] Active REG_SZ EntCASHA1
’ Pe:sfri::s:ﬂ 3] ca/validityperiodunits  REG_DWORD  0x00000005 (5)
Security 3,‘_'] DEDirectory REG_SZ CA\Windows\system32\CertLog
chtdiscsi 4"5'_5] DBFlags REG_DWORD  (x000000BO (176)
: N b v EE]DBLogDirectory REG_SZ C\Windows\system32\CertLog ¥
< > < H

Abbildung 2.93 Bei der Verwendung eines »/« wird der falsche Eintrag eine Ebene hoher
erstellt.

Nach der Anpassung der Werte muss der Dienst neu gestartet werden, damit die An-
derungen aktiv werden. Wurden bereits Zertifikate mit der alten (verkiirzten) Lauf-
zeit ausgestellt, werden diese Zertifikate nicht aktualisiert. Die gednderte Konfigura-
tion betrifft nur neu ausgestellte Zertifikate.

2.6 Installation einer mehrstufigen CA-Infrastruktur

Nachdem wir im vorigen Abschnitt eine einstufige CA-Infrastruktur installiert haben,
werden wir nun die Komplexitdt und die Sicherheit erh6hen, indem wir eine neue
zweistufige CA-Infrastruktur installieren. Fiir sie wurden die Anforderungen defi-
niert, die Sie in Tabelle 2.7 sehen.
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2.6 Installation einer mehrstufigen CA-Infrastruktur

Konfiguration

Anzahl der Ebenen

2

Sicherheitsanforderungen

Archivierung der privaten Schliissel fir
Verschliisselungszertifikate

Administrative Trennung Auf der SubCA
Maximale Laufzeit eines Nutzerzertifikats | 5Jahre
Maximale Laufzeit der untergeordneten 15 Jahre
Zertifizierungsstelle

Maximale Laufzeit der Stammazertifizie- 30 Jahre
rungsstelle

Schlissellange 4096 Bit

Algorithmus

SHA512/Microsoft Software KSP

Speicherort CRL/AIA

http://crl.ichkanngarnix.de/

Aktualisierungsintervall der Sperrliste auf
der RootCA

6 Monate fiir die Basissperrliste

Keine Deltasperrliste

Aktualisierungsintervall der Sperrliste auf
der SubCA

7 Tage fur die Basissperrliste

1 Tag fir die Deltasperrliste

Online-Responder

Nein

Schliisselarchivierung

Ja, auf SubCA

Name der Stammezertifizierungsstelle RootCA
Name der untergeordneten Zertifizie- SubCA
rungsstelle

Installation auf Hardware oder als virtuelle | Virtuell

Maschine

Server Core oder grafisches Ul

Grafisches User-Interface

Verwendungszwecke der Zertifikate

verschiedene

Webdienste Nein
CPs/cp Nein
Anpassung der CAPolicy.inf Ja

Tabelle 2.7 Anforderungen an eine zweistufige CA-Infrastruktur
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