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Firewall und Antivirenprogramm sind Pflicht fiir jeden Computerbesitzer. Wissen Sie, ob
Sie wirklich geschiitzt sind? Ich zeige lhnen, wo Sie das erfahren und was Sie einstellen
missen, damit Sie immer optimal geschitzt sind.

Aktivieren Sie lhre Sicherheits- und Schutzsoftware

Es nutzt wenig, wenn Sie Firewall, Viren- und Spamschutzsoftware auf lhrem Computer
haben, diese aber nicht aktuell oder, noch schlimmer, nicht aktiviert sind. Das Tool Win-
dows-Sicherheit @, das Sie in den Windows-Einstellungen aufrufen, gibt Ihnen Auskunft,
wie es um den Schutz Ihres Rechners bestellt ist.

Wihlen Sie die richtigen Sicherheitseinstellungen

Auch in Outlook selbst nehmen Sie fiir Ihre Sicherheit Einstellungen vor: von E-Mail-
Schutz Giber Anlagenbehandlung bis hin zu den Datenschutzrichtlinien. Wenn andere
Programme auf Outlook zugreifen, sollten Sie wissen, wo diese eingreifen @.

Blockieren Sie unerwiinschte Werbung

Immer hdufiger kommt es vor, dass Sie von unerwiinschter Werbung zugem{illt werden.
Dagegen kénnen Sie sich wehren. Setzen Sie dem Spuk ein Ende, und schieben Sie den
Absenderadressen einen Riegel vor ©.
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Sicherheit auf einen Blick

Hier konnen Sie den Sicherheits- und Integritatsstatus lhres
Gerats Uberprifen und notwendige MaBnahmen ergreifen.

2

@)
e ;
CV)]
Viren- und Kontoschutz Im Fenster Sicherheit auf
o Bedrohungsschutz Keine Aktion erforderlich. . . l .
Keine Aktion erforderlich. einen Blick sehen Sie, ob die
@ wichtigsten Sicherheitsein-
) stellungen eingeschaltet sind.
IO 03

Geratesicherheit
Status anzeigen und
Hardwaresicherheitsfunktionen

Firewall und Netzwerkschutz
Keine Aktion erforderlich.

verwalten.

Trust Center ? *

v, fieelire 1 b
N H=T E Sicherheit fiir program mgesteuerten Zugriff
Datenschutzoptionen

Mithilfe der folgenden Einstell kd Sie besti wann Sie bei
Formularbasierte Anmeldung verdichtigen Aktivititen gewarnt werden méchten, wenn ein anderes

Prag p zine der falgenden Akti ausfiihren méchte:

Programme von E-Mail-Sicherheit
= Zugreifen auf lhr Adressbuch und lhre E-Mail-Ad, inf ti

auBerhalb greifen auf Anlagenbehandiung

lhr Adressbuch zu
oder versenden in lh-
rem Auftrag E-Mails. @—

Automatischer Download

Makroeinstellungen

Pragrammgesteuerter Zugnff

»  Senden von E-Mail-Machrichten in hrem Auftrag,

Bei verdichtigen Aktivititen Warnhinweis anzeigen, wenn mein
Antiviruspragramm inaktiv ader veraltet ist {empfahlen)

Bei verdichtigen Aktivititen immer Warnhinweis anzeigen

W,

Bei verdichtigen Aktivititen nie Warnhinweis anzeigen {nicht empfahlen)

Datei  Start Senden/Empfangen  Ordner

E % & Ignorieren m E

Neue Neue 5% Aufraumen ~

E-Mail Elemente~ ;& Junk-E-Mail ~

Ansicht

Laschen Archivieren

Hilfe
Antworten  Alle

antwol

Neu % Abcend

Blockieren Sie unerwiinschte

sperren
Ahsender nie sperren

~Qutlook-Datendat

Ed Junk-E-Mail-Optionen...

— PP i

Damine des Absenders {@example.com) nie sperren

v Posteingang Diese Gruppe ader Verteilerliste nie sperren
Outlook
O B Keine Junk-E-Mail
T Projekt A

Absender mit dem Befehl
Junk-E-Mail » Absender
sperren.

123



@ D O Einstellungen|
Al e

Alle  Apps  Dokumente  Web  Mehr ~

Héchste Ubereinstimmung

I@ Einstellungen
App
€ Einstellungen
6 Otmar Witzgall
Einstellung suchen pel
B System

9 Bluetooth und Gerate

¥ Netzwerk und Internet

# Personalisierung

B Apps

3 Konten

P Zeitund Sprache
Spielen

K Barrierefreiheit

| @ Datenschutz und Sicherheit

@ Windows Update

€ = Einstellungen
Datenschutz und Sicherheit

Sicherheit

O Windows-Sicherheit

> @ \
Antivirensoftware, Browser, Firewall und Netzwerkschutz fur thr Gerat |
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Solange es die Gefahr vor Viren fiir
Ihren Computer gibt, miissen auch
Sie lhre Nachrichten sorgsam iiber-
wachen lassen. Ohne aktuelle Viren-
definitionen und aktivierte Software
geht gar nichts.

Das Tool Windows-Sicherheit ist
fir Sicherheit und Schutz lhres Com-
puters zustandig. Sie finden es in
den Windows-Einstellungen. Klicken
Sie dazu auf die Windows-Start-
schaltflache. Tippen Sie das Wort
»Einstellungen« in die Suchzeile @.
Klicken Sie auf das Suchergebnis
Einstellungen App ©.

Es erscheint die Startseite der
Windows-Einstellungen. Klicken Sie
hier auf die Kategorie Datenschutz
und Sicherheit €.

Klicken Sie im gedffneten Dialog-
fenster auf Windows-Sicherheit.



Klicken Sie im Fenster Windows-
Sicherheit auf die Schaltflache
Windows-Sicherheit 6ffnen.

Sie sehen wichtige Sicherheitstools
auf einen Blick. Sie alle haben hier
einen griinen Haken mit der Status-
meldung Keine Aktion erforderlich.
Zuerst klicken Sie auf Firewall- &
Netzwerkschutz. Die Firewall
schiitzt Sie vor Bedrohungen von
aufRen durch das Internet.

Die Firewall schiitzt drei unter-
schiedliche Netzwerktypen. Die
Statusmeldung Firewall ist akti-
viert @ besagt, dass alle drei Netz-
werke aktuell geschiitzt sind. Mit
einem Klick auf das Schildsymbol
links wechseln Sie zum Viren- &
Bedrohungsschutz.

& = Einstellungen

=+ > Windows-Sicherheit

Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, Uber den Sie die

Sicherheit und Integritat Ihres Gerats Uberprifen und verwalten kénnen.

Windows-Sicherheit 6ffnen @

Sicherheit auf einen Blick

| @ Hier kdnnen Sie den Sicherheits- und Integritatsstatus Ihres
Gerats Uberprifen und notwendige MaBnahmen ergreifen.
O
e (3 o
()
Viren- und Kontoschutz
[ Bedrohungsschutz Keine Aktion erforderlich.
Keine Aktion erforderlich.
@
N
s (43 3
[ 4
Firewall und Netzwerkschutz Geratesicherheit
Keine Aktion erforderlich. Status anzeigen und
Hardwaresicherheitsfunktionen
verwalten.

Windows-Sicherheit

@ Firewall und Netzwerkschutz

Gibt an, wer und was auf |hre Netzwerke zugreifen darf.

(m
@
o Doménennetzwerk
g Firewall ist aktiviert.
|(=y=)
o i3 Privates Netzwerk (aktiv)
Firewall ist aktiviert.
e
3 N . .
(8 Offentliches Netzwerk (aktiv)
O] Firewall ist aktiviert.
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Windows-Sicherheit

O Viren- und Bedrohungsschutz

Schiitzt Ihr Gerat vor Bedrohungen.

o o

& Aktuelle Bedrohungen

=) Keine aktuellen Bedrohungen

Letzte Uberpriifung: 24.10.2022 153 (Schnelliiberpriifung)
(@) 0 Bedrohung(en) gefunden.

Dauer der Uberpriifung: 39 Sekunden
a 27349 Dateien tiberpriift.

Windows-Sicherheit

Scanoptionen

Filhren Sie eine Uberpriifung aus den verfiigbaren Optionen auf dieser
o Seite aus.

|0 Keine aktuellen Bedrohungen
Letzte Uberpriifung: 24.10.2022 17:00 (Volistandige Uberpriifung)
< 0 Bedrohung(en) gefunden.

Dauer der Uberpriifung: 5 Stunden 14 Minuten

©w 2661855 Dateien iberpriift.
o Zulsssige Bedrohungen

3 Schutzverlauf

g () schnelliiberpriifung

Uberpriift Ordner im System, in dem haufig Bedrohungen gefunden
O werden.

° dndige Uberpriifung

Alle Dateien und ausgefiihrten Programme auf der Festplatte werden
{iberpriift. Diese Uberpriifung kann mehrere Stunden dauern

‘i:) Benutzerdefinierte Uberprifung

Wahlen Sie aus, welche Dateien und Speicherorte Uberpriift werden
sollen

(:) Microsoft Defender Antivirus (Offlinetiberpriifung)

Bestimmte Schadsoftware lasst sich u. U. besonders schwierig vom PC
entfernen. Microsoft Defender Antivirus (Offline-Uberpriifung) kann
helfen, derartige Software mithilfe neuester Bedrohungsdefinitionen
zu finden und zu entfernen. Durch den Vorgang, der etwa 15 Minuten
dauert, wird der PC neu gestartet.

& Jetzt ' @

Windows-sicherheit

O Viren- und Bedrohungsschutz

Schiitzt |hr Gerdt vor Bedrohungen

o
e, ~ -

2 Updates fir Viren- und Bedrohungsschutz
=) Die Sicherheitsinformationen sind auf dem neuesten Stand
@ Letztes Update: 24.10.2022 21:28
o chu es @
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Hier sehen Sie das Ergebnis der letz-
ten Schnelliiberpriifung. Wenn Sie
die Prifung wiederholen mochten,
klicken Sie auf Schnelliiberpriifung
oder gleich auf Scanoptionen @.

Wahlen Sie aus, welche Art der
erweiterten Uberprifung Sie vor-
nehmen wollen: eine Schnelliiber-
priifung, eine Vollstandige, eine
Benutzerdefinierte Uberpriifung
oder eine durch Microsoft Defender
Antivirus. Ab und an ist eine Voll-
stindige Uberpriifung empfehlens-
wert. Aktivieren Sie diese @, und
klicken Sie auf Jetzt iiberpriifen.
Alternativ klicken Sie auf das Schild-

symbol ©.

Klicken Sie bei Updates fiir Viren-
und Bedrohungsschutz zur Aktuali-
sierung auf Schutzupdates.

Sicherheitseinstellungen von
Microsoft

Wenn Sie die beschriebenen Sicher-
heitseinstellungen nutzen, sollte lhr
Computer ausreichend geschiitzt
sein. Achten Sie darauf, dass die
Firewall und der Virenschutz akti-
viert und immer aktuell sind.



Im Fenster Schutzupdates sehen Sie
die aktuellen Sicherheitsinformatio-
nen @. Wenn die Informationen auf
dem neuesten Stand sind, wird ein
griner Haken im Kreis angezeigt.
Wenn nicht, klicken Sie auf Nach
Updates suchen. Klicken Sie wieder
auf das Schildsymbol @.

Ransomware ist eine Art bosartige
Software (Malware), die den Zugriff
auf lhre Dateien blockiert, bis Sie
Geld bezahlen. Hier erfahren Sie,
dass fiir hren Ransomware-Schutz
keine Aktion erforderlich ist @.
Klicken Sie auf Ransomware-Schutz
verwalten.

Wenn Sie manuell den Ordnerzu-
griff von Schadsoftware tiberwa-
chen mochten, dann aktivieren Sie
diese Funktion mit Klick auf die
Schaltfliche neben Aus @. Kehren
Sie Uiber das Haussymbol zuriick zur
Startseite mit der Ubersicht Sicher-
heit auf einen Blick (siehe Schritt 5).

Windows-Sicherheit

> Schutzupdates

Sie kénnen die Version Ihrer Sicherheitsinformationen anzeigen und nach
o Updates suchen

|G

Sicherheitsinformationen
Microsoft Defender Antivirus nutzt Sicherheitsinformationen zur

(@] Erkennung von Bedrohungen. Wir versuchen, stets die aktuellen
Sicherheitsinformationen automatisch herunterzuladen, um Ihr Gerat vor

(m] den neuesten Bedrohungen zu schiitzen. Sie konnen auch manuell nach
Updates suchen.

@

Version der Sicherheitsinformationen: 1.377.743.0
G2 Version erstellt am: 24.10.2022 14:33
Letztes Update: 24.10.2022 21:28

) @ Die Sicherheitsinformationen sind auf dem neuesten Stand.

Nach Updates suchen @

Windows-Sicherheit

O Viren- und Bedrohungsschutz

Schiitzt Ihr Gerat vor Bedrohungen.

@
|O
Ransomware-Schutz
o
= Keine Aktion erforderlich 6
)

Ransomware-Schutz verwalten (@) \
o )

Windows-Sicherheit

Ransomware-Schutz

Schiitzen Sie Ihre Dateien vor Bedrohungen wie Ransomware, und
o] ) erfahren Sie, wie Sie Dateien im Falle eines Angriffs wiederherstellen

|o
o Uberwachter Ordnerzugriff
=
Schiitzen Sie Dateien, Ordner und Speicherbereiche auf Ihrem Gerat vor
) unbefugten Anderungen durch bésartige Anwendungen.
jom -(f Aus
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Datei  Start  Senden/Empfangen  Ordner  Ansicht  Hilfe

Eﬂ— % IFS Ignorieren m E é")ﬂ Jz%_,_r

I5% Aufraumen ~

Neue Neue i Laschen Archivieren = Antworten  Alle
E-Mail Elemente ~ |,O®Junk—E—Mall - | antwor]
Neu % Absender sperren @
Ahsender nie sperren
~Qutlook-Datendat Domiine des Absenders (@ example.com) nie sperren
[ Posteingang Diese Gruppe ader Verteilerliste nie sperren
[ Outlook
[ Projekt A
e E2 Junk-E-Mail-Optionen

Bitte Feedback zu neuem Artikel: Outlo...

5 Otm ar Witzg:
e An ow-2021@outlook.de

—@ Links und sonstige Funktionen wurden in dieser Machricht
deaktiviert, Versc— S =

- - “—gang,
um diese Funktic In Posteingang verschieben —‘
Diese Machrichtv t.
Als HTML anzeigen

Outlook Backup: wi E-Mail-Sicherheit.

Datei  Start  Senden/Empfangen  Ordner  Ansicht  Hilfe

El % IFS Ignorieren m E @ @

57 Aufriumen ~

Neue Neue i Loschen Archivieren  Antworten  Allen
E-Mail Elemente ~ |% Junk-E-Mail Vi antworten
Neu Y

% Absender sperren

Absender nie sperren

v Qutlook-Datendat
[ Posteingang

[ Outlook

[ Projekt A

Bg Entwirfe

[ Gesendete Elemente
>]m Gelaschte Elemente 16

Aufgaben

@ Journal

1 Keine Junk-E-Mail

52 Junk-E-Mail-Optionen...

4 Junk-E-Mail [1]
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Der Junk-E-Mail-Filter sorgt dafiir,
dass Sie keine unerwiinschten Nach-
richten, sogenannten Spam, erhalten.

Landet im Posteingang eine un-
erwiinschte Nachricht, klicken Sie
auf der Registerkarte Start in der
Gruppe Loschen auf Junk-E-Mail »
Absender sperren. Die E-Mail ver-
schwindet aus dem Posteingang und
landet im Ordner Junk-E-Mail.

Im Ordner Junk-E-Mail werden
Sie im Lesebereich der Nachricht
dartber informiert, dass Links und
sonstige Funktionen deaktiviert wur-
den @. Wenn Sie sich vertan haben
sollten, konnen Sie die Nachricht
wieder in den Posteingang verschie-
ben. Klicken Sie dazu mit der linken
Maustaste auf die Information, und
wébhlen Sie In Posteingang ver-
schieben.

Wenn Sie wissen mochten, was sich
in den Junk-E-Mail-Einstellungen
durch die Aktion in Schritt 1 ver-
andert hat, klicken Sie auf Junk-
E-Mail und anschlieBend auf Junk-
E-Mail-Optionen.



Im Fenster Junk-E-Mail-Optionen
ubernehmen Sie die vorgegebenen
Einstellungen. Besonders wichtig
sind die Hakchen bei den beiden
Empfehlungen @ unten, die da-
fiir sorgen, dass die Links in ver-
dachtigen Nachrichten deaktiviert
werden und bei verdachtigen
Domanennamen in E-Mail-Adressen
gewarnt wird. Klicken Sie auf die
Registerkarte Blockierte Absender.

Die E-Mail-Adresse der Nachricht im
Junk-E-Mail-Ordner erscheint unter
Blockierte Absender. Sie konnen
manuell weitere Adressen hinzufi-
gen. Sollten Sie sich entscheiden,
blockierte E-Mail-Adressen doch
wieder zuzulassen, markieren Sie
diese und klicken auf Entfernen.

Die Verdnderung bestétigen Sie mit
Ubernehmen und danach mit OK.

Junk-E-Mail-Ordner priifen
Machen Sie es sich zur Routine,
auch im Junk-E-Mail-Ordner nach
Nachrichten zu schauen, vor allem,
wenn Sie erwartete E-Mails nicht
im Posteingang finden.

Junk-E-Mail-Optianen - Otmar Witzgall Biiro X

Optianen  Sichere Absencer Sichere Empfinger BI-::I-ieltat\IJsenclel International

~ =, Machrichten, die Junk-E-Mail zu sein scheinen, kinnen von Outlook in einen
L= @ Junk-E-Mail-Ordner verschaben werden.

Wihlen Sie aus, welchen Grad von Junk-E-Mail-Schutz Sie bevarzugen:

'::3 Keine automatische Filterung. Mur E-Mails von blockierten Absendern werden
in den Junk-E-Mail-Ordner verschaben,

() Miedrig: Es werden nur die offensichtlichsten Junk-E-Mail-Machrichten in den
Junk-E-Mail-Oridner verschaben,

© Hoch: Es werden die meisten Junlk-E-Mail-Machrichten erlannt, es kinnen
aber auch ab und zu normale Mact als Junk-E-Mail behandelt werden,
Der Junk-E-Mail-Orcner sollte re dhig dberprift werden,

':'w Mur sichere Absencder und Empfanger: Es werden nur Machrichten von
Personen und Dominen auf den Listen "Sichere Absender” und "Sichere
Empfanger”in den Pasteingang Ubermittelt,

(] Als Junk-E-Mail identifizierte Machrichten nicht in den Junk-E-Mail-Ordner
verschigben, sondern endglltig ldschen.

Hyperlinks und sonstige Funktionen in Phishingnachrichten deaktivieren
{empfahlen).

Bei verdichtigen Domanennamen in E-Mail-Adressen warnen {empfahlen).

Abbrechen

Ubernehmen

Junk-E-Mail-Optianen - Otmar Witzgall Biira s

Optianen  Sichere Absender Sichere Empfinger Blockierte Absender |ntemational

T Machrichten von Adressen oder Domdnennamen auf der Liste
&0 blackierter Absender werden immer als Junk-E-Mail behandelt,

witzgall@ outlookeinrichten.de Hinzufiigen...

Bearbeiten...

EEUE |

oK Abbrechen | Ubernehmen

Junk-E-Mail-Optianen - Otmar Witzgall Biira s

Optianen  Sichere Absender Sichere Empfinger Blockierte Absender |ntemational

T Machrichten von Adressen oder Domdnennamen auf der Liste
&0 blackierter Absender werden immer als Junk-E-Mail behandelt,

Hinzuftigen...

Bearbeiten

Entfernen

oK Abbrechen  [Uberneshmen 5
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Datei  Start Senden/Empfangen  Ordner  Ansicht  Hilfe
= IS Ignorieren @

M s 2 B &

Neus  Neue X AUTAUMEN ™ | Gschen Archivieren

E-Mail Elemente ~ |

Meu

wOutlook-Datendat
>[4 Posteingang

[ Entwiirfe

[ Gesendete Elemen
>[I] Gelaschte Element

Aufgaben

52 Junk-E-Mail v&

Antworten  Allen

§ B
Weiterleiten (2
antworten

53 Absender sperren

ler nie sperren

tworten

chDatum v |

{@example.com) nie sperren

erteilerliste nie sperren

I Keine Junk-E-Mail
58 Junk-E-Mail-Optionen

[B Journal
E3 Junk-E-Mail 0}
[5] Kalender
Datei  Start Senden/Empfangen  Ordner  Ansicht  Hilfe
TS Ignorieren
& B o e & 36
Neue  Newe ~ RAUTAUMEN \oohen Archiviern  Antworten  Allen  Welteleiten o
E-Mail Elemente ~ ‘%Ju"k,E,Ma”- ‘ antworten u
Neu 58 Absender sperren jtworten
Absender nie sperren @
zhDatum v |
~Qutlook-Datendat Domar e.com) nie sperren
> Posteingang Diese Gruppe iste nie sperren
Br Entwife & Keine Junk-E-Mail S
[ Gesendete Elemen :
CR Junk-E-Mail-Optionen
>[il] Geldschte Element
Aufgaben
[® Journal
3 Junk-E-Mail [1
[5] Kalender
Junk-E-Mail-Optionen - Otmar Witzgall Biiro X
International

Optionen  Sichere Absender  Sichere Empfinger BI-::\-\e\t%hsencler

 Machrichten von Adressen ader Domdnennamen auf der Liste
w blockierter Absender werden immer als Junk-E-Mail behandelt.

w2021 @outlogk.ds.

Abbrechen

Hinzufiigen...
Bearbeiten

Entfernen

Importieren...

Exportieren...

Ubernehmen
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Bei aller Sorgfalt und Aktualitit der
Programme und Definitionen landen
Nachrichten manchmal aus Versehen
im Junk-E-Mail-Ordner. In diesem
Abschnitt lesen Sie, was Sie in so
einem Fall tun.

Markieren Sie die versehentlich

im Ordner Junk-E-Mail gelandete
E-Mail, und klicken Sie auf Junk-
E-Mail. Wihlen Sie im Menii Keine
Junk-E-Mail. Damit wird die E-Mail
wieder in den Posteingang verscho-
ben. Links und andere Funktionen
sind wieder aktiviert.

Um zu vermeiden, dass E-Mails
dieses Absenders versehentlich
blockiert werden, geben Sie Outlook
Uber Junk-E-Mail » Absender nie
sperren Bescheid.

Offnen Sie das Fenster Junk-
E-Mail-Optionen, wie im Abschnitt
»Spam blockieren« ab Seite 128
beschrieben. Wechseln Sie auf die
Registerkarte Blockierte Absender.



Markieren Sie die versehentlich
eingetragene E-Mail-Adresse, und
klicken Sie auf Entfernen. Bestdtigen
Sie die Verdnderungen mit Uber-
nehmen @.

Wollen Sie per Hand E-Mail-Adres-
sen in die Liste sicherer Absender
eintragen, klicken Sie auf auf der
Registerkarte Sichere Absender auf
Hinzufiigen.

Es 6ffnet sich das Fenster Adresse
oder Domaine hinzufiigen. Im
unteren Bereich sehen Sie For-
mulierungsvorschldge, die in das
Eingabefeld eingetragen werden
kénnen. Tippen Sie hier eine Do-
main-Adresse ein, und schliefen
Sie mit OK.

Eigene E-Mail-Adressen

Wenn Sie sichergehen wollen, dass
alle E-Mail-Adressen, die Sie selbst
als Empfanger verwenden - ob

aus dem Adressbuch oder manuell

eingetragen —, als sichere Adressen
erkannt werden, aktivieren Sie die

beiden Optionen jeweils mit einem
Hikchen (€ in Schritt 5).

Junk-E-Mail-Optianen - Otmar Witzgall Biiro X

Optianen  Sichere Absencer Sichere Empfinger Blockierte Absender ntemational
,  Machrichten von Adressen oder Domanennamen auf der Liste

@Q blackierter Absencer werden immer als Junk-E-Mail behandelt.

ow-2021@outlook.de

Bearbeiten..

Impartieren..,
Exportieren...
OK Abbrechen | Uberneshmen—
Junk-E-Mail-Optionen - Otmar Witzgall Biiro *

Optionen  Sichere Absender  Sichere Empfinger Blockierte Absender International

Machrichten von Adressen oder Domidnennamen auf der Liste
&a"®  sicherer Absender werden nie als Junk-E-Mail behandelt,

J-kaulbach@ohrwurm,de
witzgall@ outlookeinrichten. de
Bearbeiten
Entfernen
Impaortieran...
Exportieren...
IMeine Kontalkte sind auch vertrauenswirdige Absender

Persanen, an die ich E-Mails schicke, automatisch der Liste sicherer Absender
hinzufiigen

Ubernehmen

Abbrechen

Adresse ader Domane hinzufligen X

Geben Sie eine E-Mail-Adresse ader Internetdomine ein,
die Sie zur Liste hinzufigen méchten.

@ Outloal einl'i-:hten.clel. = 11 |2 |3

Beispiele: ‘jemand@example.com’ oder "@example.com’

Abbrechen
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©

| {1 Informationen

Offnen und
Exportieren

Speichern unter

Drucken

Office-Konto
Feedback
Optionen

Beenden

Outlook-Optianen

Allgemein

E-Mail

Kalender

Persanen

Aufgaben

Suchen

Sprache

Barrierefreiheit

Erweitert

IMentiband anpassen

Symboalleiste fiir den Schnellzugriff

Add-Ins

Trust Center ,

@ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.

Sicherheit & mehr

Besuchen Sie Office.cam, um weitere Infarmationen zum Datenschutz und zur Sicherheit zu erhalten.

Microsaft Trust Center

Microsoft Outlook-Trust Center

Das Trust Center enthilt Einstellungen fiir Sicherheit und Datenschutz, um fir die

Sicherheit des Camputers zu sargen. Es wird davan abgeraten, diese Einstellungen zu

andem.

Einstellungen fiir das Trust Center...
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Zusétzlich zu den Sicherheitseinstel-
lungen, die Sie iiber die Kategorie
»Windows-Sicherheit« durchfiihren,
kénnen Sie direkt in Outlook Sicher-
heitseinstellungen vornehmen.

Um zu den Sicherheitseinstellun-
gen zu gelangen, klicken Sie auf

die Registerkarte Datei und in der
Backstage-Ansicht auf die Kategorie
Optionen.

Im Fenster Outlook-Optionen
klicken Sie in der linken Spalte ganz
unten auf Trust Center, was dem
Sicherheitscenter entspricht.

Im Trust Center angekommen,
klicken Sie auf Einstellungen fiir
das Trust Center. Diese Einstellun-
gen dienen der Sicherheit und dem
Datenschutz.

Standardsicherheits-
einstellungen dndern

Mit den Standardeinstellungen ist
ein sicheres Arbeiten bereits ge-
wahrleistet. Nehmen Sie hier bitte
nur Anderungen vor, wenn Sie die
Auswirkungen einschatzen kénnen.



Im Trust Center kommen Sie beim
Automatischen Download @ an.
Ich empfehle lhnen, die Einstellun-
gen aus Sicherheitsgriinden so zu
tbernehmen. Es werden nur Bilder
in E-Mails heruntergeladen, deren
Absender als sicher gelten. Wéhlen
Sie nun Anlagenbehandlung aus.

Ubernehmen Sie die Einstellungen
unverdandert, und klicken Sie auf
Anlagen- und Dokumentvorschau.

Im Fenster Dateivorschauoptionen
sehen Sie die jeweils mit Hakchen
versehenen Anwendungen, die
zurzeit fir die Vorschau von Dateien
verwendet werden. Sie kdnnen sie
an- oder abwahlen. SchlieRen Sie
das Fenster mit OK.

Lassen Sie Vorsicht walten!

Mit der Dateivorschau lassen sich
Anlagen direkt im Lesebereich an-
zeigen, ohne sie vorher zu 6ffnen
— das ist sehr komfortabel. Dateien
kénnen jedoch auch Viren und
Schédlinge beinhalten, seien Sie
daher vorsichtig!

o_

Thust Center

Vertrauenswiirdige Herausgeber
Datenschutzaptionen
Formularbasierte Anmeldung

E-Ma

Anlagenbehandiung ®
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugrift

Sie kénnen festlegen, ob Outloak beim Offnen einer HTML-Nachricht Bilder automatisch herunterladt und anzei

Dias Sperren van Bildern in E-1y
die Bilder von Outlaok von einem
der Absender feststellen. dass Ihre

werden. Du
Adresse giltg ist. Auf dies

Downloads ven

bsites in folgender Sicherheitszone zulassen: Vertrauenswiirdige Zone

Downloads in RSS-Elementen zulassen

Downloads in SharePaint-Diskussionsrunden zulassen

Wambinweis anzeigen, bevor Inhalt beim Bearbeiten, Weiterleiten ader Beantworten von Nachrichten
heruntergeladen wird

Bilder in verschlissecen oder signierten HTML-E-Mails nicht herunteladen

Is konnen erfordem, dass
diese mit einem extemen Server kann
ise konnen Sie Ziel weiterer Junk-E-Mails wer den.

Trust Center

Vertrauenswiirdige Herausgeber

Datenschutzoptionen

Sicherheitsmodus fiir Anlagen

Sicherheitsmodus: Standard

Formularbasierte Anmeldung

E-Mail-Sicherheit

Mit Anderungen antworten

Anlagenbehandlung

Eigenschaften zusammen mit Anlagen senden, um
die Funktion '"Mit Anderungen antworten' zu

Automatischer Download

IMakroeinstellungen

Pragrammgesteuerter Zugriff

aktivieren

Anlagen- und Dokumentvorschau

Anlagenvarschau deaktivieren

Anlagen- und Dokumentvorschau

Dateivarschauoptionen

Die folgenden Anwendungen werden zurzeit fr die Vorschau von
Dateien verwendet:

a Html-Varschau
ﬂ Html-Varschau
a Mhtml-Yarschau

a Micrasoft 3MF Shell Thumbnail and Preview Handler
B Microsoft Excel-Varschau

? X

oKk @
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Trust Center

Vertrauenswiirdige Herausgeber

Datenschutzoptionen ®

Formulatbasierte Anmeldung

{ E-Mail-Sicherheit ]

Automatischer Download

Verschliisselte E-Mail-Nachrichten

.95_" Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln

Ausgehenden Nachrichten digitale Signatur hinzuftgen
Signierte Machrichten als Klartext senden
S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert

Einstellungen.

Anlagenbehandiung

@

Trust Center

Wertrauenswiirdige Herausgeber

‘ Datenschutzoptionen

Datenschutzaptionen

Farmularbasierte Anmeldung

E-Mail-Sicherheit

Anlagenbehandlung

Datenschutzeinstellungen...

Lesen Sie unsere Datenschutzbestimmungen

Diagnasedaten anzeigen...

Vertrauenswiirdige Herausgeber

Datenschutzoptionen
Formularbasierte Anmeldung
E-Mail-Sicherheit
Anlagenbehandlung

Automatischer Download

Makrosinstellungen
Pragrammgesteuerter Zugriff

Vertr tirdige Herausgeber

Ausqestellt flir Ausqestellt van

[MAGE RECOGNTON INTEGRATED SYSTEMS SA Thawte Code Signing CA - G2
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Klicken Sie in der Seitenleiste auf
E-Mail-Sicherheit @. Ubernehmen
Sie die vorgeschlagenen Einstel-
lungen: Nur die Option Signierte
Nachrichten als Klartext senden
ist aktiviert €. Wechseln Sie zu der
Rubrik Datenschutzoptionen.

In der Rubrik Datenschutzoptio-
nen werden Sie flr eine Reihe von
Funktionen um Erlaubnis gebeten,
die fiir Ihre Sicherheit sorgen oder
der Verbesserung der Programme
dienen. Entscheiden Sie, ob Sie
diese Informationen zur Verfligung
stellen mochten. Klicken Sie nun auf
die Kategorie Vertrauenswiirdige
Herausgeber.

Hier finden Sie eine Liste der Zerti-
fikate vertrauenswirdiger Heraus-

geber € von Anwendungen, die in
Outlook integriert sind. Sind diese
veraltet, bekommen Sie eine Mel-

dung. Wechseln Sie als Nachstes in
die Rubrik Makroeinstellungen.



Makros sind kleine Anwendungen,
die in Outlook Aktionen ausfilhren
und lhnen dadurch Arbeit abneh-
men oder Prozesse beschleunigen
— sie kénnen allerdings auch Scha-
den anrichten. Deshalb werden Sie
benachrichtigt, wenn ein Makro
mit Zertifikat seine Befehle ausfiih-
ren will @. Sie miissen dann dem
Prozess explizit zustimmen. Andere
Makros sind deaktiviert. Verlassen
Sie das Trust Center mit einem Klick
auf OK.

Sie landen wieder in den Outlook-
Optionen. Klicken Sie jetzt auf die
Rubrik Add-Ins. Add-ins sind in Out-
look integrierte Zusatzprogramme,
die die Grundfunktionen von Out-
look erweitern oder beschleunigen.

Im rechten Teil des Fensters sehen
Sie alle aktiven Add-ins. Wenn Sie
ein Add-in markieren, wird lhnen
unterhalb des Fensters die jeweilige
Beschreibung angezeigt, was das
Add-in tut @. Scrollen Sie weiter
nach unten.

Tiust Center ? X

Vertrauenswiirdige Herausgeher Makroeinstellungen

Datenschutzoptionen

. Alle Makros ohne Benachrichtiqung deaktivieren
Formulathasierts Anmeldung

Benachrichtigungen fur digital signierte Makros, Alle anderen Makros

E-Mail-Sicherheit sind deaktiviert.

Benachrichtigungen fiir alle Makras
Anlagenbehandlung gung

Alle Makros alktivieren {nicht empfohlen, weil potenziell gefahrlicher

Automnatischer Download Code ausgefiihrt werden kann)

Makrosinstellungen Add-Ins

Pragrammgesteuerter Zugriff
Makrasicherheitseinstellungen fiir installierte Add-Ins tibernehmen

Abbrechen

Outloak-Optionen 2\

Allgemein

E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache
Barrierefreiheit
Erweitert

Mentiband anpassen
Symhballeiste fiir den Schnellzugnff

Add-Ins @ I ‘

Trust Center

Add-Ins

Hame~ o Tvp
Aktive Anwendungs-Add-Ins
Microsoft Exchange Add-in

ADDINSUmOutlookAddindll - COM-Acd-In
HADDINS Calleaguelmpart.dll — COM-Add-In
ficelraot\Office18\0NBHnOL cll (OI‘.I-A(M-M
ficelESOCIALCONNECTORDLL - COM-Add-In

Wicrosaft SharePoint Server Colleague Impart Add-in
[OneMate Motes ahout Outlaok Items
Outlaok Secial Connector 2016 Cil.

Inaktive Anwendungs-Add-ins
Microsaft Access Outlaok Add-in far Data Callection and Publishing €. £\0ffice & ADDINSACCOLK.DLL - COM-Add-In
Microsaft VBA for Outlack Addin b\ Office 1V ADDINS OUTLVBA.DLL - COM-Add-In

Deaktivierte Anwendungs-Add-Ins

Adel-In: OnelMote MNotes about Outloak lkems

Herausgeher:  Micrasoft Carporatian

Kompatibilitat:  Keine Kampatibilitatsinfarmatianen verfiighar,

Speicherort: Ch\Program Files\Microsoft Office'\root\ Office] ©.OMBttnOL.dll

g Bzschreibung:  Adds Send to OneMate and Motes ahout this Item buttans to the command har

Verwalten: | COM-Add-Ins ~| | Las..
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Add-Ins

Mame~ Ort Top

Inaktive A dungs-Add-I;

G\ Office | EADDINSWACCOLK.DLL (OP.I-A(\(I-\n‘
ChL 0 Office 1 G ADDINS OUTLVBA.DLL - COM-Add-In

[Microsoft Access Outlook Add-in far Data Collection and Publishing
Microsoft VBA for Outlaok Addin

o Sie sehen zwei weitere Gruppen
von Add-ins: Inaktive Anwendun-

Add-In:
Herausgeher:
Kampatibilitat: Keine Kompatibilititsinformationen verfiighar,

ChProgram Files\Micrasaft Officeiraat\ Office 16 ADDINSACCOLK.DLL

Micrasaft Access Outloak Add-in for Data Collection and Publishing
Micrasaft Carporatian

Speicherart:

Beschreibung:  The Add-in allows Microsoft Access to integrate with and enable automated scenarios around Data

Collection and Publishing around user created Access solutians

Verwalten: | COM-Add-Ins «| | Los...
Abbrechen

COM-Add-Ins ? X

Verfugbare Add-Ins: i aK

I:I Micrasoft Access Outlook Add-in for Data Collection and Publishing

.I rasoft Exchange Add-in Abbrechen

.I rasoft SharePoint Server Colleague Import Add-in
’I rosoft VBA for Outlook Addin
. Onelflote Notes about Outloak Items

i@ Cutlook Social Connector 2016

Hinzufiigen...

Entfernen

Speicherart; ChPragram Files\Microsoft Office\root) Office’] & SOCIALCONMECTOR.DLL

Ladeverhalten: Beim Start laden

Sicherheit & mehr

Besuchen Sie Office.com, um weitzre Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Micrasoft Trust Center

Microsoft Outlook-Trust Center

Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um fur die
Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu
andern.

Einstellungen fur das Trust Center...
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© gen @ sind installiert, aber nicht
aktiv. Deaktivierte Anwendungen @
sind installiert, aber deaktiviert. Im
nachsten Schritt kdnnen sie aktiviert
werden. Klicken Sie auf Los.

Es werden die Add-ins angezeigt,
die zur Verfiigung stehen, aktive und
inaktive. Hier kdnnen Sie Hakchen
setzen oder entfernen. Manchmal
blockieren sich Add-ins auch gegen-
seitig, und man muss dann selbst
Hand anlegen. SchlieBen Sie mit OK.

Wechseln Sie wieder zurtick zum
Trust Center und zu Einstellungen
fiir das Trust Center.

Zu viele Add-ins

Es ist immer eine Versuchung,
Outlook mit zusétzlichen Anwen-
dungen aufzupeppen. Die Gefahr
ist aber, dass Outlook in seiner
Leistung nachlésst. Die Verbes-
serungen der meisten Add-ins
kénnen Sie auch mit bereits in
Outlook vorhandenen Werkzeugen
erreichen.



Wechseln Sie zur Kategorie Pro-
grammgesteuerter Zugriff.

Programme greifen auf Outlook zu.
Sie werden gewarnt, wenn ein Pro-
gramm auf Ihr Adressbuch zugreifen
und wenn eine andere Person in |h-
rem Auftrag Nachrichten versenden
mochte €.

In unteren Teil des Fensters sehen
Sie Status der Antivirensoftware:
Giiltig @, was bedeutet, dass lhr
Antiviren- und Spywareprogramm
aktiviert und aktuell ist. Verlassen
Sie das Trust Center mit einem Klick
auf OK.

Minimaler Schutz

Die in diesem Kapitel erklarten
Funktionen sind das Mindeste, wie
Sie lhren Computer schiitzen kon-
nen. Achten Sie deshalb darauf,
dass die Funktionen aktiviert und
aktuell sind. Informieren Sie sich
im Internet mithilfe des Suchbe-
griffs »Computersicherheit« tiber
aktuelle Sicherheitstrends.

Trust Center

Yertrauenswiirdige Herausgeber
Datenschutzoptionen
Farmularbasierte Anmeldung
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Dawnload

Makroeinstellungen

Programmgesteuerter Zugriff .{——‘

Sicherheit fiir program mgesteuerten Zugriff

Mithilfe der folgenden Einstellungen kannen Sie bestimmen, wann Sie bei verdachtigen Aktivitaten gewarnt werden
machten, wenn ein anderes Pragramm programmgesteuert eine der folgenden Aktianen susfiihren machte:

+  Zugreifen auf Ihr Adressbuch und lhre E-Mail-Adresseninfarmationen. I

«  Senden van E-Mail-Nachrichten in [hrem Auftrag.

Trust Center ? x

Pragrammgesteuerter Zugriff

Status der Antivirensaftware: Giiltig

Abbrechen

137





