Einflihrung

Willkommen zu Hacken fiir Dummies. Vorab zur Klarstellung, um Missverstindnisse
gleich aus dem Weg zu rdumen: Das Thema und der Begriff »Hacken« konnen in einer
Reihe verschiedener Bedeutungen verwendet werden, die kaum noch etwas miteinander
zu tun haben. Was Sie in diesem Buch nicht finden, sind direkte Anleitungen zum Ha-
cken von Anwendungen, Entschliisseln von Sicherheitscodes, Umgehen von Aktivierungen
und was Sie vielleicht sonst noch anhand des Buchtitels in dieser Richtung an Aktivitdten
von Programmierern erwarten kénnten. Dieses Buch beschreibt zwar — in verstdndlicher
Sprache — Tricks und Techniken von Computerhackern, es geht aber tatsdchlich um
Mafinahmen, um sich gegen diese moglichst gut zu wappnen und den Sicherheitsstand
Ihrer IT-Systemumgebung zu beurteilen. Sie sollen seine Schwachstellen erkennen und
diese beseitigen lernen, bevor kriminelle Hacker und/oder boswillige Benutzer Nutzen
daraus ziehen. Diese legalen Aktivititen im Bereich der Sicherheitstests, die ich hier als
wethisches Hacken« oder Verwundbarkeits- und Penetrationstests bezeichnen werde und
um die es in diesem Buch geht, sind die professionelle und legale Art, eigene Sicherheits-
mafSnahmen zu testen und zu implementieren.

Die Sicherheit von Computern und Netzwerken ist ein vielschichtiges Thema, das sich in
stdndiger Bewegung befindet. Sie miissen immer auf aktuellen Stand bleiben, da nur dann
gewdhrleistet sein kann, dass Ihre Daten vor den Schurken weitgehend geschiitzt sind.
Und genau dabei konnen Ihnen die Werkzeuge und Techniken helfen, die in diesem Buch
vorgestellt werden.

Sie konnen alle moglichen Sicherheitstechnologien implementieren und den empfohlenen
Vorgehensweisen folgen, um Ihre Rechnerumgebung nach bestem Wissen und Gewissen zu
schiitzen. Solange Sie aber die Denkweise heimlicher Angreifer nicht nachvollziehen kon-
nen, nicht iiber deren Wissen verfiigen und die richtigen Werkzeuge nutzen, um eigene Sys-
teme aus dieser Perspektive heraus »anzugreifen«, werden Sie kein wirkliches Gespiir fiir
die tatsdchliche Sicherheit Ihrer Daten entwickeln kénnen.

Ethisches Hacken oder einfacher ausgedriickt »Sicherheitsbeurteilungen«, die formale
und methodische Verwundbarkeits- und Penetrationstests umfassen, ist erforderlich, um
Sicherheitsliicken ausfindig zu machen. Zudem werden Priifungen durchgefiihrt, um sich
davon zu iiberzeugen, dass die eigenen Informationssysteme auf Dauer wirklich sicher sind.
Dieses Buch versorgt Sie mit dem notwendigen Wissen, um erfolgreich Programme fiir Si-
cherheitsbeurteilungen implementieren zu konnen, Sicherheitspriifungen richtig durchzu-
fithren und geeignete Gegenmafinahmen einzurichten, um externe Hacker und boswillige
Typen in Schach zu halten.
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Uber dieses Buch

Hacken fiir Dummies ist ein Leitfaden zum Hacken Ihrer Systeme, um deren Sicherheit zu
verbessern und Geschiiftsrisiken zu verringern. Die Vorgehensweise bei Sicherheitstests ba-
siert auf geschriebenen und ungeschriebenen Regeln und bewahrten Verfahren aus dem
Computerbereich fiir Penetrations- und Schwachstellentests der Datensicherheit. Dieses
Buch behandelt alle Mafinahmen vom Erstellen eines Plans fiir Systemtests bis hin zum
Schlie3en der Liicken und der Verwaltung laufender Sicherheitstestprogramme.

Tatsdchlich existieren fiir viele Netzwerke, Betriebssysteme und Anwendungen Abertau-
sende mogliche Schwachstellen. Ich kann sie hier unmoglich alle auffithren, werde aber
die meiner Einschitzung nach wichtigsten fiir die verschiedenen Plattformen und Systeme
behandeln, die heute im Geschéftsbetrieb die grofiten Sicherheitsprobleme darstellen. Ich
werde das Paretoprinzip (80/20-Regel) behandeln, bei dem es darum geht, jene 20 Prozent
der Fragen zu untersuchen, die fiir 80 Prozent Ihrer Sicherheitsrisiken verantwortlich sein
konnen. Ob Sie nun Sicherheitsschwichen in einem kleinen Heim- oder Biironetzwerk,
dem Netzwerk eines mittelsténdischen Unternehmens oder in einem grofien unterneh-
mensweiten System aufspiiren wollen, Hacken fiir Dummies liefert Ihnen die erforderlichen
Informationen.

Dieses Buch versorgt Sie mit den folgenden Angaben:

¢/ Verschiedene technische und nicht technische Tests und eine ausfiihrliche Beschrei-
bung der Vorgehensweisen

v/ Spezifische Gegenmafinahmen zum Schutz vor Hacking-Angriffen und Einbriichen

Bevor Sie beginnen, Ihre Systeme zu testen, sollten Sie sich mit den Informationen aus Teil
I vertraut machen, um sich auf die anstehenden Aufgaben vorzubereiten. Das Sprichwort
»Wenn Sie an der Planung scheitern, planen Sie Thr Scheitern« gilt auch fiir das ethische
Hacken. Fir den eigenen Erfolg benétigen Sie die erforderlichen Berechtigungen und
miissen einen ausgefeilten Schlachtplan besitzen.

Torichte Annahmen (iber den Leser

Haftungsausschluss: Dieses Buch dient IT- und Sicherheitsverantwortlichen einzig dazu, die
Datensicherheit — entweder an eigenen oder Kundensystemen — mit entsprechender Ge-
nehmigung zu priifen. Sollten Sie sich entschlief}en, Informationen aus diesem Buch einzu-
setzen, um heimlich und ohne Genehmigung in Computersysteme einzudringen, geschieht
dies ausschliefSlich auf eigene Gefahr. Weder ich als Autor noch irgendjemand sonst, der
mit der Herstellung und dem Vertrieb dieses Buches zu tun hat, kann fiir Ihre unethischen
oder kriminellen Handlungen haftbar gemacht werden, die Sie vielleicht durchfiihren, in-
dem Sie auf hier beschriebene Methoden und Werkzeuge zuriickgreifen.

Nachdem das nun geklirt ist, wird es Zeit fiir etwas angenehmere Dinge! Dieses Buch richtet
sich an Sie, wenn Sie Netzwerkadministrator, Verantwortlicher fiir Datensicherheit, Berater
oder Auditor fiir Sicherheitsfragen, Compliance Manager (Richtlinienbeauftragter) oder ein-
fach nur daran interessiert sind, mehr iiber legales und ethisches Testen von Computersyste-
men und IT-Umgebungen herauszufinden, um sie langfristig sicherer zu machen.
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Auflerdem setze ich bei Ihnen als angehendem IT- oder Sicherheitsprofi einige Dinge
voraus:

¢/ Sie sind vertraut mit grundlegenden Konzepten der Computer-, Netzwerk- und
Datensicherheit und entsprechenden Begriffen.

¢/ Sie konnen auf einen Computer und ein Netzwerk zugreifen und kénnen/diirfen die
hier vorgestellten Techniken und Werkzeuge ausprobieren und damit aus dem Inter-
net herunterladen.

¢/ Sie verfiigen iiber die erforderlichen Berechtigungen und Genehmigungen Ihres
Arbeitgebers oder Klienten, um die in diesem Buch beschriebenen Techniken des
Hackens ausfithren zu kénnen.

Symbole, die in diesem Buch verwendet werden

In diesem Buch werden Ihnen die folgenden Symbole begegnen:

0 Dieses Symbol weist auf Informationen hin, bei denen es sich lohnt, sie sich zu
merken.

barkeits- und Penetrationstests auswirken konnen. Sie sollten sie daher besser

Dieses Symbol weist auf Informationen hin, die sich negativ auf Ihre Verwund-
lesen!

Dieses Symbol weist auf Tipps hin, die dazu beitragen konnen, wichtige Punkte
besser zu beleuchten oder zu klaren.

aber nicht unbedingt benotigt werden, um das gerade behandelte Thema zu ver-

Dieses Symbol weist auf technische Informationen hin, die zwar interessant sind,
stehen.

Wie es weitergeht

Je mehr Sie iiber die Arbeitsweise externer Hacker und schurkischer Insider und mogli-
che Tests Ihrer Systeme wissen, desto sicherer konnen Sie Ihre Computer machen. Dieses
Buch liefert die Grundlagen, um erfolgreiche Mafinahmen fiir die Sicherheitsbeurteilung
und Ermittlung moglicher Angriffspunkte in Ihrem Unternehmen entwickeln und warten
zu konnen und auf diesem Wege Geschaftsrisiken zu minimieren.

Abhingig von Threr Computer- und Netzwerkkonfiguration kdnnen Sie eventuell ganze
Kapitel iiberspringen. Wenn Sie beispielsweise Linux nicht im Einsatz haben oder keine
drahtlosen Netzwerke nutzen, konnen Sie die entsprechenden Kapitel iberspringen. Passen
Sie aber auf. Schnell meint man, bestimmte Systeme nicht einzusetzen, obwohl sie irgendwo
im Netzwerk doch laufen und nur darauf warten, geknackt zu werden.
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Vergessen Sie nicht, dass sich die Konzepte bei Sicherheitstests nicht so oft dndern wie
die spezifischen Schwachstellen, gegen die es sich zu schiitzen gilt. Ethisches Hacken wird
ein Bereich zwischen Kunst und Wissenschaft bleiben, der sich fortwédhrend &ndert. Sie
miissen immer mit den neuesten Technologien der Hard- und Software vertraut sein und
dabei die verschiedenen Schwachstellen kennen, die hier tiglich, monatlich und jéhrlich
neu auftauchen.

Sie werden niemals nur einen optimalen Weg fiir das Hacken und Testen Ihrer Systeme
finden, weshalb Sie die hier vorgestellten Materialien nach Lust und Laune an Ihre konkreten
Anforderungen anpassen konnen und sollten. Und damit auf zum frohlichen (ethischen)
Hacken!



