1 Einleitung

Software ist allgegenwirtig! Es gibt kaum noch Gerite, Maschinen
oder Anlagen, in denen die Steuerung nicht tiber Software bzw. Soft-
wareanteile realisiert wird. So sind im Automobil wesentliche Funktio-
nen wie die Motor- oder Getriebesteuerung seit Langem durch Soft-
ware realisiert. Hinzu kommen immer intelligentere softwarebasierte
Fahrerassistenzsysteme, vom Bremsassistenten iiber die automatische
Einparkhilfe oder Spurassistenten bis zum vollstindig autonom fah-
renden Fahrzeug. Die Software — und besonders deren Qualitit — tragt
somit ganz entscheidend nicht nur zum Funktionieren unserer Welt
bei, sondern definiert zunehmend auch unsere Sicherheit.

Ebenso ist der reibungslose Geschaftsablauf in Firmen und Orga-
nisationen heute weitgehend von der Zuverlassigkeit der Softwaresys-
teme abhingig, die zur Abwicklung der Geschiftsprozesse oder einzel-
ner Aufgaben eingesetzt werden. Software entscheidet damit auch tiber
die kiinftige Wettbewerbsfahigkeit der Unternehmen. Wie schnell bei-
spielsweise ein Versicherungskonzern ein neues Produkt oder auch nur
einen neuen Tarif am Markt einfithren kann, ist heutzutage davon
abhingig, wie schnell die konzerneigenen IT-Systeme entsprechend
angepasst oder ausgebaut werden kénnen.

In beiden Bereichen (technische und kommerzielle Softwaresys-
teme) ist die Qualitdt der Software damit zum entscheidenden Faktor
fiir den Erfolg von Produkten und Unternehmen geworden.

Die meisten Unternehmen haben diese hohe Abhingigkeit von
Software — sowohl vom Funktionieren der vorhandenen als auch von
der schnellen Verfugbarkeit neuer oder besserer Software — erkannt.
Sie investieren daher in ihre Softwareentwicklungskompetenz und in
eine verbesserte Qualitit ihrer Softwaresysteme. Ein wichtiges Mittel,
dies zu erreichen, ist das systematische Priifen und Testen der entwi-
ckelten Software. Teilweise haben sehr umfassende und rigide Verfah-
ren Einzug in die Praxis der Softwareentwicklung gefunden. In vielen
Projekten ist aber weiterhin ein erheblicher Bedarf an Wissensvermitt-
lung zu Priif- und Testverfahren und deren Leistungsfiahigkeit und
Nutzen erforderlich.

Mit diesem Buch stellen wir Grundlagenwissen bereit, das bei ent-
sprechender Umsetzung zu einem strukturierten, systematischen Vor-
gehen beim Priifen und Testen fithrt und somit zur Qualitdtsverbesse-
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rung der Software beitriagt. Der Inhalt des Buches ist so abgefasst, dass
kein Vorwissen im Bereich der Softwarequalitatssicherung vorausge-
setzt wird. Das Buch ist als Lehrbuch konzipiert und auch zum Selbst-
studium geeignet. Ein durchgingiges Fallbeispiel hilft, jedes darge-
stellte Thema und seine praktische Umsetzung schnell zu verstehen.

Ansprechen mochten wir Softwaretester’!
und Organisationen, die ihre Softwaretestkenntnisse auf eine fundierte
Grundlage stellen wollen, Programmierer und Entwickler, die Testauf-
gaben iibernommen haben bzw. ibernehmen werden, aber auch Soft-
waremanager, die in den Projekten iiber Verbesserungsmafinahmen
und Budgets entscheiden. Auch Quereinsteiger in entwicklungsnahen
IT-Berufen und Mitarbeiter in Fachabteilungen, die an der Abnahme,
Einfiihrung oder Weiterentwicklung von IT-Anwendungen beteiligt
sind, werden Hilfestellung fiir ihre tigliche Arbeit finden.

Das lebenslange Lernen ist besonders im IT-Bereich unverzichtbar.
Auch zum Thema Softwaretest werden WeiterbildungsmafSnahmen
von vielen Firmen und Trainern angeboten. Ebenso werden an immer
mehr Hochschulen Lehrveranstaltungen zu diesem Thema durchge-
fithrt. Das Buch soll Lernende und Lehrende im gleichen MafSe anspre-
chen.

in allen Unternehmen

Der weltweite Standard fir die Aus- und Weiterbildung im Bereich
Software-Qualititssicherung und Softwaretest ist heute das »ISTQB®
Certified Tester«-Schema des International Software Testing Qualifi-
cations Board (ISTQB®). Das ISTQB® [URL: ISTQB] koordiniert die
nationalen Initiativen und sorgt fur die Einheitlichkeit und Vergleich-
barkeit der Lehr- und Prifungsinhalte unter den beteiligten Landern.
Die nationalen Testing Boards sind zustiandig fiir die Herausgabe und
Pflege landessprachlicher Lehrpline und fiir die Definition und Durch-
fithrung von Priifungen in ihren jeweiligen Landern. Sie iberpriifen die
im jeweiligen Land angebotenen Kurse nach definierten Qualitatskri-
terien und sprechen Akkreditierungen der Trainingsanbieter aus. Die
Testing Boards gewihrleisten damit einen hohen Qualitidtsstandard
der Kurse, und die Kursteilnehmer erhalten mit bestandener Priifung
einen international anerkannten Qualifikationsnachweis. Die entspre-
chenden Gremien im deutschsprachigen Raum sind das Austrian
Testing Board [URL: ATB], das German Testing Board [URL: GTB]
und das Swiss Testing Board [URL: CHTB]. In diesen Gremien sind
Trainingsanbieter, Testexperten aus Industrie- und Beratungsunterneh-
men sowie Hochschullehrende organisiert. Wichtige Kompetenz brin-

1. Wir verwenden im Buch iiberwiegend die minnliche Form und wollen damit
Frauen sowie alle anderen Geschlechter selbstverstindlich nicht ausschliefSen bzw.
ausgrenzen.
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gen weiterhin Vertreter verschiedener Fachverbinde ein. So arbeiten
im GTB u.a. Mitglieder der Fachgruppe TAV (Test, Analyse und Verifi-
kation von Software) [URL: GI TAV] der Gesellschaft fiir Informatik
e.V. (Gl e.V.) mit.

Das »Certified Tester«-Ausbildungsschema gliedert sich in Sdulen
mit jeweils drei Ausbildungsstufen. Details dazu finden sich auf der
Webseite des ISTQB® [URL: ISTQB] und des GTB [URL: GTB]. Die
Grundlagen zum Softwaretest sind im Lehrplan zum »Foundation
Level« beschrieben. Darauf aufbauend kann das Zertifikat zum
» Advanced Level« [URL: GTB Lehrpline] erworben werden, um ver-
tiefte Kenntnisse im Priifen und Testen nachzuweisen. Die dritte Stufe,
das »Expert Level«-Zertifikat, richtet sich an erfahrene, professionelle
Softwaretester und besteht aus einer Reihe von Modulen zu unter-
schiedlichen Spezialthemen (s.a. Abschnitt 6.1.2).

Der Inhalt des Buches deckt den Stoff des Zertifikats » Foundation
Level« ab. Das prufungsrelevante Fachwissen kann im Selbststudium er-
worben oder nach bzw. parallel zu einer Teilnahme an einem Kurs ver-
tieft werden.

Die Themen des Buches und somit auch die grobe Struktur der
Inhalte der Kurse zum Erwerb des »Foundation Certificate« sind im
Folgenden beschrieben.

In Kapitel 2 werden die Grundlagen des Softwaretestens erortert.
Neben der Motivation, wann, mit welchen Zielen und wie intensiv
getestet werden soll, wird das Konzept eines grundlegenden Testpro-
zesses beschrieben. Es wird auf die psychologischen Schwierigkeiten
eingegangen, die entstehen, wenn beim Test der eigenen Software die
selbst verursachten Fehler nachgewiesen werden sollen.

Kapitel 3 stellt in der Softwareentwicklung gebrduchliche Lebens-
zyklusmodelle (sequenziell, iterativ, inkrementell, agil) knapp vor und
erldutert, welche Rolle das Testen im jeweiligen Modell spielt. Die ver-
schiedenen Teststufen und Testarten werden erklart und auf die Unter-
schiede beim funktionalen und nicht funktionalen Test eingegangen.
Das Thema Regressionstest wird ebenfalls angesprochen.

Statische Verfahren, d.h. Verfahren, bei denen das Testobjekt nicht
zur Ausfithrung kommt, werden in Kapitel 4 vorgestellt. Reviews und
statische Tests werden bereits in vielen Unternehmen mit gutem Erfolg
angewendet. Die unterschiedlichen Vorgehensweisen werden ausfiihr-
lich beschrieben.

Das Kapitel 5 behandelt den Test im engeren Sinne. Die Klassifizie-
rung der dynamischen Testverfahren in »Blackbox«- und »White-
box«-Verfahren wird erortert. Zu jeder Klasse werden unterschiedli-
che Testverfahren bzw. -methoden an Beispielen ausfihrlich erklart.
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Testmanagement

Testwerkzeuge

Fallbeispiel
»VirtualShowRoom -
VSR-ll«

Auf die sinnvolle Verwendung des erfahrungsbasierten bzw. intuitiven
Tests, ndmlich in Ergianzung zu den anderen Verfahren, wird am Ende
des Kapitels eingegangen.

Welche Organisationsformen und Aufgaben beim Testmanagement
zu bertcksichtigen sind, wird in Kapitel 6 diskutiert. Behandelt wer-
den auch Anforderungen an Fehlerverfolgung und Konfigurationsma-
nagement sowie das Thema Wirtschaftlichkeit des Testens.

Testen von Software ist ohne Werkzeugunterstutzung sehr arbeits-
und zeitintensiv. Im letzten Kapitel des Buches (Kap. 7) werden unter-
schiedliche Klassen von Werkzeugen zur Testunterstiitzung vorgestellt
und Hinweise zur Werkzeugauswahl und Werkzeugeinfilhrung gege-
ben.

Die in diesem Buch vorgestellten Vorgehensweisen beim Testen
von Software werden grofStenteils anhand eines durchgangigen Fall-
beispiels veranschaulicht. Das folgende Szenario liegt diesem Beispiel
zugrunde:

Ein Automobilkonzern betreibt seit mehr als zehn Jahren ein elektroni-
sches Verkaufssystem, genannt VirtualShowRoom (VSR). Dieses Soft-
waresystem ist weltweit bei allen Autohiandlern der Marke installiert
und in Betrieb:

Ein Kunde, der ein Fahrzeug erwerben mochte, kann unterstiitzt
durch einen Verkaufer oder selbststindig sein Wunschfahrzeug am
Bildschirm konfigurieren (Modellauswahl, Farbe, Ausstattung
usw.). Das System zeigt mogliche Modelle und Ausstattungsvarian-
ten an und ermittelt zu jeder Auswahl sofort den jeweiligen Listen-
preis. Diese Funktionalitit wird vom Teilsystem DreamCar reali-
siert.

Hat sich der Kunde fiir ein Fahrzeug entschieden, kann er am Bild-
schirm mit EasyFinance die fur ihn optimale Finanzierung kalku-
lieren, mit JustInTime das Fahrzeug online bestellen und mittels
NoRisk auch die passende Versicherung abschlieflen. Das Teilsys-
tem FactBook schliefSlich verwaltet simtliche Kundeninformatio-
nen und Vertragsdaten.
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Der Konzernbereich Marketing und Vertrieb hat entschieden, dass das
System modernisiert werden soll und die folgenden Projektziele defi-
niert:

VSR ist ein klassisches Client-Server-System. Das neue System
VSR-II soll ein webbasiertes System sein, das auf beliebigen Geri-
ten (Desktop, Tablet, Smartphone) iiber Browser genutzt werden
kann.

Jedes der bisherigen Teilsysteme DreamCar, EasyFinance, FactBook,
JustInTime, NoRisk wird auf die neue Technologie portiert und in
diesem Zuge auch (in unterschiedlichem Umfang) funktional erwei-
tert.

Als neues System ist das Teilsystem ConnectedCar anzubinden.
Dieses System ermittelt und verwaltet Statusinformationen aller
verkauften Fahrzeuge und gibt dem Fahrer aber auch dem Handler
oder Servicepartner Informationen tiber anstehende Wartungs- und
Reparaturarbeiten. AufSerdem bietet es dem Fahrer verschiedene
buchbare Services (wie Helpdesk, Notruf etc.). Auch Softwareup-
dates fiir das Fahrzeug konnen »Over the air« eingespielt und frei-
geschaltet werden.

Jedes der funf alten Teilsysteme wird von einem eigenen Entwick-
lungsteam separat portiert und weiterentwickelt. Ein weiteres Team
kiimmert sich um die Neuentwicklung von ConnectedCar. Insge-
samt sind rund 60 Entwickler und weitere Mitarbeiter aus den je-
weils betroffenen konzerninternen Fachabteilungen an dem Projekt
beteiligt sowie externe Softwarefirmen.

Die Teams arbeiten agil nach Scrum. Im Rahmen der agilen Ent-
wicklung soll jedes Teilsystem wihrend der Iterationen getestet wer-
den. Die Auslieferung des Systems erfolgt in Inkrementen.

Um einen komplizierten mehrfachen Abgleich von Daten zwischen
Altsystem und Neusystem zu vermeiden, ist vorgesehen, dass VSR-II
erst dann erstmalig produktiv in Betrieb geht, wenn die Funktiona-
litdt des alten VSR erreicht ist.

Im Rahmen des Projekts und des agilen Vorgehens werden die meisten
Projektmitarbeiter in unterschiedlichem Umfang mit Testarbeiten kon-
frontiert oder betraut werden. Das Grundlagenwissen tiber Testtechni-
ken und Vorgehensweisen, das sie dazu benotigen, wird in diesem Buch
vermittelt. Abbildung 1-1 zeigt das neue System VSR-II in der Uber-
sicht.
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Abb. 1-1  VSR-llin der Ubersicht

Hinweise zu Lehrstoff ~ Im Anhang werden wichtige Hinweise zum Lehrstoff und zur Priifung
und Priifung  zum Certified Tester gegeben. Weitere Anhinge des Buches beinhalten
ein Glossar und das Quellenverzeichnis. Textpassagen, die tiber den
Stoff des Lehrplans hinausgehen, sind als » Exkurs« gekennzeichnet.
WWW-Seite zum Buch Unter [URL: Softwaretest Knowledge] finden sich neben Ubungs-
aufgaben zu den einzelnen Buchkapiteln weitere und aktuelle Informa-
tionen zum Buch wie auch zu anderen Biichern der Autoren, die das
Certified-Tester-Ausbildungsschema erginzen.



2 Grundlagen des Softwaretestens

Dieses einleitende Kapitel erklirt die Grundbegriffe des Software-
testens, die in den weiteren Kapiteln vorausgesetzt werden. Wich-
tige Begriffe werden zusdtzlich an dem praxisnaben Fallbeispiel
VSR-II-System veranschaulicht, das im gesamten Buch immer wie-
der zur lllustration und Motivation des Lebrstoffs verwendet wird.
Die sieben Grundsdtze des Testens werden vorgestellt. Hauptteil
des Kapitels ist der Testprozess, der mit seinen einzelnen Aktivitd-
ten detailliert erliutert wird. Am Ende des Kapitels wird auf psy-
chologische Probleme beim Testen eingegangen und wie diese um-
gangen bzw. verringert werden konnen.

2.1 Begriffe und Motivation

Bei der Herstellung eines Industrieprodukts werden die entstehenden
Produkte tblicherweise daraufhin kontrolliert, ob sie den gestellten
Anforderungen entsprechen. Es wird meist durch Stichproben gepriift,
ob das Produkt die geforderte Aufgabe Iost. Je nach Produkt gibt es
auch unterschiedliche Anforderungen an die Qualitit der Losung.
Erweist sich ein Produkt als fehlerhaft, so miissen ggf. Korrekturen im
Produktionsprozess oder in der Konstruktion erfolgen.

Was allgemein fiir die Herstellung eines Industrieprodukts gilt,
trifft entsprechend fir die Produktion bzw. Entwicklung von Software
zu. Die Priifung der Teilprodukte bzw. des Endprodukts gestaltet sich
allerdings schwieriger, da die erstellte Software immateriell ist und
daher nicht »greifbar« und eine Priifung deshalb nicht »handfest«
durchgefihrt werden kann. Eine optische Priifung ist nur sehr einge-
schriankt durch intensives Lesen der Entwicklungsdokumente moglich.

Software, die unzuverldssig oder inkorrekt arbeitet, kann zu
erheblichen Problemen fithren. Hierzu gehoren der Verlust von Geld
und Zeit, die Schadigung des Geschiftsrufs bis hin zu Verletzungen
von Personen oder sogar deren Tod. Beispiele fur gravierende Soft-
warefehler finden sich oft in der aktuellen Tagespresse, wenn etwa die
» Autopilot«-Software eines teilautonom fahrenden Autos fehlerhaft
ist und zu spit oder falsch reagiert.

Anforderungen an
die Qualitdt

Software ist immateriell.

Fehlerhafte Software
fiihrt zu Problemen.
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Testen liefert eine
Einschdtzung der
Qualitdit.

Beispiel:
Risiko durch
Softwarefehler

Testen ist eine
stichprobenhafte Priifung.

Testen ist mehr als die
Ausfiihrung von Testfdllen
auf dem Rechner.

Es ist daher wichtig, die Qualitiat der Software zu prifen, um das
Risiko eines Softwareausfalls oder eines Softwarefehlers zu minimie-
ren. Das Testen von Software liefert eine Einschiatzung der Qualitit
und verringert die Risiken beim Einsatz der Software, da mogliche
Fehler wahrend des Testens aufgedeckt werden konnen. Dem Testen
von Software kommt somit eine sehr wichtige, aber auch sehr schwie-
rige Aufgabe zu.

Jedes Release des VSR-1I-Systems unseres Fallbeispiels muss vor Auslieferung
und Einsatz angemessen gepriift werden, um mogliche Fehler vorab zu erken-
nen und beheben zu kénnen. Fithrt das System beispielsweise Bestellvorginge
falsch aus, konnte dies fiir Kunden und Handler, aber auch fiir den Autokon-
zern unter Umstdnden einen grofSen finanziellen Schaden und/oder Imagever-
lust zur Folge haben. Jedenfalls birgt die Nichterkennung eines solchen Feh-
lers ein hohes Risiko beim Einsatz der Software.

Oft wird unter Testen die (im Allgemeinen stichprobenartige) Ausfiih-
rung! der zu priifenden Software (Testobjekt) auf einem Rechner ver-
standen. Dazu werden einzelne Testfille ausgefiihrt, d.h., das Test-
objekt wird mit Testdaten versehen und ausgefiihrt. Die anschliefSende
Bewertung priift, ob das Testobjekt die geforderten Eigenschaften
erfiillt und sich konform zu den Anforderungen verhilt.2

Zum Testen gehort aber weit mehr als die Ausfithrung von Testfal-
len. Software zu testen ist ein Prozess — der Testprozess, der unter-
schiedliche Aktivitaten umfasst. Die Testdurchfithrung, inklusive der
Prufung der Ergebnisse, ist nur eine der Aktivitaten. Weitere Aktivita-
ten im Testprozess sind die Testplanung, die Analyse, das Design und
die Realisierung von Tests. Die Anfertigung von Berichten uber den
Testfortschritt und iiber die Testergebnisse sowie die Beurteilung der
Qualitdt eines Testobjekts und die Risikobewertung sind zusatzliche
Aufgaben. Die Testaktivititen werden je nach Lebenszyklus der Soft-
ware unterschiedlich organisiert und durchgefiihrt. Testaktivititen
und Testdokumentation werden haufig vertraglich zwischen Auftrag-
geber und Auftragnehmer oder durch gesetzliche oder Firmenstan-
dards festgelegt. Fine detaillierte Beschreibung der einzelnen Aktivita-
ten im Testprozess folgt in Abschnitt 2.3 und in Abschnitt 6.3.

1. Hier ist das dynamische Testen (s. Kap. 5) gemeint. Beim statischen Test (s. Kap. 4)
wird das Testobjekt nicht ausgefiihrt.

2.  Es ist nicht moglich, die korrekte Umsetzung aller Anforderungen durch Testen
nachzuweisen (s.u.).



2.1 Begriffe und Motivation

Neben den Tests, die auf dem Rechner ausgefithrt werden (dyna-
mische Test, s. Kap.5), konnen und sollen auch Dokumente wie
Anforderungsspezifikation, User Stories und Quellcode so frith wie
moglich einer Priifung unterzogen werden. Derartige Tests werden sta-
tische Tests (s. Kap. 4) genannt. Je frither Fehler in den Dokumenten
gefunden und behoben werden, je besser ist es fiir die weitere Entwick-
lung der Software, da nicht mit fehlerbehafteten Dokumenten weiter-
gearbeitet wird.

Testen umfasst aber nicht nur die Priifung, ob sich das System ent-
sprechend den Anforderungen, User Stories oder anderen Spezifikatio-
nen verhilt, sondern auch die Prifung, ob sich das System entspre-
chend den Vorstellungen und Wiinschen der Nutzer bzw. Anwender in
der Betriebsumgebung verhilt, ob die beabsichtigte Nutzung moglich
ist bzw. das System seinen Zweck erfiillt. Testen beinhaltet somit auch
die Validierung (s.a. 7. Grundsatz: Trugschluss: Keine Fehler bedeutet
ein brauchbares System in Abschnitt 2.1.6).

Ein fehlerfreies Softwaresystem gibt es derzeit nicht und wird es in
naher Zukunft wahrscheinlich auch nicht geben, sobald das System
einen gewissen Grad an Komplexitit und Umfang an Programmzeilen
umfasst. Haufig liegt ein Fehler darin begriindet, dass sowohl wihrend
der Entwicklung als auch beim Testen der Software gewisse Ausnah-
mesituationen nicht bedacht bzw. nicht tiberpriift wurden. Sei es das
Schaltjahr, das nicht richtig berechnet wird, oder die nicht beriicksich-
tigten Randbedingungen, wenn es um Zeitverhalten oder Ressourcen-
bedarf geht. Es ist daher durchaus iiblich — oder oft auch unumginglich
— dass Software und Systeme in Betrieb genommen werden, obwohl
Fehler bei bestimmten Eingabekonstellationen auftreten. Auf der ande-
ren Seite arbeiten aber sehr viele Softwaresysteme in ganz unterschied-
lichen Bereichen zuverldssig tagein, tagaus.

Selbst wenn alle ausgefithrten Tests keinen einzigen Fehler mehr
aufdecken, kann (aufer bei sehr sehr kleinen Programmen) nicht aus-
geschlossen werden, dass es zusitzliche Tests gibt, die weitere Fehler
aufzeigen wiirden. Fehlerfreiheit kann mit Testen nicht nachgewiesen
werden.

Statisches und
dynamisches Testen

Verifizierung und
Validierung

Kein umfangreiches
System ist fehlerfrei.

Fehlerfreiheit nicht durch
Testen erreichbar
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2 Grundlagen des Softwaretestens

Testbasis als Grundlage

Was gilt als Fehler?

Fehlerwirkung

Fehlerzustand

Fehlermaskierung

2.1.1  Fehlerbegriff

Eine Situation kann nur dann als fehlerhaft eingestuft werden, wenn
vorab festgelegt wurde, wie die erwartete bzw. als korrekt spezifizierte
Situation aussehen soll. Zur Bestimmung der korrekten Situation wer-
den die Anforderungen an das zu testende System(teil), aber auch wei-
tere Informationen herangezogen. In diesem Zusammenhang wird von
der Testbasis gesprochen, gegen die getestet wird und die als Grund-
lage der Entscheidung dient, ob ein korrektes oder fehlerhaftes Verhal-
ten vorliegt.

Ein Fehler ist somit die Nichterfullung einer festgelegten Anforde-
rung, eine Abweichung zwischen dem Istverhalten (wahrend der Aus-
fithrung der Tests oder des Betriebs festgestellt) und dem Sollverhalten
(in der Spezifikation, den Anforderungen oder den User Stories festge-
legt). Wann liegt aber ein nicht anforderungskonformes Verhalten des
Systems vor?

Im Gegensatz zu physischen Systemen entstehen Fehler in einem
Softwaresystem nicht durch Alterung oder Verschleifs. Jeder Fehler ist
seit dem Zeitpunkt der Entwicklung in der Software vorhanden. Er
kommt jedoch erst bei der Ausfihrung der Software zum Tragen.

Fur diesen Sachverhalt wird der Begriff Fehlerwirkung verwendet.
Der englische Fachbegriff hierfiir lautet »Failure«. Weitere Bezeich-
nungen sind Fehlfunktion, dufSerer Fehler oder Ausfall. Beim Test der
Software oder auch erst bei deren Betrieb wird eine Fehlerwirkung fir
den Tester oder Anwender nach aufSen sichtbar. Zum Beispiel ist ein
Ausgabewert falsch oder das Programm stiirzt ab.

Zwischen dem Auftreten einer Fehlerwirkung und deren Ursache
muss unterschieden werden. Eine Fehlerwirkung hat ihren Ursprung in
einem Fehlerzustand (»Fault«) der Software. Dieser Fehlerzustand
wird auch als Defekt oder innerer Fehler bezeichnet. Auch das engli-
sche Wort »Bug« ist gebrauchlich. Dies ist beispielsweise eine falsch
programmierte oder vergessene Anweisung im Programm.

Es ist durchaus moglich, dass ein Fehlerzustand durch einen oder
mehrere andere Fehlerzustinde in anderen Teilen des Programms kom-
pensiert wird (Fehlermaskierung). Eine Fehlerwirkung tritt in diesem
Fall erst dann zutage, nachdem der oder die maskierenden Fehlerzu-
stinde korrigiert worden sind. Korrekturen kénnen somit zu Seiten-
effekten fithren.
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Ein Problem ist, dass ein Fehlerzustand nicht zu einer Fehlerwir-
kung fithren muss. Eine Fehlerwirkung kann gar nicht, einmal oder
immer und somit fiir alle Benutzer des Systems auftreten. Eine Fehler-
wirkung kann weit entfernt vom Fehlerzustand zum Tragen kommen.
Ein Beispiel ist eine kleine Verfalschung von gespeicherten Daten, die
bei der Programmausfithrung erst zu einem spiteren Zeitpunkt aufge-
deckt wird.

Ursache fur das Vorliegen eines Fehlerzustands ist wiederum die
vorausgegangene Fehlhandlung einer Person, wie z.B. eine fehlerhafte
Programmierung durch den Entwickler. Der englische Begriff hierfir
ist »Error«.

Fehlhandlungen konnen aus vielfiltigen Griinden entstehen. Einige
typische Fehlhandlungen bzw. Griinde (bzw. Grundursache) fiir Fehl-
handlungen sind:

Menschen machen Fehler — wir alle!

Ein hoher Zeitdruck ist vorhanden — was in Softwareprojekten sehr
haufig vorkommt.

Die Komplexitit der umzusetzenden Aufgabe, der Architektur, des
Designs sowie des Programmtextes ist sehr hoch.

Es gibt Missverstandnisse zwischen den Projektbeteiligten — oft ein
unterschiedliches Verstindnis bzw. eine Auslegung der Anforde-
rungen und weiterer Dokumente.

Es gibt Missverstandnisse uber die Systeminteraktionen (systemin-
terne und systemiibergreifende Schnittstellen), da deren Anzahl bei
grofleren Systemen oft sehr hoch ist.

Die Komplexitat der genutzten Technologien ist hoch oder es wer-
den neue, bei den Projektbeteiligten (noch) unbekannte Technolo-
gien verwendet, die noch nicht richtig verstanden und daher falsch
angewendet werden.

Es liegt Unerfahrenheit oder unzureichende Ausbildung bei den Pro-
jektbeteiligten vor.

Eine Fehlhandlung einer Person fiihrt zu einem Fehlerzustand in einem
Programmstick, was zu einer Fehlerwirkung fithrt, die auflen sichtbar
ist und durch Testen aufgezeigt werden soll (s. Abb. 2-1, Debugging
s.u.). Statische Tests (s. Kap. 4) konnen im Programmtext direkt Feh-
lerzustinde aufdecken.

Fehlerwirkungen konnen aber auch durch Umweltbedingungen
ausgelost werden, wie Strahlung, Magnetismus etc., oder auch durch
Umweltverschmutzung mit den entsprechenden Auswirkungen auf die
Firmware und Hardware. Diese Art Fehler wird hier nicht behandelt.

Fehlhandlung
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Abb. 2-1
Zusammenhang
zwischen Fehlhandlung,
Fehlerzustandund ~ Testen dynamisch
Fehlerwirkung Fehlerzustand

Falsch positives Ergebnis
und
falsch negatives Ergebnis

Aus Fehlern lernen

statisch

Fehlhandlung
einer Person

Debugging

in einem Programm

Nicht jedes unerwartete Ergebnis der Tests ist auch immer eine Fehler-
wirkung. Es kann vorkommen, dass ein Testergebnis eine Fehlerwir-
kung anzeigt, obwohl der Fehlerzustand bzw. die Ursache fiir die Feh-
lerwirkung nicht im Testobjekt liegt. Dies wird als »falsch positives
Ergebnis« (»false-positive Result«) bezeichnet. Die umgekehrte Situation
kann ebenfalls vorkommen, dass Fehlerwirkungen nicht auftreten,
obwohl die Tests diese hitten aufdecken sollen. Dies wird als »falsch
negatives Ergebnis« (»false-negative Result«) bezeichnet. Bei jeder Aus-
wertung von Testergebnissen ist somit zu beachten, ob eine der beiden
Moglichkeiten vorliegt. Es gibt noch zwei weitere Ergebnisse: »richtig
positiv« (Fehlerwirkung durch den Testfall aufgedeckt) und »richtig
negativ« (erwartetes Verhalten bzw. Ergebnis des Testobjekts mit dem
Testfall nachgewiesen). Nihere Ausfithrungen hierzu finden sich in Ab-
schnitt 6.4.1.

Konnten Fehlerzustinde aufgedeckt und die Fehlhandlungen ermit-
telt werden, die zu den Fehlerzustinden fithrten, dann lohnt es sich,
mogliche Ursachen zu analysieren, um daraus zu lernen und in Zu-
kunft gleiche oder dhnliche Fehlhandlungen zu vermeiden. Die so ge-
wonnenen Erkenntnisse konnen zur Prozessverbesserung genutzt wer-
den, um das Auftreten von zukinftigen Fehlhandlungen und damit
Fehlerzustinden zu verringern oder zu verhindern.
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Uber das Teilsystem VSR-1I-EasyFinance kann sich der Kunde verschiedene
Optionen zur Finanzierung seines neuen Fahrzeugs berechnen und vorschla-
gen lassen. Der bei einer Kreditfinanzierung vom System verwendete Zinssatz
wird aus einer im System hinterlegten Zinssatztabelle entnommen. Fir Fahr-
zeuge, die im Rahmen von werblichen Sonderaktionen angeboten und ver-
kauft werden, konnen davon abweichend andere Zinssatze gelten.

Im neuen VSR-II soll zusitzlich folgende Anforderung realisiert werden:

REQ: Wenn der Kunde der »Online-Bonititspriifung« zugestimmt und diese
absolviert hat, dann reduziert VSR-II-EasyFinance den Kreditzinssatz gemifs
der im System hinterlegten Zinssatz-Bonus-Tabelle.

Der Autor der Anforderung hat allerdings vergessen klarzustellen, dass diese
Reduktion nicht erlaubt ist, wenn es um ein Fahrzeug geht, das in einer Son-
deraktion verkauft wird. Entsprechend wurde dieser Fall in den Tests des ers-
ten Release nicht tiberpriift. Kunden aus Sonderaktionen erhielten daher on-
line Kreditangebote mit zu niedrigem Zinssatz angeboten und beschwerten
sich, als die erste Kreditabrechnung einen hoheren Zinssatz auswies.

2.1.2  Testbegriff

Um einen Fehlerzustand korrigieren zu konnen, muss der Fehlerzu-
stand im Softwareprodukt lokalisiert werden. Bekannt ist zunichst
nur seine Wirkung, aber nicht die genaue Stelle in der Software, die
den Fehlerzustand beinhaltet. Das Lokalisieren und Beheben des Feh-
lerzustands ist Aufgabe des Softwareentwicklers und wird auch als
»Debugging« (Fehlerbereinigung, Fehlerkorrektur) bezeichnet. Debug-
ging und Testen werden oft gleichgesetzt, sind aber zwei vollig unter-
schiedliche und getrennte Aufgaben. Wihrend Debugging das Ziel hat,
Defekte bzw. Fehlerzustinde zu lokalisieren, ist es Aufgabe des Tests,
Fehlerwirkungen-gezielt aufzudecken (s.a. Abb. 2-1).

Die Behebung des Fehlerzustands fithrt zur Qualititsverbesserung
des Produkts, da in den meisten Fillen keine neuen Fehlerzustinde durch
die Anderung hinzugefiigt werden. Tests, die priifen, ob die Korrektur-
mafSnahmen erfolgreich waren, werden als Fehlernachtests bezeichnet.
Oft sind Tester fur diese Fehlernachtests verantwortlich, wahrend
Softwareentwickler neben dem Debugging auch die zugehorigen Kom-
ponententests durchfiihren. In der agilen Entwicklung und in einigen
anderen Lebenszyklen kann diese Aufgabentrennung aufgehoben sein.

In der Praxis kommt es aber leider vor, dass durch die Korrektur
eines Fehlerzustands ein oder sogar mehrere neue Fehlerzustande »hin-
einprogrammiert« werden. Der neue Fehlerzustand kann dann bei
einer ganz anderen Eingabekonstellation zur Wirkung kommen. Sol-

Beispiel:

Unklare Anforderung
als Ursache von
Softwarefehlern

Testen ist nicht
Debugging.

Fehlernachtest
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Testziele

Ziele abhdngig vom
Kontext

che unbeabsichtigten Seiteneffekte erschweren den Test und bedingen,
dass nach Anderungen nicht nur die Tests zu wiederholen sind, die den
Fehlerzustand zur Wirkung gebracht haben, sondern auch weitere
Tests, die mogliche Seiteneffekte aufdecken konnten.

Testen — und hier sind sowohl statisches als auch dynamisches Tes-

ten gemeint — verfolgt mehrere Ziele:

Die qualitative Bewertung von Arbeitsergebnissen wie Anforderungs-
spezifikation, User Stories, Design und Programmtext

Der Nachweis, dass alle spezifischen Anforderungen vollstandig
umgesetzt sind und dass das Testobjekt so funktioniert, wie es die
Nutzer und andere Interessenvertreter (Stakeholder) erwarten

Informationen zur Verfiigung stellen, damit die Stakeholder die
Qualitit des Testobjekts fundiert einschitzen konnen und somit
Vertrauen in die Qualitit des Testobjekts schaffen?

Die Hohe des Risikos bei mangelnder Qualitdt der Software kann
durch Aufdeckung (und Behebung) von Fehlerwirkungen verrin-
gert werden. Die eingesetzte Software enthilt dann weniger unent-
deckte Fehlerzustinde.

Analysieren des Programms und der Dokumente, um Fehlerzu-
stinde zu vermeiden und vorhandene zu erkennen (und dann zu

beheben)

Analysieren und Ausfithren des Programms mit dem Ziel, Fehler-
wirkungen nachzuweisen

Informationen iiber das Testobjekt zu erhalten, um zu entscheiden,
ob das Systemteil fiir die Integration mit weiteren Systemteilen frei-
gegeben (einchecken, »commit«) werden kann

Aufzeigen, dass das Testobjekt konform zu vertraglichen, rechtlichen
oder regulatorischen Anforderungen oder Standards ist und/oder
Uberpriifung der Finhaltung der Anforderungen oder Standards
durch das Testobjekt

Abhangig vom Kontext konnen die Ziele des Testens variieren. Je nach

Softwareentwicklungsmodell (z.B. agil oder konventionell) und Test-
stufe (Komponententest, Integrationstest, Systemtest, Abnahmetest,
s. Abschnitt 3.4) konnen unterschiedliche Ziele verfolgt werden.

3.

Werden bei einem griindlichen Test wenige oder keine Fehlerwirkungen nachgewie-
sen, dann fiithrt das zu einer Erhohung des Vertrauens in die getestete Software.
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So steht beim Test einer Komponente im Vordergrund, moglichst
viele Fehlerwirkungen aufzudecken, um die zugrunde liegenden Fehler-
zustinde frithzeitig zu identifizieren (»Debugging«) und zu beheben.
Ein weiteres Ziel kann es sein, die Tests so zu wahlen, dass die erreich-
te Uberdeckung des Programmtexts (s. Abschnitt 2.3.1) moglichst hoch
ist.

Ein Ziel des Abnahmetests ist der Nachweis, dass das System so-
wohl wie erwartet benutzt werden kann als auch wie erwartet arbeitet
und somit die nicht funktionalen und funktionalen Anforderungen er-
fullt. Ein weiteres Ziel ist die Bereitstellung von Informationen tiber
das Risiko einer Systemfreigabe fiir die Stakeholder, damit sie eine fun-
dierte Entscheidung tiber die Freigabe (ja oder nein) treffen konnen.

Es gibt verwirrend viele Bezeichnungen fiir verschiedene Arten von Softwaretests.
Einige werden im Rahmen der Darstellung der verschiedenen Teststufen (s. Abschnitt
3.4) genauer erkldrt. Dieser Exkurs soll etwas Systematik in die Begriffsvielfalt bringen.
Dazu ist es hilfreich, folgende Kategorien, nach denen Tests bezeichnet werden kénnen,
zu unterscheiden:

1. Testziel
Die Benennung einer Testart erfolgt aufgrund des Testzwecks (z.B. Lasttest).

2. Testmethode/Testverfahren
Der Test wird nach der Methode/dem Verfahren benannt, die zur Spezifikation oder
Durchfiihrung der Tests eingesetzt wird (z.B. zustandsbasierter Test, s. Abschnitt 5.1.3).

3. Testobjekt
Der Test wird nach der Art des Testobjekts, das getestet wird, benannt (z.B. GUI-Test
- Test der grafischen Bedienoberflache oder DB-Test — Test der Datenbank).

4. Teststufe
Der Test wird nach der Stufe des zugrunde liegenden Softwareentwicklungsmodells
benannt (z.B. Systemtest).

5. Testperson
Der Test wird nach dem Personenkreis bezeichnet, der die Tests durchfiihrt (z.B. Ent-
wicklertest, Anwendertest).

6. Testumfang
Tests werden nach dem Umfang unterschieden (z.B. partieller Regressionstest).

Nicht hinter jedem Begriff verbirgt sich also eine neue oder andere Art von Test. Viel-
mehr wird, je nachdem unter welchem Blickwinkel die Testarbeiten betrachtet werden,
einer der aufgefiihrten Aspekte in den Vordergrund gertickt.

Exkurs:
Benennung von Tests
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Testbasis

Testfall und Testlauf

Testbedingung

2.1.3 Testartefakte und ihre Beziehungen

In den vorherigen Abschnitten wurden bereits einzelne Artefakte beim
Testen genannt und kurz erklirt. Im Folgenden wird ein Uberblick
uber die beim dynamischen Testen erforderlichen bzw. zu erstellenden
Artefakte gegeben.

Grundlage fiir alle Uberlegungen zum Testen ist die Testbasis. Wie
oben bereits erwihnt, werden alle Dokumente als Testbasis bezeichnet,
die herangezogen werden konnen, um eine Entscheidung treffen zu
konnen, ob beim Testen eine Fehlerwirkung aufgetreten ist oder nicht.
Die Testbasis legt somit das Sollverhalten des Testobjekts fest. Aber
auch der gesunde Menschenverstand oder Fachwissen konnen als
»Teile« der Testbasis angesehen und fiir die Entscheidung herangezo-
gen werden. In den meisten Fillen liegt ein Anforderungsdokument,
eine Spezifikation oder eine User Story vor, die als Testbasis dient.

Auf Grundlage der Testbasis werden die Testfille erstellt. Ein Test-
fall wird auf dem Rechner ausgefiihrt, d.h., das Testobjekt wird mit
entsprechenden Testdaten versehen und zur Ausfithrung gebracht — ein
Testlauf wird durchgefiihrt. Die Ergebnisse des Testlaufs werden
gepriift und es wird entschieden, ob eine Fehlerwirkung vorliegt, also
eine Abweichung zwischen erwartetem Sollergebnis bzw. Sollverhalten
und dem sich nach dem Testlauf ergebenen Istergebnis bzw. Istverhal-
ten. Um Testfille ausfithren zu konnen, sind meist Vorbedingungen
einzuhalten, z.B. muss die zu verwendende Datenbank nutzbar und
mit entsprechenden Daten gefiillt sein.

Da jeder Testfall die Testbasis nicht als Ganzes priifen kann, muss
eine Fokussierung auf bestimmte Aspekte erfolgen. Aus der Testbasis
sind sogenannte Testbedingungen® abzuleiten, die fiir das Erreichen
bestimmter Testziele (s.0.) relevant sind. Eine Testbedingung (»Test
Condition«) ist durch ein oder mehrere Testfille zu priifen. Eine Test-
bedingung kann eine Funktion, eine Transaktion, ein Qualitdtsmerk-
mal oder ein strukturelles Element einer Komponente oder eines Sys-
tems sein. Konkrete Beispiele fur eine Testbedingung sind die Preisbe-
rechnung beim VSR-II-System, die Kombination der Fahrzeugmodelle
(s. Abschnitt 5.1.5), das »Look and feel« der Benutzungsoberfliche
oder das Antwortzeitverhalten des zu testenden Systems.

4. Auch als einzelne Testanforderung oder Testsituation bezeichnet.
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Ebenso kann »auf der anderen Seite« ein Testobjekt in der Regel
nicht als Ganzes getestet werden. Es werden sogenannte Testelemente
ermittelt, die durch die einzelnen Testfille getestet werden. Zur Testbe-
dingung Preisberechnung beim VSR-II-System ist das entsprechende
Testelement die Methode calculate price() (s. Abschnitt 5.1.1), die
mit den entsprechenden Testfallen getestet wird. Die Testfalle werden
unter der Verwendung von Testverfahren (s. Kap. 5) spezifiziert.

Testfille einzeln auszufiihren ist wenig sinnvoll. Testfille werden in
Testsuiten zusammengefasst, die in einem Testzyklus ausgefiihrt wer-
den. Im Testausfiihrungsplan ist der zeitliche Ablauf der Ausfihrung
der Testsuiten festgelegt.

Ein Testskript wird implementiert, das die Testsuite automatisiert
ausfithrt. In den Testskripten ist die Reihenfolge der Testfille mit allen
erforderlichen Aktionen zur Herstellung der Vorbedingungen und zum
Aufraumen nach der Durchfilhrung realisiert. Werden Testsuiten nicht
automatisiert durchgefiihrt, sind diese Informationen fiir den manuel-
len Test ebenfalls bereitzustellen (Testablauf, » Test Procedure«).

Die Ergebnisse der Testlaufe sind zu protokollieren und zusam-
menfassend in einem Testbericht zu dokumentieren.

Zu Beginn aller Uberlegungen zum Testen eines Testobjekts ist ein
Testkonzept zu erstellen, in dem alles festlegt wird, was fiir die Test-
durchfihrung erforderlich ist (s. Abschnitt 6.2.1). Hierzu gehoren u.a.
die Auswahl der Testobjekte und Testverfahren, die Festlegung der
Testziele und der Testberichterstattung ebenso wie die Koordination
der einzelnen Testaktivititen untereinander.

In der Abbildung 2-2 sind die Zusammenhinge zwischen den
Artefakten dargestellt. Durch die Angabe der Aktivitaten des Testpro-
zesses (s. Abschnitt 2.3) wird verdeutlicht, wann die Artefakte erstellt
werden.

Testelement

Testsuite und
Testausfiihrungsplan

Testskript

Protokoll

Testkonzept
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Testkonzept

Testplanung &

Testausfihrungsplan Teststeuerung

Testanalyse &
Testentwurf

Testrealisierung &

Testbedingung

Testbasis

N

<estbasis spezifiziert das Sollverhalten des Testobjekt>

Testdurchfiihrung
Testfall
Testsuite Testelement
M einzuhaltende |
Vorbedingungen i
M Eingabedaten Testskript

M erwartete Ergebnisse |
M erwartete
Nachbedingungen

Testprotokoll

Testobjekt

Testaufwand abhdngig

vom Projekt(umfeld)

Beispiel:
Testaufwand und
Fahrzeugvarianten

Abb.2-2  Testartefakte und ihre Beziehungen

2.1.4 Aufwand fiir das Testen

Das Testen nimmt einen groflen Teil des Entwicklungsaufwands in An-
spruch, auch wenn immer nur ein Teil aller denkbaren Tests — genauer
aller denkbaren Testfille — berticksichtigt werden kann. Eine allgemein
giiltige Aussage oder Empfehlung tiber die Hohe des zu investierenden
Testaufwands ist jedoch schwierig, da dies stark vom Charakter des
Projekts abhingt.®

Der Stellenwert des Testens — und damit der mogliche Aufwand fiir
das Testen — wird oft auch durch das Zahlenverhiltnis von Testern zu
Entwicklern deutlich. In der Praxis sind folgende Verhiltnisse anzu-
treffen: von einem Tester, der auf zehn Entwickler kommt, bis hin zu
drei Testern pro Entwickler. Der Testaufwand bzw. das fiir das Testen
investierte Budget divergiert in der Praxis sehr stark.

Mit VSR-II kann ein Kaufinteressent sein Wunschfahrzeug am Bildschirm
selbststindig konfigurieren. Welches Zubehor fiir welches Modell lieferbar
ist und welche Optionen untereinander oder mit vorkonfektionierten Aus-
stattungspaketen kombiniert werden kénnen, unterliegt vielfiltigen Regeln.

Bei VSR konnte der Kaufinteressent Kombinationen auswihlen, obwohl
diese nicht lieferbar waren. Fir VSR-II soll (u.a. als Konsequenz aus der

5. Abschnitt 6.2.5 behandelt das Thema detaillierter. Hier wird ein erster Einstieg in
die Thematik gegeben.
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QS/Test-Plan-Vorgabe »Funktionelle Eignung/DreamCar = high«, s.u.) sicher-
gestellt werden, dass nicht erlaubte Kombinationen keinesfalls ausgewihlt
werden konnen.

Der fiir die Komponente »DreamCar« verantwortliche Product Owner
mochte herausfinden, wie viel Testaufwand es erfordert, diesen Aspekt der
DreamCar-Funktionalitit moglichst vollstindig zu testen. Dazu iiberschligt
er, wie viele Ausstattungskombinationen es maximal geben kann und identi-
fiziert folgende Moglichkeiten:

10 Fahrzeugmodelle mit je 5 Motorvarianten, 10 Felgentypen mit Som-
mer- oder Winterbereifung, 10 Lackfarben mit Matt-, Glanz- oder Perleffekt-
Beschichtung und 5 verschiedene Entertainment-Systeme. Alleine hieraus re-
sultieren 10x5x10%x2x10x3x5 = 150.000 verschiedene Kombinationen.
Wenn das Testen jeder Kombination nur 1 Sekunde dauert, wiren schon
1,7 Tage dazu erforderlich.

Weitere 50 optionale Zubehorteile multiplizieren die Kombinationsan-
zahl nochmals mit 50 Fakultit und fithren zu theoretisch moglichen rund
4,6x10°° Kombinationen. Fiir jede dieser Kombinationen muss DreamCar
entscheiden konnen, ob diese lieferbar und somit »anklickbar« ist.

Dem Product Owner ist intuitiv klar, dass sein Team nicht gegen jede
Kombination testen muss, sondern stattdessen »nur« die Funktion simtlicher
Regeln, die definieren, was »nicht lieferbar« ist. Andererseits besteht aber das
Risiko, dass DreamCar manche Kombination aufgrund irgendwelcher denk-
barer Fehlerzustinde filschlicherweise doch als »lieferbar« klassifiziert (oder
andersrum).

Welcher Testaufwand ist hier nun mindestens erforderlich oder wirt-
schaftlich maximal gerechtfertigt? Der Product Owner beschliefSt, bei Gele-
genheit die Test/QS-Leiterin hierzu um Rat zu fragen. Ein Ausweg aus dem
Dilemma bietet moglicherweise das kombinatorische Testen (s. Exkurs, Ab-
schnitt 5.1.5).

Ist ein hoher Testaufwand bezahlbar und gerechtfertigt? Die Gegenfrage von Jerry
Weinberg lautet: »Im Vergleich zu was?« [DeMarco 93]. Er weist damit auf die zu beden-
kenden Risiken bei fehlerhaften Softwaresystemen hin. Das Risiko wird aus der Eintritts-
wahrscheinlichkeit und der zu erwartenden Hohe des Schadens ermittelt. Im Test nicht
gefundene Fehlerzustdnde kdnnen beim Einsatz der Software hohe Kosten verursachen.

»Das mehrere hundert Millionen Euro teure Weltraumteleskop Hitomi geriet
Ende Mirz 2016 nach einer Verkettung von Softwarefehlern in zu schnelle
Rotation und ging verloren. Die Software war filschlicherweise von einer un-
erwiinschten langsamen Rotation des Satelliten ausgegangen und versuchte,
die scheinbare Drehung durch GegenmafSnahmen zu kompensieren. Die Sig-
nale der redundanten Kontrollsysteme wurden falsch gedeutet, und schlief3-
lich wurde der Satellit immer stirker in Rotation versetzt, bis er wegen der zu
grof§ werdenden Fliehkrifte schliefSlich zerbrach« (aus [URL: Fehlerkosten]).

Exkurs:

Wann ist ein hoher
Testaufwand
vertretbar?

Beispiel:
Fehlerkosten
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Beispiel:
Risiko und Schaden
im Fehlerfall

Testintensitdit und
Testumfang in
Abhdngigkeit vom Risiko
festlegen

Der Testaufwand muss in einem verniinftigen Verhaltnis zum erzielbaren Ergebnis stehen.

»Testen ist 6konomisch sinnvoll, solange die Kosten fiir das Finden und Beseitigen eines
Fehlers® imTest niedriger sind als die Kosten, die mit dem Auftreten eines Fehlers bei der
Nutzung verbunden sind« [Pol 00]. Der Testaufwand muss daher immer in Abhéngigkeit
mit dem im Fehlerfall verbundenen Risiko und der Gefdhrdungsbewertung stehen. Fiir
den entstandenen Schaden (Totalverlust) des Weltraumteleskops Hitomi hétten sehr
viele Tests durchgefiihrt werden kénnen.

Wahrend der Kaufinteressent sein Wunschfahrzeug konfiguriert, zeigt Dream-
Car laufend den Kaufpreis der aktuellen Konfiguration an. Bestandskunden
des Herstellers oder Interessenten, die sich vorher bei einem Handler ausge-
wiesen und autorisiert haben, konnen ihr Wunschfahrzeug online bestellen!
Sobald sie »verbindlich bestellen« anklicken und ihre »PIN« eintippen, ist
das Fahrzeug gekauft und bestellt. Nach der gesetzlichen Widerrufsfrist fiir
Online-Kaufe wird die gewihlte Konfiguration dann automatisch an den
Produktionsplanungsrechner iibermittelt, der die Produktion einplant und
initiiert.

Wird dabei vom System eine fehlerhafte Preisberechnung durchgefihrt,
kann der Kunde auf dem angezeigten Preis bestehen. Denn es ist ein verbind-
licher Kaufvertrag zustande gekommen! Somit kann eine fehlerhafte Preisbe-
rechnung dazu fithren, dass Tausende von Fahrzeugen zu einem zu geringen
Preis verkauft werden. Der Gesamtschaden kann, je nachdem wie stark sich
das VSR-II-System je Fahrzeug »verrechnet«, in die Millionen gehen. Dass je-
der Vertrag manuell tiberpriift wird, ist keine Option. Denn der Sinn der
Funktion ist ja gerade, dass der Hersteller mit VSR-II einen solchen 100 % au-
tomatisierten Online-Verkaufsprozess realisieren kann.

Systeme oder Systemteile mit einem hohen Risiko miissen ausgiebiger
getestet werden als solche, die im Fehlerfall keine grofsen Schiaden ver-
ursachen.” Wobei die Risikoeinschitzung fiir die einzelnen Systemteile
oder sogar fur einzelne Fehlermoglichkeiten durchzufiihren ist. Bei
einem hohen Risiko im Fehlverhalten eines Systems oder Teilsystems
ist fiir den Test ein hoherer Aufwand zu veranschlagen als bei weniger
kritischen System(teil)en. Die Intensitit des Tests muss entsprechend
hoch sein. Internationale Standards fiir die Produktion von sicherheits-
kritischen Systemen geben ein solches Vorgehen vor, indem sie die Ver-

wendung von verschiedenen aufwendigen Verfahren zum Testen vor-
schreiben (z.B. [RTC-DO 178B] fiir den Luftfahrtbereich).

6. Bei den Kosten sind alle Aspekte zu beriicksichtigen, wie die Auswirkungen von
schlechter Publicity, gerichtliche Auseinandersetzungen usw., nicht nur die Kosten
fiir Korrektur, erneuten Test, Verteilung und Austausch der korrigierten Software.

7. In Abschnitt 6.2.4 wird das Thema ausfiihrlich behandelt.
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Fiir die Herstellerfirma eines Computerspiels kann ein fehlerhaftes
Speichern eines Spielstandes ein sehr hohes Risiko bedeuten (obwohl
es keine direkten Schiaden verursacht), da das fehlerhafte Spiel bei der
Kundschaft nicht akzeptiert wird und zu hohen Absatzverlusten, mog-
licherweise bei allen Spielen der Firma, fithren kann.

2.1.5 Testwissen frithzeitig und damit erfolgreich nutzen

Mit dem Testen — genauer mit den Uberlegungen und vorbereitenden
Arbeiten zum Testen — soll so frith wie moglich begonnen werden. Im
Folgenden werden Beispiele aufgefihrt, die die Vorteile verdeutlichen,
wenn Tester mit entsprechendem Testwissen bei einzelnen Aktivititen
im Softwareentwicklungslebenszyklus involviert sind:

Beteiligen sich Tester an der Priifung der Anforderungen (z.B. durch
Reviews, s. Abschnitt 4.2) oder an der Verfeinerung (»Refinements«)
von User Stories und bringen ihr Testfachwissen ein, konnen Unklar-
heiten und Fehler in den Arbeitsprodukten aufgedeckt und behoben
werden. Die Identifizierung und Behebung der fehlerhaften Anforde-
rungen reduzieren das Risiko der Entwicklung falscher oder nicht
testbarer Funktionen.

Die enge Zusammenarbeit von Testern mit Systemdesignern wih-
rend des Entwurfs des Systems kann das Verstandnis jeder Partei fur
das Design und dessen Test erheblich verbessern. Dieses erhohte
Verstindnis kann das Risiko grundlegender Konstruktionsfehler
reduzieren und ermoglicht die frithzeitige Identifikation potenziel-
ler Tests, z.B. zur Priifung der Schnittstellen beim Integrationstest

(s. Abschnitt 3.4.2).

Arbeiten Entwickler und Tester wihrend der Codeerstellung zu-
sammen, kann das Verstandnis auf beiden Seiten fiir den Code und
dessen Test verbessert werden. Dieses reduziert das Risiko von
Fehlerzustinden im Programmtext und auch von fehlerhaften Tests
zur Prifung des Programmtextes (falsch negatives Ergebnis, s. Ab-
schnitt 6.4.1).

Wenn Tester die Software vor deren Freigabe verifizieren und vali-
dieren, konnen weitere Fehlerzustinde erkannt und behoben wer-
den, die ansonsten unentdeckt geblieben wiren. Dies erhoht die
Wahrscheinlichkeit, dass die Software den Bediirfnissen der Inter-
essenvertreter gerecht wird und die Anforderungen erfullt.

Zusitzlich zu diesen Beispielen tragt das Erreichen der oben definier-
ten Testziele zum allgemeinen Erfolg der Softwareentwicklung bzw.
der Wartung bei.

Erfolgsfaktor Testen

Enge Zusammenarbeit
zwischen Entwicklern und
Testern wéhrend der
gesamten Softwareent-
wicklung
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2.1.6  Grundsatze des Testens

In den vorherigen Abschnitten wurde das Testen von Software behan-
delt. In diesem Abschnitt werden die wesentlichen Grundsitze des Tes-
tens zusammenfassend dargestellt, die sich aus den zuriickliegenden
Jahrzehnten herauskristallisiert haben und als generelle Leitlinien beim
Testen angesehen werden.

1.

Grundsatz:

Testen zeigt die Anwesenheit von Fehlerzustanden

Mit Testen wird das Vorhandensein von Fehlerwirkungen und da-
mit von Fehlerzustinden nachgewiesen. Testen verringert — je nach
Testaufwand und Intensitit — die Wahrscheinlichkeit, dass noch
unentdeckte Fehlerzustinde im Testobjekt vorhanden sind. Mit
Testen lasst sich jedoch nicht beweisen, dass keine Fehlerzustande
im Testobjekt vorhanden sind. Selbst wenn keine Fehlerwirkungen
im Test aufgezeigt wurden, ist dies kein Nachweis fiir Fehlerfrei-
heit oder Korrektheit.

Grundsatz:

Vollstandiges Testen ist nicht moglich

Ein vollstindiger Test, bei dem alle moglichen Eingabewerte und
deren Kombinationen unter Berticksichtigung aller unterschiedli-
chen Vor- und Randbedingungen ausgefiithrt werden, ist nicht
durchfihrbar, mit Ausnahme bei sehr trivialen Testobjekten. Tests
sind immer nur Stichproben, und der Testaufwand ist deshalb
nach Risiko und Priorititen zu steuern.

Grundsatz:

Friihes Testen spart Zeit und Geld

Testaktivitaten — sowohl statische als auch dynamische — sollen im
System- oder Softwarelebenszyklus so frith wie moglich beginnen
und definierte Ziele verfolgen. Frithes Testen wird auch mit »shift
left« bezeichnet. Durch friithzeitiges Priifen werden Fehlerzustande
frithzeitig erkannt. Es hilft dabei, im Softwareentwicklungslebens-
zyklus spite und damit kostenintensive Anderungen zu reduzieren
oder zu vermeiden.

Grundsatz:

Haufung von Fehlerzustanden

In der Regel ist keine Gleichverteilung der Fehlerzustande tiber das
gesamte System gegeben. Vielmehr finden sich die meisten Fehler-
zustinde in nur wenigen Teilen (Modulen) eines Systems. Die ge-
schitzte oder auch tatsichlich beobachtete Anhdufung von Fehler-
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zustanden in einzelnen Systemteilen kann zur Risikoanalyse genutzt
werden. Der Testaufwand kann dann auf die fehlertrachtigen Teile
konzentriert werden (s. auch Grundsatz 2).

Grundsatz:

Vorsicht vor dem Pestizid-Paradoxon

So wie Schidlinge gegen Pflanzenschutzmittel resistent werden,
lassen Tests in ihrer » Wirksamkeit« nach. Werden Tests an unver-
anderten Systemversionen nur wiederholt, decken sie keine neuen
Fehlerwirkungen mehr auf. Damit die Effektivitat der Tests nicht
absinkt, sind die vorhandenen Testfille regelmifSig zu prifen und
durch neue oder modifizierte Testfille zu erginzen. Bisher nicht
geprufte Teile der Software oder unberiicksichtigte Konstellatio-
nen bei der Eingabe werden dann ausgefiihrt und somit mogliche
weitere Fehlerwirkungen nachgewiesen. Das Pestizid-Paradoxon
kann auch einen vermeintlich positiven Effekt hervorrufen. Wenn
zum Beispiel der automatisierte Regressionstest eine geringe An-
zahl von Fehlerwirkungen aufdeckt, kann dies nicht an der guten
Qualitit der Software, sondern an der »Unwirksamkeit« der (ver-
alteten) Testfille liegen.

Grundsatz:

Testen ist kontextabhingig

Je nach Einsatzgebiet und Umfeld des zu priifenden Systems ist das
Testen anzupassen. Keine zwei Systeme sind auf die exakt gleiche
Art und Weise zu testen. Intensitat des Testens, Definition der Ende-
kriterien usw. sind bei jedem System entsprechend seines Einsatz-
umfelds festzulegen. Eingebettete Systeme (»Embedded Systems«)
verlangen andere Prufungen als etwa ein E-Commerce-System.
Testen in agilen Projekten ist anders durchzufiihren als das Testen
in einem Projekt mit sequenziellem Lebenszyklus.

Grundsatz:

Trugschluss: Keine Fehler bedeutet ein brauchbares System

Trotz griindlicher Tests aller spezifizierten Anforderungen und Be-
heben aller gefundenen Fehlerzustinde kann ein System entwi-
ckelt worden sein, das schwer zu nutzen ist, das die Bediirfnisse
und Erwartungen der Nutzer nicht erfillt oder das geringe Qualitat
aufweist im Vergleich zu dhnlichen anderen Systemen (oder dem
Vorgingersystem). Fruhzeitige Einbeziehung der spiteren Nutzer
in den Entwicklungsprozess und die Nutzung von Prototyping
sind vorbeugende MafSnahmen zur Vermeidung des Problems.
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Exkurs

150 25010:
quality in use model &
product quality model

2.2 Softwarequalitiat®

Das Testen von Software dient durch die Identifizierung von Fehlerwirkungen und deren
anschlieBender Beseitigung zur Steigerung der Softwarequalitat. Die Testfélle sollten so
gewahlt werden, dass sie weitgehend der spdteren Benutzung der Software entspre-
chen. Die nachgewiesene Qualitdt des Programms wéhrend der Tests entspricht dann
der zu erwartenden Qualitdt wahrend der spateren Nutzung.

Softwarequalitdt umfasst aber mehr als nur die Beseitigung der beim Test aufge-
deckten Fehlerwirkungen. Nach 1SO 25010 [ISO 25010] wird Softwarequalitdt in zwei
Modelle unterteilt:

B das Nutzungsqualitatsmodell (quality in use model) und

B das Produktqualitdtsmodell (product quality model).

Im Nutzungsqualitatsmodell werden folgende flinf Eigenschaften (characteristics) zu-
sammengefasst:

B Effektivitat (effectiveness)

B Effizienz (efficiency)

B Nutzungszufriedenheit (satisfaction)

B Risikofreiheit (freedom from risk)

B Kontextabdeckung (context coverage)

Das Produktqualitdtsmodell umfasst acht Eigenschaften:
Funktionelle Eignung (functional sustainability)
Leistungseffizienz (performance efficiency)
Kompatibilitat (compatibility)
Benutzungsfreundlichkeit (usability)

Zuverldssigkeit (reliability)

Sicherheit (security)

Wartbarkeit (maintainability)
B Portabilitat (portability)

Im Produktqualitatsmodell finden sich die meisten Uberschneidungen zur Vorganger-
version, der ISO-Norm 9126. Detaillierte Informationen zum Datenqualitdtsmodell (data
quality model) sind der ISO-Norm 25012 [ISO 25012] zu entnehmen.

Alle diese Eigenschaften bzw. Qualitdtsmerkmale sind beim Testen zu bedenken,
um die Gesamtqualitat eines Softwareprodukts umfassend beurteilen zu kénnen. Wel-
ches Qualitatsniveau das Testobjekt dabei in jeder einzelnen Eigenschaftsdimension
aufweisen soll, muss vorab als Qualitdtsanforderung festgelegt werden. Die Erfiillung
dieser Anforderungen ist dann je Kriterium durch geeignete Tests zu tberpriifen.

8. Um den Begriff Softwarequalitit fiir den Leser »greifbarer« zu machen, ist dieser
Abschnitt als Exkurs aufgenommen worden.
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Die verantwortliche Leiterin fiir Test/QS des VSR-II-Gesamtsystems schlagt
dem Projektlenkungsausschuss vor, als Grundlage fiir die Bewertung und
Verfolgung der Produktqualitit von VSR-II das Produktqualititsmodell aus
der ISO 25010 zu verwenden. Dies findet breite Zustimmung und die Leiterin
Test/QS wird beauftragt, bis zur nachsten Sitzung einen Vorschlag zu erarbei-
ten, wie ISO 25010 im VSR-II-Projekt angewendet wird. Als Kern ihres Vor-
schlags erarbeitet sie eine Matrix, die darstellt, welche Qualitatseigenschaft
fiir welche Produktkomponente welche Relevanz hat und welche Interpreta-
tion gelten soll. Die erste Fassung dieser Matrix sieht folgendermafien aus:

Q_ualltats- Dream- Fasy- FactBook Ju'st- NoRisk Connected-
eigenschaften Car Finance InTime Car
Funktionelle . . . . . .
i high high high high high high
Leistungs- . . . . . .
effizienz high mid high mid mid high
Kompatibilitat VSR VSR VSR VSR VSR -
Benutzungs- . . . ) .
freundlichkeit high mid - mid mid high
Zuverlassigkeit mid mid high high mid high
Sicherheit mid mid high high mid high
Wartbarkeit high mid mid mid mid high
Portabilitat low low - low low mid

Die Einstufungen sind relativ zueinander zu verstehen. Fiir jede Matrix-Zelle
begriindet sie, warum die jeweilige Einstufung erfolgt, z.B.:

B Funktionelle Eignung/alle
Jedes der Systeme bedient sehr hohe Anwenderzahlen bzw. verarbeitet de-
ren Daten, funktionelle Fehler haben daher hohes wirtschaftliches Scha-
denspotenzial. Die Anforderungen an die Funktionelle Eignung sind daher
durchgehend mit »high« bewertet.

B Kompatibilitat/ConnectedCar
Keine Anforderung, da das System komplett neu entsteht.

B Benutzungsfreundlichkeit/FactBook
Keine Anforderung, da das System ein Backend-System ist und die API be-
reits feststeht.

B Portabilitit/DreamCar
Einstufung »low«, da das Framework, das verwendet wird, dies ohne be-
sondere Mafinahmen weitgehend abdeckt.

Welche Prifungen und Tests jeweils vorzusehen sind, muss im Zuge der
QS/Test-Planung je Teilsystem festgelegt werden. Auf dieser obersten Ebene
konnen jedoch Rahmenbedingungen vorgegeben werden, wie beispielsweise:
Zu einem »high«-Kriterium mussen automatisierte Tests fiir » Continuous In-

Beispiel:
Anwendung der
1SO 25010 fiir VSR-II

Tab. 2-1
Festlegung der
Qualitdtseigenschaften
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Insgesamt 40
Teilmerkmale

Funktionelle Eignung -

Funktionalitat

Zuverldssigkeit

tegration« (s. Abschnitt 3.2) vorliegen; bei »mid« reichen Abnahmetests ein-
malig pro Iteration aus; bei »low« geniigt eine schriftliche Designvorgabe,
wie das Thema durch das Entwicklungsteam »adressiert« wird. Hier wird die
Leiterin Test/QS sicher noch einige Abstimmungsrunden mit den Teams dre-
hen miussen.

Die oben aufgefiihrten 13 Qualitatsmerkmale flir Softwarequalitdt werden in der 1SO-
Norm 25010 in weitere Teilmerkmale verfeinert. Bei den beiden Modellen (quality in use
model und product quality model) sind es insgesamt 40 unterschiedliche Teilmerkmale
bzw. Eigenschaften. Es ist nicht moglich, alle 40 hier detailliert zu beschreiben. Der inte-
ressierte Leser sei auf die ISO-Norm 25010 [ISO 25010] verwiesen. Einige der Qualitéts-
merkmale werden im Folgenden jedoch beispielhaft beschrieben:

Die Funktionelle Eignung (functional sustainability) oder Funktionalitdt des Produkt-
qualitatsmodells umfasst alle Charakteristiken, die die geforderten Fahigkeiten des Pro-
dukts oder Systems beschreiben.

Das Qualitatsmerkmal untergliedert sich in drei Teilmerkmale:

B Funktionale Vollstéandigkeit (functional completeness)
Deckt der Satz von Funktionen alle spezifizierten Aufgaben und Benutzerziele ab?

B Funktionale Korrektheit (functional correctness)
Werden in dem Produkt oder System die richtigen Ergebnisse mit der erforderlichen
Genauigkeit geliefert?

B Funktionale Angemessenheit (functional appropriateness)
Inwieweit werden durch die Funktionen bestimmte Aufgaben und Ziele erreicht?

Ob unter bestimmten Bedingungen die angegebenen und implizierten Anforderungen
in Bezug auf die Funktionalitdt vom System eingehalten werden, kann durch entspre-
chende Tests nachgewiesen und die gestellten Fragen somit beantwortet werden.

Die Funktionalitdt wird meist durch ein spezifiziertes Ein-/Ausgabeverhalten
und/oder eine entsprechende Reaktion oder Wirkung des Systems auf entsprechende
Eingaben beschrieben. Aufgabe des Tests ist es, nachzuweisen, dass jede einzelne gefor-
derte Fahigkeit im System so realisiert wurde, dass das spezifizierte Ein-/Ausgabeverhal-
ten oder die spezifizierte Reaktion erfiillt wird.

Die Zuverlassigkeit (reliability) des Produktqualitditsmodells beschreibt die Fahigkeit
eines Systems, ein Leistungsniveau unter festgelegten Bedingungen tber einen defi-
nierten Zeitraum zu bewahren.

Das Qualitatsmerkmal untergliedert sich in vier Teilmerkmale:

B Reife (maturity)
Wie gut erflillt ein System, ein Produkt oder eine Komponente die Anforderungen an
die Zuverldssigkeit im Normalbetrieb?

B Verfiigbarkeit (availability)
Wie hoch ist die Betriebsbereitschaft des Systems, des Produkts oder einer Kompo-
nente und wie leicht zugéanglich ist deren Verwendung bei entsprechendem Bedarf?
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B Fehlertoleranz (fault tolerance)
Wie gut funktioniert ein System, ein Produkt oder eine Komponente trotz Vorhan-
densein von Hard- oder Softwarefehlern?

B Wiederherstellbarkeit (recoverability)
Wie lange dauert bei dem Produkt oder dem System nach einer Unterbrechung oder
einem Ausfall die Wiederherstellung von direkt betroffenen Daten und die Wieder-
herstellung des gewiinschten Zustands des Systems?

Die Nutzungszufriedenheit (satisfaction) des Nutzungsqualitdtsmodells (quality in use
model) umfasst alle Charakteristiken, inwieweit die Bed(rfnisse der Benutzer erfillt wer-
den, wenn ein Produkt oder System in einem bestimmten Anwendungskontext verwen-
det wird.

Das Qualitdtsmerkmal untergliedert sich in vier Teilmerkmale:

B Niitzlichkeit (usefulness)
Wie zufrieden ist ein Nutzer mit der von ihm wahrgenommenen Erreichung pragma-
tischer Ziele, einschlieBlich der Ergebnisse der Nutzung und der Folgen der Nut-
zung?

M Vertrauen (trust)
Wie hoch ist das Vertrauen, das ein Nutzer oder ein anderer Interessenvertreter hat,
dass sich ein Produkt oder System wie beabsichtigt verhalt?

B Vergniigen (pleasure)
Wie viel »Freude« hat ein Nutzer an der Erfiillung seiner personlichen Anforderungen
durch das verwendete System?

B Komfort (comfort)
Wie angenehm empfindet der Nutzer das System — auch im Hinblick auf kdrperliches
Wohlbefinden?

Die meisten der Merkmale des Nutzungsqualitdtsmodells unterliegen sehr stark einer
personlichen Einschdtzung und lassen sich nurin Ausnahmen objektiv bzw. exakt mess-
bar bewerten. Fiir den Nachweis dieser Qualitatsmerkmale empfiehlt es sich, auf meh-
rere Nutzer(gruppen) zurlickzugreifen, um aussagekraftige (Test-)Ergebnisse zu erhal-
ten.

Ein Softwaresystem kann nicht alle Qualitdtsmerkmale gleich gut erfillen. Teilweise
kann die Erflllung eines Merkmals auch die Nichterfiillung eines anderen bewirken. So
wird ein hocheffizientes Softwaresystem nur sehr eingeschrénkt tibertragbar sein, weil
die Entwickler zur Effizienzsteigerung meistens spezielle Eigenschaften der verwende-
ten Plattform ausnutzen, die wiederum die Portabilitdt negativ beeinflussen.

Es muss deshalb festgelegt werden, welche Qualitatseigenschaften mit welcher Pri-
oritdt umgesetzt werden sollen. Diese Festlegung dient dann auch fiir den Test als
Richtschnur zur Bestimmung der Intensitét der Uberpriifung der einzelnen Qualitats-
merkmale.

Zufriedenheit

Qualitdtsmerkmale

priorisieren



