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1 Einfiihrung inKi

» Dinge wahrzunehmen ist der Keim der Intelligenz. «
Laotse

In diesem Kapitel erkliren wir allgemein den Begriff der kiinstlichen
Intelligenz (K1) und die damit in Verbindung stehenden Systeme. Wir ver-
mitteln, wie der Begriff entstand und sich bis beute entwickelt hat, aber
auch was heutige kiinstlich intelligente Systeme charakterisiert und sie
von konventioneller Software unterscheidet. Ebenso werfen wir einen
Blick darauf, wie und mit welchen Frameworks Kl-basierte Systeme ent-
wickelt werden und was bei deren Betrieb zu beachten ist: als Service in
der Cloud, auf dedizierter Hardware oder im regulatorischen Umfeld.

Kl-spezifische Schliisselbegriffe aus dem Lehrplan:

Al as a Service (AlaaS), KI-Entwicklungs-Framework (Al development framework),
KI-Effekt (Al effect), KI-basiertes System (Al-based System), kunstliche Intelligenz
(K1, artificial intelligence), neuronales Netzwerk (neural network), Deep Learning
(DL), tiefes neuronales Netzwerk (deep neural network), starke KI (general Al),
Datenschutzgrundverordnung (DSGVO, General Data Protection Regulation,
GDPR), maschinelles Lernen (ML, machine learning), schwache KI (narrow Al),
vortrainiertes Modell (pre-trained model), kiinstliche Superintelligenz (super Al),
technologische Singularitit (technological singularity), Transfer-Lernen (transfer
learning)

Weitere Schliisselbegriffe in diesem Kapitel:
keine

1.1 Definition von Kl und der KlI-Effekt

Der Begriff der kiinstlichen Intelligenz (KI) ist in unserem Leben fast allgegen-
wirtig geworden. Wir haben ihn schon oft in den Nachrichten gehort, in Artikeln
und Biichern dazu gelesen oder Filme dariiber gesehen. So verwundert es nicht,
wenn viele von sich sagen, den Begriff KI verstanden zu haben. Wir ordnen dann
gerne KI als aktuelle Hightech-Innovation ein.
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Neu ist die Idee einer von Menschen geschaffenen Intelligenz aber keinesfalls.
Schon weit vor dem heute beobachtbaren gesellschaftlichen Hype fiihrte die wis-
senschaftliche Forschung den Begriff der kiinstlichen Intelligenz ein. Er geht auf
die 1950er-Jahre zuriick, als Forscherinnen und Forscher der damals bereits
wachsenden technischen Moglichkeiten ein besonderes Ziel vor Augen hatten:
Rechenmaschinen zu bauen, die den Menschen und seine Fahigkeiten imitieren
konnen. Als wichtigstes Ereignis wird heute der Workshop am Dartmouth
College in New Hampshire im Jahr 1956 angesehen, der erstmals eine Studie zu
kiinstlicher Intelligenz zum Thema hatte.'

Seitdem beschiftigt sich die Forschung in Theorie und Praxis mit diesem Ziel.
Mit den Fortschritten in der mathematischen Modellierung, den technischen
Moglichkeiten und neuen potenziellen Anwendungsgebieten hat sich auch die
Definition des Begriffs der kiinstlichen Intelligenz stindig weiterentwickelt. Im
derzeitigen Sprachgebrauch versteht man Folgendes darunter:

Kiinstliche Intelligenz (KI): Die Fahigkeit eines technischen Systems, Wissen und
Fertigkeiten zu erwerben, zu verarbeiten, zu entwickeln und anzuwenden.?

a.  Aus der englischen Definition des technischen Reports ISO/IEC TR 29119-11 [ISO/IEC TR
29119-11].

Der Wandel, dem die Definition des KI-Begriffs bis heute unterworfen ist, erklart
sich vor allem aus einer verdnderten Wahrnehmung technischer Systeme und
deren Leistungen. Insbesondere ist die Grenze zwischen konventioneller Software
und Systemen mit kiinstlicher Intelligenz nicht festgeschrieben, sondern ebenfalls
einem Wandel unterworfen.

Noch in den 1970er-Jahren konnten mifSig getibte Schachspielerinnen und
-spieler die damaligen Schachcomputer besiegen. Ein Programm, das in der Lage
gewesen wire, einen Schachweltmeister zu schlagen, schien dagegen unmoglich.
Das Schachspiel ist ein Paradebeispiel fiir eine ganze Reihe von Problemen, die
trotz weniger Regeln und begrenztem Spielfeld eine hohe strategische Komplexitit
aufweisen. Als 1997 dann Deep Blue den damals amtierenden Schachweltmeister
Garri Kasparow besiegte, wurde dies als Siegeszug der kiinstlichen Intelligenz
gefeiert. Aus heutiger Sicht wird die damalige Software jedoch von vielen nicht
mehr als KI bezeichnet. Deep Blue nutzte damals eine Brute-Force-Methode, also
eine auf purer Rechenleistung beruhende Methode, um den nichsten Zug zu
ermitteln. Ein Erwerben oder Weiterentwickeln der eigenen Fertigkeiten, wie nach
der aktuellen Definition einer KI, war hier gar nicht vorgesehen.

Mit dem Begriff der kinstlichen Intelligenz verbinden wir durchaus eine Art
von Bewunderung fiir eine unerwartete Leistung. Insbesondere, wenn man diese

1. hutps:/len.wikipedia.orgiwiki/Dartmouth_workshop, abgerufen am 08.08.2023.
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nicht ohne Weiteres technisch, einfach und nachvollziehbar erkliren kann. Eine
kleine Anekdote dazu: Selbst die Entwicklerinnen und Entwickler von Deep Blue
waren damals tiber bestimmte Ziige ihres Programms tiberrascht. Spater fanden
sie heraus, dass einer diese Ziige auf einen Programmierfehler zuriickzufiihren
war, der die Maschine zunichst in eine Endlosschleife versetzte. Ein Notfall-
mechanismus hat dann die Zugsuche abgebrochen und per Zufall einen beliebi-
gen ausgewihlt. Just dieser vollig unorthodoxe Zug hatte Kasparow damals aus
dem Konzept gebracht, weil er dahinter eine besondere Genialitit vermutete. Das
Blatt wendete sich und Kasparow verlor [Silver 2012].?

Ebenso zihlte die Fachwelt Expertensysteme der 1970er- und 1980er-Jahre lange
Zeit zu den Systemen mit kiinstlicher Intelligenz. Diese arbeiten mit klar beschriebe-
nen Regeln, z.B. Wenn-dann-Bedingungen, sowie mit in Datenbanken gespeichertem
Expertenwissen. Meist konnen sie komplizierte Fragestellungen aus einem bestimm-
ten Wissensgebiet gut beantworten. Schon die ersten Expertensysteme zeigten, trotz
einfach strukturierter Regelwerke, Fahigkeiten, die man damals nur menschlichen
Fachexpertinnen und -experten zutraute. Heute werden die damaligen Expertensys-
teme nicht mehr zur KI gezihlt, moderne Expertensysteme hingegen schon.

Die Verschiebung dieser Grenze, also die Wahrnehmung, ob man ein System
als kuinstliche Intelligenz ansieht oder nicht, bezeichnet man als KI-Effekt [URL:
Wikipedia]. Im Laufe der Zeit hat sich diese Einschdtzung in der Gesellschaft ver-
andert und sie verandert sich vermutlich auch weiterhin. Diesem Umstand tragt
der alternative Begriff Lernende Systeme Rechnung, der sich in den vergangenen
Jahren gerade in der Forschung etabliert hat.

In diesem Buch benutzen wir den Begriff KI sehr oft. Damit meinen wir die sehr
weit gefasste Menge an Systemen im Sinne der oben genannten Definition. In den
seltensten Fillen ist jedoch eine reine KI-Software allein im Einsatz. Meistens ist
sie in konventionelle Software?® eingebettet. Um dies zu betonen, werden wir diese
dann auch als KI-basierte Systeme bezeichnen. Im weiteren Verlauf des Buches
miissen wir andererseits aber auch priziser werden und sprechen dann z.B. von
logikbasierten Systemen (siehe Abschnitt 1.4) oder Systemen des maschinellen
Lernens (ML-Systemen, ab Kap. 3).

1.2 Schwache KI, starke Kl und die kiinstliche Superintelligenz

Viele kennen die kiinstlichen Superintelligenzen in den Science-Fiction-Filmen
wie 2001 — Odyssee im Weltraum oder Terminator. Sie greifen nicht nur auf tiber-
menschliches Wissen zu, sondern sind sogar fihig, die Menschheit auszuloschen.
Wenn du dir aber anschaust, wozu KI heute in der Lage ist, dann wird schnell

2. https:/len.wikipedia.orgiwiki/Deep_Blue_(chess_computer)#Deep_Blue_versus_Kasparov,
abgerufen am 08.08.2023.
3. InProjekten verwenden wir synonym auch den Begriff klassische Software.
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klar, dass diese Superintelligenzen derzeit nicht realisierbar sind. KI, so wie sie
heute eingesetzt und entwickelt wird, ist lediglich in der Lage, spezifische Aufga-
ben in einem limitierten Kontext auszufithren. Wir sprechen hier von begrenzter
oder schwacher KI, da ihr Einsatzgebiet auf einen sehr begrenzten Problemraum
beschrinkt ist.

Schwache KI: KI, die auf eine einzelne klar definierte (engl. well-defined) Aufgabe
konzentriert ist, um ein spezifisches Problem zu l16sen.?

a. Ubersetzt aus [ISO/IEC TR 29119-11].

Solche begrenzten Kls zeigen uns immer wieder beeindruckende Spielkiinste in
strategischen Spielen, wie z.B. AlphaZero, veroffentlicht von der Google-Firma
DeepMind im Dezember 2017 [Silver et al. 2017]. AlphaZero kann innerhalb
von wenigen Stunden eigenstandig Spielstrategien verschiedener Brettspiele nur
anhand der Spielregeln erlernen. Damit zeigt AlphaZero Fahigkeiten, die bei Wei-
tem die eines Menschen tibersteigen. Dennoch betrachten wir dieses System als
begrenzte KI, da sie mit ihren Fahigkeiten auf das sehr spezifisches Aufgabenfeld
der strategischen Brettspiele beschrankt ist.

In unserem Alltag finden wir alle mittlerweile viele Situationen, in denen
schwache KIs Aufgaben tibernehmen: Spamfilter, die unerwiinschte E-Mails aus-
sortieren, Sprachassistenten, die unsere Telefonate entgegennehmen, Bordcompu-
ter in unseren Autos, die uns mitteilen, welcher Kundenservice ansteht. All diese
KIs zeigen ihr Konnen nur in ihrem definierten Aufgabenbereich. Fiir neue Auf-
gaben auflerhalb ihres vorgesehenen Einsatzgebiets sind sie nicht entwickelt.

Stell dir vor, du trainierst eine KI mit sehr vielen Hundebildern, um auf Bil-
dern von Hunden deren Rasse erkennen zu kénnen.* Wenn du der KI Hunde-
bilder prasentierst, funktioniert diese erstaunlich gut. Was passiert aber, wenn auf
dem Bild kein Hund zu sehen ist? Dafiir ist die KI nicht trainiert. Sie versucht
dennoch, das Bild einer Hunderasse zuzuordnen, obwohl es sich bei dem Bild gar
nicht um einen Hund handelt. Die offensichtlich begrenzte KI bleibt in ihrem eng
gefassten Aufgabenbereich.

Die offene Forschungsplattform OpenAI hat mit GPT-3 im Juni 2020 eine KI zur
Verarbeitung von Texten auf einem noch nicht dagewesenen Level veroffentlicht
[Brown et al. 2020]. Seit Anfang 2023 ist die neuere Version GPT-3.5 als Chatbot
ChatGPT fir alle kostenlos verfugbar. GPT-3 ist ein durch Deep Learning trai-
niertes neuronales Netz’, das zur Textverarbeitung im weitesten Sinne eingesetzt
werden kann. Das Einsatzgebiet fiir GPT-3 reicht von der Erstellung von journa-

4. Auf der offenen Plattform Kaggle findest du dafiir geeignete Datensitze, z.B.:
https:/fwww.kaggle.comljessicali9530/stanford-dogs-dataset.

5. Wir verwenden abweichend vom Syllabus im gesamten Buch den Begriff neuronales Netz
anstelle von neuronalem Netzwerk, siche dazu unseren Hinweis zu Beginn von Kapitel 6.
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listischen Artikeln tiber Gedichte bis hin zu Programmcode. Sind damit die Gren-
zen der begrenzten KI hin zur generellen KI iiberschritten?

Starke KI: Ki, die Uber das gesamte Spektrum der kognitiven Fahigkeiten ein dem
Menschen vergleichbares intelligentes Verhalten zeigt. *

a.  Ubersetzt aus [ISO/IEC TR 29119-11].

In der Definition der starken KI, angelehnt an die ISO/IEC TR 29119-11:2020
(der Lehrplan spricht hier von der allgemeinen KI), wird die Summe der mensch-
lichen Fahigkeiten ins Zentrum gestellt. Im Gegensatz zur begrenzten KI sprechen
wir von einer generellen KI, wenn die Fahigkeiten nicht auf eine Aufgaben-
stellung beschrinkt ist. Eine starke KI hat weitreichende Fihigkeiten, vergleich-
bar mit denen eines Menschen, wie beispielsweise Begriindungen zu formulieren,
die Umwelt zu verstehen, Schlussfolgerungen zu ziehen und danach zu handeln.

Auch wenn die Fihigkeiten von GPT-3 so michtig erscheinen, ist GPT-3 auf
rein textuelle Aufgaben beschrankt und nicht in der Lage, wie ein Mensch Sach-
verhalte zu verstehen, sondern ahmt Formulierungen aus den Trainingsdaten, wie
im Training gelernt, lediglich nach. Daher sprechen wir bei GPT-3 nicht von einer
generellen KI. Gleiches gilt fiir die bessere Version GPT-4. Im Kontext der gegebe-
nen Definitionen und nach Stand von August 2023 wurde noch keine starke KI
realisiert, kurz: Es gibt keine.

Die oberste Stufe der kiinstlichen Intelligenz ist die der kiinstlichen Superintelli-
genz. Darin werden Kls zusammengefasst, die das Verhalten von uns Menschen nicht
nur nachahmen konnen, sondern unsere Fihigkeiten durch die Verarbeitung von
gewaltigen Datenmengen sogar iibertreffen. Dazu nutzen sie einen praktisch unlimi-
tierten Datenspeicher und Zugang zu allem menschlichen Wissen, wie es z.B. im
Internet zu finden ist. Der Punkt, an dem die KI von der generellen KI zur kiinstlichen
Superintelligenz tibergeht, wird auch als technologische Singularitit beschrieben.

Kiinstliche Superintelligenz: Eine KI, deren Fahigkeiten die Fahigkeiten des Menschen
Uberschreiten bzw. weit Ubertreffen.

Auch wenn diese kinstlichen Superintelligenzen bis jetzt nur in Filmen existieren,
hielt Stephen Hawking sie in der Zukunft fir realisierbar und warnt vor deren
Fahigkeiten.

»Ich fiirchte, dass die kiinstliche Intelligenz den Menschen insgesamt
ersetzen konnte. Wenn Menschen Computerviren entwerfen, wird jemand
eine kiinstliche Intelligenz entwerfen, die sich selbst verbessert und vermebhrt.
Das wird eine neue Lebensform sein, die den Menschen iiberragt. «
Stephen Hawking, 2017
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1.3 Kl-basierte Systeme und klassische Systeme

»K1 ist auch nur eine Software.« So hort man es des Ofteren. Das ist sicher richtig,
aber KI-Systeme werden nicht wie klassische Software (auch konventionelle Soft-
ware genannt) entwickelt. Denke an klassische Softwaresysteme, hier haben Men-
schen die darin enthaltenen logischen Zusammenhinge und Abliufe hergeleitet.
Diese werden in Form von Anweisungen wie Wenn-dann-sonst-Konstrukten (engl.
if-then-else) und Schleifen im Programmcode festgehalten. Die dafiir verwendeten
Programmiersprachen werden auch als imperative Programmiersprachen bezeich-
net. So entscheiden die Entwicklerinnen und Entwickler, bei welchem Input sich
die Software wie verhalten soll.

Fiir Menschen ist es im Normalfall relativ einfach, mit entsprechendem Vor-
wissen die logischen Zusammenhinge zu verstehen. Sie konnen nachvollziehen,
wie die Softwareeingaben in Ausgaben® umgewandelt werden und warum sich das
System so verhilt, wie es sich verhalt. Selbst, wenn diese klassischen Softwaresys-
teme sehr komplex sind, sind doch Menschen mit Vorwissen in der Lage, diese
Software zu verstehen und den Grund fiir ein bestimmtes Verhalten zu ermitteln.

KI-basierte Systeme, die durch maschinelles Lernen (engl. machine learning, ML)
trainiert werden, erlernen wahrend der Trainingsphase das gewlnschte Verhalten.
Um diese Systeme zu trainieren, gibt es eine Vielzahl von Techniken, auf die wir in
Abschnitt 1.4 genauer eingehen. Unabhangig von der gewahlten Technik, wird in
der Trainingsphase eines Kl-basierten Systems anhand von erlernten Datenmus-
tern bestimmt, wie es in Zukunft auf neue Daten reagieren soll. Die zugrunde lie-
genden logischen Zusammenhinge werden nun nicht mehr von Entwicklerinnen
oder Entwicklern vorgegeben, sondern automatisiert aus den Datenmustern durch
das ML abgeleitet (fiir eine detaillierte Erklirung des maschinellen Lernens siehe
Kap. 3). Du kannst dir leicht vorstellen, dass die Qualitat der Daten einen wesent-
lichen Einfluss darauf hat, wie gut die KI in der Trainingsphase lernt. Wenn die
Lernphase mit Daten, die keine repriasentativen Datenmuster und Merkmale bein-
halten, stattgefunden hat, lernt die KI wihrend der Trainingsphase unzureichende
oder sogar falsche Regeln (siehe die Abschnitte 2.4 und 3.5).

Wahrend bei der klassischen Softwareentwicklung die Entwicklerinnen und
Entwickler direkten Einfluss auf die Logik der Software haben, haben sie bei KI-
basierten Systemen nur indirekt Einfluss auf deren Verhalten, namlich lediglich
tber die Wahl des Inputs wihrend des Trainings und die Auswahl der KI-Technik
und des dazugehorigen ML-Algorithmus (siehe Abb. 1-1). Ein ML-Algorithmus
ist eine mathematische Vorgehensweise, die zur Erstellung eines ML-Modells aus
einem Trainingsdatensatz verwendet wird.

6. Im Folgendem schreiben wir oft Input und Output. Diese Begriffe werden meist im KI-Kontext
verwendet.
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Abb. 1-1 Klassische und Ki-basierte Software im Vergleich

KI-basierte Systeme haben im Vergleich zu klassischen Systemen meist den Nach-
teil, dass die logischen Regeln fiir Menschen weniger leicht bis tiberhaupt nicht
nachvollziehbar sind — je nach Komplexitit der KI-Technik (siehe Abschnitt 2.7).
Daher spricht man bei KI-Software oft auch von einer Blackbox.

Um den Unterschied zwischen der Entwicklung von Kl-basierten und klassi-
schen Systemen noch deutlicher zu machen, schauen wir uns ein Praxisbeispiel
aus dem Bereich des maschinellen Lernens an.

Praxisbeispiel 1-1:  Testframework fiir eine Heizungssteuerung

Im Rahmen dieses Projekts ging es um funktionale Tests einer Heizungssteuerung
(Smarthome-Steuerung). Auf einem Touchdisplay konnten die Raumtemperatur sowie
viele andere Einstellungen der Heizung vorgenommen werden. Im Projekt musste fir
verschiedene Testszenarien bewertet werden, ob das Touchdisplay die richtigen Infor-
mationen anzeigt. Dafiir wurde im Test der Smarthome-Steuerung jede Minute das
Touchdisplay fotografiert und das Foto in einer Datenbank abgelegt. Mithilfe des KI-Sys-
tems sollte der Testaufwand fiir die manuelle Auswertung der Fotos reduziert werden. Es
wurde ein Testframework entwickelt, das den Inhalt der Bilder automatisiert erkennen
und auswerten sollte. Das Framework setzte sich aus klassischen und KI-Softwarekompo-
nenten zusammen.

Ein Teil des Touchdisplays stellte eine Temperaturanzeige mit vier Sieben-Segment-
Ziffern dar (siehe Abb. 1-2). Wir wahlten fiir die sehr einfach aufgebaute Anzeige einen
klassischen Softwareansatz fiir das Auslesen der Temperaturanzeige: Wir Gberlegten uns,

—
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welche Merkmale auf der Anzeige ausschlaggebend sind und welche Logik im Pro-
grammcode angewandt werden musste, um festzulegen, um welche Ziffer es sich an
den einzelnen Positionen handelt. Dies gestaltete sich recht aufwendig, da die Software
auch bei leicht variiertem Winkel des Fotos oder sich anderndem Lichteinfall fahig sein
sollte, die Anzeige abzulesen. Nach langem Tiifteln mit den Belichtungszeiten und den
Kontrasteinstellungen hatten wir eine zuverldssige Testautomatisierung entworfen.
Diese war in der Lage, die auf der Temperaturanzeige abgebildete Zahl mit einem Soll-
wert zu vergleichen.

Die Anzeige enthielt neben der Temperaturanzeige auch deutlich kompliziertere Ele-
mente, wie Warnsymbole, ein Zeichen fiir den Kalibrierungsmodus und eine Batterie-
zustandsanzeige. Der Aufwand mit der oben beschriebenen Herangehensweise wurde
dadurch ungleich groéBer. Da die Logik im Programmcode zu komplex zu werden drohte,
entschieden wir uns fur einen ML-Ansatz. Wir wahlten ein neuronales Netz, das sich fur
diese Klassifikationsaufgabe eignete. Um die Kl zu trainieren, verwendeten wir den selbst
erstellten Datensatz von Bildern dieser Heizungssteuerung. Anhand dieser Trainings-
daten lernte die KI, die Merkmale und Muster zu erkennen und sie den verschiedenen
Symbolen zuzuordnen. Allerdings stellten wir beim Testen der Kl fest, dass diese nicht
die bendtigte Genauigkeit hatte. Warum die Kl so schlechte Ergebnisse lieferte, konnten
wir anhand des Programmcodes der Kl nicht mehr erkennen. Die Logik im neuronalen
Netz war fiir uns Menschen nicht mehr nachvollziehbar.

Abb. 1-2 Sieben-Segment-Anzeige auf dem Display einer Heizungssteuerung

Praxistipp

Auch wenn Kls beeindruckende Erfolge erzielt haben, haben sie den groBen Nachteil,
dass ihre Logik nur schwer bis gar nicht mehr nachvollziehbar ist. Es gibt Ansatze, die ver-
suchen, Kls erklarbar zu machen (siehe Abschnitt 2.7). Bei sensiblen Aufgabenstellungen
kann es dennoch sinnvoll sein, von der Verwendung einer Kl ganz abzusehen und auf
eine klassische Software zuriickzugreifen. Diese ist méglicherweise aufwendiger in der
Entwicklung der inneren Logik, der Entscheidungsprozess der Software ist dafiir aber im
Detail nachvollziehbar. Testerinnen und Tester kdnnen in einer solchen Software auch
sehr einfach Reviews vornehmen und Whitebox-Tests durchfiihren. Reviews und White-
box-Tests in einer Kl sind im Gegensatz dazu sehr schwierig bis unmaoglich.

Bei der Abgrenzung von konventionellen und Kl-basierten Systemen musst du dir im
Klaren dariber sein, dass sich in der Praxis die Wahrnehmung tiber KI-basierte Systeme in
stetem Wandel befindet. Systeme, die man heute als Kl-basierte Systeme bezeichnet, wer-
den in Zukunft vielleicht den konventionellen Systemen zugeordnet (siehe Abschnitt 1.1).
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14 Kl-Techniken

Im vorangegangenen Abschnitt haben wir den wesentlichen Unterschied zwischen
KI-basierter und konventioneller Software beschrieben. Insbesondere haben wir
dort das maschinelle Lernen als eine der am weitverbreitetsten Entwicklungsme-
thoden erwihnt. Doch das ist nicht die einzige Methode. In Abbildung 1-3 zeigen
wir eine Auswahl an KI-Techniken” (der ISTQB®-Lehrplan spricht hier gar von
Technologien).

__ _l:_ Suchalgorithmen \)

7
= Sy Pl e ~
- S N / Y
- . i Fuzzy-Logi
// Maschinelles Lernen b X _ _g _ y
, \ - = ol ST
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\\\ . s
~ ~ -~ - - -
Abb. 1-3 Eine Auswahl an Kl-Techniken, mit denen KI-Komponenten entwickelt werden kénnen.

Wenn man eine KI-Komponente entwickeln will, muss man meist frihzeitig eine
KI-Technik und einen der dazugehorigen ML-Algorithmen auswéhlen. Erst danach
kann man mit dem Training beginnen. In Abschnitt 3.4 gehen wir niher darauf ein,
welche Faktoren fiir die Auswahl eines Algorithmus zum Tragen kommen.

Jede KI-Technik hat ihre eigenen Vorziige, aber auch Nachteile. Daher ist es nicht
ungewohnlich, dass man nach einem wenig erfolgreichen Training die Wahl des
Algorithmus tiberdenken und mit einem vermutlich besser geeigneten Algorith-
mus das Training erneut beginnen muss.

Es kommt nicht selten vor, dass man in einem KI-basierten System auch mehr
als eine einzige KI-Technik verwendet. Stell dir beispielsweise ein System vor, das
eine Reisebuchung tiber einen Sprachdialog ermdoglichen soll. Man wird es dort
vermutlich mit neuronalen Netzen zur Spracherkennung zu tun haben. Die Aus-
wahl des Reiseangebots konnte hingegen durch einen intelligenten Suchalgorith-
mus unterstiitzt werden.

7. Technisch Interessierte finden einen umfassenden Einblick in [Russell & Norvig 2020] oder eine
Ubersicht zu vielen weiteren KI-Techniken in [Wahlster et al. 2022, ab S. 42].
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1.4.1 Exkurs: KI-Techniken im Detail

Im Folgenden gehen wir auf die in Abbildung 1-3 gezeigten KI-Techniken naher
ein und beschreiben auch in groben Ziigen die ein oder andere Technik, damit du
diese besser einordnen kannst.

Suchalgorithmen

Im ersten Moment wiirdest du wahrscheinlich keine KI hinter einer automatisier-
ten Suche vermuten. Gerade intelligente Suchalgorithmen haben eine enorme
Bedeutung erlangt. Dabei darfst du nicht nur an die klassische (z.B. lineare) Suche
durch eine Liste von Elementen denken. Vielmehr kommen oft spezialisierte
Suchalgorithmen zum Einsatz, wie etwa die folgenden:

Heuristische Suchalgorithmen finden beispielsweise nicht alle mathematisch
korrekten Treffer, ermitteln dafiir aber diejenigen, die im aktuellen Kontext
am besten passen — und das in erstaunlich kurzer Zeit. Denke hier nur an die
Suche bei Google.

Optimierende Suchen finden innerhalb grofler Parameterrdume sehr effizient
Kombinationen dieser Parameter, die eine moglichst niedrige Kostenfunktion
ergeben — etwa bei Routenplanern.

Stark spezialisierte Suchen nach Zeichenketten, etwa zum Auffinden dhnli-
cher Worter oder Begriffe, sind ebenfalls Beispiele dieser KI-Techniken.

Suchalgorithmen zihlt man verallgemeinert zu den Problemlosungsstrategien
und Optimierungsverfahren.

Logikbasierte Techniken

Auf Logik basierende Techniken sind alle dadurch gekennzeichnet, dass sie
Erfahrungswissen explizit maschinenlesbar erfassen und durch Regeln miteinan-
der in Beziehung setzen:

Das regelbasierte Schlieflen (Regelmaschinen) greift in der klassischen Form
auf Methoden der Aussagenlogik oder Pradikatenlogik zurtick. Diese sind in
der Lage, die Korrektheit einer neuen Aussage anhand elementarer bekannter
Aussagen und Regeln zu deren Verkniipfung entweder zu beweisen oder zu
widerlegen.

Deduktive Klassifikatoren leiten beim sogenannten deduktiven SchliefSen neue
Aussagen aus den bisher bekannten ab. Sie konnen dadurch beispielsweise
Begriffe oder Gegebenheiten in Kategorien, Klassen oder Unterklassen einord-
nen. Aktuell gewinnen derartige Systeme wieder an Bedeutung, denn sie erlau-
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ben es, die seit einigen Jahren entstehenden und tiber das Internet geteilten
Wissensdatenbanken von Begriffen und Bedeutungen (Ontologien) als Daten-
grundlage zu nutzen. Sie konnen damit zu mehr wissenschaftlicher Erkenntnis
beitragen und sogar im Kampf gegen COVID-19 helfen [Smith 2020].

Sowohl fallbasiertes Schlielen (fallbezogene Argumentation) als auch verfah-
rensorientiertes Schliefen (prozedurale Argumentation) erlauben es, die Losun-
gen fiir neue Problemsituationen durch den Vergleich mit bereits bekannten
Problemen und den dafiir bekannten Losungsverfahren abzuleiten.

Fuzzy-Logik

Neben der einfachen bindren Logik (wahr oder falsch) existieren auch sogenannte
mehrwertige Logiken, die in Verfahren des logischen Schlieflens angewandt wer-
den. Diese verwenden fiir eine Aussage neben den Alternativen wahr und falsch
auch Wahrheitswerte dazwischen. Beispielsweise konnen damit in einer Nach-
bildung der Logik digitaler Schaltkreise auch Zustinde zwischen den beiden sonst
verwendeten Spannungspegeln High und Low modelliert werden. Gerade in der
Schaltungstechnik erweist sich das als sehr hilfreich.

Die sogenannte Fuzzy-Logik erlaubt dariiber hinaus sogar beliebig viele
Wahrheitswerte. Dennoch kann man auf diesen Werten weiterhin logische Ope-
rationen wie z.B. A (Und), v (Oder), = (Nicht) anwenden.

Maschinelles Lernen

Die derzeit wohl prominenteste Kategorie von KI-Techniken ist maschinelles Ler-
nen. Ab Kapitel 3 widmen wir uns ausgiebig diesem Themenbereich. Im Folgen-
den veranschaulichen wir gleich an mehreren Stellen das Geschriebene anhand
des Praxisbeispiels einer Wetterstation.

Praxisbeispiel 1-2:  Wetterstation

Unsere Aufgabe ist es, fiir eine kleine ortsfeste Wetterstation eine Regenvorhersagefunk-
tion zu programmieren. Unsere Wetterstation liefert taglich Messdaten zu Luftdruck,
Temperatur und relativer Luftfeuchtigkeit an ihrem Standort. Aus diesen Messdaten soll
unsere Regenvorhersage abgeleitet werden.

Zum maschinellen Lernen zihlt eine Vielzahl von Techniken. In Projekten begeg-
nen wir Ofters den folgenden:

Neuronale Netze haben aktuell eine grofse Verbreitung. Daher werden wir in
Abschnitt 6.1 noch genauer auf diese eingehen.
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8.

Die Bayes-Netze und Bayes-Klassifikatoren nutzen mathematische Herange-
hensweisen, die auf einer statistischen Betrachtung der vorhandenen Trainings-
daten einschliefSlich der jeweils erwarteten Ergebnisse (als Annotationen®)
beruhen. Auf Basis der beobachteten Wahrscheinlichkeiten in den Trainings-
daten kann fiir eine neue Situation auf die (aus Trainingssicht) wahrschein-
lichste Ergebnisklasse geschlossen werden. Das Praxisbeispiel 1-3 skizziert die
Grundidee dieser KI-Technik fiir eine Wetterstation.

Praxisbeispiel 1-3:  Wetterstation (Erweiterung)

Fir die Wetterstation aus Praxisbeispiel 1-2 wollen wir vorhersagen, ob es in den kom-
menden drei Stunden am Ort regnen wird oder nicht. Dies wollen wir statistisch betrach-
ten: GroBen wie Temperatur, Luftdruck und Luftfeuchtigkeit der letzten Stunden an die-
sem Ort stehen vermutlich damit im Zusammenhang; der Statistiker sagt, sie korrelieren
mit dem Ereignis Regen. Je starker diese Korrelation in der Statistik ausgepragt ist, desto
sicherer ist die Prognose auch fiir neue Messwerte der Wetterstation. Dabei flieBen alle
Parameter, hier die Wetterverhaltnisse, zugleich in die Bewertung ein.

Entscheidungsbaume nutzt man meist ebenfalls fiir eine Klassifikation wie
etwa im obigen Beispiel zur Wetterprognose. Dabei zieht man in gleicher
Weise annotierte Trainingsdaten heran. Der erzeugte Klassifikator beriick-
sichtigt jedoch die einzelnen Einflussparameter Schritt fiir Schritt in Form von
Wenn-dann-Bedingungen. So entsteht eine baumartig verzweigte Kaskade
von Entscheidungen, an deren Ende die jeweils als am wahrscheinlichsten
ermittelte Klasse benannt wird (sieche Abb. 1-4). Je nachdem, welche Strategie
bei der Verzweigung oder Baumtiefe angewendet werden soll, kann man aus
einer Reihe von konkreten Algorithmen wahlen, z.B. CART, ID3 oder
C4.5 [Knuth 2021].

Das Random-Forest-Verfahren geht noch einen Schritt weiter und nutzt
gleich mehrere unabhangig voneinander trainierte Biume zur Entscheidungs-
findung.

Die Support Vector Machine (SVM) ist eine weitere Klassifikationsmethode,
die ebenfalls auf bereits annotierten Trainingsdaten beruht. Das Grundprinzip
besteht darin, dass der SVM-Klassifikator fiir z.B. in zwei Klassen eingeteilte
Trainingsdaten eine moglichst gute Trennlinie im Parameterraum der zugeho-
rigen Eigenschaften findet. Um eine solche Grenze in Form einer Hyperebene
(engl. hyperplane) finden zu konnen, muss man ggf. durch Transformationen
kinstlich neue Parameter (Dimensionen) erzeugen.

Annotationen sind Zusatzinformationen zu (Trainings-)Daten, die mit diesen gespeichert
werden, z.B. das erwartete Klassifikationsergebnis.
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9.

In einem fiktiven Beispiel” wollen wir anhand von Linge und Gewicht eines
Grizzly-Oberschenkelknochens einordnen, ob dieser von einem urzeitlichen,
grofs gewachsenen Exemplar oder von einer heutigen Art stammt. Betrachten
wir jede Eigenschaft fur sich getrennt, iberlappen sich die Wertebereiche und
wir konnen allein anhand der Lange oder des Gewichts nicht gut genug unter-
scheiden. Betrachten wir beide gleichzeitig wird eine Trennung durch eine
Gerade offensichtlich, wie in Abbildung 1-5 zu sehen. Muss die SVM mehr
als zwei Parameter (Dimensionen) einbeziehen, wird diese Grenze zur Hyper-
ebene.

Die (lineare) Regression zihlt im Kontext von KI ebenso zu den Verfahren des
maschinellen Lernens. Diese ermittelt im Gegensatz zur Klassifikation als
Ergebnis eine Groflen- oder Mengenabschitzung. Am Beispiel der Wetterpro-
gnose (siche Praxisbeispiel 1-4) wiirde man etwa die erwartete Regenmenge
in Liter pro Quadratmeter fiir die nachsten drei Stunden als Ergebnis erhal-
ten. Die Regression beschreibt dann den Zusammenhang der Ergebnisse
(abhiangige Variablen) von den Trainingsdaten (unabhingigen Variablen). Die
Lineare Regression optimiert hierbei lineare Gewichtungskoeffizienten von
unabhingigen zu abhingigen Variablen.

Die logistische Regression ermittelt ebenso GrofSenabschitzungen wie die
lineare Regression. Allerdings ist sie spezialisiert auf die Situation, in der Ein-
gangs- oder Ausgangsgroflen nur wenige einzelne (diskrete) Werte statt eines
kontinuierlichen Wertebereichs annehmen konnen.

Clustering-Algorithmen decken zu den bisher genannten Verfahren einen
neuen Aspekt ab: Manchmal steht man einer Klassifikationsaufgabe gegen-
iber, hat aber keine Trainingsdaten verfigbar, die die zu unterscheidenden
Klassen vorab aufzeigen. In solchen Fillen bedient man sich der Clustering-
Algorithmen. Hier gibt es verschiedene Methoden, die passend zur Problem-
situation ausgewahlt werden. Meist gibt eine von einer Datenanalytikerin
oder einem -analytiker vorgenommene explorative Datenanalyse (engl. explo-
ratory data analysis, EDA) die richtigen Hinweise zur Auswahl oder aber
unterschiedliche Clustering-Verfahren werden direkt bei der EDA verglichen.

Genetische Algorithmen, oder allgemeiner evolutionare Algorithmen, sind in
der KI-Forschung schon lange bekannt. Folglich gibt es auch hier viele Verfah-
ren, die im Wesentlichen die Wirkungsweise der Evolution aus der Natur auf
die Technik tibertragen: Softwarevarianten, die sich durch Mutationen unter-
scheiden oder Rekombinationen neu bilden konnen, werden einer Selektion
ausgesetzt. So iiberleben diejenigen Losungen, die das gegebene Ziel besser
erfullen als die bisherigen. Letztlich hat man es wieder mit Optimierungsver-
fahren zu tun.

hitps:/Mippke.lilsupport-vector-machine, abgerufen am 26.07.2023.
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Abb. 1-4 Grafische Darstellung eines Entscheidungsbaums zur Klassifikation einer Regenprognose
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Abb. 1-5 Die Support Vector Machine trennt Grizzly-Arten anhand von Knochenlédnge und -gewicht.

Du hast jetzt einige Techniken des maschinellen Lernens kennengelernt Im Fol-
genden zeigen wir dir, welche dieser Techniken wir fur die Regenprognose in der

Wetterstation ausgewahlt haben.
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Praxisbeispiel 1-4: Wetterstation (Erweiterung)

Weil wir fiir den vorgesehenen Standort (Portland in Australien, siehe Hinweis am Ende
des Praxisbeispiels) viele Wetterdaten aus der Vergangenheit haben, entschlieBen wir
uns, einen Kl-Klassifikationsalgorithmus damit zu trainieren.

Zuerst trainieren wir einen sogenannten Naive-Bayes-Klassifikator. Dieser errechnet aus
den historischen Daten, wie haufig beispielsweise bei Regenwetter am Tag zuvor be-
stimmte Temperatur-, Druck- oder Luftfeuchtigkeitsverhéltnisse geherrscht haben. Aus
diesen Wahrscheinlichkeiten ermitteln wir wiederum mathematisch, wie grof3 die Wahr-
scheinlichkeit fir Regen am morgigen Tag ist bei Betrachtung des heutigen Wetters.

Der Klassifikator, den wir fiir unseren Beispielstandort Portland trainiert haben, sagt uns
zu 77 % richtig voraus, ob es am ndchsten Tag regnen wird.

Wir sind uns nicht sicher, ob dieser Klassifikator gut genug ist, und wollen als Alternative
einen Entscheidungsbaum trainieren. Hier entscheiden wir uns fiir einen Trainingsalgo-
rithmus, der unter dem Namen C4.5 oder J48 bekannt ist. Dieser erzeugt uns ein Schema,
wie unsere Wetterdaten die Vorhersage Regen oder trocken fiir den morgigen Tag beein-
flussen. Schrittweise werden unsere Messdaten Luftdruck, Luftfeuchtigkeit und Tempe-
ratur nacheinander herangezogen, um am Ende zu entscheiden, ob es regnen wird oder
nicht (siehe Abb. 1-4).

Auch hier ermitteln wir, wie gut unsere Vorhersagen zutreffen, und erhalten einen dhnli-
chen Wert mit 76,5 %.

Hinweis: Damit du dieses Beispiel auch selbst nachvollziehen kannst, haben wir uns
offentlich verfligbarer Wetterdaten von kaggle.com bedient:
https://www.kaggle.com/datasets/sakshi20008/rainprediction-in-australia.

1.5 KI-Entwicklungs-Frameworks

Im vorangehenden Abschnitt haben wir uns mit verschiedenen KI-Techniken
beschiftigt. Dabei haben wir einen kleinen Einblick in die grofe Bandbreite von
Techniken und den dazugehorigen Algorithmen gewonnen. Deren wissenschaft-
liche Erforschung wurde anfinglich eher an Universititen oder in kleinen For-
schungsabteilungen vorangetrieben. Seit einigen Jahren engagieren sich aber zuneh-
mend grofse Firmen wie Amazon, Google, Facebook, Microsoft oder IBM — nicht
zuletzt auch aus wirtschaftlichen Interessen. So liegt es nahe, dass heutige Entwick-
lungswerkzeuge fur kiinstliche Intelligenz nicht nur an Hochschulen entstehen,
sondern gerade von den eben genannten Global Playern im MafSstab ganzer Frame-
works entwickelt und propagiert werden.

Solche KI-Entwicklungs-Frameworks haben jedes fiir sich Stirken und Schwi-
chen oder sind auf bestimmte Dominen spezialisiert — so wie Certified Tester das
bereits aus der Welt der Testwerkzeuge kennen. Die umfangreicheren KI-Entwick-
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lungs-Frameworks'® unterstiitzen uns bei vielen Arbeitsschritten im Entwicklungs-
prozess (sieche Abschnitt 3.2), wie z.B. bei

der Analyse und/oder Aufbereitung von Daten,
der Auswahl von KI-Algorithmen und

dem Training und dem Kompilieren'' von Modellen fiir die Prozessorarchitek-
tur des Zielsystems. Zum Beispiel Grafikprozessoren (engl. graphics processing
unit, GPU) oder Tensor-Prozessoren'* (engl. tensor processing unit, TPU), die
Berechnungen mit Vektoren oder Matrizen erheblich beschleunigen (siehe
Abschnitt 1.6).

Daher ist es wichtig, dass du als einen der ersten Schritte ein adaquates Frame-
work auswahlst und neben der Unterstiitzung der Arbeitsschritte zusatzlich wei-
tere Aspekte wie beispielsweise die Verfugbarkeit der Werkzeuge, deren Benutzer-
freundlichkeit oder die unterstiitzten Programmiersprachen beachtest.

Die Auswabhl eines KI-Entwicklungs-Frameworks hat aber noch einen weite-
ren Aspekt, der manchmal schwer einzuschitzen ist: Gerade bei Werkzeugen in
diesem Bereich sehen wir aus unserer Erfahrung heraus eine sehr hohe Dynamik.
Neue Entwicklungs-Frameworks kommen auf den Markt, werden in andere inte-
griert oder verlieren an Bedeutung. So haben wir in Forschungsprojekten selbst
erlebt, dass mehrere Entwicklungswerkzeuge noch innerhalb des ersten Projekt-
jahrs mehrmals ausgetauscht wurden.

Dennoch gibt es KI-Entwicklungs-Frameworks, die insbesondere vom Lehr-
plan (April 2021) als beliebte Frameworks genannt werden und von denen einige
von anhaltender Bedeutung sind:

Apache MxNet

Diese quelloffene Softwarebibliothek fiir Deep Learning (sieche Abschnitt 6.1)
wird von der Apache Software Foundation (ASF) entwickelt und angeboten.
Die ASF wird durch viele namhafte Sponsoren wie Amazon Web Services
(AWS), Facebook, Google oder Microsoft unterstiitzt [URL: Mxnet].

IBM Watson Studio®

Die integrierte Sammlung von Werkzeugen und Services unterstiitzt die Ent-
wicklung von KI-Losungen — auch in der Cloud — von der Datenanalyse bis zu
deren Bereitstellung [URL: IBM-a].

10. In diesem Buch verwenden wir — passend zum Lehrplan — den Begriff KI-Entwicklungs-
Framework. In unseren Projekten benutzen wir auch den Begriff KI-Entwicklungsumgebung.
Aus unserer Sicht ist das gleichbedeutend.

11. Mit Kompilieren meinen Softwareentwicklerinnen und -entwickler die Ubersetzung einer
Software aus einer Programmiersprache in eine andere. Oft aus einer héheren, wie z.B. Python
oder C++, in Programmbefehle, die meist direkt von den Prozessoren des Zielsystems ausgefiihrt
werden konnen.

12. Ein Tensor ist eine allgemein mehrdimensionale Datenstruktur, wie beispielsweise ein Vektor
oder eine Matrix.

13. https:/fwww.ibm.com/cloud/watson-studio.
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Keras

Keras ist eine quelloffene Python-API, mit der Entwicklerinnen und Entwick-
ler auf sehr hoher Beschreibungsebene schnell und unkompliziert Modelle
trainieren und bereitstellen konnen. Keras nutzt selbst TensorFlow als darun-
terliegende ML-Plattform [URL: Keras].

TensorFlow

Diese quelloffene ML-Bibliothek von Google ist im Open-Source-Bereich eines
der beliebtesten Frameworks und wird sowohl von Einsteigern oder in Schu-
lungen als auch in groflen Projekten verwendet. Mit ihr lassen sich ML-
Modelle aus vorgegebenen Objekten zusammensetzen. Modell und Daten ver-
kniipft sie zu einem Datenflussgraphen und unterstiitzt Entwicklerinnen und
Tester von der Datenanalyse iiber das Training von Modellen bis hin zur
Bereitstellung von KI-Komponenten fiir den Produktivbetrieb [URL: Tensor-
flow].

Scikit-learn

Die quelloffene Python-ML-Bibliothek setzt auf wissenschaftlichen Python-Biblio-
theken wie numpy oder scipy auf und bietet Unterstiitzung von der Datenana-
lyse bis zur Evaluierung von trainierten Modellen [URL: Scikit-learn].

PyTorch

Diese quelloffene ML-Bibliothek [URL: Pytorch] wird von Facebook betrie-
ben. Durch die ausgeprigten Debugging-Optionen wird PyTorch haufig auch
in Wissenschaft und Forschung verwendet, meist fur Anwendungen zur Bild-
oder Sprachverarbeitung (engl. natural language processing, NLP). Die Biblio-
thek unterstiitzt sowohl Python- als auch C++-/Java-Schnittstellen.

CNTK

Das Microsoft Cognitive Toolkit (CNTK) ist ein quelloffenes Deep Learning
Toolkit [URL: Microsoft], das jedoch seit dem letzten Release v2.7 nicht mehr
aktiv weiterentwickelt wird.

Praxistipp

Die Auswahl des passenden KI-Entwicklungs-Frameworks ist selten einfach und meist mit
Versuch und Irrtum verbunden. Die meisten Frameworks erlauben eine kostenfreie
Installation — entweder fiir einen begrenzten Zeitraum oder Funktionsumfang oder sie
sind sogar als Open Source frei verfligbar. Damit man sich bei der Entwicklung nicht ver-
zettelt, empfehlen wir mit allen Projektbeteiligten die Rahmenbedingungen maglichst
gut einzugrenzen:

Welche Aufgaben soll das Framework genau Gibernehmen?
Je genauer die Aufgaben bekannt sind, desto klarer kannst du die geeigneten Frame-
works selektieren.
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Welchen Nutzen erhoffst du dir mit dem Framework?

Das Framework wird seinen Zweck erst dann gezielt erfiillen, wenn du dir dessen
bewusst bist.

Wer soll das Framework benutzen?

Datenanalystinnen und -analysten werden andere Anspriiche an das Framework
haben als Entwicklerinnen, Tester oder Projektmanagerinnen und -manager.

Welche Schnittstellen und Programmiersprachen muss das Framework abdecken?
Maoglicherweise sind im Unternehmen etablierte Werkzeuge, Sprachen oder Schnitt-
stellen bereits festgelegt und die Kompatibilitat mit diesen hat hohe Prioritat.

Was kennzeichnet das Produkt? Soll z.B. ein Cloud-Service, eine Datenbankanwen-
dung oder ein Edge-Device mit GPU/TPU-Hardware entwickelt werden?

Davon abhédngig sollten unterschiedliche Arbeitsschritte im Entwicklungsprozess
durch das Framework unterstiitzt werden.

Welche Dateneigenschaften miissen berticksichtigt werden?

Wichtige Eigenschaften sind z.B. die Datenmenge, Variabilitat, Haufigkeit der Aktuali-
sierung, der Datendurchsatz oder eine notwendige Archivierung, um die Datentrans-
parenz zu starken.

Erst danach kannst du die unterschiedlichen KI-Entwicklungs-Frameworks sinnvoll evalu-
ieren und mit einem einfach gehaltenen Proof of Concept beginnen.

1.6 Hardware fiir KI-basierte Systeme

Wir befassen uns in diesem Abschnitt mit der Frage, wann fiir KI-basierte Systeme
spezielle Hardware benoétigt wird und welche Eigenschaften dieser Hardware
dafir besonders hilfreich sein werden.

Bei Systemen mit kunstlicher Intelligenz denken viele Menschen unwillkiir-
lich an Kinoszenen mit Supercomputern, riesige Datenmengen, grofSen Speicher-
bedarf und aufwendige und rechenintensive Algorithmen. Es kann eine grofse
Rechenleistung erfordern, einen Algorithmus mithilfe des maschinellen Lernens
(sieche Abschnitt 1.4) und mit einer umfangreichen Datenbank zu trainieren.
Dagegen kann ein so entstandenes und fertig trainiertes ML-Modell aber so klein
sein, dass man es auf einem einfachen Universalprozessor implementieren und
darauf laufen lassen kann.

Nutzt man beispielsweise Endgerite im Bereich von Embedded Systems, haben
diese tiblicherweise nur begrenzte Systemressourcen wie Rechenleistung, Daten-
oder Programmspeicher. In Projekten sprechen wir dann meist von Edge-Kompo-
nenten'* oder Edge-Devices. Fiir diese trainiert man daher das ML-Modell zuerst
abseits auf hochperformanten Systemen, die z.B. auch als Service in der Cloud
angeboten werden. Ist das Training abgeschlossen, reicht es, das fertige ML-Modell

14. Der Begriff Edge meint in der Terminologie des Internet of Things (IoT) diejenigen Komponen-
ten, die sich quasi am Rande des weitverzweigten Netzwerks der Dinge befinden.



1.6 Hardware fiir Ki-basierte Systeme 19

auf das Endgerit zu tbertragen und dort auszufithren — insbesondere, wenn keine
Verbindung zum Internet besteht.

Eine Digitalkamera mit einer Erkennung lichelnder Gesichter als Selbstauslo-
ser kann beispielsweise auf einem stromsparenden Bildprozessor laufen, benotigt
aber zum Trainieren eine umfangreiche Datensammlung und performante Trai-
ningshardware.

Eigenschaften von Prozessorhardware fiir KI-Systeme

Auch wenn sich die Rechenaufwinde in der Trainings- und der Anwendungs-
phase von ML-Modellen unterscheiden, haben diese Gemeinsamkeiten, wie
gleichformig wiederholte arithmetische Operationen (Multiplikation, Addition
usw.), die auf groflen Datenmengen angewendet werden. Daher profitieren
maschinelles Lernen und ML-Modelle gleichermafSen, wenn Prozessoren mit fol-
genden Eigenschaften verwendet werden:

Arithmetische Operationen mit geringer Genauigkeit

Fir Berechnungen in ML-Modellen reicht im Regelfall eine geringe Genauig-
keit von z.B. 8 Bits statt der iiblichen 32 Bits aus. Die arithmetische Rechen-
einheit des Prozessors ist dadurch schneller, aber auch sparsamer in Energie-
und Flachenverbrauch auf einem Prozessorchip. So finden mehr arithmetische
Recheneinheiten auf der Chipfliache Platz (siehe parallele Verarbeitung weiter
unten).

Operationen mit grofSeren Datenstrukturen (Vektoren, Matrizen)

Spezielle arithmetische Recheneinheiten erlauben es in wenigen oder gar
einem Schritt, mehrere Zahlen parallel zu multiplizieren und deren Ergebnisse
zu addieren. Damit kann ein solches Rechenwerk Vektor- oder Matrixmulti-
plikationen schnell und effizient durchfiihren (siehe Abschnitt 1.5).

Massiv parallele (nebenliufige) Verarbeitung

Oft weisen Algorithmen des maschinellen Lernens und von ML-Modellen
einen hohen Grad an Parallelisierbarkeit auf. Je mehr arithmetische Rechen-
einheiten oder Rechenkerne parallel zu Verfiigung stehen, desto schneller
konnen ML-Modelle aus- oder deren Training durchgefithrt werden.

Vorteile spezieller KI-Hardware

Die eben genannten Eigenschaften findet man typischerweise in Grafikprozesso-
ren, die zur Darstellung von 2D- und 3D-Bildern bereits Ende der 1980er-Jahre
entwickelt und in Grafikkarten verbaut wurden. Heutige High-End-Grafikpro-
zessoren integrieren sogar viele Tausend dieser arithmetischen Prozessoren
(Kerne, engl. cores). Diese auf massiv parallele Vektor- und Matrizenoperationen
spezialisierten Rechenkerne sind daher ideal fiir Anwendungen des maschinellen
Lernens geeignet.



20 1 Einfithrung in KI

Im Folgenden schauen wir uns dazu im Vergleich aktuelle Standardprozesso-
ren (engl. central processing units, CPUs) an: Diese glinzen zwar mit enorm
hohen Taktraten bei mehreren GHz, haben dafiir aber nur wenige Rechenkerne.
Das ist zwar ideal fiir komplexe Programmstrukturen allgemeiner Problemlosun-
gen, doch ML-Anwendungen haben dadurch kaum einen Geschwindigkeitsvor-
teil. Die Nutzung von GPUs ist fiir ML meist die bessere Wahl.

GPUs sind zwar weit verbreitet und durch viele Entwicklungswerkzeuge sehr
gut unterstitzt, stellen aber nicht die einzige Moglichkeit dar, ML-Anwendungen
signifikant zu beschleunigen. Je genauer ein Hersteller einen Algorithmus fiir eine
Anwendung festgelegt hat, desto effizienter kann eine genau dafiir entwickelte
Hardware — die sogenannten anwendungsspezifischen integrierten Schaltungen
(engl. application specific integrated circuits, ASICs) — diese umsetzen. Derartige
ASICs werden fur die unterschiedlichsten Anwendungen schon seit langer Zeit
entwickelt. Dies reicht von einzelnen Algorithmen bis hin zu kompletten techni-
schen Systemen, die nicht nur einzelne Aufgaben integrieren, sondern die Funk-
tion eines ganzen Gerats mit digitaler und analoger Schaltungstechnik und Senso-
rik zu einem Systeni-on-Chip (SoC).

Speziell fiir KI-Anwendungen entwickeln Chiphersteller mit solchen ASICs
unterschiedlichste Hardwarelosungen, die wir hier nur exemplarisch auffithren:

Verschiedene Hersteller entwickeln Prozessorchips, die sich durch eine beson-
ders hohe Anzahl von Rechenkernen auszeichnen und durch spezielle Daten-
und Speicherzugriffe ideal fiir Hochleistungsrechner in Rechenzentren geeignet
sind.

Fiir neuronale Netze gibt es bereits ASICs, deren interne Daten- und Verarbei-
tungsstruktur mehr neuronalen Netzen gleicht und nicht der klassischen Von-
Neumann-Architektur® gingiger Universalprozessoren folgt. Gerne bezeichnen
deren Hersteller solche Chips auch als neuromorphe Prozessoren [Davies et al.
2021].

Andere ASICs legen beispielsweise die Parameter von Modellen nicht im all-
gemeinen Speicher (engl. random access memory, RAM) ab, sondern in dedi-
zierten und instantan zugreifbaren Speicherzellen des Chips, den Registern.
Die Inhalte solcher Register konnen dann direkt und ohne Zeitverlust fiir
Rechenoperationen benutzt werden.

Die beiden zuletzt aufgelisteten Eigenschaften erlauben es zudem, solche ASICs
energie- und platzsparend zu entwerfen, sodass diese ideal fiir Edge-Anwendun-
gen geeignet sind. Das vorausgehende Training solcher KI-Anwendungen beno-
tigt meist dennoch Systeme mit hoher Rechenleistung, z.B. in der Cloud.

15. Siehe auch: hitps://de.wikipedia.org/wiki/Von-Neumann-Architektur.
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KI-Hardwareunterstiitzung als Geschaftsmodell

Bemerkenswert ist vor allem, dass die Entwicklung von KI-spezifischen Prozesso-
ren nicht mehr allein durch die klassischen Unternehmen der Halbleiterindustrie
getrieben wird. Hier eine kleine Auswahl von Herstellern, die auch im Lehrplan
(April 2021) genannt werden:

16.

17.
18.

NVIDIA ist als Hersteller von Computergrafik-Hardware seit Langem auf
dem Markt etabliert und bietet daher eine grofle Palette von GPU und Kl-spe-
zifischen Prozessoren und Modulen an, die beispielsweise auf den (Stand
August 2022) Volta-, Ampere- oder Hopper-Architekturen basieren [URL:
Nvidia-a].

Google hat sich erst in jlingerer Zeit auf dem Halbleitermarkt fiir ASICs eta-
bliert und bietet bereits konkurrenzfihige Prozessoren und Module zum Trai-
ning der Modelle und zur Anwendung der trainierten KI-Modelle — der soge-
nannten Inferenz — an. Googles Cloud TPUs [URL: Google-tpu] unterstiitzen
speziell Rechenzentren in der Cloud zum Training von Modellen, aber auch,
um KI als Service (siche Abschnitt 1.7) fiir Anwender verfigbar zu machen. Die
Edge TPUs [URL: Google-etpu] der Coral-Plattform sind speziell fiir die Aus-
fithrung von KI auf individuellen Geriten entwickelt worden.

Intel® bietet als erfahrener Hersteller von Prozessoren ebenfalls Hardware-
unterstiitzung fiir KI-Entwicklung und -Anwendung: Bekannt sind die eta-
blierten Intel®-GPUs zur Beschleunigung von Algorithmen. Spezialisierte Pro-
zessoren wie die Movidius™-Myriad™-VPU unterstiitzen neuronale Netze
und Bildverarbeitung.'®

Habana® ist eine Intel-Tochter und bietet mit dem Gaudi2 einen hochperfor-
manten Prozessor fir Rechenzentren und im Speziellen fiir Deep Learning
(siche Abschnitt 6.1) an und konkurriert dabei direkt mit NVIDIA".

Mobileye® ist seit 2017 ebenfalls eine Intel-Tochter und stellt mit der EyeQ®-
Familie SoC-Gerite fiir rechenintensive Bildverarbeitung her [URL: Mobileye].
Der Einsatz dieser Systeme konzentriert sich auf die energieeffiziente Nutzung
im Automobilbereich.

Apple verbaut bereits seit mehreren Jahren den Bionic-Chip, ein SoC, in iPhones
und iPads [Wiltz 2019]. Dieser vereinigt mehrere Universal-CPUs, GPUs sowie
spezielle Rechenkerne fiir KI-Anwendungen. Der aktuelle A15" (Stand August
2022) enthilt eine sogenannte 16-Core Neural Engine.

https:/fwww.intel.com/content/www/luslen/products/details/processors/movidius-vpu.btml,
abgerufen am 08.08.2023.

hitps://habana.ai, abgerufen am 08.08.2023.
https:/ide.wikipedia.orghwiki/Apple_A15_Bionic.
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HiSilicon, ein zum Huawei-Konzern gehorender ASIC-Hersteller, produzierte
bereits 2017 mit dem Kirin 970" ein SoC fiir Smartphones mit spezieller KI-
Unterstitzung. Neben acht CPUs und 12 GPUs hat auch dieser einen fur neu-
ronale Netze zugeschnittenen Prozessor [Huawei Press Release 2017]. Seit-
dem sind bereits mehrere Nachfolger zur Kirin-Prozessorfamilie hinzugekom-
men. Huawei stellt aufSerdem mit der Ascend- und Atlas-Reihe ebenfalls
Prozessoren und Module fiir Edge- und Cloud Computing her. *°

1.7 Kl als Service (Al as a Service, AlaaS)

Softwaredienste begegnen uns allen im IT-Umfeld schon seit vielen Jahren. Bei-
spielsweise lassen Start-up-Unternehmen haufig ihre Firmenwebseite von einem
spezialisierten I'T-Anbieter betreiben oder nutzen nur dessen Rechen- oder Spei-
cherkapazititen als Service. Dies verringert fur das Start-up die anfianglich hohen
Kosten, eine eigene Hardwareinfrastruktur aufzubauen. Man kann daher leicht
nachvollziehen, dass auch das Interesse an Services rund um die Entwicklung und
den Betrieb von KI-Anwendungen wichst. Unternehmen, die hier einsteigen,
konnen sich so schneller und kostengiinstiger an eine fiir sie neue Technologie
herantasten.

Solche KI-Dienste, die im Fachjargon als Al as a Service (AlaaS)*' bezeichnet
werden, haben nicht unwesentlich zur rasant zunehmenden Entwicklung und
Nutzung von Kl-basierten Systemen beigetragen. Die Service-Unterstiitzung der
KI-Entwicklung in einem Unternehmen kann dabei sehr unterschiedliche Auspra-
gungen haben, wie es die folgenden Szenarien exemplarisch zeigen:

Eine Organisation entwickelt ihre KI-Komponenten selbst, verwendet zu
deren Betrieb aber einen KI-Inferenz-Service?” eines IT-Dienstleisters.

Ein Unternehmen nutzt zuerst ein von einem Drittanbieter bereits fertig trai-
niertes und als Dienst im Internet bereitgestelltes Modell. Nach einiger Zeit
hat das Unternehmen genug Erfahrung und nutzt stattdessen ein vortrainier-
tes Modell (Open Source oder von Drittanbietern) und trainiert dieses durch
eigene Trainingsdaten auf seine fachspezifische Anwendung.

Die Entwicklungsabteilung einer Firma nutzt zum Training ihres KI-Modells
ein als Service bereitgestelltes KI-Entwicklungs-Framework, betreibt das
Modell aber selbst im eigenen Haus.

19. bttps://www.bisilicon.com/en/products/Kirin,
https:/iwww.hisilicon.com/en/products/Kirin/Kirin-flagship-chips/Kirin-970,
abgerufen am 08.08.2023.

20. https:/le.buawei.com/en/products/servers/ascend, abgerufen am 08.08.2023.

21. Die Begriffe Al as a Service (Alaa$S), KI als Service, KI-Service und KI-Dienst verwenden wir in
diesem Buch synonym.

22. Unter Inferenz versteht man die Anwendung eines trainierten KI-Modells im Betrieb.



1.7 Klals Service (Al as a Service, AlaaS) 23

Ein grofSes Unternehmen nutzt fiir ein umfangreiches System einen hybriden
Ansatz und verwendet Modelle zur Bilderkennung von einem Drittanbieter,
entwickelt aber zugleich eigene KI-Komponenten mithilfe sensibler und fir-
meninterner Daten.
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Abb. 1-6 Verschiedene Variationen, mit denen ein Unternehmen Kl-Dienste als komplementdre

Services zur firmeneigenen Entwicklung von Kl-basierten Systemen nutzen kann.

Abbildung 1-6 zeigt schematisch die Zusammenhinge zwischen den eigenen
Aufwinden eines Unternehmens, das ein Kl-basiertes System erstellen mochte,
und den KI-Services, die es in Anspruch nehmen kann.

Viele namhafte Anbieter wie z.B. Amazon, Microsoft oder Google stellen
eine breite Palette Services wie beispielsweise Sprach-, Text- oder Gesichtserken-
nung bereit. Interessierte Unternehmen oder auch einzelne Personen kénnen diese
ohne besondere KI-Kenntnisse nutzen und ohne groffen Mehraufwand in ihre
eigenen Anwendungen oder Cloud-Dienste einbinden. Dabei miissen sie keinerlei
spezielle Hardware oder Infrastruktur bereitstellen und sie benotigen auch keine
speziellen Fachkenntnisse.

Kleine Unternehmen, die gerade erst in die KI-Technik einsteigen, profitieren
besonders von der Erfahrung grofSer und etablierter Modellanbieter. Die als Ser-
vice angebotenen ML-Modelle sind in vielen Fallen mit deutlich umfangreicheren
und vielfaltigeren Daten trainiert worden als dies einsteigenden Unternehmen
oder der Open-Source-Gemeinde tblicherweise moglich ist.
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Vertragskomponenten fiir KI-Services

Von aufSen und als IT-Service betrachtet unterscheiden sich KI-Modelle kaum von
klassisch programmierten Softwarediensten. Daher ist es nicht uniiblich, wenn
fiir solche KI-Dienste dhnliche Vertrage wie fiir klassische Software-as-a-Ser-
vice(SaaS)-Angebote verwendet werden. Solche Vertrage bestehen zumeist aus
mehreren Anteilen, die verschiedene Aspekte des Vertrags regeln. Im Folgenden
haben wir einige Beispiele aufgelistet:

Service Level: Vorrangig interessiert die Nutzerinnen und Nutzer eines solchen
Dienstes dessen Art und Giite. In Vertragen findet man diese unter dem Begriff
der Service-Level-Vereinbarung (engl. Service Level Agreement, SLA). Meist
sind dort Angaben zur Verfiigbarkeit des Dienstes (z.B. 99,99 % Mindestver-
fiigbarkeit innerhalb eines definierten Zeitraums) oder Reaktionszeiten fiir die
Behebung von Fehlern im Service festgelegt.

Selten findet man jedoch Servicezusagen, die eine Giite der Funktion selbst
benennen (z.B. die Genauigkeit einer Spracherkennung fiir Worte oder Sitze),
da diese oft nur schwer vor dem Einsatz in der Zielumgebung abschitzbar
sind. Solche sogenannten funktionalen Leistungsmetriken beschreiben wir
genauer in Kapitel 5.

Kostengestaltung: Als weitere Komponente ist die Bezahlweise geregelt, die
héufig als Abonnement angeboten wird. Dabei erhalten Kunden fiir einen fes-
ten Preis einen zeitlich begrenzten Servicezugang auf einem zuvor festgelegten
Service Level. Diese Form kennst du schon aus anderen Servicebereichen wie
etwa Mobilfunkvertragen. Hilt der Anbieter seine Zusagen in puncto Verfig-
barkeit oder Reaktionszeiten nicht ein, bietet dieser zumeist Gutschriften im
Rahmen der Dienste an.

Haftungsfragen: Im Falle eines Schadens, der z.B. durch eine fehlerhafte
Funktion des KI-Service entstanden ist (die Spracherkennung hat ein falsches
Wort erkannt und der Webshop hat einen falschen Artikel in die Bestellung
aufgenommen), begrenzen die Vertrige ublicherweise die Hohe der Haftung.
Das wiederum bedeutet, dass der Markt kaum Services anbietet oder nutzt,
die ein hohes Schadenspotenzial haben. Man sieht also zumeist Alaa$S mit ver-
gleichsweise geringem Risiko, bei denen der Ausfall eines Service keinen gro-
8en Schaden anrichten wiirde.

Wenn man als Softwareentwicklerin oder Tester einen KI-Dienst in seiner
Anwendung verwenden mdochte, will man zuerst feststellen, ob dieser KI-Dienst
fiir das eigene Vorhaben tauglich ist. Das Gleiche gilt, wenn man KI fiir die Test-
durchfihrung verwendet. Hiufig erlaubt der Anbieter uns Nutzenden nach einer
Registrierung eine initiale kostenlose Testphase. In dieser Zeit kann man dann
den Dienst auf seine Eignung tiberpriifen. Dabei schaut man nicht nur auf
Schnittstellen und die Integration in der Anwendung. Man validiert auch, ob die
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Funktion und Leistung des Service, wie z.B. die Genauigkeit einer Bildklassifika-
tion oder eines Sprachassistenten, fiir die Anwendung geeignet ist. Gerade solche
Priffungen sind oft unerlidsslich, denn meist fehlt fur diese Informationen die
eigentlich notwendige Transparenz tber den angebotenen Dienst (siche die
Abschnitte 2.7 und 7.5).

Beispiele fiir KI-Services

Bereits in den Abschnitten 1.5 und 1.6 wurden beispielhaft Anbieter und Herstel-
ler fiur KI-Entwicklungs-Frameworks und Kl-spezifische Hardware aufgelistet.
Auch die hier folgende Liste hat nur exemplarischen Charakter und wird vom
CT-Al-Lehrplan (Stand April 2021) genannt:

Der IBM Watson Assistant ist ein KI-Chatbot, den Unternehmen gegen eine
Servicegebiihr ihren Kunden anbieten konnen. Die Preisgestaltung richtet sich
z.B. nach der Zahl der aktiven Nutzerinnen und Nutzer pro Monat [URL:
IBM-b].

Unter Googles Cloud-Produkten findet man in der Rubrik KI und maschinel-
les Lernen eine ganze Reihe von Services. Beispielsweise eine textbasierte KI,
die Informationen aus Dokumenten extrahiert und strukturiert und dafiir
u.a. grafische Texterkennung (engl. optical character recognition, OCR) und
eine Analyse von Formularen verwendet. Die Preisgestaltung orientiert sich
hier an der Zahl der verarbeiteten Seiten [URL: Google-ai].

Der CodeGuru Reviewer von Amazon ist ein Werkzeug fur die statische Ana-
lyse von Quelltexten in Java oder Python. Das Tool erlaubt Entwicklerinnen
und Entwicklern ihren Quellcode zu verbessern, indem das Tool den Code
u.a. auf duplizierte Codepassagen, potenzielle Sicherheitsangriffe oder mog-
liche Parallelititsprobleme hin iiberpriift. Die Preisgestaltung richtet sich hier
nach der Anzahl der Quelltextzeilen [URL: AWS].

Microsofts Azure Cognitive Search ist eine Kl-basierte Suche in einer Doku-
mentensammlung. Uber die reine textuelle Suche hinaus werden relevante Tref-
fer auch tiber semantische Zusammenhinge erkannt und tiber unterschiedliche
Medien wie Bild, Text und verschiedene Dateiformate analysiert. Die Preise
orientieren sich hier am Umfang der analysierten Dokumentdaten sowie der
gewtinschten Performanz der Suche [URL: Azure].

1.8 Vortrainierte Modelle

Eine KI, die zuverldssig das tut, was sie soll, fallt nicht vom Himmel. Sie muss
mithsam mit Wissen gefuttert, d.h. trainiert werden. Das maschinelle Lernen und
insbesondere kiinstliche neuronale Netze (kNNs, engl. artificial neural networks,
aNNs; im Projekt sprechen wir haufig von neuronalen Netzen und meinen kiinst-
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liche neuronale Neize) sind aktuelle Techniken, die es ermoglichen, dass KI-
Modelle wihrend eines Trainings selbststindig lernen. Sowohl das Aufbereiten
von Daten zum Training als auch das Training selbst konnen besonders aufwen-
dig und teuer sein (siehe Kap. 3). Gerade die Aufbereitung der Trainingsdaten
kann viel manuelle, nicht automatisierbare Arbeit bedeuten und sehr viel Perso-
nal binden. Das Training selbst kann schnell sehr viel Rechenleistung benotigen.
Nicht in jedem Unternehmen sind diese Ressourcen ausreichend vorhanden oder
einfach bezahlbar. Bei der Verwendung von kiinstlichen neuronalen Netzen und
Random Forest ist es gingig, ein vortrainiertes Modell als eine kostengiinstige
und effektive Grundlage zu wihlen.

Andere haben dann bereits das aufwendige Training durchgefiithrt und ein
neuronales Netz erstellt. Auf diesem setzt man auf.

Der Nutzen vortrainierter Modelle

Ein vortrainiertes Modell ist besonders gut geeignet, wenn es bereits dhnliche
Anforderungen wie das benotigte Modell erfullt. Du kannst dir beispielsweise ein
Spracherkennungssystem vorstellen, das fur Deutsch vortrainiert wurde und den
deutschen Wortschatz gut erkennt. Solch ein Modell kannst du fiir eine ganze
Reihe verschiedener Sprachverarbeitungsaufgaben weiterverwenden.

Verwendet man ein bereits trainiertes Modell ohne Anderungen, kann man es
im Idealfall einfach in das KI-basierte System einbetten oder es als Dienst nutzen
(siehe Abschnitt 1.7).

Praxistipp

Unabhéngig davon, ob du ein vortrainiertes Modell als Dienst nutzen oder es in das Sys-
tem einbetten mochtest, solltest du sicherstellen, dass Schnittstellen- und Datenformate
des Modells oder der Dienste mit deinen restlichen Systemkomponenten kompatibel
sind.

Wenn kein vortrainiertes Modell zur Verfiigung stehen sollte, muss dennoch nicht
zwingend bei null angefangen werden. Zu vielen unterschiedlichen Anwendungs-
bereichen ist eine ganze Reihe gut aufbereiteter Open-Source-Datensitze zu fin-
den, die sich fur ein Vortraining eines eigenen Modells sehr gut eignen. Der wahr-
scheinlich bekannteste Open-Source-Datensatz ist der ImageNet-Datensatz, der
uber 14 Millionen Bilder mit iiber 1000 Kategorien enthalt (Stand Marz 2021).

Indem vortrainierte Modelle verwendet werden, verringert man in Projekten
das Risiko, erhebliche Ressourcen unnotig zu verschwenden. Man kann mit
wenig Aufwand feststellen, ob die KI realisierbar ist oder nicht. So kann man
nicht nur Kosten sparen, sondern erhoht gleichzeitig die Chance, ein erfolgreiches
und effektives Modell zu erhalten.
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Transfer-Lernen

Wenn das vortrainierte Modell nicht genau den Anforderungen entspricht, kann
man auf einem vortrainierten Modell ein verkiirztes Training mit einem kleineren
Datensatz aufbauen. Dann sprechen wir von Transfer-Lernen. Die Funktionen
des vortrainierten Modells werden dann durch ein gezieltes Training passend zu
den Anforderungen erweitert und/oder fokussiert. Um beim Beispiel des Sprach-
erkennungssystems des vorangegangenen Abschnitts zu bleiben: Wenn die Fahig-
keit des Modells fiir bestimmte Fachbegriffe eines gewiinschten Fachgebiets (z.B.
medizinische Begriffe) noch nicht ausreicht, dann kann man es auf diese Fach-
begriffe erweiternd trainieren. Dafiir ben6tigt man nur noch einen deutlich klei-
neren Trainingssatz.

Training
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Modellparameter
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Abb. 1-7 Transfer-Lernen

Fir das Transfer-Lernen sind kunstliche neuronale Netze mit vielen Schichten,
sogenannte fiefe neuronale Netze (engl. deep neural network), sehr gut geeignet
(siche Abb. 1-7): Stell dir einen Bildklassifikator vor, der die Architekturstile von
Gebauden erkennt. Der Klassifikator besteht aus einem tiefen neuronalen Netz,
das aus mehreren aufeinanderfolgenden Neuronenschichten zusammengesetzt
ist. Dabei kannst du davon ausgehen, dass die vorderen Schichten grundlegende
Funktionalititen iibernehmen, wie die Unterscheidung von geraden und
gekrimmten Linien. Spatere Schichten tibernehmen dann spezialisiertere und
abstraktere Aufgaben, wie die Unterscheidung zwischen architektonischen
Gebaudetypen. Wenn du einen Bildklassifikator entwickeln willst, der neben dem
Gebaudestil auch den Architekten benennen soll, kannst du den Bildklassifikator
zur Bestimmung der Architekturstile wiederverwenden. Alle vorderen Schichten
des Bildklassifikators iibernimmst du unverandert. Die letzten Schichten werden
mit einem Datensatz, der Informationen iber den Architekten der Bauwerke ent-
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hilt, neu trainiert. Dieses Training zum Anpassen des Klassifikators benotigt
deutlich weniger Daten als das Vortraining. Es gibt viele vortrainierte Open-
Source-Modelle, insbesondere aus dem Bereich der akademischen Forschung. Die
Modelle Inception, VGG, AlexNet und MobileNet, die alle auf der ImageNet-
Datenbank? basieren, sind sicherlich die bekanntesten Modelle zur Bildklassifi-
kation, die sich auch sehr gut als vortrainierte Modelle fiir ein Transfer-Lernen
eignen. Grofle Bekanntheit haben das Sprachmodell BERT** von Google und des-
sen Erweiterung RoBERTa* von Facebook erlangt. Sie haben als vortrainierte
Modelle im Bereich von NLP grofle Erfolge im Transfer-Lernen aufweisen kon-
nen. Ob das Transfer-Lernen in einem konkreten Projekt effektiv ist, hangt weit-
gehend von der Ahnlichkeit der Funktionen des urspriinglichen Modells und des
benotigten Modells ab. Zum Beispiel kannst du einen Bildklassifikator, der Kat-
zenrassen identifiziert, relativ einfach modifizieren, sodass er anschliefSend Hun-
derassen identifiziert. Geht es hingegen darum, dass dieser Bildklassifikator
Architekturstile von Gebiuden erkennen soll, ist das deutlich schwieriger.

Risiken bei der Verwendung von vortrainierten Modellen und Transfer-Lernen

Gerade weil vortrainierte Modelle oder das Transfer-Lernen in Projekten bei der
Entwicklung von KI-basierten Systemen immer wieder verwendet werden, muss
man sich einiger Risiken bewusst sein:

Reduzierte Transparenz: Wenn das Vortraining nicht begleitet wird, hat man
nur noch eingeschrinkt Zugang zu den verwendeten Lernalgorithmen und
den Trainingsdaten. Daher kann ein vortrainiertes Modell im Vergleich zu
einem selbst entwickelten Modell intransparenter sein.

Unzureichende Funktionalitat: Wenn ein vortrainiertes Modell verwendet
wurde, dann hingt die Qualitdt der fertigen KI auch wesentlich vom vortrai-
nierten Modell ab. Wenn sich die geforderte Funktionalitit stark von der
Funktionalitit des vortrainierten Modells unterscheidet, funktioniert die KI
nicht gut. Das liegt dann aber nicht an einer schlechten Qualitit des vortrai-
nierten Modells, sondern an den unterschiedlichen Anforderungen. Da es sich
bei KIs um komplexe Systeme handelt (siehe reduzierte Transparenz), kann es
sein, dass die Griinde hierfiir auch von Data Scientists und Analystinnen und
Analysten nicht immer verstanden werden.

Unterschiede in der Vorverarbeitung der Inputdaten: Haufig werden Daten
aufbereitet, bevor sie der KI als Input tibergeben werden (siehe Abschnitt 4.1).
Wenn diese Aufbereitungsschritte des vortrainierten Modells nicht in die

23. htip:/lwww.image-net.org/, abgerufen am 08.08.2023.
24. htips://github.com/google-research/bert, abgerufen am 08.08.2023.
25. https:/igithub.com/pytorch/fairseq/tree/main/examples/roberta, abgerufen am 08.08.2023.
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Betriebsumgebung des Systems iibernommen werden, kann sich das negativ
auf die Leistung der KI auswirken. Die dann im System verwendeten Daten
werden vom Modell nicht so gut verarbeitet, weil es andere Daten gewobnt ist.

Ubertragene Unzulidnglichkeiten: Unzulinglichkeiten wie ein Bias (sieche Ab-
schnitt 2.4) werden vom vortrainierten Modell mit einer hohen Wahrschein-
lichkeit an das endgiiltige Modell vererbt. Wenn diese Unzuldnglichkeiten nicht
offensichtlich sind oder vorher dokumentiert wurden, kannst du diese nur
durch spezifische Tests finden (siehe Abschnitt 8.3). So konnen spezifischere
Tests bei der Verwendung von vortrainierten Modellen erforderlich sein, um
dieses Risiko zu mindern.

Ubertragene Angreifbarkeit: Die Modelle, die durch Transfer-Lernen erstellt
werden, haben hochstwahrscheinlich die gleichen Schwachstellen wie das vor-
trainierte Modell. Wenn bekannt ist, dass ein Kl-gestiitztes System ein
bestimmtes vortrainiertes Modell enthilt oder auf einem basiert, konnen
potenzielle Angreifer die bekannten Schwachstellen ausnutzen (siche Abschnitt
9.1.1).

Einige der aufgefithrten Risiken konnen unter Umstianden vorher im Rahmen
einer Risikobetrachtung beurteilt und sogar abgemildert werden. Fiir eine Risiko-
betrachtung ist eine ausfihrliche Dokumentation zu dem vortrainierten Modell

sehr hilfreich (sieche Abschnitt 7.5).

1.9 Normen, Vorschriften und Kl

Testerinnen und Tester wissen, dass viele heutige Produkte die unterschiedlichs-
ten Standards, Normen oder Vorschriften erfiillen miissen. Insbesondere gilt dies
fiir Softwareprodukte oder -komponenten, an die wir als Nutzerinnen und Nut-
zer oder Betroffene besonders hohe Anforderungen stellen und fiir die der Gesetz-
geber deswegen entsprechende Standards, Normen oder Vorschriften fordert.

Beispielsweise muss jede Software, die in Strafsenfahrzeugen eingesetzt wird,
u.a. nach den Normen ISO 26262 (functional safety) [ISO 26262-1] und ISO/PAS
21448 (safety of the intended functionality — SOTIF) [ISO/PAS 21448] entwickelt
und getestet werden. Kl-basierte Systeme oder Komponenten sind von solchen
Normen nicht ausgenommen.

Normen als solche sind zunichst nur von einem Expertenteam im Konsens
erarbeitete Dokumente, die beispielsweise Produkteigenschaften oder Entwick-
lungsprozesse von Produkten beschreiben. Solche Normen konnen von Unter-
nehmen jederzeit auf freiwilliger Basis befolgt werden. Eine verbindliche Vor-
schrift werden diese erst durch Gesetze oder Verordnungen staatlicher Stellen
oder durch vertragliche Vorgaben. Wiirde z.B. ein Fahrzeug nicht nach den oben
erwahnten ISO-Normen entwickelt werden, wiirde in einigen Lindern ein Ver-
stof$ gegen geltendes Recht begangen werden.
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Ebenen der Normung mit Bezug zu Ki

Derzeit (Mitte 2023) gibt es national und international eine noch kleine, aber
rasch wachsende Zahl an Normen, die direkt oder indirekt KI-basierte Systeme
betreffen. Die meisten davon befinden sich in der Entwicklung. Von einem Teil
der Normen und Normungsgremien wollen wir dir im Folgenden einen kurzen
Eindruck vermitteln.

Internationale Gremien

Viele Normen auf internationaler Ebene werden durch die ISO und das IEC heraus-
gegeben. Deren gemeinsames Komitee fiir [IT-Themen, das Joint Technical Com-
mittee of IEC and ISO on information technology (ISO/IEC JTC1) erarbeitet
auch Normen mit Bezug zu KI. Ein Unterausschuss (ISO/IEC JTC1/SC7) hat bei-
spielsweise in seiner Normenreihe ISO/IEC 29119 zum Softwaretest auch einen
technischen Bericht mit Leitlinien zum Test von KI-basierten Systemen veroffent-
licht [ISO/IEC TR 29119-11]. Ein weiter Unterausschuss (ISO/IEC JTC1/SC42 -
Artificial intelligence) wurde 2017 speziell zur Erarbeitung von KI-bezogenen
Normen eingerichtet (sieche Abb. 1-8). Hier ist im Juli 2022 eine grundlegende
Norm ISO/IEC 22989:2022 [ISO/IEC 22989] zu KI-Konzepten und KI-Termino-
logie verabschiedet worden. Einige andere Normen beziehen sich nun bereits dar-
auf. Wenn du mehr tber den Weg einer Norm wissen mochtest, kannst du z.B.
den Fachartikel Wie entstebt eine Norm* der Deutschen Gesellschaft fiir Quali-
tat im Web lesen.

Die europdische Ebene

Auf europiischer Ebene gibt es ebenfalls Normungsgremien wie das CEN (franz.
Comité Européen de Normalisation, engl. European Committee for Standardiza-
tion) und CENELEC (franz. Comité Européen de Normalisation Electrotechnique,
engl. European Committee for Electrotechnical Standardization), die in Abstim-
mung mit den internationalen Gremien an fiir Kl-relevanten Standards und Doku-
menten arbeiten. Beispielsweise arbeitet der Ausschuss CEN/CENELEC JTC21 Al
an der europdischen Harmonisierung zu KI.

Die Europdische Union selbst hat bereits mehrere Verordnungen zu KI sowie
zum Umgang mit Daten auf den Weg gebracht oder schon verabschiedet. Die
Datenschutz-Grundverordnung?” (DSGVO) [EU 2016] trat beispielsweise schon
im Mai 2018 EU-weit in Kraft. Sie regelt und starkt die Rechte natiirlicher Perso-
nen zu ihren personenbezogenen Daten, beispielsweise zu deren Erhebung, Spei-
cherung, Verarbeitung, der transparenten Information Betroffener oder Weiter-

26. htips:/lwww.dgq.delfachbeitraege/wie-entsteht-eine-iso-norm.
27. bttps://dsgvo-gesetz.delart-12-dsgvo.
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gabe an Dritte. Aus Testperspektive ist fiir KI-basierte Systeme dabei besonders
Folgendes von Bedeutung:

Personenbezogene Daten miissen richtig bzw. prazise und auf dem neuesten
Stand sein.?® Dies gilt auch fiir Verarbeitungsergebnisse wie etwa Vorhersagen.
Diese miissen nicht exakt, aber fiir den beabsichtigten Zweck genau genug sein.

Entscheidungen dirfen im Grundsatz nicht ausschlieSlich automatisiert erfol-
gen und es diirfen keine potenziell diskriminierenden Merkmale wie z.B. ethni-
sche Herkunft, politische Meinung, Religion u.A. dafiir herangezogen werden.”’

Betroffene Personen haben ein Recht, transparent, prazise und leicht ver-
stindlich iiber die Verarbeitung ihrer Daten informiert zu werden.*® Dies
kann auch Aspekte der Nachvollziehbarkeit und Erklarbarkeit betreffen
(sieche Abschnitt 2.7).

Bereits im April 2021 hat die Europdische Kommission einen Gesetzentwurf zur
Regulierung von KI-Anwendungen, den EU AI Act [URL: Eur-lex-a] (Europai-
sches Gesetz uiber Kiinstliche Intelligenz), vorgelegt. Wesentlicher Bestandteil ist
nach aktuellem Stand ein risikobasierter Ansatz. Je nach Risikoklasse sind darin
QS-Mafsnahmen und Pflichten vorgeschrieben, oder es ist ein sogenanntes Kozn-
formitdtsbewertungsverfabren notwendig — was zu einer CE-Kennzeichnung des
KI-basierten Systems fithren soll. Der Einsatz besonders risikoreicher KI-Anwen-
dungen wire sogar untersagt. Der EU Al Act soll nach aktueller Planung 2023 in
Kraft treten.

Neben dem EU AI Act gibt es eine Reihe weiterer europaischer Verordnun-
gen, die bereits verabschiedet wurden (Cybersecurity Act, Data Governance Act,
Digital Services Act) oder noch in Bearbeitung sind (Digital Markets Act, Data
Act). Allerdings haben diese nur indirekten Bezug zu KI.

Aktivitaten auf nationaler Ebene

Auch auf nationaler Ebene findet man Normierungsaktivititen im Kontext von
KI. Fiur Deutschland arbeiten dafiir das Deutsche Institut fiir Normung (DIN),
der Verband der Elektrotechnik Elekironik Informationstechnik (VDE) und die
Deutsche Kommission Elektrotechnik Elektronik Informationstechnik (DKE)
eng zusammen.

Das DIN hat beispielsweise fur Softwareentwicklungsprozesse von KI ein Qua-
litats-Metamodell mit der Norm DIN SPEC 92001-1:2019-04 [DIN 2019]
beschrieben. Im Auftrag der Bundesregierung wurde von DIN und DKE die Deut-
sche Normungsroadmap KI [Wahlster et al. 2022] erstmals im November 2020
herausgegeben. Zu dieser und der tiberarbeiteten Ausgabe vom Dezember 2022

28. Vgl. DSGVO Art. 5.
29. Vgl. DSGVO Art. 22 und Art. 9.
30. Vgl. DSGVO Art. 12.
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durften wir neben vielen weiteren Experten aus den unterschiedlichsten Fachrich-
tungen selbst als Autoren beitragen.

In Deutschland beschiftigt sich zudem der Gemeinschaftsausschuss KI
(DIN/DKE NA 043-01-42) damit, die nationalen Vorhaben mit denen auf euro-

pdischer und internationaler Ebene zu koordinieren (sieche Abb. 1-8).

International
A\
IEC 1SO/IEC JTC1
@ IEEE SC42 - Artificial intelligence
N, 74 ‘

National fiir Deutschland v

K K
Regional fiir Europa v ; E R
B2 ceneLec covjceeiee | £
JTC21 - Artificial intelligence | »
ETSI(__ >\ .
N\ ¥ A ’
\ 4

4..-...-*

D I N D K E DIN/DKE NA 043-01-42

VDE DIN Gemeinschaftsausschuss KI

Abb. 1-8 Ubersicht zu den bekanntesten nationalen und internationalen Normungsgremien
und deren Ausschisse zu KI. Die gestrichelten Linien deuten deren (ibergreifende
Zusammenarbeit an.

Branchenverbdnde

Neben den fachiibergreifenden Gremien sind auch branchenspezifische Verbande
in der Normung zu Kl-relevanten Themen aktiv. Beispielsweise in der Telekom-
munikation die International Telecommunication Union (ITU), das European
Telecommunication Standards Institute (ETSI) und das Institute of Electrical and
Electronics Engineers (IEEE).

Das IEEE hat etwa uber seine internationale Global Initiative on Ethics of
Autonomous and Intelligent Systems 2019 ein sehr umfangreiches Diskussions-
papier iber einen ethisch gefiihrten Systementwurf veroffentlicht (Ethically
Aligned Design) [IEEE 2019].
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1.9.1  Exkurs: Liste einiger Normen und Standards mit KI-Bezug

Die folgende Liste (Stand Dezember 2023) nennt exemplarisch nur einige unserer
Ansicht nach wichtige Normen im Kontext von KI. Sie ist keinesfalls vollstandig
und soll dir nur einen Einstieg in die Sicht der Normungsgremien auf KI ermog-

lichen.

ISO/IEC
DIS 5259-2

22989:2022

23053:2022
TR 24027:2021

TR 24028:2020

TR 24029-1:2021

TR 24030:2021
25059:2023

TR29119-11:2020

42001:2023
ETSI
GRENI 004 v2.2.1

DIN SPEC
13266:2020-04
92001-1:2019-04

92001-2:2020-12

92001-3:2023-08

Titel

Artificial intelligence - Data quality for analytics and machine learning (ML) -
Part 2: Data quality measures

Information technology - Artificial intelligence - Artificial intelligence concepts
and terminology

Framework for Artificial Intelligence (Al) Systems Using Machine Learning (ML)

Information technology - Artificial intelligence (Al) - Bias in Al systems and Al
aided decision making

Information technology - Artificial intelligence - Overview of trustworthiness in
artificial intelligence

Artificial Intelligence (Al) - Assessment of the robustness of neural networks -
Part 1: Overview

Information technology - Artificial intelligence (Al) - Use cases

Software engineering - Systems and software Quality Requirements and
Evaluation (SQuaRE) - Quality model for Al systems

Software and systems engineering - Software testing - Part 11: Guidelines on the
testing of Al-based systems

Information technology - Artificial intelligence - Management system

Experimental Networked Intelligence (ENI);
Terminology for Main Concepts in ENI

Leitfaden fiir die Entwicklung von Deep-Learning-Bilderkennungssystemen

Artificial Intelligence - Life Cycle Processes and Quality Requirements -
Part 1: Quality Meta Model

Artificial Intelligence - Life Cycle Processes and Quality Requirements -
Part 2: Robustness

Artificial Intelligence - Life Cycle Processes and Quality Requirements -
Part 3: Explainability
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7 Testen Kl-basierter Systeme im Uberblick

» Vorbereitung ist vor allem der Schliissel zum Erfolg.«
Alexander Graham Bell, britischer Sprachtherapeut,
Erfinder und GrofSunternehmer

In diesem Kapitel beschiftigen wir uns damit, wie wir KI-basierte Systeme
testen und welchen Herausforderungen wir dabei als Testerinnen und
Tester gegeniiberstehen. Wir geben dabei auf die Besonderheiten bei der
Spezifikation oder Dokumentation solcher Systeme, die Verwendung von
Testdaten und die Erweiterung der klassischen Teststufen ein. Genauer
betrachtet werden die Effekte des Automatisierungsbias und des Kon-
zeptdrifts. Abschlieffend widmen wir uns der Frage, mit welchen Risiken
speziell ML-Systeme verbunden sind und wie wir ibnen begegnen konnen.

Kl-spezifische Schliisselbegriffe aus dem Lehrplan:

KI-Komponente (Al component), Automatisierungsverzerrung (automation bias),
Big Data (big data), Konzeptdrift (concept drift), Datenpipeline (data pipeline),
funktionale Leistungsmetriken von ML (ML functional performance metrics),
Trainingsdaten (training data)

Weitere Schliisselbegriffe in diesem Kapitel:
Eingabedatentest (input data testing), Testen von ML-Modellen (ML model testing)

7.1 Spezifikation Kl-basierter Systeme

Wenn Testerinnen und Tester in einem Projekt Aktivititen planen, ist hdufig eine
der ersten Tatigkeiten, alle Informationsquellen, aus denen sie spiter Tests ablei-
ten, also die Testbasis, zusammenzustellen. Schon in klassischen Softwareprojek-
ten ist dies manchmal ziemlich herausfordernd: Nicht immer liegen eine saubere
Systemspezifikation, Architekturdokumente oder Anforderungsbeschreibungen
vor. Ist das der Fall, macht es die Testarbeit deutlich schwieriger — aber nicht
unmoglich. Meist finden sich weitere Quellen, aus denen Wissen oder Erwartun-
gen an das korrekte Verhalten des Systems gewonnen werden konnen: Altsysteme,
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Konkurrenzprodukte, Skizzen oder Gesprache mit Mitgliedern des Entwicklungs-
teams oder Projektverantwortlichen sind nur einige Beispiele, die bei der Testana-
lyse herangezogen werden konnen.

Fiir das Testen sind eindeutige Systemspezifikationen auch fiir KI-basierte Sys-
teme eine wertvolle Grundlage. Aus unserer Erfahrung liegen diese aber gerade fiir
solche Systeme oder Komponenten noch seltener als bei konventionellen Systemen
in einer eindeutigen Form vor.

Doch woran liegt es, dass die Spezifikation KI-basierter Systeme uns vor so
grofSe Herausforderungen stellt? Welche Ursachen erschweren es, eine klare Spe-
zifikation oder ein Testorakel zu formulieren? Im Folgenden sollen diese Fragen
aus verschiedenen Kl-spezifischen Perspektiven beantwortet werden.

Neuartige Qualitatsmerkmale

Die Auswahl der wichtigsten Qualititsmerkmale und der daraus abgeleiteten
Anforderungen ist bereits in der klassischen Systemspezifikation eine der zentra-
len Aufgaben.

Es ist offensichtlich, dass daher auch die neuen Qualititsmerkmale, wie etwa
Anpassbarkeit, Flexibilitit, Evolution oder Autonomie (siehe Kap. 2), in KI-Sys-
temspezifikationen beschrieben und genau — zumindest im Kontext der Projekt-
anforderungen — definiert werden miissen. Gerade wegen ihrer Neuartigkeit gibt
es noch wenig Erfahrung oder gar etablierte Schemata, wie diese eindeutig, nach-
vollziehbar und letztlich messbar beschrieben werden konnen.

Wenn beispielsweise KI-Komponenten zur Verarbeitung von Eingaben durch
Menschen verwendet werden, ist in vielen Fillen eine grofse Flexibilitat gefordert.
Diese Eingaben konnten tiber gesprochene Sprache oder Gestik wie etwa Gebir-
densprache, durch Bildverarbeitung oder andere physische Sensoren erfolgen. In
allen Varianten erwartet man, dass Sprache, Mimik oder Gestik nicht starr defi-
niert sind, sondern sich von Mensch zu Mensch oder von Kontext zu Kontext
unterscheiden, wie etwa Dialekte oder Gestik. Die Herausforderung liegt darin,
diese Flexibilitit beziiglich der verschiedenen Variationen von Umgebungen und
Interaktionen zu identifizieren und moglichst umfangreich zu dokumentieren.

Abbildung 7-1 skizziert, warum es so schwierig ist, KI-Systeme oder auch
deren Einsatzumgebung ausreichend zu spezifizieren (Bildmitte). Im unteren
Bereich der Abbildung sind die Einflussfaktoren dargestellt, die sich aus den
neuen Qualitdtsmerkmalen ergeben. Die Abbildung enthilt auch die noch im Fol-
genden aufgefithrten Griinde fir unzureichende Spezifikationen von Kl-basierten
Systemen (hellgraue Kisten: durch Pfeile verkniipft).
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Unklare Zielvorstellungen

Mangelnde Vorhersagbarkeit

_ Menschliche Fihigkeiten
_ und Verhalten
- Neuartige Qualitdtsmerkmale

Abb. 7-1 Die Griinde fiir unzureichende Spezifikationen von Kl-basierten Systemen und die

Identifikation ihrer Umgebung (Bildmitte) sind vielféltig und hier durch die umgebenden
Kdsten beispielhaft angedeutet.

Menschliche Féhigkeiten und Verhalten

Ein besonderer, wenn nicht gar der wichtigste Anwendungsbereich KI-basierter
Systeme ist die Ubernahme von Aufgaben, die bislang nur von Menschen ausge-
fithrt werden konnten: beispielsweise das Lesen, Verstehen und Zusammenfassen
von komplexen Texten, das Erkennen von potenziellem Krebsgewebe auf Ront-
genbildern, das Zeichnen von Bildern oder das Komponieren von Musik. Doch
was zeichnet gut komponierte Musik aus? Ist der Inhalt eines Textes treffend wie-
dergegeben? Wann ist ein generiertes Bild' gut genug? Oft begegnen uns dann For-
mulierungen wie: »Die KI soll genauso gut wie oder sogar besser als Menschen
sein.« Erschwerend kommt hinzu, dass gerade die menschlichen Fahigkeiten, mit

1. Ein Artikel mit (positiven wie negativen) Beispielen generierender KIs aus der Designerszene
findet sich unter: htips://katzlberger.ai/2022/05/04/virtuelle-models-und-ki-musik-fuer-austria-
rwanda-fashion-connect.
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denen eine KI verglichen wird, stark variieren. So konntest du dir z.B. schon bei
der vermeintlich klaren Aufgabenstellung »Das System soll Krebsgewebe auf
einem Rontgenbild mindestens so gut wie ein Arzt erkennen« die Frage stellen,
welcher Arzt gemeint ist: ein Facharzt, ein Allgemeinmediziner oder ein Onkologe
mit langjahriger Berufserfahrung? Dies fiithrt uns zum Testorakelproblem, auf das
wir in Abschnitt 8.7 noch niher eingehen werden.

Die Antworten auf diese Fragen, mit denen man im Projektteam das System
priziser spezifizieren will, lassen sich meist nur durch eine schrittweise Annihe-
rung finden. Dies fordert auch den steten Vergleich mit den Fahigkeiten mensch-
licher Expertinnen und Experten im jeweiligen Kontext.

Mangelnde Vorhersagbarkeit des erwarteten Verhaltens

Viele Kl-basierte Systeme verhalten sich probabilistisch und werden daher mit
statistischen Maflen, wie z.B. funktionale Leistungsmetriken (siche Kap. 5),
bewertet. Mehr iber die Herausforderungen beim Testen solcher Systeme kannst
du in Abschnitt 8.4 lesen.

Auch wenn wir Menschen uns fiir die Realitat perfekte KIs mit einer Genauig-
keit von 100 % wiinschen, sind diese meist nicht realisierbar. Die Herausforderung
besteht nun darin, ausreichend hohe Akzeptanzkriterien, etwa eine Genauigkeit
von 99,8%, zu spezifizieren. Gleichzeitig sollen diese aber die Realisierbarkeit
eines gut angepassten ML-Modells durch zu hohe Anforderungen nicht gefahrden
(sieche Abschnitt 3.5.1). Meist ist das nur moglich, wenn in einem explorativen
Entwicklungsansatz — noch ohne oder nur mit vagen Spezifikationen — die Mog-
lichkeiten des KI-basierten Systems iterativ erforscht werden. Erst nach und nach
wird sich herausstellen, was erreichbar erscheint, und es konnen passende Akzep-
tanzkriterien festgelegt werden.

Aufgrund des probabilistischen Charakters der meisten KI-basierten Systeme
konnen selbst statistische MafSe, wie die oben genannte Genauigkeit, nie prazise
ermittelt werden. Je nach Art und Umfang der zur Bestimmung verwendeten
Testdaten lassen sich unterschiedliche Werte messen. Daher liegt es nahe, dass
man auch bei solchen statistischen Werten Toleranzen zulassen oder Ober- und
Untergrenzen festlegen muss. Wie eng oder wie nahe diese sein sollten, ist eine
weitere Herausforderung bei der Spezifikation.

Unklare Zielvorstellungen

Die bislang geschilderten Griinde zeigen bereits, warum die Formulierung klarer
Spezifikationen und Anforderungen fiir KI-basierte Systeme eine grofSe Heraus-
forderung ist. Aus dieser Problematik heraus bleiben in vielen Projekten auch die
initial vorgegebenen Geschiftsziele eher auf abstraktem und wenig detailliertem
Niveau. Ein Grund fir solche wenig konkreten Geschiftsziele mag dem explora-
tiven Charakter einer KI-Entwicklung geschuldet sein, der meist initial die techni-
schen Moglichkeiten durch Versuch und Irrtum auslotet.
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KI-Projekte beginnen daher hiufig mit vorhandenen Datensitzen und dem
allerersten Ziel, deren Potenzial fiirr Vorhersagen zu verstehen. Klassische Software-
projekte starten hingegen eher mit klaren Vorgaben und der geforderten Logik.

7.2 Teststufen fiir KI-basierte Systeme

Erfahrene Testerinnen und Tester kennen Teststufen bereits aus dem klassischen
Softwaretest [ISTQB 2018]. In gut organisierten Testprojekten orientieren sich
diese Stufen an den Entwicklungsschritten der Software. Typischerweise finden
sich die Teststufen Komponententest, Integrationstest, Systemtest und Abnahme-
test.” Je nach Art der Softwareentwicklung kénnen weitere Teststufen hinzukom-
men — oder auch wegfallen.

KI-basierte Systeme enthalten meist neben KI-Komponenten auch viele klas-
sische Softwarekomponenten. Es ist naheliegend, diese auch mit den klassischen
Methoden des Komponententests zu prifen [ISTQB 2018]. Abbildung 7-2 zeigt
schematisch in zwei Testpyramiden sowohl die klassischen Teststufen (links) als
auch eine neue Betrachtung von Teststufen fiir KI-basierte Systeme (rechts). Du
kannst darin zwei neue Teststufen erkennen, den Eingabedatentest und den ML-
Modelltest [Riccio et al. 2020]. Fur diese beiden, aber auch fiir die danach folgen-
den Stufen spielen die enthaltenen KI-Komponenten eine wichtige Rolle: Sowohl
Dateningenieure und Data Scientists als auch Menschen mit Fachexpertise in der
Anwendungsdomane sollten daher in allen Stufen, die KI-Komponenten enthal-
ten, involviert sein.

Abnahmetest

Integrationstest

ML-Modelltest

Kompo-

Komponententest .
p Eingabedatentest / nententest

Abb. 7-2 Typische Teststufen eines klassischen Softwaresystems (links) und eines Ki-basierten Systems
(rechts) als Testpyramide dargestellt.

2. Hinweis: In der neuen Version 4.0 des CTFL-Lehrplans gibt es fiinf Stufen (nicht relevant fiir
die CT-AI-Priifung): Komponententests, Komponentenintegrationstests, Systemtests, System-
integrationstests, Abnahmetests.
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Ubrigens: In diesem Buch beziehen wir uns hiufig auf ML-Systeme, also KI-
basierte Systeme, die durch Methoden des maschinellen Lernens (sieche Abschnitt
1.4) entstehen. Die meisten der im Folgenden genauer beschriebenen Teststufen
konnen aber durchaus auf alle KI-basierten Systeme angewendet werden.

7.2.1 Eingabedatentest

Fiir ML-Systeme sind qualitativ hochwertige Daten von besonderer Bedeutung.
In Abschnitt 4.3 haben wir uns eingehend damit beschaftigt, welche Probleme bei
Datensitzen vorliegen konnen, und im folgenden Abschnitt 4.4, welche Auswir-
kungen diese auf ML-Modelle haben konnen. Daher ist es das Ziel des Eingabe-
datentests, sicherzustellen, dass die Datensitze fur das Training, die Evaluierung,
den Test und den Betrieb des Systems eine moglichst hohe Qualitdt haben.

Die Daten durchlaufen wihrend der Datenvorbereitung eine ganze Reihe von
Verarbeitungsschritten (sieche Abschnitt 4.1), die Data Scientists meist mit einer
explorativen Datenanalyse begleiten. Fast immer kommen dabei Werkzeuge zum
Einsatz, die diese Schritte automatisieren. Daher liegt es nahe, zu prifen, ob die
Verarbeitungsschritte geeignet und korrekt sind und in der richtigen Reihenfolge
verwendet werden. Man fiihrt also im klassischen Sinne Komponenten- und Inte-
grationstests der Datenpipeline durch.

Fur den Betrieb des ML-Systems ist haufig eine vergleichbare Pipeline von Ver-
arbeitungsschritten notwendig, moglicherweise sogar dieselbe (siche Abb. 7-3). Es
kann sein, dass sich diese Betriebsdatenpipeline auch stark von der Datenvor-
verarbeitung unterscheidet. In allen Fillen ist es wichtig, dass die Gleichwertigkeit
der Betriebsdatenpipeline mit der Datenvorbereitung tberprift wird, selbst wenn
die Tests fiir beide Ketten sehr unterschiedlich aussehen. Beispielsweise kénnte die
Datenvorbereitung in der Programmiersprache Python geschrieben sein und
direkt mit einer Datenbank interagieren, wahrend die Betriebsdatenpipeline aus
Griinden der Performanz in der Programmiersprache C++ geschrieben ist und mit
Echtzeitdaten eines hardwarenahen Betriebssystems arbeitet. Fiir einen Vergleich
beider Pipelines konnte man die Datenvorbereitung als Pseudo-Orakel heran-
ziehen und mit der Betriebsdatenpipeline testen, wobei leichte Abweichungen tole-
riert werden konnen.

Typische Testarten konnen hierbei sein:

Reviews, um etwa die Vollstandigkeit der Verarbeitungsschritte zu uiberprii-
fen oder die Auswahl der Merkmale, die auf einen Stichprobenbias getestet
wurden.

Statistische Techniken, um die Eingabedaten selbst zu untersuchen, z.B. auf
einen Stichprobenbias oder AusreifSer.

Die EDA selbst, um die signifikanten Trends oder Probleme in den Daten zu
finden und die wesentlichen Merkmale zu extrahieren und zu visualisieren.
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Statische und dynamische Tests der Betriebsdatenpipeline, aber auch der
Datenvorbereitung, um deren Eignung und Gleichwertigkeit sicherzustellen.

N
ML-Workflow
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____________________ P i TS

Training des
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des Modells
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Abb. 7-3 Die Teststufe des Eingabedatentests als Ausschnitt des ML-Workflows zielt sowohl auf die
(Eingabe-)Daten und deren Vorbereitung als auch auf die Verarbeitung der Eingabedaten
durch die Betriebsdatenpipeline ab (siehe Abb. 3-9).

7.2.2 ML-Modelltest

Einen Teil des ML-Modelltests haben wir bereits bei der Beschreibung des ML-
Workflows in Abschnitt 3.2 als Aktivitit Test des Modells kennengelernt. Ziel
dieser Teststufe ist aber auch die Absicherung der Aktivitidten, die das Training
vorbereiten: Auswahl des ML-Frameworks und Auswahl/Umsetzung des Algo-
rithmus (siehe Abb. 7-4).

Wenn man diese Vorbedingungen fiir das Training betrachtet, lduft dies nor-
malerweise auf Reviews hinaus. Dabei soll sichergestellt werden, dass die zu
Beginn des ML-Workflows festgelegten Ziele, Prioritaten und Akzeptanzkriterien
(sieche Abschnitt 3.2) beispielsweise bei den getroffenen Framework-, Design- und
Implementierungsentscheidungen beriicksichtigt wurden. Beispielsweise werden
die folgenden Design- und Implementierungsentscheidungen tiberprift:

ML-Framework: Ist es geeignet, die erforderlichen Datenmengen zu verarbei-
ten, und erlaubt es eine Skalierung der Rechenleistung bei Engpassen?



146 7 Testen Kl-basierter Systeme im Uberblick

Algorithmus: Ist der gewihlte Algorithmus, beispielsweise ein neuronales
Netz, fiir die zu implementierende Aufgabe geeignet?

Modell: Wenn ein Modell mit einer bestimmten Architektur oder ein vortrai-
niertes Modell verwendet wird, ist es ein etabliertes Modell, das in vergleichba-
ren Anwendungen erfolgreich eingesetzt wurde? Liegt seine aktuelle Version®
vor?

Modelleinstellungen: Ist die GrofSe des neuronalen Netzes grofs genug, um
alle erforderlichen Klassifikationen treffen zu konnen?

Hyperparameter: Wurden das Training und die Anzahl der Epochen so para-
metrisiert, dass ein optimales Trainingsergebnis erreicht wird (kein Underfit),
und wurde darauf geachtet, dass ein Overfitting erkannt wird (kein Overfit)?

Hast du das trainierte Modell vorliegen, kannst du es durch dynamische Tests auf
die festgelegten funktionalen Leistungskriterien prifen. Dies konnen Werte wie
die Genauigkeit, Prazision oder der F1-Wert sein. Auch andere Leistungsmetriken
wie AUC oder MSE konnen hier gefordert sein (siehe die Abschnitte 5.1 und 5.2).

Zudem gibt es eine Reihe weiterer, meist nicht funktionaler Akzeptanzkrite-
rien, die du ebenfalls betrachten kannst. Diese umfassen manchmal sogar Eigen-
schaften, die den Trainingsprozess selbst betreffen, z.B.:

Trainingsgeschwindigkeit: Wie schnell konnte das Modell mit den aktuellen
Trainingsdaten trainiert werden? Ist das Training damit schnell genug, in bei-
spielsweise wochentlichen Zyklen mit neuen Trainingsdaten aktualisiert zu
werden?

Vorhersagegeschwindigkeit: Wie schnell kann das Sprachmodell auf einer
definierten Einsatzumgebung eine Antwort geben?

Genutzte Rechnerressourcen: Wie viel GPU-Speicher, CPU-Speicher, Rechen-
leistung in TOPS* oder Datentransferraten iiber eine Netzwerkverbindung wer-
den benotigt?

Anpassbarkeit: Wie einfach kann das ML-Modell auf eine neue Aufgabe
angepasst werden?

Transparenz: Wie viel und welche Informationen sind tiber das trainierte ML-
Modell verfiigbar, und fiir welche Nutzerinnen und Nutzer sind diese zuging-

lich?

Ebenso koénnen Uberdeckungskriterien fiir neuronale Netze (siche Abschnitt 6.2)
helfen, das Vertrauen in das ML-Modell zu erhohen: Welche Neuroneniiberde-
ckung wurde bei einem fiir die funktionale Sicherheit relevanten neuronalen Netz
mit den verwendeten Testdaten erreicht?

3. Bereitgestellte Modelle, wie beispielsweise das YOLO-Netzwerk zur Bildverarbeitung
(https://github.com/ultralytics/ultralytics), werden von deren Anbietern hiufig aktualisiert.
4. TOPS = Billionen Rechenoperationen pro Sekunde (engl. tera operations per second).
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Praxistipp

Aus unserer Erfahrung wissen wir, dass gerade die nicht funktionalen Akzeptanzkriterien
in einigen Projekten wenig Beachtung finden. Meist werden die oben angedeuteten
Fragen erst spat im Projekt gestellt. Dann kann es sein, dass groBe Aufwénde entstehen,
um z.B. die Vorhersagegeschwindigkeit genau zu messen oder die geeigneten Werk-
zeuge zur Bestimmung des Uberdeckungsgrads neuronaler Netze zu integrieren. In
Abschnitt 7.1 haben wir zwar beschrieben, dass diese nicht funktionalen Akzeptanzkrite-
rien moglicherweise erst im Laufe des Projekts genauer festgelegt werden kdnnen, trotz-
dem ist es entscheidend, sie so frith wie mdglich zu beriicksichtigen.

Modellentwicklung
Verstehen
s der Ziele

Auswabhl eines
Frameworks

Vorbereitung und

Test der Daten

Auswahl/Umsetzung
des Algorithmus

Modellgenerierung

Training des
Modells

Tuning des
Modells

Evaluierung des
Modells

Test des

Modells

Abb. 7-4 Die Teststufe ML-Modelltest bewertet das generierte ML-Modell. Sie entspricht dem

Komponententest der klassischen Softwareentwicklung, bezogen auf die erzeugte
KI-Komponente.

Wir fassen die Testziele in der Teststufe ML-Modelltest im Folgenden kurz
zusammen:

Das ML-Modell erfiillt die zur Abnahme geforderten funktionalen Leistungs-
kriterien von ML.

Das ML-Modell erfiillt die nicht funktionalen Abnahmekriterien.
Das Design und die Implementierung des ML-Modells bzw. die getroffene

Wahl von ML-Framework, Algorithmus und Hyperparametern ist moglichst
optimal, d. h., die verbleibenden Risiken wurden minimiert.
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Dazu nutzt man die folgenden Testarten:

Statische Tests z.B. Reviews von ML-Framework, Algorithmus, Modell,
Modellparameter, Hyperparameter

Dynamische Tests des ML-Modells, vorzugsweise in einer isolierten Testumge-
bung

7.2.3 Komponententest

Der Komponententest wird ausfiihrlich im CTFL-Lehrplan [ISTQB 2018] behan-
delt. Er konzentriert sich auf alle konventionellen Softwarekomponenten, also
diejenigen ohne KI. Diese Komponenten zeichnet aus, dass sie fiir sich allein test-
bar sind — ggf. in einer fur sie zugeschnittenen Testumgebung.

Typische Beispiele konnten hier Softwarekomponenten einer Datenverarbei-
tungskette sein, Komponenten zur Kommunikation mit anderen Services oder
Benutzungsschnittstellen wie z.B. grafische Benutzeroberflichen (engl. graphical
user interface, GUI). Abbildung 7-5 zeigt schematisch ein System, das aus einer
Verarbeitungskette mehrerer Komponenten besteht. Fiir die konventionellen
Softwarekomponenten (Nicht-KI) sind Komponententests vorgesehen. Fiir die
KI-Komponente (das ML-Modell) ist der ML-Modelltest anzuwenden.

v t
Sensorik Entschei-
Daten- : Aktorik
=»| Sensor |— sl (Objekt- =p  dungs- - o —>» Aktor [
pipeline (Steuerung)
erkennung) komponente
1 Nicht-KI KI Nicht-KI Nicht-KI v
Komponenten-|| ML-Modell- | Komponenten-||Komponenten-
test test test test
Abb. 7-5 Beispiel eines Systems mit konventionellen (Nicht-Kl) und KI-Komponenten und den fiir sie

vorgesehenen Teststufen. Das gezeigte Schema lehnt sich an die Darstellung autonomer
Systeme aus der ISO/IECTR 29119-11 [ISO/IECTR 29119-11] an.

7.2.4 Komponentenintegrationstest

Ebenso wie der Komponententest ist der Komponentenintegrationstest eine konven-
tionelle Teststufe, die im CTFL-Lehrplan beschrieben wird. Man konzentriert sich
dabei auf die Schnittstellen zwischen den integrierten Komponenten und darauf,
dass diese wie erwartet zusammenwirken.

Bei Betrachtung von Abbildung 7-6 kannst du dir vorstellen, dass einerseits
die beiden Nicht-KI-Komponenten (Entscheidungskomponente und Aktorik)
integriert werden und man sich auf deren gemeinsame Schnittstelle konzentriert,
ganz wie im konventionellen Test.
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Komponenten-Integrationstest
KI mit Nicht-KI
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Abb. 7-6 Beispiele fiir den Zuschnitt von Komponentenintegrationstests, aufbauend auf den

Komponententests aus Abbildung 7-5.

Betrachtet man andererseits die Integration einer KI- mit einer Nicht-KI-Kompo-
nente (Datenpipeline und Sensorik oder Sensorik und Entscheidungskomponente),
so ist die Situation sehr ahnlich. Hier prufst du zum einen, ob die Ausgaben der
Datenpipeline korrekt als Eingabedaten in der Sensorik empfangen und verarbeitet
werden. Zum anderen priifst du, ob die Ausgaben der Sensorik (Objekterkennung)
korrekt von der Entscheidungskomponente empfangen und richtig interpretiert
werden. Ein Beispiel wire, ob die Koordinaten der erkannten Objekte im korrek-
ten Koordinatensystem angegeben sind (in Pixeln, x- und y-Achsen, Orientierung
der Achsen). Wenn eine KI-Komponente als Dienst implementiert ist (Al as a Ser-
vice (AlaaS), sieche Abschnitt 1.7), werden die Tests der API (engl. application pro-
gramming interface) ebenfalls im Rahmen der Komponentenintegrationstests
durchgefiihrt. Diese Teststufe unterscheidet sich bei KI-basierten Systemen vom
konventionellen Integrationstest darin, dass hier die Testumgebung und die Test-
daten teilweise schwieriger zu erstellen sind und die Testergebnisse wegen des pro-
babilistischen Charakters der KI moglicherweise anders zu bewerten sind.

7.2.,5 Systemtest

Sind in einem Projekt schrittweise alle Komponenten eines Systems integriert,
kannst du dieses im Systemtest in seiner Gesamtheit priifen (siche Abb. 7-7). In
dieser konventionellen Teststufe geht es darum, funktionale wie nicht funktionale
Eigenschaften so nahe wie moglich an der eigentlichen Einsatzumgebung zu testen.
Du verifizierst dabei nicht nur Akzeptanzkriterien, sondern validierst beispiels-
weise auch, ob das System aus Sicht des Menschen fiir den angedachten Einsatz
geeignet ist.

Neben Feldversuchen eignen sich auch realistische Laboraufbauten, um mog-
lichst nahe an der Zielumgebung zu sein. Fiir manche Systeme, etwa eine Fahr-
funktion eines autonomen Autos, konnte der Aufbau einer realen Situation viel zu
gefdhrlich sein. Solche Szenarien, aber auch Situationen, die schwer nachzustellen
sind, werden dann iiber eine simulierte Testumgebung realisiert (sieche auch
Abschnitt 10.2).





