Dieses Kapitel fiihrt Sie in die Entwicklung einer Sicherungs- und
Wiederherstellungsstrategie ein. Die wichtigsten Sicherungsmethoden
werden erldutert und ihre Vor- und Nachteile genannt. Mit diesen
Informationen konnen Sie ein geeignetes Sicherungskonzept fiir Ihr
SAP-System erarbeiten.

6 Sicherung und Wiederherstellung

Der wichtigste Aspekt im Rahmen des Betriebs eines SAP-Systems ist eine
effektive Sicherungs- und Wiederherstellungsstrategie; Ziel ist es, nach
einem Systemausfall, einer Notsituation (siehe Kapitel 7, »Disaster Reco-
very«) oder einem Hardware- oder Softwarefehler eine moglichst schnelle,
vollstindige oder teilweise Wiederherstellung der Datenbank zu erreichen.

Die Informationen in diesem Kapitel sollen IThnen dabei helfen, ein Konzept
zur optimalen kontinuierlichen Sicherung Ihrer Daten zu entwickeln, mit
dem Sie im Notfall IThre Datenbank rasch und effizient wiederherstellen kon-
nen. Dazu werden zunichst die Aspekte Sicherung und Wiederherstellung
behandelt, anschlieBend wird die Performance angesprochen. Details zu den
einzelnen Datenbanken werden in Kapitel 8, »Datenbankverwaltung«, be-
handelt.

Ziel der Sicherungsstrategie ist es, den Datenverlust im Notfall zu minimie-
ren, also keine oder nur die wihrend eines moglichst kurzen Zeitraums
erfassten Daten zu verlieren. Um das zu erreichen, sollte Thre Sicherungs-
strategie so klar definiert wie moglich sein. Eine unnotig komplizierte Stra-
tegie kann die Sicherung und Wiederherstellung auch unnétig kompliziert
gestalten. Zudem sollten Sie beachten, dass das Verfahren sowie die Pro-
blembehandlung gut dokumentiert werden; die Sicherungsstrategie sollte
sich dartiber hinaus nicht negativ auf die Tagesgeschifte auswirken.

6.1  Sicherung

Eine Systemsicherung dient dazu, auf den darin gespeicherten Datenstand
des Systems im Notfall zugreifen und ihn zuriickspielen zu konnen. Sie dient
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in der Regel nur der Absicherung, da Sie eine Sicherung nur brauchen, wenn
Sie Thr System wiederherstellen miissen — es sei denn, Sie planen beispiels-
weise, ein Qualititssicherungssystem aus einer Systemsicherung neu aufzu-
bauen. Dies sollte jedoch nicht dazu fithren, die Sicherung zu bagatellisieren.
Ganz im Gegenteil: Fithren Sie sich vor Augen, in welchem MaB3 durch einen
Systemausfall Daten verloren gehen kénnen und welche Auswirkungen das
fiir Ihr Unternehmen hat. Bereits der Verlust von Bestelldaten einer Stunde
oder eines Tages kann zu enormen wirtschaftlichen Schiden fiithren.

6.1.1  Was muss gesichert werden?

Es gibt drei Kategorien von Daten, die gesichert werden miissen:

» Datenbank
» Transaktionsprotokolle

» Betriebssystemdateien

Sie bendtigen moglicherweise unterschiedliche Tools zur Sicherung der
unterschiedlichen Daten. Mit SAP-Werkzeugen koénnen Sie z.B. nur eine
oder zwei der Dateikategorien sichern: Der DBA-Einplanungskalender
(Transaktion DB13, siehe auch Kapitel 8, »Datenbankverwaltung«) kann nur
die Datenbank und die Transaktionsprotokolle, nicht aber die Betriebssys-
temdateien sichern.

Datenbank

Die Datenbank ist der Kern Thres SAP-Systems. Ohne Sicherung der Daten-
bank kénnen Sie Ihr System nicht wiederherstellen. Die Haufigkeit, mit der
eine vollstindige Datenbanksicherung vorgenommen wird, bestimmt, wie
weit Sie bei einer Wiederherstellung des Systems in der Zeit zurtickgehen:

» Wenn tiglich eine vollstindige Sicherung durchgefithrt wird, benotigen
Sie fiir eine Wiederherstellung die vollstindige Sicherung des gestrigen
Tages sowie die Transaktionsprotokolldateien eines oder eines halben
Tages.

» Wenn wochentlich eine vollstindige Sicherung durchgefiihrt wird, beno-
tigen Sie die vollstindige Sicherung der vergangenen Woche. Sie miissen
nun aber bereits die Protokolldateien mehrerer Tage wiederherstellen, um
das System zu aktualisieren.
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Durch tdgliche Sicherung verringern Sie das Risiko, die aktuelle Datenbank
aufgrund nicht verwendbarer Protokolldateien nicht wiederherstellen zu
konnen.

Wird keine tdgliche Sicherung vorgenommen, missen Sie das System mit
zahlreichen Protokolldateien aktualisieren. Dieser Schritt zieht zum einen
das Wiederherstellungsverfahren aufgrund der Menge der Dateien in die
Linge, zum anderen erhoht sich das Risiko, die Datenbank aufgrund einzel-
ner defekter Transaktionsprotokolle nicht auf den aktuellen Stand bringen
zu konnen.

Wachentliche Sicherung

Eine Wiederherstellung mithilfe der vollstindigen Sicherung der letzten Woche,
die vor vier Tagen durchgefiihrt wurde:

» Pro Tag werden zehn Protokolldateien erstellt.

» Das System muss also mit 40 Dateien (zehn Protokolldateien mal vier Tage)
aktualisiert werden.

» Sie benétigen 120 Minuten, um die Protokolldateien vom Band auf die Fest-
platte zu laden (40 Dateien mal drei Minuten pro Datei).

» Sie bendtigen 200 Minuten, um die Datenbank mit den Protokolldateien zu
aktualisieren (40 Dateien mal finf Minuten pro Datei).

Die Gesamtzeit fur die Wiederherstellung betrdgt also — ohne die eigentlichen
Datenbankdateien — 320 Minuten (5,3 Stunden).

Tagliche Sicherung

Eine Wiederherstellung mithilfe der vollstindigen Sicherung der letzten Nacht:
» Pro Tag werden maximal zehn Protokolldateien erstellt.

» Sie bendtigen 30 Minuten, um die Protokolldateien vom Band auf die Fest-
platte zu laden (zehn Dateien mal drei Minuten pro Datei).

» Sie benétigen 50 Minuten, um die Datenbank mit den Protokolldateien zu
aktualisieren (zehn Dateien mal finf Minuten pro Datei).

Die Gesamtzeit fur die Wiederherstellung betrdgt also — ohne die eigentlichen
Datenbankdateien — 80 Minuten (1,3 Stunden).

Wie Sie an diesen Beispielen sehen konnen, bendtigen Sie bei einer
wochentlichen Sicherung wesentlich mehr Zeit fiir die Wiederherstellung als
bei einer taglichen Sicherung. Die Beispiele zeigen auch, dass die Zeit, die fiir
die Wiederherstellung der Protokolldateien benétigt wird, von der Grole
der Dateien sowie von der Zahl der Tage abhdngt, die seit der letzten voll-
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standigen Sicherung vergangen sind. Bei grofen Protokolldateien (wie z.B.
100 MB oder mehr pro Stunde) wird dies schnell unpraktisch. Wenn Sie die
Haufigkeit der Durchfiihrung vollstindiger Datenbanksicherungen erhéhen
(wenn Sie also weniger Tage zwischen den einzelnen Sicherungen verstrei-
chen lassen), verringern Sie automatisch die Wiederherstellungszeit.

Sie missen daher abwigen, ob eine tigliche Vollsicherung der Datenbank
mit wenigen Protokolldateien bei dem in IThrem System anfallenden Transak-
tionsvolumen wirtschaftlicher ist als z.B. eine wochentliche Vollsicherung
mit entsprechend mehr zurtickzuladenden Transaktionsprotokollen. Diese
Entscheidung hingt natiirlich auch von der Bedeutung des SAP-Systems fiir
die Geschiftsprozesse Ihres Unternehmens ab.

Tagliche Vollsicherung der Datenbank

Sie sollten nur dann auf eine tégliche Sicherung der Produktivdatenbank verzich-
ten, wenn schwerwiegende Griinde dagegen sprechen (beispielsweise wenn die
Datenbank so grol} ist, dass sie nicht Giber Nacht gesichert werden kann). Die Kos-
ten fiir Speicherplatz sind in den letzten Jahren so stark gesunken, dass eine Siche-
rungsstrategie auf Basis einer taglichen Vollsicherung langst nicht mehr uner-
schwinglich ist. SAP empfiehlt eine tagliche Vollsicherung der Produktivdatenbank
sowie die Speicherung der letzten 28 Sicherungen.

Transaktionsprotokolle

Transaktionsprotokolle sind ein Teil der Datenbanksicherung und fiir deren
Wiederherstellung von entscheidender Bedeutung. Die Protokolle enthalten
alle Anderungen, die an der Datenbank vorgenommen wurden. Hierdurch
konnen diese Anderungen wieder riickgingig gemacht werden, oder die
Datenbank kann nach einem Ausfall auf den letzten Stand zurtickgebracht
gebracht werden. Es ist sehr wichtig, dass Sie tiber eine lickenlose Siche-
rungskopie aller Transaktionsprotokolle verfiigen. Wenn Sie eine Wieder-
herstellung vornehmen miissen und nur ein Protokoll nicht brauchbar ist,
kann die Datenbank ab dem unbrauchbaren Protokoll nicht mehr wiederher-
gestellt werden.

Beschadigte Protokolldateien

Ein Protokoll vom Dienstag wird beschaddigt. Das System bricht zwei Tage spater,
also am Donnerstag, zusammen. Sie kdnnen die Datenbank nur bis zum letzten
fehlerfreien Protokoll vom Dienstag wiederherstellen. Beginnend mit dem bescha-
digten Protokoll, sind alle weiteren Transaktionen verloren.
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Auch die Haufigkeit der Protokollsicherungen ist eine kaufmdnnische Ent-
scheidung, die von folgenden Faktoren abhingt:

» Transaktionsvolumen
» kritische Perioden fiir das System
» Menge der Daten, deren Verlust das Management zu tolerieren bereit ist

» Ressourcen, die zur Sicherung notig sind

Zeitabstdnde zwischen Protokollsicherungen

Auch hier gilt: Je héher lhr Transaktionsvolumen ist, desto kiirzer sollten die Zeit-
abstdnde zwischen den einzelnen Protokollsicherungen sein. Hierdurch wird auto-
matisch die Menge der Daten verringert, die bei einem potenziellen Katastrophen-
fall im Rechenzentrum verloren gehen kann.

So sichern Sie Transaktionsprotokolle:

1. Sichern Sie das Transaktionsprotokoll auf Festplatte.

2. Kopieren Sie diese Sicherung auf einen Sicherungsdateiserver, der sich
nicht an Threm Standort befindet. Wenn Sie Thre Protokolle iiber ein Netz-
werk sichern, sollten Sie immer mit Verifikationen arbeiten.

Der Sicherungsdateiserver sollte sich idealerweise in einem anderen
Gebdude oder in einer anderen Stadt befinden. Der entfernte Standort
erhoht die Chancen, dass die Sicherung bei einer Zerstdrung des primaren
Rechenzentrums (mit den SAP-Servern) erhalten bleibt.

3. Sichern Sie die Transaktionsprotokollsicherungen von beiden Servern
(SAP-Server und Sicherungsdateiserver) zusammen mit den anderen
Dateien auf Betriebssystemebene jeden Tag auf Band.

Datenbankstopp bei vollem Sicherungsverzeichnis

Transaktionsprotokolle werden in einem Verzeichnis gespeichert, das geniligend
Speicherplatz zur Verfiigung haben muss. Wenn der verfligbare Speicherplatz voll-
standig mit Transaktionsprotokollen belegt ist, stoppt die Datenbank. Kommt es
zu keiner Weiterbearbeitung in der Datenbank, stoppt damit auch das gesamte
SAP-System. Hier ist es wichtig, vorausschauend zu handeln und die Transaktions-
protokolle regelmaRig zu sichern.

Steht Thnen kein Sicherungsdateiserver an einem separaten Standort zur Ver-
fugung, sichern Sie die Transaktionsprotokollsicherungen nach jedem Proto-
kollsicherungsvorgang auf Band, und schicken Sie die Binder gegebenenfalls
regelmédfig an einen anderen Standort.
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Keine Sicherung im Append-Modus

Sichern Sie die Protokolle nicht im Append-Modus auf Band. Hierbei werden meh-
rere Sicherungen auf dasselbe Band geschrieben. Im Katastrophenfall gehen dann
alle Sicherungen auf diesem Band verloren.

Dateien auf Betriebssystemebene

Auch Dateien auf Betriebssystemebene miissen gesichert werden:

» Konfiguration der Betriebsumgebung (z.B. System- und Netzwerk-
konfiguration)

» SAP-Dateien (z.B. Kernel)

» Systemprofile

» Spool-Dateien

» Transportdateien

» andere Anwendungen mit SAP-Bezug

» Schnittstellen- oder Add-on-Produkte, die ihre Daten oder Konfiguratio-

nen aufSerhalb der SAP-Datenbank speichern

Die Datenmenge dieser Dateien ist im Vergleich zur SAP-Datenbank relativ
klein. Je nachdem, wie Ihr System arbeitet, sollte die Sicherung der genann-
ten Dateien nur einige Hundert Megabyte bis einige Gigabyte umfassen.
Zusdtzlich kann es sich bei einigen Daten um statische Daten handeln, die
monatelang unverandert bleiben.

Die Hiufigkeit der Sicherungen auf Betriebssystemebene hingt von der
jeweiligen Anwendung ab. Wenn diese Anwendungsdateien mit dem SAP-
System synchron gehalten werden miissen, miissen sie auch mit der gleichen
Hiufigkeit gesichert werden wie die Protokolle.

Synchronitidt zwischen Anwendungsdateien und SAP-System

Ein Beispiel fiir eine solche Situation ware ein Steuerprogramm, das die Umsatz-
steuerdaten auBerhalb des SAP-Systems speichert. Diese Dateien missen genau
mit den Kundenauftrdgen im System (ibereinstimmen.

Eine einfache und schnelle Methode, Betriebssystemdateien zu sichern,
besteht im Kopieren aller Dateien auf die Festplatte eines zweiten Servers.
Auf dem Markt existiert eine Reihe von Produkten, die Daten auf Betriebs-
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systemebene sichern. Vom zweiten Server aus konnen Sie alle gewiinschten
Dateien auf Band sichern. Dieser Vorgang minimiert Dateiausfallzeiten.

6.1.2 Sicherungsarten

Die moglichen Arten einer Datenbanksicherung lassen sich anhand von drei
Aspekten differenzieren:

» was gesichert wird: vollstindig oder inkrementell?
» wie gesichert wird: online oder offline?

» wann gesichert wird: geplant oder nach Bedarf?

Grundsitzlich sind die Optionen dieser drei Dimensionen miteinander kom-
binierbar. Alle Varianten haben jeweils ihre Vor- und Nachteile, die im Fol-
genden erldutert werden.

Was gesichert wird

Beziiglich des Umfangs der Datenbanksicherung haben Sie die Wahl zwi-
schen einer vollstindigen oder einer teilweisen Sicherung.

» Vollstindige Datenbanksicherung
Folgende Aspekte sind hier zu beachten:

Vorteile
Die Datenbank wird als Ganze gesichert, wodurch auch die Wiederher-
stellung der Datenbank einfacher und schneller vonstattengeht. Es sind
weniger Transaktionsprotokolle zum Aktualisieren der Datenbank not-
wendig.

Nachteile

Die vollstindige Sicherung dauert linger als die inkrementelle Siche-
rung. Aufgrund der lingeren Sicherungsdauer werden die Benutzer lin-
ger bei der Arbeit gestort. Eine Vollsicherung sollte deshalb immer nur
aullerhalb der reguldren Geschiftszeiten stattfinden.

» Inkrementelle Sicherung mittels Transaktionsprotokollen
Folgende Aspekte sind hier zu beachten:

Vorteile

Sehr viel schneller als eine vollstindige Datenbanksicherung. Wegen
der kiirzeren Sicherungsdauer werden die Benutzer weniger lang und in
der Regel kaum sptirbar bei der Arbeit beeintrichtigt.
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Nachteile

Zur Wiederherstellung der Datenbank ist eine vollstindige Sicherung
als Grundlage notig. Die Wiederherstellung der Datenbank mithilfe
inkrementeller Transaktionsprotokolle dauert wesentlich linger und ist
komplizierter als die Wiederherstellung anhand einer vollstindigen
Sicherung. Die letzte vollstindige Sicherung muss fiir die Wiederher-
stellung herangezogen und anschlieBend muss das System mit allen
Protokollen seit der vollstindigen Sicherung aktualisiert werden. Wenn
seit der letzten Vollsicherung mehrere Tage vergangen sind, missen bei
einem Absturz sehr viele Protokolle wiederhergestellt werden. Kann
ein Protokoll nicht wiederhergestellt werden, kénnen alle darauffolgen-
den Protokolle auch nicht wiederhergestellt werden.

» Differenzielle Sicherung
Abhingig von Threr Datenbank und Ihrem Betriebssystem, haben Sie mog-
licherweise eine dritte Option (siche Tabelle 6.1), die differenzielle Siche-
rung. Dabei wird nur das gesichert, was sich seit der letzten vollstindigen
Sicherung gedndert hat. Eine gingige Losung umfasst eine vollstindige
Sicherung am Wochenende und differenzielle Sicherungen wahrend der
Woche.

Vorteile

Die Gefahr einer unvollstindigen Wiederherstellung durch beschadigte
Protokollsicherungen wird reduziert. Eine differenzielle Sicherung
sichert alle Anderungen an der Datenbank, die seit der letzten vollstin-
digen Sicherung vorgenommen wurden.

Nachteile

Wie bei der inkrementellen Sicherung ist auch hier zur Wiederherstel-
lung der Datenbank eine vollstindige Sicherung als Grundlage notig.
Eine differenzielle Sicherung kann mehr Zeit in Anspruch nehmen als
die Sicherung der Transaktionsprotokolle. Direkt zu Anfang ist sie kiir-
zer (nach der vollstindigen Sicherung) und wird immer linger, je mehr
Daten geandert wurden.

(NN Vollsicherung als Basis der inkrementellen Sicherung

Beachten Sie, dass eine inkrementelle Sicherung stets aus einer Vollsicherung und
den darauffolgenden Transaktionsprotokollen besteht. Problematisch wird eine
Wiederherstellung anhand inkrementeller Sicherungen, sobald die zugrunde lie-
gende vollstdndige Sicherung oder einzelne Transaktionsprotokolle beschéddigt
oder verloren gegangen sind.
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Wie gesichert wird

Bei den Sicherungsmodi wird zwischen offline und online unterschieden, was
sich auf den Systemstatus des SAP-Systems und der Datenbank bezieht. Um
eine Offline-Sicherung durchzuftihren, wird das SAP-System von der Daten-
bank getrennt, und es kann nicht im SAP-System gearbeitet werden. Die
Online-Sicherung wird durchgefiihrt, wihrend Datenbank und SAP-System
normal laufen.

» Offline
Vorteile
Eine Offline-Sicherung erfolgt schneller als eine Online-Sicherung.

Wihrend der Sicherung kommt es nicht zu Komplikationen durch Daten-
dnderungen in der Datenbank.

Alle Dateien werden zur gleichen Zeit gesichert und ergeben ein konsis-
tentes Abbild des Systems; die zugehorigen Betriebssystemdateien ent-
sprechen der SAP-Datenbank.

Wihrend einer Offline-Sicherung kénnen Sie eine bindre Verifizierung
durchfithren. Hierdurch verdoppelt sich allerdings die Sicherungszeit.

Das SAP-System muss nicht gestoppt werden, um mit einer Offline-
Sicherung zu beginnen. Hierdurch bleibt der SAP-Puffer erhalten.

Nachteile
Das SAP-System steht wihrend der Offline-Sicherung nicht zur Verfu-
gung.
Wenn die Datenbank gestoppt wird, wird auch der Datenbankpuffer

entleert. Dieser Vorgang wirkt sich nachteilig auf die Performance aus,
und zwar so lange, bis der Puffer wieder mit Daten belegt wird.

» Online
Vorteile

Das SAP-System steht den Benutzern wihrend der Sicherung zur Verfi-
gung. Dies ist notwendig, wenn das System dauerhaft und rund um die
Uhr genutzt wird.

Die Puffer werden nicht entleert. Dadurch kommt es nach der Siche-
rung nicht zu nachteiligen Auswirkungen auf die Performance.

Nachteile

Eine Online-Sicherung erfolgt langsamer als eine Offline-Sicherung. Die
Sicherungszeit verlingert sich, da die Sicherung neben dem normalen
Betrieb gleichzeitig lduft und Systemressourcen in Beschlag nimmt.
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Die Online-Performance lisst wahrend der Sicherung nach.

Daten in der Datenbank kénnen sich dndern, wihrend die Datenbank
gesichert wird. Daher sind Transaktionsprotokolle fiir eine erfolgreiche
Wiederherstellung besonders wichtig.

Zugehorige Dateien auf Betriebssystemebene stimmen moglicherweise
nicht mehr mit der SAP-Datenbank tiberein.

(NN Transaktionsprotokolle bei Online-Sicherung

Wenn Sie mit Online-Sicherungen arbeiten, sind Transaktionsprotokolle fiir eine
erfolgreiche Wiederherstellung besonders wichtig.

Wann gesichert wird

Der Zeitpunkt einer Datenbanksicherung kann anhand eines Sicherungs-
plans festgelegt sein oder nach Bedarf spontan aus einer bestimmten Situa-
tion heraus gewdhlt werden. Mehr zu den im Folgenden genannten Tools
und Transaktionen erfahren Sie in Kapitel 8, »Datenbankverwaltunge.

» Geplant

Geplante Sicherungen werden regelmifig durchgeftihrt, etwa tiglich oder
wochentlich. Fur den Normalbetrieb kénnen Sie mit dem DBA-Einpla-
nungskalender (Transaktion DB13) einen automatisierten Sicherungsplan
fiir die Datenbank und die Transaktionsprotokolle konfigurieren. Mithilfe
dieses Kalenders kénnen Sie Sicherungszyklen einrichten und priifen. Es
gibt auch die Moglichkeit, wichtige Datenbankpriifungen und Aktualisie-
rungen der Statistiken durchzufiihren. Der Status der Sicherungen kann
im DB-Sicherungsmonitor (Transaktion DB12) angezeigt werden.

» Bedarfsgerecht

Bedarfsgerechte Sicherungen werden spontan vorgenommen, z.B. vor
groferen Systemdnderungen, in Vorbereitung auf ein SAP-Upgrade oder
nach einer strukturellen Anderung der Datenbank (z.B. durch Hinzuftigen
einer Datendatei). Sicherungen, die direkt vom Bediener tiberwacht wer-
den oder bedarfsgerecht erfolgen, kénnen entweder auch mithilfe des
DBA-Einplanungskalenders oder auf der Datenbank- oder der Betriebs-
systemebene initiiert werden.

Sie konnen den DBA-Einplanungskalender nicht nur fiir periodisch geplante,
sondern auch fiir spontane Sicherungen verwenden. Fiir die bedarfsgerechte
Sicherung werden allerdings hiufiger Tools auf Datenbankebene eingesetzt,
wie das SQL Server Management Studio fiir Microsoft SQL Server oder die
BR*Tools unter Oracle.
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Unabhingig von der gewdhlten Sicherungsmethode, sollten Sie sich die fol-
genden Ziele setzen:

» Erzeugen Sie eine verldssliche Sicherung, die zur Wiederherstellung der
Datenbank herangezogen werden kann.

» Verwenden Sie eine einfache Sicherungsstrategie.

» Reduzieren Sie die Anzahl der Abhédngigkeiten untereinander, die fiir den
Betrieb erforderlich sind.

» Versuchen Sie, die Geschiftsbereiche moglichst wenig oder gar nicht bei
ihrer Arbeit mit dem SAP-System zu beeintrichtigen.

Wigen Sie zwischen den Bediirfnissen Systemsicherheit und Performance
ab, um aus dem Fundus der gegebenen Moglichkeiten die optimale Siche-
rungsstrategie zu entwickeln.

Datenbanksystemabhingige Terminologie

Die folgende Tabelle vergleicht die Terminologie, die im Rahmen der Siche-
rung von den verschiedenen Datenbanksystemen verwendet wird, fiir die in
den vorangehenden Abschnitten erlduterten Methoden. Je nachdem, mit
welcher Datenbank Thr System arbeitet, tragen die Sicherungsvorginge und
-jobs unterschiedliche Namen. Das Prinzip ist jedoch im Grunde immer
gleich. Ziehen Sie im Zweifel Thren Datenbankadministrator oder die Doku-
mentation Ihres Datenbanksystems zu Rate.

Vollstindige LEL Teilweise Protokoll-

Datenbank- Datenbank- sicherung
sicherung sicherung

DB2 UDB  vollstandige Offline-/Online- inkrementelle  Archivieren

Datenbank- Tablespace- Datenbank- inaktiver Log-
sicherung in Sicherung in sicherung mit ~ Dateien in TSM
TSM TSM DB2 UDB in
(Tivoli Storage TSM
Manager)
vollstandige Offline-/Online- inkrementelle  Archivieren
Datenbank- Tablespace- Datenbank- inaktiver Log-
sicherung auf ~ Sicherung auf  sicherung mit  Dateien auf
Gerat Gerat DB2 UDB auf  Gerat

Gerat

Tabelle 6.1 Terminologie in Bezug auf die Sicherung
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Vollstiandige Teilweise Protokoll-
Datenbank- Datenbank- sicherung
sicherung sicherung
vollstindige Offline- inkrementelle  Ein-Schritt-
Datenbank- Tablespace- Datenbank- Archivierung in
sicherung mit  Sicherung mit  sicherung mit  Speicher-
Lieferanten- Lieferanten- DB2 UDB und  software
bibliothek bibliothek Lieferanten-

bibliothek

SQL Server vollstindige differenzielle Transaktions-
Datenbank- Datenbank- protokoll-
sicherung sicherung sicherung
Oracle vollstindige Offline-Voll- Offline-Teil- erneute Proto-

Datenbank sicherung der  sicherung der  kollsicherung
offline und Datenbank Datenbank
erneute Proto-
kollsicherung
vollstandige Online-Voll- Online-Teil-
Datenbank sicherung der  sicherung der
online und Datenbank Datenbank

erneute Proto-
kollsicherung

Tabelle 6.1 Terminologie in Bezug auf die Sicherung (Forts.)

6.1.3 Sicherungsstrategie

In der Sicherungsstrategie werden alle MafSnahmen zur Sicherung des Sys-
tems gebiindelt und festgehalten, zu welchem Zeitpunkt und in welchen
Intervallen welche Sicherungsmethode zum Einsatz kommt. Diese Strategie
sollten Sie in Form einer Sicherungshdufigkeitstabelle in einem Sicherungs-
konzept dokumentieren und mit den Bediirfnissen des Managements und
der Fachbereiche abstimmen.

Die Sicherungsstrategie setzen Sie mit geeigneten Sicherungstools um. Letzt-
lich ist es jedoch gleichgiiltig, welches Werkzeug Sie zur Umsetzung der Stra-
tegie verwenden - seien es die bereits genannten SAP-internen Tools oder
die Bordmittel IThres Datenbank- bzw. Betriebssystems. Entscheidungskrite-
rien sollten Handhabbarkeit, Zuverlissigkeit und die vorhandenen Uberwa-
chungsmaoglichkeiten sein.

So entwickeln Sie Ihre Sicherungsstrategien:
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1. Ermitteln Sie Ihre Wiederherstellungsanforderungen und Ihren Tole-
ranzbereich bei einem Systemausfall.
Es ist nicht moglich, eine allgemein tolerierbare Ausfallzeit zu definieren,
da dieser Zeitraum stark vom jeweiligen Unternehmen abhingig ist. Die
Kosten eines Ausfalls umfassen den Produktionsausfall sowie die fiir die
Wiederherstellung notwendigen Aufwendungen wie Zeit, Geld etc. Diese
Kosten sollten dhnlich wie bei einer Versicherung gestaffelt werden: Je
mehr Deckung Sie benétigen, desto teurer wird die Versicherung. Uber-
tragen auf die Wiederherstellung, bedeutet dies: Je schneller die Wieder-
herstellung abgeschlossen sein soll, desto teurer wird die Losung.

2. Ermitteln Sie, welche Kombination aus Hardware, Software und Pro-
zessen die gewiinschte Losung bieten kann.
Bessere Hardware macht eine Sicherung und Wiederherstellung schneller,
bessere Software macht sie komfortabler, wohldefinierte Prozesse machen
sie effizienter. Das alles hat freilich seinen Preis und unterliegt wirtschaft-
lichen Abwégungen von Kosten und Nutzen. Noch wichtiger jedoch ist,
dass Thre Methode zuverléssig ist.

3. Testen Sie Ihr Sicherungsverfahren, indem Sie die Hardware imple-

mentieren und die tatsdchlichen Laufzeiten und Testergebnisse iiber-
priifen.
Stellen Sie sicher, dass Sie Ergebnisse von allen Sicherungsarten erhalten,
die in Threr Umgebung eingesetzt werden kénnen, nicht nur von denen,
die Sie einzusetzen gedenken. Diese Information wird zukiinftige Evaluie-
rungs- und Kapazititsplanungsentscheidungen unterstiitzen und bei
Bedarf niitzliche Vergleichsmoglichkeiten bieten.

4. Testen Sie IThr Wiederherstellungsverfahren, indem Sie verschiedene
Ausfallsituationen simulieren.
Dokumentieren Sie alle Aspekte der Wiederherstellung, einschlieflich der
Fragen, wer welche Aufgaben tibernimmt, wer benachrichtigt werden soll
etc. (siehe auch Kapitel 7, »Disaster Recovery«). Denken Sie daran, dass
eine Wiederherstellung genau dann notwendig werden kann, wenn Sie
am wenigsten damit rechnen. Die Tests sollten kontinuierlich erfolgen,
mit zusitzlichen Tests bei Anderungen von Hardware- und Softwarekom-
ponenten.

Planen Sie neben Ihren tiglichen und wochentlichen Sicherungszyklen
zusitzliche Sicherungen an bestimmten Tagen ein (z.B. Monatsende, Jahres-
ende). Diese sind zwar eigentlich nicht notwendig, kénnen aber z.B. fiir den
Katastrophenfall besonders archiviert werden (siehe auch Kapitel 7, »Disas-
ter Recovery«).
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6.1.4 Strategieempfehlungen

Im Folgenden geben wir Thnen noch einige Hinweise und Empfehlungen fiir
die Entwicklung einer Sicherungsstrategie.

Datenbank

Wie schon erldutert, empfehlen wir, wenn der Aufwand vertretbar ist, eine
tagliche vollstindige Sicherung der Datenbank. Bei Datenbanken, die fur
eine tagliche Sicherung zu groB sind, sollte einmal pro Woche eine vollstin-
dige Sicherung erfolgen.

Sicherungen priifen

Sicherungen miissen regelmafig gepriift werden. Hierzu miissen Sie das Sys-
tem wiederherstellen und dann testen, ob die Wiederherstellung zu Ihrer
Zufriedenheit verlaufen ist. Solange Sie die Sicherung nicht gepruft haben,
koénnen Sie nie wissen, ob auch tatsichlich alles auf Band oder Festplatte
gesichert wurde.

Notwendigkeit der Sicherungspriifung

Die Sicherung verschiedener Dateien wurde ausgefiihrt, doch wurde der Append-
Schalter fiir die zweite Datei und alle nachfolgenden Dateien nicht richtig gesetzt.
Als Konsequenz wurde nicht eine Datei nach der anderen auf Band gesichert. Viel-
mehr wurde das Band nach jeder gesicherten Datei zuriickgespult und anschlie-
Rend die nachste Datei gesichert. Bis auf die letzte gesicherte Datei wurden also
alle vorangegangenen Dateien Giberschrieben.

Sicherungen erst zum Schluss priifen

Eine Sicherung darf erst gepriift werden, nachdem alle Dateien gesichert wurden.
Wenn die Priifung nach jeder einzelnen Datei durchgefiihrt wird, kann das System
nicht erkennen, dass die vorherige Datei eventuell iberschrieben wurde.

Datenbankintegritat

Um sicherzugehen, dass die Datenbank keine beschaddigten Blocke enthilt,
muss die Integritit der Datenbank regelmilig geprift werden. Defekte Blo-
cke konnten sonst wahrend der Sicherung unbemerkt bleiben. Fithren Sie
moglichst wochentlich auferhalb der Geschiftszeiten eine Integrititsprii-
fung durch. Sie konnen sie mithilfe des DBA-Einplanungskalenders planen.

Sicherung

Transaktionsprotokolle

Die Sicherung der Transaktionsprotokolle ist &ulerst wichtig. Wenn der zur
Speicherung der Transaktionsprotokolle verfiigbare Speicherplatz belegt ist,
stoppt die Datenbank und damit auch das SAP-System.

Beobachten Sie daher das Aufkommen an Transaktionsprotokollen in
Ihrem System, und definieren Sie ausgehend von diesen Erkenntnissen
ein geeignetes Sicherungsintervall, z.B. stiindlich. Die Zeitabstinde zwi-
schen den Sicherungen entsprechen der maximalen Datenmenge, deren
Verlust Sie tolerieren. Fiir ein Unternehmen mit hohem Transaktionsvolu-
men ist auch das Risiko hoher. Hier wire es beispielsweise ratsam, halb-
stiindlich eine Sicherung vorzunehmen. Wenn Sie tiber eine Versandabtei-
lung verfiigen, die die Arbeit um 03:00 Uhr morgens aufnimmt, oder tiber
eine Produktionsstrecke, die erst um 22:00 Uhr Feierabend macht, sollten
Sie entsprechend friher mit der Sicherung beginnen bzw. spiter auf-
horen. Die Transaktionsprotokollsicherung kann wiahrend des normalen
Betriebs ausgefiihrt werden, ohne dass es zu einer Stérung der Benutzer
kommt.

Dateien auf Betriebssystemebene

Die Hiufigkeit der Sicherungen auf Betriebssystemebene hingt von der
jeweiligen Anwendung ab. Wenn die Anwendungsdateien mit dem SAP-Sys-
tem synchron gehalten werden sollen, miissen sie auch mit der gleichen
Hiufigkeit gesichert werden wie Datenbank und Protokolle. Ist eine exakte
Entsprechung weniger wichtig, konnen die Anwendungsdateien auch weni-
ger hiufig gesichert werden.

Sicherungsstrategie-Checkliste

Fur die Sicherung wertvoller Systemdaten muss eine angemessene Vorge-
hensweise entwickelt werden. Sie sollten so frith wie maglich eine entspre-
chende Strategie definieren, um moglichem Datenverlust vorzubeugen. Vor
dem Go Live sollten Sie die Checkliste mit sicherungsrelevanten Themen
abgearbeitet haben (siehe Tabelle 6.2).
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Frage, Aufgabe oder Entscheidung

Entscheiden Sie, wie haufig Sie eine vollstdndige Datenbanksicherung
vornehmen méchten.

Entscheiden Sie, ob teilweise oder differenzielle Sicherungen nétig sind.

Entscheiden Sie, ob Sie automatische Sicherungen nutzen méchten.
Wenn ja, entscheiden Sie, wo dies erfolgen soll (im DBA-Einplanungs-
kalender oder anderswo).

Entscheiden Sie, wie hdufig die Transaktionsprotokolle gesichert
werden sollen.

Legen Sie fest, welche Sicherungsmedien (Festplatten, Bander etc.)
Sie verwenden mochten.

Sorgen Sie dafiir, dass Sie eine Tagesmenge an Protokollen auf dem
Server speichern kénnen.

Sorgen Sie fiir ausreichend Speicherplatz im Verzeichnis fiir Trans-
aktionsprotokolle.

Richten Sie die erforderlichen Berechtigungen fir das SAP-System,
das Betriebssystem und die Datenbank ein.

Uberlegen Sie, ob Sie den DBA-Einplanungskalender zur Einplanung
der Sicherung von Transaktionsprotokollen nutzen méchten.

Erarbeiten Sie Richtlinien fir Datentragerbeschriftungen, um einen
reibungslosen Ablauf zu gewahrleisten.

Entscheiden Sie sich fir eine Sicherungs-Aufbewahrungsfrist.

Beschaffen Sie die notwendige Hardware (Festplatten) bzw. legen
Sie die GroRe des bendtigten Bandpools fest (pro Tag benétigte
Bander x Aufbewahrungsfrist + 20 %).

Beriicksichtigen Sie zukiinftiges Wachstum und spezielle Anforderungen.
Initialisieren Sie die Bander.
Legen Sie eine Lagerungsstrategie fur die Bander fest.

Dokumentieren Sie die Sicherungsprozeduren in einem Betriebs-
handbuch.

Schulen Sie die Bediener in den Sicherungsprozeduren.

Implementieren Sie eine Sicherungsstrategie.

Fuhren Sie eine Sicherung und Wiederherstellung zu Testzwecken durch.
Definieren Sie einen Notfallplan, und entscheiden Sie, wer in einem

Notfall kontaktiert werden soll.

Tabelle 6.2 Sicherungsstrategie — Checkliste

298

Wiederherstellung

6.2  Wiederherstellung

Normalerweise wird eine Wiederherstellung aus folgenden Grinden vorge-
nommen:

» Disaster Recovery nach einer Notsituation (siehe Kapitel 7)
» Testen Ihres Disaster-Recovery-Plans (siehe Kapitel 7)

» Kopieren Threr Datenbank in ein anderes System (siehe Kapitel 2, »SAP-
Systemverwaltung«)

Bei einer Systemwiederherstellung wird auf die regelmiBig angefertigten
Sicherungen zurtckgegriffen. Im Rahmen einer Disaster Recovery werden in
der Regel die Datenbank und - falls notig — das Betriebssystem mithilfe der
letzten vollstindigen Sicherung neu aufgesetzt. Anschliefend werden die
seit der Vollsicherung erstellten Transaktionsprotokolle eingelesen. Nach
erfolgreichem Abschluss dieser Prozedur hat das System den Stand, den es
zum Zeitpunkt der letzten fehlerfreien Protokollsicherung hatte. Entschei-
dend ist, wie lange eine solche Wiederherstellung dauert. Dass sie moglichst
schnell erfolgen soll, liegt darin begriindet, das System nach einem Ausfall
rasch wieder einsatzbereit zu haben, damit der Geschiftsablauf moglichst
wenig unterbrochen wird.

Bei einer Datenbankkopie (z.B. beim regelmiBigen Aktualisieren des Qua-
litatssicherungssystems anhand einer Kopie des Produktivsystems) wird
meist entweder die letzte Vollsicherung eingespielt oder per Stream eine
Live-Kopie erzeugt. Transaktionsprotokolle werden in der Regel nicht be-
ricksichtigt.

Analog zur Systemsicherungsstrategie sollten Sie fiir den Notfall eine Wieder-
herstellungsstrategie in petto haben. Folgende Faktoren konnen eine Wieder-
herstellungsstrategie beeinflussen:

v

Geschiftskosten, die durch Systemausfallzeiten verursacht werden

» operative Zeitpliane

v

globale oder lokale Benutzer

v

Anzahl der Transaktionen pro Stunde

» Budget

Die Entwicklung einer Wiederherstellungsstrategie wird ausfiihrlich in Kapi-
tel 7, »Disaster Recovery, behandelt. Der eigentliche Prozess zur Wieder-
herstellung des SAP-Systems und der Datenbank wird in diesem Buch nicht

299




6 | Sicherung und Wiederherstellung

[!]

betrachtet, da diese Aufgabe sehr stark vom jeweiligen System und der
Datenbank abhingig ist. Wenden Sie sich im Zweifel an einen Spezialisten
(z.B. Thren Datenbankadministrator oder einen externen Basis-Berater), der
Sie operativ bei diesem kritischen Prozess unterstiitzen kann. Arbeiten Sie
mit Threm Datenbankadministrator oder Berater auch zusammen, um den
Wiederherstellungsprozess fiir Ihr System zu testen und zu dokumentieren.
Anhand dieses Wissenstransfers werden Sie bald in der Lage sein, die Wie-
derherstellung selbst vorzunehmen.

Unvollstiandige oder fehlerhafte Wiederherstellung

Wenn die Wiederherstellung nicht korrekt oder nicht vollstandig durchgefiihrt
wurde, kann sie misslingen und muss von Neuem gestartet werden, da sonst einige
Dateien nicht berticksichtigt werden kénnen. Sie missen besondere Daten iber
Ihre Datenbank erfassen, um sie spater wiederherstellen zu kénnen. Arbeiten Sie
mit einem Spezialisten zusammen, um diese Daten zu identifizieren und zu doku-
mentieren.

Da der Wiederherstellungsprozess eine der wichtigsten Aufgaben im SAP-
System darstellt, muss die Wiederherstellung der Datenbank in regelméfi-
gen Abstinden getestet werden. Auch hierzu bietet Thnen Kapitel 7, »Disas-
ter Recovery«, weitere Hinweise.

6.3 Performance

Das wichtigste Ziel der Datenbankwiederherstellung ist neben der moglichst
vollstaindigen Wiederherstellung die Minimierung der Zeit, die dafiir beno-
tigt wird. Fur das Unternehmen ist entscheidend, wie lange das SAP-System
nicht fur die Benutzer zur Verfiigung steht und damit bestimmte Unterneh-
mensablidufe nicht stattfinden kénnen. Deshalb ist die Systemperformance
bei der Wiederherstellung ein bedeutender Faktor.

Die Sicherungsperformance ist ebenfalls wichtig, besonders wenn das Sys-
tem global eingesetzt und rund um die Uhr genutzt wird. Wahrend einer
Sicherung gilt es, die Auswirkungen auf die Benutzer so gering wie moglich
zu halten. Das Ziel besteht daher einerseits in der Reduzierung der Siche-
rungszeit (insbesondere bei Offline-Sicherungen) und andererseits darin,
geniigend Systemreserven fiir einen akzeptablen Betrieb wihrend einer
Online-Sicherung bereitzuhalten.
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Sicherungs- und Wiederherstellungsperformance werden hauptsichlich
durch den Datendurchsatz lhrer Gerite bestimmt. Um sie zu verbessern,
miissen Sie den Engpass oder das Gerdt, das den Durchsatz begrenzt, ermit-
teln und eliminieren bzw. austauschen. Dieser Prozess ist Wirtschaftlich-
keitstiberlegungen unterworfen, denn zusitzliche Performance durch wei-
tere oder modernere Gerdte ist natiirlich auch ein Kostenfaktor.

Dieser Abschnitt gibt Thnen Tipps, wie Sie durch gezielte MalBnahmen die
Performance Threr Datensicherungen und Wiederherstellungen positiv
beeinflussen kénnen.

6.3.1 Performancefaktoren

Drei Hauptvariablen beeinflussen sowohl die Performance der Sicherung als
auch der Wiederherstellung:

» Grofe der Datenbank
Je grofer die Datenbank, desto linger dauert die Sicherung.

» Hardwaredurchsatz
Diese Variable bestimmt, wie schnell die Sicherung vonstattengeht. Der
Durchsatz wird vom jeweils schwichsten Glied der Sicherungskette
bestimmt, so z.B. vom:

Datenbanktreiber-Array
verwendeten Eingabe-/Ausgabekanal (E/A-Kanal)
Festplatten- oder Bandlaufwerk

» Sicherungszeitpunkt
Dabei handelt es sich um den Zeitpunkt bzw. -raum, der Ihnen zur regel-
mailigen Sicherung des Systems zur Verfiigung steht. Das Ziel hierbei
besteht darin, die Benutzer moglichst wenig zu behindern.

Online-Sicherung

Der Sicherungszeitpunkt fiir diese Art der Sicherung liegt in Perioden
mit niedriger Systemaktivitat, tiblicherweise frith am Morgen.
Offline-Sicherung

Der Sicherungszeitpunkt fiir diese Art der Sicherung liegt in Perioden,
in denen das SAP-System heruntergefahren werden kann, tblicher-
weise am Wochenende.

Bei Systemwiederherstellungen ist der Zeitpunkt weniger entscheidend,
da das System in einem solchen Fall ohnehin nicht lduft.
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[EJMM Zeitverschiebung an Unternehmensstandorten beachten

Beriicksichtigen Sie die Zeitverschiebungen an anderen Standorten lhres Unter-
nehmens. Zum Beispiel ist 12:00 Uhr mittags in Mitteleuropa 06:00 Uhr morgens
in New York.

6.3.2 Sicherungsperformance

Fur die folgenden Ansitze zur Verbesserung der Sicherungsperformance wird
davon ausgegangen, dass Sie Ihre Sicherung lokal auf dem Datenbankserver
vornehmen. Eine Sicherung iiber ein Netzwerk ist zwar technisch machbar,
hingt beziglich der Performance aber wesentlich von Netztopologie, Over-
head und Datenverkehr ab — die Durchsatzwerte der Plattensysteme treten in
den Hintergrund. Die volle Kapazitit des Netzwerks steht ohnehin nur selten
zur Verfiigung. Wenn eine Sicherung tiber das Netzwerk vorgenommen wird,
sinkt zudem die Netzwerkleistung fiir andere Benutzer. Das kann dazu fiih-
ren, dass auch andere Unternehmensanwendungen gebremst werden.

Sicherung auf schnelleren Gerdten

Alle Optimierungsansitze zielen darauf ab, einen Engpass am Sicherungsge-
rat zu verhindern. Das Sicherungsgerit, iiblicherweise eine Festplatte oder
ein Bandlaufwerk, ist das Gerdt, das den Durchsatz begrenzt. Folgende
Aspekte sind in diesem Zusammenhang zu berticksichtigen:

» Vorteile
Schnellere Festplatten oder Bandlaufwerke ermdglichen es Thnen, eine
ganze Datenbank in vertretbarer Zeit zu sichern.

» Nachteile
Schneller Speicher kostet mehr Geld. Festplatten oder Bandgerite mit
hohem Datendurchsatz erfordern eine gewisse Investitionsbereitschaft.

Parallele Sicherung

Die parallele Sicherung auf mehrere Laufwerke verwendet ein RAID-O-
Array (RAID = Redundant Array of Independent Disks), bei dem gleichzei-
tig mehrere Medien (Festplatten/Bdnder) beschrieben werden. In einigen
Umgebungen, wie beispielsweise Oracle, werden einzelne Tablespaces
oder Dateien gleichzeitig auf separate Laufwerke gesichert. Dadurch ist die
Gesamtperformance wesentlich hoher, als wenn Sie nur ein einziges Lauf-
werk verwenden.
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Mit einer gentigend groflen Anzahl paralleler Laufwerke kann der Engpass
von den Laufwerken auf eine andere Komponente verschoben werden. Sie
missen daher auch die Performance der anderen Untersysteme berticksich-
tigen, wenn Sie die parallele Sicherung nutzen mdchten. Diese Untersysteme
umfassen Controller, CPU und E/A-Bus. In vielen Konfigurationen ist der
Controller oder Bus der limitierende Faktor.

Wiederherstellung einer parallelen Sicherung

Wenn Sie eine parallele Sicherung wiederherstellen, missen alle Medien des
Sets lesbar sein. Ist ein Band beschadigt, kénnen Sie die Sicherung nicht verwen-
den. Je mehr Bander ein Set enthdlt, desto groBer ist die Chance, dass eines davon
beschadigt ist.

Sicherung auf Festplatten, dann auf Magnetband

Die Sicherung zunichst auf Festplatten und anschliefend auf Band ist die
schnellste Methode, um eine Datenbank zu sichern. Die Sicherung auf Festplat-
ten ist normalerweise schneller als die Sicherung auf Band. Sie kénnen schnell
mehrere identische Kopien auf Festplatten speichern und beispielsweise einige
an Fremdlagerorten, andere an eigenen Unternehmensstandorten lagern.

Sobald die Sicherung auf Festplatte erfolgt ist, ist die Systemperformance nur
minimal beeintrachtigt. Da die Sicherung auf Band von der bereits angefer-
tigten Kopie auf der Festplatte gezogen wird und nicht von der Produktivda-
tenbank, gibt es kein Konkurrieren um Ressourcen zwischen Sicherung und
Datenbankaktivititen. Wahrend einer Disaster Recovery kann im Optimal-
fall die Wiederherstellung von der Sicherung auf Festplatte erfolgen. Diese
Methode hat aber auch einige Nachteile:

» Sie benotigen zusitzlichen Festplattenplatz in der GroBe der Datenbank.
Bei einer groferen Datenbank kann dies zu immensen zusitzlichen Kosten
fithren.

» Bis die Sicherung auf Band abgeschlossen ist, sind Sie potenziellen Kata-
strophenfillen im Rechenzentrum schutzlos ausgeliefert. In einer Disaster-
Recovery-Situation miissen Sie zuerst die Dateien auf der Festplatte wie-
derherstellen und dann die Wiederherstellung der Datenbank von der
Festplatte ausfiithren.

Es gibt noch andere Optionen fiir schnellere Sicherungen, wie etwa Hochver-
fiigharkeit (High Availability, HA) oder moderne Snapshot-Verfahren, deren
Erlduterung allerdings den Rahmen dieses Buches tiberschreiten wiirde.
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6.3.3 Wiederherstellungsperformance

Die Performanceanforderungen fiir eine Wiederherstellung sind wichtiger
als die fur eine Sicherung. Die Wiederherstellungsperformance bestimmt,
wann das System wieder zur Verfiigung steht und wie schnell die Geschifte
wieder aufgenommen werden konnen. Das Ziel ist, die Datenbank und zuge-
horige Dateien rasch wiederherzustellen und das System schnell wieder all-
gemein verfiigbar zu machen.

Die genannten Maflnahmen zur Verbesserung der Sicherungsperformance
fithren im Grunde gleichzeitig zu einer Verringerung der Wiederherstel-
lungszeit. Insofern konnen Sie diese Vorschlige sowohl unter dem Gesichts-
punkt der Sicherung als auch der Wiederherstellung anwenden, beispiels-
weise:

» Dedizierte Laufwerke
Zusammen mit der parallelen Sicherung beschleunigt die Wiederherstel-
lung von Dateien und Tablespaces auf einzelne dedizierte Laufwerke den
gesamten Prozess erheblich. Es wird jeweils nur ein Tablespace oder eine
Datei auf das Laufwerk geschrieben. Hierdurch wird das Konkurrieren um
Laufwerkressourcen vermieden.

» RAID-Systeme
RAID 0+1 ist schneller als RAID5, aber diese Geschwindigkeit hiangt von
der jeweiligen Hardware ab. In den meisten Fillen nimmt die Berechnung
der Parititsdaten fiir das Parititslaufwerk (RAID5) mehr Zeit in Anspruch
als das zweimalige Schreiben der Daten (RAID 0+1). Diese Option ist kost-
spielig, da die nutzbare Kapazitdt nur 50 % der totalen Kapazitit betrigt -
signifikant weniger als bei RAID5:

RAID 0+1 = [single_drive_capacity x (number_of _drives + 2)]
RAID5 = [single_drive_capacity x (number of drives — 1)]
» Laufwerke mit héherer Schreibperformance
Von moderneren Laufwerken mit einer hoheren Schreibperformance kén-

nen Sie Daten in der Regel auch schneller auslesen. Die bessere Leseleis-
tung verringert die Wiederherstellungszeit.

» Laufwerk-Array-System mit hoherer Schreibperformance
Der Vorteil schnellerer Einzellaufwerke gilt auch fiir Laufwerk-Arrays: In
der Regel verbessert sich mit der Schreibperformance auch die Lesege-
schwindigkeit, was zu einer Verkiirzung der Wiederherstellungszeit fiihrt.

Mafnahmen zur Verbesserung der Sicherungsperformance werden seitens
des Managements oft nicht mit besonders hoher Dringlichkeit gewtiirdigt.
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Fazit

Das liegt daran, dass Sicherungen meist aulerhalb der Kernzeiten stattfinden
und sich eine bessere Performance in der Regel bei den Anwendern nicht
bemerkbar macht. Entsprechend schwierig kann es werden, zusatzliche Mit-
tel fur modernere Technik zu bekommen.

Wenn Sie jedoch damit argumentieren, dass bei der Wiederherstellung deut-
liche Zeiteinsparungen moglich wiren, finden Sie vielleicht eher Gehor:
Immerhin steht das System nach einem Havariefall umso schneller wieder
zur Verfligung.

6.4 Fazit

Die Ausfiihrungen in diesem Kapitel sollen Sie dabei unterstiitzen, eine
Sicherungsstrategie fiir Thre SAP-Systeme zu entwerfen, die von den
betriebswirtschaftlichen Rahmenbedingungen Ihres Unternehmens ausgeht.
Mithilfe einer Kombination aus vollstindigen und inkrementellen Daten-
banksicherungen, erganzt durch das Speichern von Transaktionsprotokollen
und Betriebssystemdateien, sichern Sie sich gegen ein Worst-Case-Szenario
ab. Ihr Ziel sollte sein, das System im Fall der Fille komplett und innerhalb
kiirzester Zeit wiederherstellen zu koénnen, um zum geregelten Betrieb
zuriickzukehren.

Das folgende Kapitel 7, »Disaster Recovery, gibt noch einmal spezielle Hin-
weise fiir ein Katastrophenszenario. In Kapitel 8, »Datenbankverwaltungs,
lernen Sie die SAP-internen Datenbankwerkzeuge kennen, mit denen Sie
Sicherungen automatisiert durchftihren.
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Auch den sorgfiltigsten Systemadministrator kann es ereilen: System-
ausfall, Datenverlust, Zerstorung durch Naturkatastrophen. In sol-
chen Situationen ist es gut, einen Plan zu haben und nicht villig
iiberrascht zu werden. Dieses Kapitel gibt Ihnen Anregungen, wie Sie
sich auf den Havariefall und eine Systemwiederherstellung vorberei-
ten konnen.

7 Disaster Recovery

Geschiftsprozesse finden tiglich zu Tausenden statt, und normalerweise
kommt es dabei nicht zu Problemen. Der kleinste Systemstorfall kann jedoch
zu einer schwerwiegenden Unterbrechung der Geschiftsprozesse und damit
zum Verlust von Zeit, Geld und Ressourcen fithren. Daher ist es ratsam, sich
Pline fiir den Notfall zurechtzulegen, damit man solchen Problemen, unge-
achtet ihrer Grofle und Komplexitit, nicht hilflos gegentibersteht.

Gegenstand dieses Kapitels ist die wohl wichtigste Aufgabe eines Systemad-
ministrators: Disaster Recovery. Disaster Recovery ist eine Form der System-
wiederherstellung, wie sie in Kapitel 6, »Sicherung und Wiederherstellung,
beschrieben wird.

7.1 Voriiberlegungen

Das Ziel der Disaster Recovery ist es, das System nach einer Notsituation so
weit wiederherzustellen, dass das Unternehmen mit seinen Geschiftsabliu-
fen fortfahren kann. Da nicht nur wihrend des Systemausfalls selbst die
Geschiftsprozesse zum Erliegen kommen, sondern auch noch wihrend der
Wiederherstellung, muss eine Disaster Recovery moglichst schnell durchge-
fithrt werden. Umso wichtiger ist es, die Wiederherstellung gut geplant und
erprobt zu haben. Je frither Sie mit der Planung beginnen, desto besser sind
Sie im Fall eines tatsichlichen Notfalls vorbereitet.

Hinweis zu den folgenden Erlauterungen

Dieses Kapitel ist keine Anleitung zur Disaster Recovery! Es dient dazu, lhr
Bewusstsein fiir dieses Thema zu schérfen und Ihnen zu verdeutlichen, wie wichtig
es ist, einen Plan zu entwickeln.
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Eine Notsituation ist alles, was zu einer Schidigung oder zum Ausfall des
SAP-Systems fuhrt. Hierzu gehéren Schidigungen der Datenbank (z.B. das
versehentliche Laden von Testdaten in das Produktivsystem), schwere Hard-
wareausfélle oder auch der vollstindige Verlust des SAP-Systems und der
Infrastruktur (z.B. durch eine Naturkatastrophe oder einen Gebidudebrand).
Im Fall einer solchen Notsituation besteht die wichtigste Aufgabe des System-
administrators darin, das SAP-System erfolgreich wiederherzustellen. Er
sollte jedoch vor allem Sorge dafiir tragen, dass es erst gar nicht zu einem sol-
chen Notfall kommt.

Ein Systemadministrator sollte fiir das Schlimmste gertistet sein und entspre-
chende »Notfallpline« bereithalten. Wihrend der Disaster Recovery sollte
nichts zum ersten Mal getan werden, denn unerfreuliche Uberraschungen
konnten den gesamten Recovery-Prozess zunichte machen.

Stellen Sie sich zu Beginn Ihrer Planung folgende Fragen:

» Fillt mit dem SAP-System auch der gesamte Geschiftsprozess aus?

» Wie hoch ist der Ertragsausfall, und wie hoch sind die entstehenden Kos-
ten wahrend eines Systemausfalls?

» Welche wichtigen Geschiftsfunktionen konnen nicht mehr ausgeftihrt
werden?

» Wie werden die Kunden unterstiitzt?

» Wie lange kann das System ausfallen, bis das Unternehmen geschéftsunfa-
hig wird?

» Wer koordiniert und verwaltet die Disaster Recovery?

» Was tun die Benutzer, solange das SAP-System nicht funktioniert?

» Wie lange wird das System ausfallen?

» Wie lange wird es dauern, bis das SAP-System wieder zur Verfiigung
steht?

» Welche Komponenten des SAP-Systems miissen mindestens wiederherge-
stellt werden, damit eine Fremd-Recovery moglich ist?

Wenn Sie sorgfiltig planen, stehen Sie im Fall einer Notsituation weniger
unter Druck: Sie wissen bereits, dass das System wiederhergestellt werden
kann und wie lange dies voraussichtlich dauern wird.

Sollten Sie feststellen, dass die fiir eine Wiederherstellung notwendige Zeit
zu lang und der damit verbundene Schaden zu hoch ist, sollte das Manage-
ment zusitzliche Investitionen in Gerite, Einrichtungen und Personal in
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Betracht ziehen. Eine High-Availability-Losung (Hochverftigbarkeit) ist zwar
oft kostspielig, allerdings sind die Kosten unter Umstinden nicht anndhernd
so hoch wie der mogliche Verlust im Havariefall.

7.2 Fiir eine Notsituation vorplanen

Das Erstellen eines Disaster-Recovery-Plans ist ein Gro8projekt, da Entwick-
lung, Tests und Dokumentation viel Zeit beanspruchen und tber ein Jahr
dauern kénnen. Allein die Dokumentation kann bereits duflerst umfangreich
werden und moglicherweise mehrere Hundert Seiten umfassen.

Ziehen Sie einen Experten zu Rate, wenn Sie nicht wissen, wie Sie fiir den
Notfall vorplanen sollen: Ein Plan, der nicht funktioniert, ist schlimmer, als
gar keinen Plan zu haben, denn der schlechte Plan vermittelt ein triigerisches
Geftihl der Sicherheit. Disaster-Recovery-Berater und -Lieferanten von Dritt-
seite konnen Sie bei Ihrer Planung unterstiitzen.

7-2.1  Welche MaBgaben gelten fiir die Disaster Recovery?

Die Anforderungen an die Disaster Recovery lassen sich direkt von den
Anforderungen an die Systemverfiigbarkeit ableiten, die seitens des Manage-
ments aufgestellt werden. Die Vorgaben fiir die notwendige Systemverfiig-
barkeit ergeben sich z.B. aus der Berechnung des Schadens fiir das Unterneh-
men im Fall einer Systemhavarie. Der monetire Schaden wird meist vom
Management berechnet und als ein Wert in Euro pro Zeiteinheit angegeben.
Die Hohe der Ausfallkosten ist abhdngig vom Unternehmen bzw. von der
Branche (z.B. Industrie/offentliche Verwaltung), aber auch von der Sparte, in
der die Software eingesetzt wird (z.B. Produktion/Einkauf).

In der Regel wird die gewiinschte Systemverfligbarkeit in Service Level Agree-
ments (SLA) vereinbart, die Sie als Administrator erfiillen miissen. Deshalb
ist es aus Ihrer Sicht wichtig zu wissen, welche Investitionen (z.B. fir techni-
sche Ausrtistung oder Servicepersonal) notwendig sind, um fiir das jeweilige
System einen bestimmten Grad an Verfligbarkeit gewéhrleisten zu kénnen.
Dabei gilt, dass die Kosten einer Recovery umso hoher sind, je weniger Zeit
sie in Anspruch nehmen soll. Durch Pravention (siehe Kapitel 10, »Sicher-
heitsverwaltung«) und einen guten Recovery-Plan kénnen Sie die Kosten
jedoch beeinflussen.

Aus Sicht der fachlichen Unternehmenseinheiten ist zu bedenken, dass
Hochverfiigbarkeit ihren Preis hat. Wird hier am falschen Ende gespart, gibt
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es oft ein boses Erwachen. Die Kosten miissen entsprechend im Verwal-
tungs- oder IT-Budget eingeplant werden.

Finanzielle Auswirkungen eines Havariefalls

Im Folgenden geben wir Ihnen drei Beispiele dafiir, wie die finanziellen und unter-
nehmerischen Auswirkungen fiir einen Havariefall berechnet werden kénnen.

> Beispiel 1: Bei der Hochrechnung des monetdren Schadens bei einem Syste-
mausfall hat Ihr Unternehmen festgelegt, dass Transaktionsdaten nur fiir den
Zeitraum von einer Stunde verloren gehen dirfen. Die entstehenden Kosten
gehen von 1.000 verlorenen Transaktionen pro Stunde aus, die in das SAP-Sys-
tem eingegeben werden und nicht wiederhergestellt werden kénnen. Ein sol-
cher Transaktionsverlust kann zu Umsatzverlusten und verdrgerten Kunden fiih-
ren. Wenn Auftrage verloren gehen, auf deren rasche Ausfithrung ein Kunde
angewiesen ist, kann die Situation kritisch werden. In diesem Fall missen Sie
Ihren Sicherungsrhythmus entsprechend kurz auslegen, z.B. durch eine stiindli-
che Sicherung der Transaktionsprotokolle.

» Beispiel 2: In Ihrem Unternehmen wurde festgelegt, dass ein System nicht lan-
ger als drei Stunden offline sein darf. Die entstehenden Kosten (beispielsweise
wurden 20.000 EUR pro Stunde berechnet) resultieren daraus, dass keine Ver-
kaufe verbucht werden kénnen. In diesem Fall benétigen Sie eine entsprechend
effiziente Notfallstrategie bzw. -infrastruktur, um das System innerhalb von drei
Stunden wieder in Betrieb zu nehmen.

> Beispiel 3: Bei einem Notfall, wie etwa dem Verlust des Gebadudes mit dem
SAP-Rechenzentrum, kann das Unternehmen nur eine Ausfallzeit von zwei
Tagen zulassen. Nach zwei Tagen wenden sich die ersten Kunden ab. Es muss
also eine alternative Methode gefunden werden, um das Geschift weiterzufiih-
ren, z.B. wird ein Ausweichrechenzentrum aufgebaut oder ein Notfallvertrag
mit einem externen Dienstleister abgeschlossen.

7-2.2  Wann sollte das Disaster-Recovery-Verfahren beginnen?

Fir jeden Disaster-Recovery-Plan muss anhand eindeutiger Kriterien festge-
legt werden, ab wann er in Kraft tritt und ab wann das Verfahren beginnt.
Stellen Sie sich folgende Fragen:

» Aus welchen Merkmalen besteht eine Notsituation?

» Wurden diese Merkmale in der vorliegenden Situation erfiillt?

» Wer muss zu Rate gezogen werden, um die Situation zu bewerten? Die
entsprechende Person sollte sowohl Kenntnisse von den Auswirkungen
des Ausfalls auf den Geschiftsablauf als auch von der Problematik der
Recovery haben.
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Ergebnis dieser Uberlegungen sollte sein, dass Sie sich jederzeit sofort dart-
ber im Klaren sein kénnen, ob Sie Ihr Disaster-Recovery-Verfahren initiieren
missen oder nicht. Alternativ definieren Sie ein Gremium, das alle fiir eine
Entscheidung notwendigen Informationen innerhalb kiirzester Zeit zusam-
mentragen und bewerten sowie eine Entscheidung tiber das Einleiten des
Recovery-Verfahrens treffen kann.

7.2.3 Zu erwartende Ausfallzeit

Die Ausfallzeit ist der Zeitraum, in dem das System nicht zur Verfiigung
steht. Sie konnen die Ausfallzeit nur schitzen. In der Regel liegt sie etwas
hoher als die Wiederherstellungszeit, da nach einer Wiederherstellung z.B.
einige Tests durchgefiihrt, Benutzerstammsitze entsperrt und Benachrichti-
gungen versandt werden miissen. Umso bedeutsamer ist es, dass Sie die
benotigte Wiederherstellungszeit moglichst genau kennen.

Wihrend der Ausfallzeit konnen z.B. keine Auftrige bearbeitet und keine
Produkte versandt werden. Der daraus entstehende Schaden ist nur ein Teil
der Kosten, die fiir eine Disaster Recovery anfallen. Um eine Unterbrechung
der Geschifte so weit wie moglich zu verhindern, miissen alternative Pro-
zesse gepriift werden, die genutzt werden konnen, wihrend das SAP-System
wiederhergestellt wird.

Folgende Faktoren fiithren bei Ausfallzeiten zu Kosten:

» Die Zeitspanne, in der das SAP-System nicht genutzt werden kann. Je lin-
ger das System nicht arbeitet, desto linger dauert es im Nachhinein, die
Verluste nach erfolgreicher Recovery wieder aufzuholen. Die Transaktio-
nen aus den alternativen Prozessen, die wihrend der Ausfallzeit genutzt
wurden, missen in das System eingespeist werden, um es zu aktualisieren.
In einer Umgebung mit umfangreichen Transaktionen kann die Situation
problematisch werden.

» Ein ausgefallenes System verursacht mehr Kosten als ein laufendes Sys-
tem, da zusitzliche Technik oder weiteres Personal eingesetzt werden
muss.

» Kunden, die nicht bedient oder unterstiitzt werden kdénnen, wandern
moglicherweise zur Konkurrenz ab.

» Eventuell kommen auch Folgeprozesse zum Erliegen, die zu Regress-
anspriichen Ihrer Kunden fithren.
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Die Dauer einer akzeptablen Ausfallzeit variiert je nach Unternehmen und
der Art der Geschifte.

7-2.4 Wiederherstellungszeit

Als Wiederherstellungszeit wird die fiir die Wiederherstellung der verlorenen
Daten und der Betriebsfihigkeit des Systems notwendige Zeit verstanden.
Unterschiedliche Notfallszenarien haben unterschiedliche Wiederherstel-
lungszeiten, die von den betrieblichen Notwendigkeiten (z.B. Umfang der
wiederherzustellenden Daten) abhingig sind.

Die Wiederherstellungszeit muss an die Unternehmenserfordernisse ange-
passt sein. Wenn die aktuelle Wiederherstellungszeit das Zeitlimit dieser
Mafigaben tiberschreitet, muss dieses Missverhaltnis den zustindigen Mana-
gern oder Fithrungskriften mitgeteilt werden. Ein Missverhaltnis kann fol-
gendermaf8en beseitigt werden:

» durch Investition in Gerdte, Prozesse und Einrichtungen, die die Wieder-
herstellungszeit verkiirzen

» durch eine Anderung der Unternehmenserfordernisse, sodass lingere
Wiederherstellungszeiten moglich werden

Wiederherstellungszeit durch zusatzliche Ressourcen vermindern

In einem Unternehmen wiirde die Wiederherstellung des Systems eine Woche
dauern, wenn ein einziger Mitarbeiter mit dieser Aufgabe betraut ware. Das
Unternehmen kann sich die daraus entstehenden Kosten und Ertragsverluste nicht
leisten: Wahrend dieses Zeitraums wiirden Kunden zur Konkurrenz abwandern,
Lieferantenrechnungen wiirden zur Zahlung fallig, und Rechnungen wiirden nicht
beglichen. In einer solchen Situation miisste das Management zusatzliche Ressour-
cen bereitstellen, um die Wiederherstellung auf ein akzeptables ZeitmaB zu redu-
zieren.

Wenn Sie Thr Recovery-Verfahren nicht testen (siehe Abschnitt 7.8, »Testen
des Disaster-Recovery-Verfahrens«), bleibt die bendtigte Wiederherstel-
lungszeit nur ein Schitzwert. Sorgen Sie durch griindliche Tests dafiir, dass
Sie im Notfall, ausgehend von einer breiten Erfahrungsbasis, moglichst
genau sagen konnen, wie viel Zeit eine Wiederherstellung in Anspruch neh-
men wird. Dadurch kénnen Sie auch gegeniiber den Anwendern genauere
Aussagen uber die zu erwartende Ausfallzeit machen.
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7.2.5 Kommunikation im Havariefall

Ein Teil Ihrer Notfallplanung sollte ein Kommunikationskonzept sein. Auch
wenn sich ein Systemausfall in der Regel recht deutlich bemerkbar macht, ist
es fur die Anwender mindestens drgerlich, wenn sie tiber ihre Situation im
Unklaren gelassen werden.

In bestimmten Unternehmensbereichen kann ein Systemausfall dazu fiihren,
dass der gesamte Betrieb zum Erliegen kommt. Die Verantwortlichen kon-
nen nicht angemessen reagieren, wenn ihnen nicht mitgeteilt wird, wann
das System voraussichtlich wieder zur Verfiigung steht.

Uberlegen Sie gegebenenfalls auch in Zusammenarbeit mit den Fachanwen-
dern Folgendes:

» Wer ist von einem Systemausfall betroffen?

» Welche Folgen hat der Systemausfall fiir die Fachbereiche bzw. welche
besonderen Abhingigkeiten bestehen?

» Innerhalb welches Zeitraums muss iiber den Systemausfall informiert
werden?

» Welche Informationen sollen gegeben werden (z.B. Art, Ursache und
Umfang der Stérung, voraussichtliche Ausfallzeit)?

» Welche Ansprechpartner sollen informiert werden?

» Wie werden die Informationen weitergegeben bzw. wie sehen die Kom-
munikationsketten aus?

» Welche Kommunikationswege stehen im Havariefall noch zur Verfiigung?
Wie wird kommuniziert, wenn z.B. das E-Mail-System ebenfalls ausgefal-
len ist?

» Wie wird nach der Systemwiederherstellung dariiber informiert, dass das
System wieder verfiigbar ist?

» In welchem Umfang wird tiber die Analyse und Aufarbeitung des Vorfalls
informiert?

Planen Sie die Kommunikation aktiv in Ihren Recovery-Plan mit ein, und
stimmen Sie sich mit den Fachabteilungen ab. Eine gute Kommunikation
wirkt in einer Notfallsituation deeskalierend. Sie miissen sich nicht um das
Abwehren von Beschwerden kiimmern, sondern konnen sich auf die Sys-
temwiederherstellung konzentrieren.
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7.3 Recovery-Team und Rollenverteilung

An einer Systemwiederherstellung sind im Normalfall mehrere Personen
beteiligt, das sogenannte Recovery-Team. Um die Disaster Recovery moglichst
schnell und effizient abwickeln zu kénnen, muss die Koordination des Teams
optimal laufen. In einem Recovery-Team gibt es vier Schliisselrollen:

» Recovery-Manager
Der Recovery-Manager ist fiir die komplette technische Wiederherstellung
verantwortlich, alle Aktivititen sollten von ihm koordiniert werden.

» Kommunikationsbeauftragter
Der Kommunikationsbeauftragte betreut die Benutzer (per Telefon, E-Mail
etc.) und unterrichtet das Topmanagement vom aktuellen Wiederherstel-
lungsstatus. Ubernimmt eine Person die gesamte Kommunikation, kann
der Rest der Gruppe sich ohne Unterbrechungen dem eigentlichen Reco-
very-Verfahren widmen.

» Technisches Recovery-Team
Dieses Team arbeitet an der Wiederherstellung des Systems. Im Lauf der
Recovery missen die urspriinglichen Pline vielleicht gedndert werden.
Das technische Recovery-Team muss die Anderungen verwalten und die
technische Wiederherstellung des Systems koordinieren.

» Test- und Abnahmemanager
Nach erfolgter Recovery koordiniert und plant der Test- und Abnahme-
manager die Testverfahren und -abnahmen.

Die Anzahl der Mitarbeiter, die diese Rollen tibernehmen, variiert je nach
Unternehmensgroéfe. In einem kleinen Unternehmen kénnen z.B. Recovery-
Manager und Kommunikationsbeauftragter ein und dieselbe Person sein.
Die Bezeichnungen und Aufgabenbereiche variieren vermutlich je nach
Bedarf Thres Unternehmens.

Strukturieren Sie Ihr Disaster-Recovery-Konzept so, dass fiir jedes Teammit-
glied bzw. fiir jede Rolle klar definiert ist, welche Aufgaben zu welchem Zeit-
punkt auszufithren sind. Beschreiben Sie die Abhadngigkeiten und Abstim-
mungsprozesse zwischen den Rollen, und erstellen Sie Checklisten fiir jeden
Teil des Teams.

Statusaushang

Um Stérungen der Mitarbeiter zu vermeiden, die an der Recovery arbeiten, emp-
fiehlt es sich, einen Statusaushang zu erstellen. Darauf sollten Schliisselpunkte des
Recovery-Plans sowie Schiatzungen verzeichnet sein, wann das System wiederher-
gestellt und einsatzfahig sein wird.
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Berticksichtigen Sie auch, dass wichtige Mitarbeiter zum Zeitpunkt des Not-
falls nicht verfiigbar sein konnten, z.B. wegen Urlaub oder Krankheit. Das
Team muss auch ohne diese Personen eine erfolgreiche Recovery durchfiih-
ren konnen. In einer tatsichlichen Notsituation kann diese Frage sehr dring-
lich werden.

Planen Sie mit Mitarbeitern von auBen [1]

Wenn es sich bei dem Notfall um eine groBere Naturkatastrophe handelt, werden
sich lhre Mitarbeiter vor Ort gréRere Sorgen um ihre Familien als um das Unter-
nehmen machen. Bei manchen Szenarien kann es auch dazu kommen, dass wich-
tige Mitarbeiter verletzt oder gar get6tet werden. Sie sollten sich auch auf solche
Situationen einrichten und Pldne erarbeiten. Planen Sie ein, dass Mitarbeiter aus
anderen Standorten eingeflogen und in das Recovery-Team integriert werden
miissen.

7-4  Arten der Disaster Recovery

Disaster-Recovery-Szenarien lassen sich in zwei Arten unterteilen:

» Eigen-Recovery
Eigen-Recovery ist Disaster Recovery, die Sie selbst an Ihrem Unterneh-
mensstandort durchftihren. Die eigene Infrastruktur muss dazu weitge-
hend intakt geblieben sein, was meist der Fall ist. Im Optimalfall wird die
Recovery an der Originalhardware vorgenommen, im schlimmsten Fall
muss die Originalhardware durch ein Sicherungssystem ersetzt werden.

» Fremd-Recovery
Fremd-Recovery ist Disaster Recovery, die an einem speziellen Disaster-
Recovery-Standort durchgefithrt wird. Bei diesem Szenario sind die kom-
plette Hardware und Infrastruktur durch Feuer, Uberschwemmung, Erd-
beben oder Ahnliches vernichtet worden. Die neuen Server miissen von
Grund auf konfiguriert werden.

Berticksichtigen Sie im Fall der Fremd-Recovery unbedingt, dass eine zweite
Wiederherstellung des Systems am urspriinglichen Standort stattfinden
muss, sobald die urspriingliche Einrichtung wieder aufgebaut worden ist.
Planen und terminieren Sie die zweite Wiederherstellung so, dass moglichst
wenige Benutzer behindert werden, denn auch wihrend dieser Wiederher-
stellung ist das System natiirlich nicht einsatzbereit.
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7.5 Notfallszenarien

Viele Notfallszenarien sind denkbar, und es ist unmoglich, fiir alle moglichen
Szenarien Pline zu entwickeln. Um die Aufgabe tiberschaubar zu halten, soll-
ten Sie sich daher auf drei bis fiinf wahrscheinliche Szenarien beschrinken.
Tritt ein Notfall ein, konnen Sie sich an das Szenario halten, das dem tatsich-
lichen Notfall am ehesten entspricht. Ein Notfallszenario besteht aus folgen-
den Punkten:

» Beschreibung der Notsituation
» Planung der Hauptaufgaben auf hoher Ebene

» geschitzte Ausfallzeit

So gestalten Sie die Vorbereitung auf den Ernstfall mit Notfallszenarien am
sinnvollsten:

1. Nutzen Sie Abschnitt 7.5.1, »Beschddigte Datenbank, bis Abschnitt 7.5.3,
»Vollstindiger Verlust oder Zerstorung der Servereinrichtungs, als Aus-
gangspunkt, und bereiten Sie drei bis fiinf Szenarien vor, die eine mog-
lichst grofe Bandbreite der denkbaren Notsituationen abdecken.

2. Erstellen Sie fiir jedes Szenario einen Plan der Hauptaufgaben auf hoher
Ebene.

3. Testen Sie die geplanten Szenarien, indem Sie unterschiedliche Notfille
simulieren und priifen, ob Thre Szenarien auf die tatsichliche Notsituation
anwendbar wiren.

4. Ist dies nicht der Fall, indern Sie die Szenarien ab oder entwickeln neue.

5. Wiederholen Sie den Prozess.

Die folgenden drei Beispiele sind nach steigendem Schweregrad angeordnet.
Beachten Sie, dass die genannten Ausfallzeiten dabei nur Beispiele sind. Sie
sollen lediglich illustrieren, welche Situationen auf Sie zukommen kénnen.
Thre eigene Ausfallzeit wird von diesen Angaben abweichen. Sie miissen also
die Beispielausfallzeit durch eine Ausfallzeit ersetzen, die auf Thre Umgebung
zutrifft. Es soll verdeutlicht werden, dass abhingig von der konkreten Not-
situation unterschiedlich umfangreiche Mafnahmen zu ergreifen sind und
dass auch bei vermeintlich geringfiigigen Schiden massive Ausfallzeiten ent-
stehen koénnen.
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7.5.1 Beschadigte Datenbank

Eine Beschiddigung der Datenbank kann z.B. entstehen, wenn irrtimlich
Testdaten in das Produktivsystem geladen wurden oder ein fehlerhafter
Transport von Daten in das Produktivsystem zu einem Absturz fithrt. Bei
einem solchen Stérfall missen die SAP-Datenbank und die zugehoérigen
Betriebssystemdateien wiederhergestellt werden. Die Ausfallzeit betragt bei-
spielsweise vier Stunden.

7.5.2 Hardwareausfall

Die folgende Hardware kann ausfallen:

» Prozessoren
» Festplatten oder deren Steuereinheit

» RAID-Controller, wodurch es zu einem Ausfall des Arrays kommt
Bei einem solchen Ausfall sind folgende Schritte erforderlich:

1. die ausgefallene Hardware ersetzen
2. gegebenenfalls den Server neu aufbauen (Betriebssystem und Programme)

3. SAP-Datenbank und zugehorige Dateien wiederherstellen
Die Ausfallzeit betragt beispielsweise drei Tage und umfasst:

» zwei Tage zur Beschaffung von Ersatzhardware

» einen Tag zum Neuaufbau des Servers (durch eine Person), das heilt acht
Stunden Arbeitszeit

Ersatz des Produktivservers planen

Planen und testen Sie den Einsatz lhres Testsystems (QAS) als Sicherungsserver,
wenn der Produktivserver (PRD) ausfallt.

7-5.3 Vollstandiger Verlust oder Zerstorung der Servereinrichtung

Folgende Komponenten konnen in einem Katastrophenfall zerstért werden:

» die Server
» die gesamte stiitzende Infrastruktur
» die gesamte Dokumentation und die Materialien im Gebdude

das Gebiude selbst

v
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Ein vollstindiger Einrichtungsverlust kann das Resultat von Naturkatastro-
phen wie Feuer, Uberschwemmungen, Orkanen oder von durch Menschen
verursachten Katastrophen sein. In einem solchen Katastrophenfall sind fol-
gende Schritte erforderlich:

1. die zerstorten Einrichtungen ersetzen

2. die zerstorte Infrastruktur ersetzen

3. die zerstorte Hardware ersetzen

4. den Server und die SAP-Umgebung neu aufbauen
(Hardware, Betriebssystem, Datenbank etc.)

5. die SAP-Datenbank und zugehorige Dateien wiederherstellen

Die Ausfallzeit betrigt beispielsweise acht Tage und umfasst folgende
Aspekte:

» Mindestens fiinf Tage zur Beschaffung der Hardware. Wenn es sich um
eine regionale Katastrophe handelt, kann die Beschaffung auch linger dau-
ern, da auch die Lieferanten betroffen sein kénnten.

Uberregionale Lieferanten

Wenden Sie sich an tberregionale Lieferanten mit mehreren regionalen Verteil-
zentren. Als zusatzliche Sicherung sollten Sie nach alternativen Lieferanten in ent-
fernteren Regionen Ausschau halten.

» zwei Tage zum Neuaufbau des Servers (durch eine Person), das heil’t 16
Stunden Arbeitszeit

» Wihrend die Hardware beschafft und der Server neu aufgebaut wird,
muss eine Alternativeinrichtung arbeiten, in der ein minimales Notfall-
netzwerk konstruiert werden kann. Die Integration in das Notfallnetzwerk
kann z.B. einen Tag dauern.

Ein vollstindiger Verlust erfordert eine Wiederherstellung in einer neuen
Einrichtung bzw. einem Ausweichgebdude. Je nach UnternehmensgréQe,
Bedeutung des SAP-Systems fiir die Geschiftsabldufe und regionalem Risiko
von Naturkatastrophen ist eventuell der Aufbau eines redundanten Rechen-
zentrums sinnvoll. Wenn eines Threr Rechenzentren zerstort wurde, kénnte
der Betrieb der Systemlandschaft schnell in das zweite Rechenzentrum
umgeschaltet werden. Die beiden Rechenzentren miissen dafiir jedoch min-
destens mehrere Kilometer voneinander entfernt aufgebaut sein. Sind sie in
demselben Gebdude untergebracht, wiirden bei einer Havarie mit hoher
Wahrscheinlichkeit beide Rechenzentren ausfallen.
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Sollte Thr Unternehmen nicht die Mittel fiir ein redundantes Rechenzentrum
haben oder einsetzen wollen, konnen Sie auch einen Vertrag tiber einen
Disaster-Recovery-Standort mit einem externen Dienstleister abschliefen.
Im Havariefall konnen Sie die Hardware dieses Dienstleisters fiir den Notbe-
trieb nutzen.

Recovery-Standort im Ernstfall []

Nur weil Sie einen Vertrag fiir einen Disaster-Recovery-Standort haben, ist dies
noch keine Garantie dafiir, dass dieser Standort im Ernstfall auch zur Verfiigung
stehen wird. Bei einer Katastrophe, die eine ganze Region in Mitleidenschaft zieht,
werden viele andere Unternehmen auf dieselben Disaster-Recovery-Standorte
zurlickgreifen wollen wie Sie. In einer solchen Situation kénnte es sein, dass Sie
ohne Recovery-Standort auskommen missen, da andere diesen Standort vor
lhnen gebucht haben.

Ein Disaster-Recovery-Standort oder ein Notfallrechenzentrum ist unter
Umstdnden nicht mit Gerdten vom gleichen Leistungsgrad wie Ihr Produk-
tivsystem ausgestattet. Berticksichtigen Sie in Ihrer Planung also auch eine
verringerte Performance und begrenzte Transaktionen. Reduzieren Sie z.B.
Hintergrundjobs auf das Notigste, oder lassen Sie nur Benutzer mit wirklich
essenziellen Geschiftsaufgaben auf dem Recovery-System zu.

7.6  Recovery-Skript

Ein Recovery-Skript ist ein Dokument, das Schritt-fir-Schritt-Anweisungen
fiir folgende Aspekte beinhaltet:

» das Verfahren zur Wiederherstellung des SAP-Systems

» die fiir jeden Schritt zustindigen Personen

» bei langwierigen Schritten der geschitzte Zeitaufwand

» die Abhingigkeiten zwischen den Schritten

Ein Skript hilft Thnen dabei, geeignete Schritte zur Wiederherstellung des
SAP-Systems einzuleiten, und vermeidet das Auslassen von Schritten. Wenn
Sie einen wichtigen Schritt versehentlich auslassen, missen Sie unter

Umstinden das gesamte Verfahren von vorn beginnen, wodurch sich die
Wiederherstellung natiirlich verzogert.

Folgendes ist zur Erstellung eines Recovery-Skripts notwendig:
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» eine Checkliste fiir jeden Schritt

» ein Dokument mit Screenshots zur Erklirung der Anweisungen (bei
Bedarf)

» Flussdiagramme, wenn die Abfolge der Schritte oder Aktivititen komplex
oder verwirrend ist

Ist die fiir die Recovery hauptverantwortliche Person nicht verfiigbar, unter-
stiitzt ein Recovery-Skript ihre Stellvertreter bei der Erfullung dieser Auf-
gabe. Deshalb muss das Skript alle Aufgaben vollstindig und moglichst leicht
verstandlich beschreiben.

Wichtige Schritte des Recovery-Verfahrens

Um den Recovery-Prozess zu verkiirzen, konnen Sie ein Verfahren definie-
ren, bei dem so viele Aufgaben wie moglich parallel erledigt werden. Fiigen
Sie fiir jeden Schritt einen Zeitplan hinzu. Die wichtigsten Schritte sind:

1. Wiahrend einer Notsituation kénnen Sie die Recovery unterstiitzen, indem
Sie Folgendes tun:
Fakten sammeln
die letzten Sicherungsbander vom Fremdlagerort zurtickfordern
das Crash Kit bereithalten (siehe Abschnitt 7.7, »Crash Kit«)

alle benotigten Mitarbeiter benachrichtigen (hierzu gehéren das interne
SAP-Team, betroffene wichtige Benutzer, Infrastruktur-Support, IT,
Einrichtungen, Berater auf Abruf etc.)

Funktionsorganisationen (Vertrieb, Buchhaltung und Versand) auf
alternative Verfahren fir wichtige Geschiftstransaktionen und -verfah-
ren vorbereiten

Nicht-SAP-Systeme, die tiber Schnittstellen von und zum SAP-System
verfiigen, tiber den Systemausfall informieren

2. Minimieren Sie die Auswirkungen des Ausfalls durch folgende MaR-
nahmen:

alle zusitzlichen Transaktionen in das System anhalten (z.B. Schnittstel-
len aus anderen Systemen)

Transaktionsbelege sammeln, die erneut manuell eingegeben werden
miissen
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3. Starten Sie den Planungsprozess mit folgenden MafSnahmen:
das Problem analysieren

die Szenarienpldne auswihlen, die dem eingetretenen Notfall am ehes-
ten entsprechen

die Plane bei Bedarf dndern
4. Entscheiden Sie, wann das Disaster-Recovery-Verfahren beginnen soll:

Anhand welcher Kriterien wurde das Eintreten einer Notsituation
bestimmt? Wurden diese Kriterien erfiillt?

Wer trifft die endgtiltige Entscheidung dartiber, ob eine Notsituation
eingetreten ist?

5. Stellen Sie das Eintreten eines Notfalls fest.
6. Fuhren Sie das Recovery-Verfahren durch.

7. Lassen Sie das wiederhergestellte System testen, und nehmen Sie es ab.
Das Testen sollten wichtige Benutzer ibernehmen. Diese Benutzer ver-
wenden eine Checkliste, um abzukliren, ob das System zufriedenstellend
wiederhergestellt wurde.

8. Aktualisieren Sie das System mit den Transaktionen, die wiahrend des Aus-
falls von alternativen Prozessen iibernommen wurden. Sobald dieser
Schritt abgeschlossen ist, sollte das Ergebnis erneut abgenommen werden.

9. Benachrichtigen Sie die Benutzer, dass das System wieder einsatzbereit ist.

10. Fithren Sie eine Nachbesprechung zu dem Stérfall durch, um die Griinde
der Havarie zu ermitteln.

11. Werten Sie die Erfahrung der Systemwiederherstellung im Recovery-
Team aus, und optimieren Sie Thre Disaster-Recovery-Pline.

Das Recovery-Skript muss im Havariefall schnell zuginglich sein. Es darf
nicht nur auf einem Server abgelegt sein, der eventuell durch einen Netz-
werkausfall nicht mehr erreichbar ist. Ein Papierexemplar kann durch einen
Brand zerstort worden sein. Bereiten Sie sich auf diese Notfallszenarien vor,
und hinterlegen Sie das Recovery-Skript entsprechend redundant. Sorgen Sie
dafiir, dass der Ablageort allgemein bekannt und im Notfall fiir die Verant-
wortlichen zuganglich ist.

Abhédngigkeit von anderen Anwendungen

Thr SAP-System ist in der Regel tiber Schnittstellen mit anderen vor- oder
nachgelagerten Systemen verbunden. Fillt das SAP-System aus, kénnen
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Vorsysteme unter Umstinden ebenfalls zum Stillstand kommen, weil REC-
Aufrufe massenweise auflaufen und nicht abgearbeitet werden konnen.
Folgesysteme konnen nicht arbeiten, weil Ihr SAP-System die notwendi-
gen Daten nicht zur Verfugung stellt. So kann leicht eine Kettenreaktion
mit weitreichenden Folgen fir Systemlandschaft und Geschiftsprozesse
entstehen.

Berticksichtigen Sie darum in Ihrem Recovery-Skript die Kommunikation mit
den Verantwortlichen der verbundenen Anwendungen. Lassen Sie die
Schnittstellen stoppen, oder halten Sie sie selbst an. Halten Sie fest, wie nach
einer Systemwiederherstellung die Daten neu synchronisiert werden.

7.7  Crash Kit

Ein Crash Kit enthilt alles, was Sie benétigen, um die SAP-Server neu aufzu-
bauen, das SAP-System neu zu installieren und die SAP-Datenbank mitsamt
den dazugehorigen Dateien wiederherzustellen. Sie missen daher in einem
oder mehreren Behiltern — physisch, also in Form von Sicherungsbdndern,
Hardware und Dokumenten, und/oder digital - alles zusammentragen, was
Sie bendtigen, um Ihre SAP-Umgebung wiederherstellen zu kénnen. Wenn
Ihr Standort evakuiert werden muss, werden Sie keine Zeit mehr haben, um
in letzter Minute noch schnell alles zusammenzusuchen.

Sie sollten Thr Crash Kit regelmafig durchsehen und prifen, ob noch alle Ele-
mente aktuell und einsatzbereit sind. Ein Servicevertrag ist ein gutes Beispiel
fiir einen Bestandteil des Crash Kits, bei dem eine solche Priifung notwendig
ist: Ist der Vertrag nicht mehr giiltig, weil er nicht rechtzeitig verlingert
wurde, konnen Sie im Notfall eventuell nicht auf die Hilfe externer Dienst-
leister zurtickgreifen oder miissen erst Verhandlungen aufnehmen.

Crash Kit aktualisieren

Wenn an einer Komponente (Hardware oder Software) auf dem Server eine Ande-
rung vorgenommen wird, ersetzen Sie die nicht mehr aktuellen Bestandteile in
Ihrem Crash Kit durch aktuelle und getestete Elemente.

Das Crash Kit sollte raumlich getrennt von den Servern aufbewahrt werden.
Wenn es sich im Serverraum befindet, wird bei Verlust der Server auch das
Crash Kit in Mitleidenschaft gezogen. Beispiele fiir geeignete Lagermoglich-
keiten sind:
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» kommerzieller Lager- und Datenspeicherort auerhalb des eigenen
Standorts

» andere Unternehmensstandorte

» ein anderer sicherer Gebiudetrakt

Im Folgenden nennen wir die wichtigsten Artikel, die in einem Crash Kit
enthalten sein sollten. Je nach Ihrer speziellen Umgebung kénnen Sie Artikel

hinzufiigen oder weglassen. Die Inventarliste ist nach Dokumentation und
Software geordnet.

Dokumentation

Die folgende Dokumentation muss im Crash Kit enthalten sein:

» Disaster-Recovery-Skript

» Test- und Verifikationsskript fiir funktionale Benutzergruppen, anhand des-
sen die Funktionsfihigkeit des wiederhergestellten Systems festgestellt wird

» Installationsanweisungen:

Betriebssystem

Datenbank

SAP-System
» spezielle Installationsanweisungen fiir:

Treiber, die manuell installiert werden miissen

Programme, die auf eine bestimmte Weise installiert werden miissen
» Kopien von:

SAP-Lizenzen aller Instanzen

Servicevereinbarungen (mit Telefonnummern) fiir alle Server

Giiltigkeit der Servicevereinbarungen priifen

Uberzeugen Sie sich davon, dass die Servicevereinbarungen noch giiltig sind. Sie
sollten diese Priifung regelmaBig durchfihren.

» Anweisungen zum Abruf von Sicherungsbindern aus Fremd-Datenspei-
chern auB8erhalb des eigenen Standorts

» Eine Liste der Personen, die zum Abruf von Sicherungsbidndern aus Daten-
speichern auflerhalb des eigenen Standorts autorisiert sind. Diese Liste
muss der Liste entsprechen, die beim externen Datenspeicher vorliegt.

323




7 |

Disaster Recovery

» Eine Teileliste, die gentigend Details enthilt, um eine neue Hardware zu
kaufen oder zu leasen, wenn der Server zerstort wurde. Nach einer gewis-
sen Zeit konnen Originalteile nicht mehr erhiltlich sein. Sie sollten dann
eine alternative Teileliste entwerfen. Zu diesem Zeitpunkt sollten Sie auch
tiber eine Aktualisierung der Ausriistung nachdenken.

» Layout des Dateisystems

» Layout der Hardware

» Telefonnummern von:
wichtigen Benutzern
Mitarbeitern des Informationsservices
Einrichtungspersonal
anderem Infrastrukturpersonal
Beratern (SAP, Netzwerk etc.)
SAP-Hotline
Datenspeichern auflerhalb des eigenen Standorts
Sicherheitsabteilung oder -mitarbeitern
Kontakten im Rahmen von Servicevereinbarungen

Hardwarelieferanten

Software

Alle Softwarebestandteile, die fiir einen vollstindigen Wiederaufbau des Ser-
vers benotigt werden, sollten das Crash Kit enthalten.

» Betriebssystem:
Installations-Kit

Treiber fiir Hardware, die nicht im Installations-Kit enthalten ist, wie
etwa Netzwerkkarten oder SCSI-Controller

Service Packs, Updates und Patches
» Datenbank:

Installations-Kit

Service Packs, Updates und Patches

Recovery-Skript zur Automatisierung der Datenbankwiederherstellung
» SAP-System:

neue Installationsdateien des verwendeten SAP-Releases und der
Datenbank
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aktuell installierter Kernel
Systemprofildateien

Datei tpparam

Datei saprouttab

Dateien saplogon.ini (fur SAP GUI)

» andere Programme, die im SAP-System integriert sind (z.B. ein Steuer-
paket)

» andere Software fiir die SAP-Installation:
Hilfsprogramme
Sicherung
Steuerprogramm USV
Hardwaremonitor
FTP-Client
Remote-Control-Programm

Systemmonitore

Crash-Kit-Inventar

Die Person, die das Crash Kit versiegelt, sollte auch eine Inventarliste zusammen-
stellen und diese mit Datum und Unterschrift versehen. Wenn das Siegel gebro-
chen wurde, wurden vermutlich auch Artikel entfernt oder gedndert, die das Kit in
Notfdllen nutzlos machen kénnten.

7.8  Testen des Disaster-Recovery-Verfahrens

Indem Sie eine Disaster Recovery simulieren, konnen Sie sicherstellen, dass
Sie Thr System auch tatsichlich wiederherstellen und alle Aufgaben ausfiih-
ren konnen, die im Disaster-Recovery-Plan vorgesehen sind. Durch die
Simulation konnen Sie Folgendes feststellen:

» ob Ihr Disaster-Recovery-Verfahren funktioniert

» ob es Anderungen gegeben hat, Schritte nicht dokumentiert oder erforder-
liche Aktualisierungen nicht durchgefithrt wurden

» ob einige Schritte zusatzlicher Erlduterung bedtirfen

» ob Schritte, die der dokumentierenden Person vollkommen klar sind, fiir
andere Personen ebenso nachvollziehbar sind

» ob iltere Hardware nicht linger verftigbar ist
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Trifft einer dieser Fille zu, iberarbeiten Sie Ihren Recovery-Plan. Sie miissen
vielleicht ein Upgrade der Hardware durchfithren, damit sie mit den zurzeit
verfiigbaren Geriten kompatibel ist. Entwerfen Sie auch eine alternative
Vorgehensweise, um auf bislang unbemerkte Unstimmigkeiten im Ernstfall
reagieren zu konnen.

Da die tatsdchliche Recovery-Zeit von vielen Faktoren beeinflusst wird, kann
sie letztlich nur durch Tests bestimmt werden. Sobald Sie anstelle von Schit-
zungen Uber tatsichliche Zeitwerte verfiigen, gewinnt Ihre Notfallplanung
an Glaubwiirdigkeit. Wenn das Verfahren oft getibt wird, weif in einer Not-
situation jeder sofort, was zu tun ist. Auf diese Weise kann moglicherweise
das Schlimmste verhindert werden.

Gehen Sie folgendermallen vor, um Ihr Disaster-Recovery-Verfahren zu
testen:

1. Fithren Sie Thren Disaster-Recovery-Plan in einem Sicherungssystem oder
an einem Fremdstandort aus.

2. Generieren Sie ein zufilliges Notfallszenario.

3. Fiihren Sie Ihren Notfallplan aus, um zu sehen, ob er in einer solchen Situ-
ation greift.

4. Nehmen Sie die Disaster Recovery an demselben Standort vor, an dem sie
auch im Ernstfall erfolgen wird. Wenn Sie mehrere Recovery-Standorte
haben, fithren Sie die Tests an jedem dieser Standorte aus. Die Gerite, Ein-
richtungen und Konfigurationen kénnen an jedem Standort unterschied-
lich sein. Dokumentieren Sie alle Schritte, die an dem jeweiligen Standort
ausgefithrt werden miissen. So sind Sie davor gefeit, im Ernstfall feststel-
len zu missen, dass Sie das System an einem bestimmten Standort nicht
wiederherstellen kénnen. Andere Optionen fiir Standorte, an denen Sie
Ihr Disaster-Recovery-Szenario testen kénnen, sind:

ein Sicherungsserver an Ihrem Standort
ein anderer Unternehmensstandort

ein anderes Unternehmen, mit dem Sie eine gegenseitige Support-
Vereinbarung haben

ein Unternehmen, das Disaster-Recovery-Standorte und -Dienstleistun-
gen anbietet

Wihrend einer realen Disaster Recovery werden die Aufgaben von Threm
Stammpersonal tibernommen. Sie sollten aber Vorkehrungen fiir den Fall
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treffen, dass wihrend der Disaster Recovery einige der wichtigsten Mitarbei-
ter nicht verfiigbar sind. Ein Testverfahren kann daher auch die zufillige
Auswahl einer Person beinhalten, die dann als nicht verfiigbar gilt und nicht
am Testverfahren teilnimmt. Diese Vorgehensweise spiegelt eine reale Situa-
tion wider, in der ein wichtiger Mitarbeiter abwesend ist oder z.B. schwer
verletzt wurde.

Zusitzlich sollten auch Mitarbeiter von anderen Standorten an den Tests teil-
nehmen. Integrieren Sie diese Personen in die Tests, da Sie sie auch wahrend
einer realen Disaster Recovery benétigen konnten. Diese Mitarbeiter kon-
nen die Liicken fiillen, die durch nicht verfiigbares Personal entstehen.

Die Disaster Recovery sollte mindestens einmal im Jahr vollstindig durchge-
spielt werden. Die tatsichliche Haufigkeit ist jedoch eine kaufmédnnische Ent-
scheidung, die unter Berticksichtigung der entstehenden Kosten getroffen
werden sollte.

Betreuung des Produktivsystems

Beachten Sie, dass wahrend des Disaster-Recovery-Tests immer noch Mitarbeiter
benétigt werden, die das reale Produktivsystem betreuen.

7.9 Ausfallrisiko minimieren

Das Risiko eines Ausfalls kann auf vielerlei Weise minimiert werden. Einige
der hier aufgefiithrten Vorschlige mogen offensichtlich erscheinen, in der
Realitit werden sie aber hiufig auer Acht gelassen.

7-9.1  Risiko des menschlichen Versagens minimieren

Viele Notsituationen werden durch menschliches Versagen ausgeldst, bei-
spielsweise durch einen Fehler oder durch einen tibermiideten Bearbeiter.
Fir potenziell gefahrliche Aufgaben (wie das Loschen der Testdatenbank, das
Verschieben einer Datei oder das Formatieren eines neuen Laufwerks) sollte
ein Skript mit Checkliste erstellt werden, mit deren Hilfe die einzelnen
Schritte verifiziert werden konnen.

Eigene Fahigkeiten kritisch bewerten

Fuhren Sie keine gefahrlichen Aufgaben aus, wenn Sie sich miide fithlen. Wenn Sie
es dennoch tun missen, holen Sie eine zweite Meinung ein, bevor Sie beginnen.
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7.9.2 Single Points of Failure minimieren

Single Point of Failure bedeutet, dass der Ausfall einer einzigen Komponente
den Ausfall des gesamten Systems nach sich zieht. So minimieren Sie das
Risiko:

» Ermitteln Sie Umstinde, in denen ein Single Point of Failure auftreten
kann.

» Erstellen Sie eine Prognose dartiber, was geschieht, wenn diese Kompo-
nente oder dieser Prozess versagt.

» Eliminieren Sie so viele Single Points of Failure wie moglich.
Single Points of Failure kénnen Folgendes einschliefen:

» Der Sicherungs-SAP-Server befindet sich in demselben Rechenzentrum
wie der produktive SAP-Server. Wird das Rechenzentrum zerstort, wird
damit auch der Sicherungsserver zerstort.

» Alle SAP-Server sind an denselben Stromkreis angeschlossen. Wenn der

Stromkreis unterbrochen wird, werden alle Gerite in diesem Strombkreis
in Mitleidenschaft gezogen. Das bedeutet, alle Server stiirzen ab.

Kaskadenausfille

Ein Kaskadenausfall liegt dann vor, wenn ein Ausfall weitere Ausfélle nach
sich zieht, wodurch die Komplexitit des Problems steigt. Die Recovery
umfasst dann die koordinierte Losung vieler Probleme.

E:J I Kaskadenausfall

Folgendes Beispiel soll einen Kaskadenausfall verdeutlichen:

» Ein Stromausfall in der Klimaanlage kann zu einem Ausfall der Klimakontrolle
im Serverraum fiihren.

» Ohne Kihlung steigt die Temperatur im Serverraum iiber die zuldssige
Betriebstemperatur der Gerdte.

» Die Uberhitzung bewirkt einen Hardwareausfall im Server.
» Der Hardwareausfall fiihrt zu einer Beschadigung der Datenbank.

» Zusitzlich kann die Uberhitzung noch viele weitere Gerdte und Systeme in Mit-
leidenschaft ziehen, wie etwa Netzwerkgeréte, das Telefonsystem und andere
Server.
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Die Wiederherstellung nach einem Kaskadenausfall kann sich komplex
gestalten, z.B. weil bei der Losung eines Problems andere Probleme oder
andere beschadigte Gerdte entdeckt werden oder einige Gerate nicht getestet
oder repariert werden konnen, bevor andere Gerdte nicht wieder einsatzbe-
reit sind. Bezogen auf unser Beispiel, wiirde in einem solchen Fall ein System
gute Dienste leisten, das die Klimaanlage oder die Temperatur des Server-
raums iiberwacht und bei Uberschreiten eines bestimmten Grenzwertes die
zustindigen Mitarbeiter benachrichtigt.

7-10 Geschaftsfortfilhrung wahrend der System-
wiederherstellung

Wihrend die Disaster Recovery durchgefiihrt wird, miissen die betroffenen
Geschiftsprozesse moglichst fortgefithrt werden, um finanzielle Schiden im
Unternehmen zu vermeiden bzw. zu minimieren. Uberlegen Sie sich, mit
welchen alternativen Verfahren Sie die wichtigsten Unternehmensprozesse
bei einem Ausfall des SAP-Systems aufrechterhalten kénnen, z.B.:

» Einziehung von Barmitteln

» Auftragsbearbeitung

» Produktversand

» Rechnungsbegleichung

» Lohn- und Gehaltsabrechnung

» alternative Standorte zur Fortfithrung der Geschifte

Ohne einen alternativen Prozess wird Ihr Geschiftsbetrieb zuriickgehen
oder vollig zum Erliegen kommen. Folgende Probleme konnen entstehen:

» Auftrige konnen nicht eingegeben werden.

» Produkte konnen nicht versandt werden.

» Barmittel konnen nicht eingezogen werden.
Alternative Prozesse sind denkbar in Form von:

» manueller Datenerfassung auf Papierbasis (z.B. handgeschriebene Bestel-
lungen)

» Arbeit an selbststindigen PC-Systemen

Planen Sie in Zusammenarbeit mit den Fachanwendern, wie bestimmte
Geschiftsprozesse wahrend der Wiederherstellung weiterlaufen kénnen.
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Legen Sie fest, ab welchem Zeitpunkt oder bei welcher erwarteten Ausfall-
zeit ein alternativer Prozess in Kraft tritt. Dariiber hinaus ist zu tiberlegen,
wie die Daten, die tiber den Notprozess entstehen, nach der Systemwieder-
herstellung in das SAP-System iibernommen werden kénnen.

7-11  Fazit

Die Disaster Recovery als Spezialfall der Systemwiederherstellung muss gut
vorbereitet sein. Ein profundes Konzept, die notwendigen Utensilien sowie
geplante, regelmifige Ubungen bereiten Sie auf den Notfall vor. Dieses
Kapitel hilft IThnen dabei, alles Nétige zu bedenken.

Kalkulieren Sie fiir IThr Unternehmen und Thre Systeme, welche Kosten ein
Systemausfall verursachen wiirde bzw. wie viel Schaden eine Stunde Nicht-
verfiigbarkeit bedeutet. Konkrete Zahlen fithren Thnen und Threm Manage-
ment am leichtesten vor Augen, wie wichtig es ist, in die Disaster Recovery
zu investieren.
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