Updates tiber SCCM
mit WSUS verteilen

Sie konnen tiber SCCM, zusammen mit WSUS, auch Updates fiir Microsoft-Produkte und
Betriebssysteme verteilen lassen. In einem Netzwerk, in dem SCCM zum Einsatz kommen
soll, ist es durchaus sinnvoll, auf WSUS zu setzen, um Updates effektiv zu verteilen. In die-
sem Kapitel lernen Sie die Vorgehensweise dazu kennen.

B 5.1 WSUS mit SCCM verbinden

Die Einstellungen fiir die Zusammenarbeit von WSUS und SCCM finden Sie in SCCM unter
Softwarebibliothek/Ubersicht/Softwareupdates.

5.1.1 SCCM an WSUS anbinden

Damit Sie die Updates iiber SCCM mit WSUS verteilen kénnen, benotigen Sie zunachst eine
neue Serverrolle im SCCM-Netzwerk:

1. Klicken Sie auf Verwaltung.
2. Klicken Sie auf Standortkonfiguration/Standorte und markieren Sie Thren Standort.

3. Offnen Sie das Kontextmenii des Standorts und wihlen Sie Standortsystemrollen hinzu-
fligen.
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¢ Standorte 1 Elemente

Suchen
Symbkel  MName Typ Servername Zusty
Lg 01 - Hef-Erbach Primarer Stand... scemuicos.int Wel

[ Standortsystemrollen hinzufigen
[ Standorisystemserver erstellen
r’% Sekundéren Standort erstellen
Erstellung des sekundaren Standorts erneut versuchen
Sekundaren Standort wiederherstellen
Upgrade
Installationsstatus anzeigen
W Aktualisieren Fa

Léschen Delete

Standortkompanenten kenfigurieren »
h Clientinstallationseinstellungen 3
E Standortwartung

'l'ff Statuszusammenfassungen

/% Statusfilterregeln

@l Sicherheitsbereiche festlegen

D Eigenschaften

Bild 5.1 Uber das Kontextmenii von Standorten fiihren Sie verschiedene Verwaltungsaufgaben
durch, auch das Hinzufligen von zusétzlichen Systemrollen.

4. Arbeiten Sie den Assistenten durch und wahlen Sie bei Systemrollenauswahl die Option
Softwareupdatepunkt aus. Diese Rolle ist fiir die Verteilung von Updates {iber WSUS
verantwortlich.

5. Um die Systemrolle zu konfigurieren, wahlen Sie die entsprechenden Optionen aus,
also auf welcher Basis Sie WSUS mit SCCM verbinden wollen.

6. Danach legen Sie noch fest, mit welchem Benutzerkonto sich der SCCM-Server mit
WSUS verbinden soll.

7. AnschlieBend konfigurieren Sie, von wo die Updates heruntergeladen werden sollen.
Diese Konfiguration steuert den lokalen WSUS-Server auf dem SCCM-Server.

8. Legen Sie noch den Zeitplan fest und wie sich WSUS bei neuen Versionen von Updates
verhalten sollen.

9. Bestimmen Sie anschlieBend noch, welche Klassifizierungen, Produkte und Sprachen
Sie tiber SCCM/WSUS im Netzwerk verteilen wollen.

10. SchlieBen Sie den Assistenten ab.

Sobald WSUS mit SCCM konfiguriert und verbunden ist, steuern Sie die Updates tber Soft-
warebibliothek/Ubersicht/Softwareupdates. Hier sehen Sie nach einiger Zeit die Updates, die
iiber SCCM verteilt werden konnen.



5.1 WSUS mit SCCM verbinden

Uberpriifen Sie nach der Einrichtung auch die Logdatei wsyncmgr.log im Verzeichnis C:\
Programme\Microsoft Configuration Manager\Logs. Hier sehen Sie, ob sich der Server mit
WSUS und Windows-Update synchronisieren kann.

Auch die Datei wem.log spielt bei der Uberpriifung eine wichtige Rolle. Uber das Kontext-
menii von Alle Softwareupdates starten Sie eine manuelle Synchronisierung. Uber den
Bereich Uberwachun g sehen Sie ebenfalls den aktuellen Status der Aufgaben.

Uber das Kontextmenii des Standorts kénnen Sie die Systemrolle fiir den Softwareupdate-
punkt anpassen. Diesen Bereich finden Sie tiber Verwaltung/Standortkonfiguration/Stand-
orte.

Symbel  MName Typ Servername Zustand Standortcode | Code des Ubergeordneten Stando
Lg 001 - Hof-Frhach Primérer Stand scemuinos.int Wehsite aktiv 001
> Standortsystemrollen hinzufiigen

i Standortsystemserver erstellen
W% Sekundéren Standart erstellen
Erstellung des sekundaren Standorts erneut versuchen

Sekundaren Standort wiederherstellen

Upgrade
Installationsstatus anzeigen
L Aktualisieren F5
Léschen Delete
I:'E}’ Standortkomponenten kenfigurieren 3 Softwareverteilung
‘& Clientinstallationseinstellungen 3 Softwareupdatepunkt
& Standortwartung Verwaltungspunkt
":ﬁ" Statuszusammenfassungen Statusberichterstattung
% Statusfilterregeln E-Mail-Benachrichtigung
@ Sicherheitsbersiche festlegen Auswertung der Sammlungsmitgliedschaft

D Eigenschaften

Bild 5.2 Die Einstellungen flr den Softwareupdatepunkt kdnnen Sie jederzeit anpassen.

Klicken Sie wiederum auf Softwarebibliothek/Ubersicht/Softwareupdates, erhalten Sie in der
Mitte des Fensters aktuelle Warnungen angezeigt und konnen hier auch recht schnell Feh-
ler finden sowie beheben.

Sobald Updates auf dem Server angezeigt werden, konnen Sie iiber Softwareupdategruppen
die Updates zusammenfassen, die Sie fiir verschiedene Computer bereitstellen wollen.

AnschlieBend lassen sich die Updates tiber die SCCM-Infrastruktur genauso verteilen und
bereitstellen wie andere Anwendungen. Der Vorteil dabei liegt in der Gruppierung der
Updates. Diese werden auf den Clientcomputern nicht nur tiber Windows-Update angezeigt,
sondern auch im Softwarecenter aufgelistet.
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5.1.2 Uberwachen der Update-Installation

Im Logs-Verzeichnis der SCCM-Installation werden verschiedene Protokolldateien hinter-
legt. Die Datei wem.log zeigt Informationen zur WSUS-Verbindung mit SCCM an. Und in der
Datei wsusctrl.log finden Sie Informationen zur WSUS-Konfiguration. Auch die Synchroni-
sierung konnen Sie tiberwachen. Dazu verwenden Sie die Datei wsyncmgr.log.

Einstellungen in der Konfiguration lassen sich nachtraglich an verschiedenen Stellen
andern. Beispielsweise passen Sie im Bereich Verwaltung/Standorte/Server- und Standort
systemrollen die Eigenschaften des Softwareupdatepunkts an.

Server und Standortsystemrallen ? Elamenta

D Eigenschaften des Softwareupdatepunkts

Suchen
Symbol  Name Allgemein  Proxy- und Kortoeinstellungen

me . -
H_"l W20 joosr Ein Softwareupdatepunkt wird in Windows Server Update Services {(WSUS) integriert, um Softwareupdates fur
i \iscem.joos.i Configuration Manager-Clients bereitzustellen.

/1, Damit von Corfiguration Manager ein Softwareupdatepunkt verwendet wird, der nicht auf dem Standortserver
installiert ist, missen Sie zunachst die WSUS-Administrationskonsole auf dem Standortserver installieren.

WS LS5-Konfiguration
Paortnummer: B530 =
S5L-Portnummer: 853 =

[ SSL-Kommunikation mit dem WS S-Server erforderich

Clientverbindungstyp

(@ Nur Intranetclientverbindungen zulassen
() Nur Intemetclientverbindungen zulassen

(O Intranet- und Intemetclientverbindungen zulassen

Standortsystemro Abbrechen
Symbol | Rollenname Rollenbeschreibung
Anmeldungspunkt Eine Standortsystemrolle, mit der mobile Geréte und AMT-Funktionen ang
Anwendungskatalog-Webdienstpunkt Eine Standortsystemrolle, die als Webdienstpunkt des Anwendungskatalog
Anwendungskatalog-Websitepunkt Eine Standortsystemrolle, die als Websitepunkt des Anwendungskatalogs

Dienstverbindungspunkt Ein Dienstverbindungspunkt verbindet Configuration Manager mit Microsd

N B B B B B A

Fallbackstatuspunkt Eine Standortsystemrolle, die Machrichten von ConfigMgr-Clients empféng
Komponentenserver Ein beliebiger Server, der die Installation eines Configuration Manager-Dig|
Softwareupdatepunkt Eine Standortsystemrolle, mit der Microsoft WSUS (Windows Server Updat)

Bild 5.3 Anpassen des Softwareupdatepunkts

Die WSUS-Einstellungen passen Sie wiederum tiber Verwaltung/Standorte/<Standort>/Ein-
stellungen/Standortkomponenten konfigurieren/Softwareupdatepunkt an.
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D Eigenschaften der Softwareupdatepunktkemponente X

Abldsungsregeln  Sprachen
Synchronigisnungseinstelungen  Dateien aldualisieren  Mlassifizieungen  Produkte  Synchronisierungszeitplan

Wahlen Sie die Synchronisierungsguelle fir diesen Softwareupdatepunkt aus.

® Ober Microsoft Update synchronisieren
Wenn es einen Upstream-Softwareupdatepunidt gibt, steht diese Option nicht zur Verfugung.

(O Uber eine Upstreamdatenguelle synchronisieren (URL)
Beispiel: hittp: /WSS Server:80 oder https: /WSS Server: 8531

hitp://dl20 joos int: 8530/

(O Nicht iiber Microsoft Update oder eine Upstreamdatenquelle synchronisiersn
Wahlen Sie diese Option aus, wenn Sie Softwareupdates an diesem Scftwareupdatepunkt manuell

synchronisieren. Die manuelle Synchronigienung wird in der Regel dann eingezetzt, wenn keine Verbindung
zwischen Softwareupdatepunkt und Microsoft Update bzw. dem Upstream-Softwareupdatepunkt besteht .

Ereignigse der VW S5IS-Berichterstattung
Der Windows Update-Agent auf Clientcomputem kann so konfiguriert werden, dass Freignismeldungen fiir die
WS5LS-Berichterstattung (Windows Server Updates Services) erstellt werden. Diese Ereignisse werden von

Corfiguration Manager nicht verwendet. Sie solten diese Ereignisse nur dann erstellen, wenn Sie sie fur andere
Zwecke bendtigen.

® Keine WS5US-Berichterstattungsersignisse erstellen
(O Nur Ereignisse fiir W5 5-Statusherichterstattung erstellen
(O Ale WSUS-Berichterstattungsereignisse erstellen

Abbrechen

Bild 5.4 Anpassen der WSUS-Einstellungen in SCCM

Die Updates selbst verwalten Sie iiber Softwarebibliothek/Softwareupdates. Uber das Kon-
textmenii von Alle Softwareupdates starten Sie eine erneute Synchronisierung. Die Updates
fiir Windows 10 stehen wiederum iiber Windows 10-Wartung/Alle Windows 10-Updates zur
Verfiigung.

B 5.2 Mit Gruppenrichtlinien die Windows
10-Updates steuern

WSUS und SCCM unterstiitzen Administratoren dabei, Updates fiir Windows 10-Rechner
und Server mit Windows Server 2016, Windows Server 1709/1803 und auch Windows
Server 2012 R2 im Netzwerk zu verteilen. Damit die Anbindung korrekt funktioniert, miis-
sen die Windows 10-Rechner an WSUS beziehungsweise an SCCM angebunden sein.
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Windows 10 ldsst sich umfassend mit Gruppenrichtlinien steuern. Vor allem beziiglich der
Sicherheit und des Datenschutzes sind einige Einstellungen fiir die Bereitstellung von Win-
dows 10 interessant. Mit jeder neuen Windows 10-Hauptversion, also den Builds 1511,
1607, 1703, 1709 und den folgenden Versionen, stellt Microsoft mehr Funktionen zur Ver-
fligung, um die Sicherheit im Netzwerk mit Gruppenrichtlinien zu verbessern.

Microsoft bietet mit jedem neuen Build von Windows 10 auch neue Funktionen beziiglich
der Sicherheit. Die Funktionen lassen sich auch iiber Gruppenrichtlinien steuern. Dazu
stellt Microsoft Vorlagen zur Verfiigung, die sich in Active Directory-Umgebungen integrie-
ren lassen. Microsoft veroffentlicht regelméaBig eine Liste der Gruppenrichtlinieneinstellun-
gen als Excel-Tabelle (https://tinyurl.com/y838erdq).

5.2.1 Vorlagen fiir Gruppenrichtlinien herunterladen

Um die neuesten Sicherheitseinstellungen von Windows tiber Gruppenrichtlinien zu vertei-
len, ist nicht unbedingt Windows Server 2016 notwendig. Die Vorlagen, die Microsoft kos-
tenlos zur Verfiigung stellt, konnen auch in Windows Server 2012/2012 R2 eingebunden
werden. Laden Sie dazu einfach die Vorlagen fiir die Gruppenrichtlinien von der Microsoft-
Website herunter:

Administrative Templates (.admx) for Windows 10 Fall Creators Update (1709) - Deutsch
(https://tinyurl.com/ydx5jhfu).
Nach dem Download miissen die .admx-Dateien mit den Einstellungen sowie die dazuge-
horigen Sprachdateien (.adml) auf die Domédnencontroller kopiert werden. Das Standard-
verzeichnis dafiir ist C:\PolicyDefinitions. Im Richtlinien-Editor sind anschlieBend die neuen
Einstellungen verfiigbar.

5.2.2 Nicht alle Gruppenrichtlinien sind in Windows 10 Pro verfiigbar

Beachten Sie, dass Windows 10 Pro wesentlich weniger Gruppenrichtlinien-Einstellungen
unterstiitzt als Windows 10 Enterprise. Dazu gehort zum Beispiel die Deaktivierung des
Microsoft Store oder die Anpassung des Startmeniis. Microsoft hat im TechNet eine Liste
verdffentlicht, welche GPO-Einstellungen nur mit Windows 10 Enterprise und Windows 10
Education (entspricht Windows 10 Enterprise) moglich sind (https://tinyurl.com/yc2zsysa).
Sollen die Arbeitsstationen mit Gruppenrichtlinien angepasst werden, ist der Einsatz von
Windows 10 Enterprise empfohlen.

Fir Windows 10 Enterprise bietet Microsoft eine spezielle Lizenzierungsvariante an, den
sogenannten Long-Term Servicing Branch (LTSB). Bei dieser Variante miissen keine neuen
Funktionen und Erweiterungen installiert werden, um Support zu erhalten. Auch ohne
Aktualisierung bietet die LTSB-Version zehn Jahre Support. Zwar miissen auch bei dieser
Versionsvariante Sicherheits- und Stabilitdtspatches installiert werden, nicht jedoch Up-
dates, die Features installieren, oder neue Builds von Windows 10. Unternehmen mit dieser
Lizenz erhalten uneingeschrankten Support fiir den dauerhaften Einsatz.
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Einfach ausgedriickt verspricht Microsoft, dass Unternehmen mit LTSB nicht dazu gezwun-
gen werden sollen, neue Versionen zu installieren, um innerhalb des Supportzyklus zu
bleiben. Zusammen mit der Steuerung der Einstellungen {iber Gruppenrichtlinien bietet
Windows 10 Enterprise LTSB also eine durchaus interessante Alternative fiir Unternehmen,
die nicht stdndig das Betriebssystem aktualisieren wollen.

5.2.3 Windows 10 Updates mit WSUS bereitstellen

Unternehmen, die auf Windows 10 setzen und Updates bzw. Upgrades zentral mit SCCM
und WSUS verteilen wollen, miissen sicherstellen, dass das Microsoft-Update fiir die Ent-
schliisselung von ESD-Dateien auf dem WSUS-Server installiert ist. Dieses Update bringt
allerdings einige Probleme mit sich, die Microsoft in der Knowledgebase behandelt (https://
tinyurl.com/ya6yc7sf). Die Probleme bestehen vor allem darin, dass sich die WSUS-Konsole
nicht mehr mit dem Server verbinden kann, sobald das Update installiert ist. In der Regel
hilft es, in der Eingabeaufforderung den folgenden Befehl auszufiihren:

C:\Program Files\Update Services\Tools\wsusutil.exe/postinstall/servicing

AuBerdem muss iiber den Server-Manager das Feature HTTP Activation installiert werden.
Dieses ist bei den .NET Framework 4.5-Features zu finden. Die genaue Anleitung zur Feh-
lerbehebung ist im Knowledgebase-Beitrag KB3159706 (https://tinyurl.com/hluqrgq) vor-
handen. Voraussetzung dabei ist die Anbindung der Windows 10-Rechner an WSUS.

5.2.4 Windows 10 an WSUS anbinden

Wenn im Unternehmen bereits ein Server mit Windows Server Update Services (WSUS) in
Betrieb ist, bietet es sich an, die Update-Einstellungen von Windows 10 iiber Gruppenricht-
linien zu setzen und die Clientrechner an WSUS anzubinden. Die wichtigsten Einstellungen
dazu sind tiber Computerkonfiguration/Richtlinien/Administrative Vorlagen/Windows-Kompo-
nenten/Windows Update zu finden. Die generelle Vorgehensweise entspricht generell den
Vorgangerversionen. Bei der grundlegenden Anbindung an WSUS hat Microsoft an dieser
Stelle nichts gedandert.

Arbeitsstationen lassen sich so konfigurieren, dass diese automatisch Aktualisierungen
vom WSUS herunterladen und installieren. Die erste Option ist Internen Pfad fiir den
Microsoft Updatedienst angeben. Da WSUS eine Webapplikation ist, muss der Servernamen
mit einer HTTP-Adresse angegeben werden: http://<Servername>:<Port>. WSUS lasst sich
auch mit HTTPS nutzen. Dazu muss der Server entsprechend konfiguriert sein. Die zweite
wichtige Option ist das Updateverhalten, das iiber Automatische Updates konfigurieren fest-
gelegt wird. Dabei stehen hauptséchlich folgende Moglichkeiten zur Verfligung:

= Vor Herunterladen und Installation benachrichtigen
= Autom. Herunterladen, aber vor Installation benachrichtigen
= Autom. Herunterladen und laut Zeitplan installieren

= Lokalem Administrator ermdglichen, Einstellung auszuwdhlen
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Die Einstellung zur zeitlichen Zuriickstellung von Updates ist iiber Computerkonfiguration/
Richtlinien/Administrative Vorlagen/Windows-Komponenten/Windows Update/Windows-Up-
dates zurlickstellen zu finden. Die Einstellungen ermoglichen die verzogerte Installation von
Windows-Updates auf Firmenrechnern.

5.2.5 Microsoft Store ist nur in den Editionen Enterprise und
Education deaktivierbar

In Windows 10 Pro stehen nicht alle Steuerungsmaoglichkeiten tiber Gruppenrichtlinien zur
Verfiigung. Nur die Editionen Windows 10 Enterprise und Education bieten die Moglichkeit,
den Microsoft Store tiber Gruppenrichtlinien zu deaktivieren. Dieses Verhalten hat Microsoft
offiziell bestatigt (https://tinyurl.com/ydglnyj6). Die Einstellungen sind zwar auch in Win-
dows 10 Pro zu finden, funktionieren aber nicht. Die entsprechenden Einstellungen zur
Deaktivierung des Stores in Windows 10 Enterprise sind in den Gruppenrichtlinien tiber
die folgenden Wege zu finden:

Computer Configuration/Administrative Templates/Windows Components/Store/Turn off
the Store application

User Configuration/Administrative Templates/Windows Components/Store/Turn off the
Store

Auf deutschen Rechnern sind die Einstellungen {iber folgenden Weg zu finden:
Computerkonfiguration/Richtlinien/Administrative Vorlagen/Windows-Komponenten/Store

Unternehmen, die auf Windows 10 Enterprise setzen, konnen weitere Sicherheitseinstel-
lungen definieren, die in Windows 10 Pro nicht verfiighar sind. Besonders interessant ist in
diesem Bereich die Richtlinieneinstellung Computerkonfiguration/Richtlinien/Administra-
tive Vorlagen/Windows-Komponenten/Datensammlung und Vorabversionen. Diese Einstel-
lungen konnen Sie nutzen, um den Datenschutz zu verbessern, da Windows 10 nach der
Aktivierung weniger Daten ins Internet sendet.

5.2.6 Updates steuern mit Windows Update for Business

Auch die Verteilméglichkeiten von Updates konnen Sie tiber Richtlinien steuern. Die Kon-
figuration ist {iber Computerkonfiguration/Richtlinien/Administrative Vorlagen/Windows-
Komponenten/Ubermittlungsoptionen zu finden. Hier kénnen Sie zum Beispiel festlegen, wie
Windows 10 Updates herunterladen und anderen Arbeitsstationen mit Windows 10 zur
Verfiigung stellen soll.

Uber Computereinstellungen/Administrative Vorlagen/Windows-Komponenten/Ubermittlungs
optimierung/Downloadmodus 1asst sich festlegen, ob und wie der Verteilungsmodus fir
Windows-Updates verwendet werden soll.

Durch Aktivieren der Option Umgehen wird der Standardmodus in Windows 10 iibergangen
und weiterhin die BITS-Technologie verwendet. Dadurch lésst sich einiges an Bandbreite im
Netzwerk einsparen.
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Windows-Updates konnen in Windows 10 eine Internetverbindung komplett lahmlegen.
Durch Aktivieren der Option Umgehen bei Downloadmodus lésst sich das Problem beheben.
Soll die neue Technologie aber verwendet werden, sollten Sie die Werte bei Maximale
Downloadbandbreite, Max. Uploadbandbreite und Minimaler Hintergrund-QoS-Wert iiberprii-
fen und anpassen.

Besonders wichtig ist auch das Zuriickstellen von Updates, die erst spater oder tiberhaupt
nicht installiert werden sollen. Die Einstellungen finden Sie {iber Computereinstellungen/
Administrative Vorlagen/Windows-Komponenten/Windows Update/Windows Update fiir Unter-
nehmen

In Computereinstellungen/Administrative Vorlagen/Windows-Komponenten/Windows Update
ist auch die Einstellung Automatischen Neustart nach Updates wihrend der Nutzungszeit
deaktivieren zu finden. Hier konnen Sie einen Zeitrahmen definieren, zum Beispiel die
Arbeitszeit im Unternehmen, wihrend der die Rechner mit Windows 10 nach der Installa-
tion von Updates nicht neu gestartet werden.

Die Einstellung Computereinstellungen/Administrative Vorlagen/Windows-Komponenten/
Windows Update und die Auswahl von Keine Treiber in Windows-Updates einschlief3en legen
fest, dass Windows 10 und Windows Server 2016 keine Treiber iiber Windows-Updates in-
stallieren.

5.2.7 Update-Funktionen effizient nutzen

Windows 10 arbeitet fiir die Verteilung von Updates mit sogenannten Ringen. Dabei konnen
Administratoren festlegen, auf welchen Rechnern welche Updates installiert werden sollen.

StandardmaBig bietet Windows 10 in seinen Einstellungen die Mdoglichkeit, Anpassungen
beziiglich von Windows-Updates vorzunehmen und Updates bis zu 35 Tage nach hinten zu
verschieben. Dariiber hinaus kann an dieser Stelle festgelegt werden, ob ein Rechner
Updates sofort erhalten soll (Current Branch) oder erst nach einiger Zeit (Current Branch
for Business), wenn diese auf Rechnern mit der Einstellung Current Branch getestet werden.

Neben den Einstellungsmoglichkeiten in der Einstellungen-App von Windows 10 stehen
aber auch Einstellungsmoglichkeiten in den Gruppenrichtlinien zur Verfiigung. Diese sind
im Gruppenrichtlinieneditor unter Computerkonfiguration/Richtlinie/Administrative Vor-
lagen/Windows-Komponenten/Windows-Update zu finden. Die Einstellungen funktionieren,
wie alle Gruppenrichtlinien, nur auf Rechnern mit Windows 10 Professional, Enterprise
oder Education.

Mit Bereitstellungsringen (Deployment Rings) konnen Administratoren zentral festlegen,
in welchen einzelnen Wellen Updates an verschiedene Rechner verteilt werden sollen.
Microsoft bietet standardméaBig bereits die Ringe Current Branch und Current Branch for
Business an. Ein dritter Bereitstellungsring wére die Bereitstellung von Insider-Previews.
Administratoren konnen aber mit weiteren Ringen arbeiten, zum Beispiel fiir einzelne
Abteilungen im Unternehmen.

Grundsatzlich unterscheidet Windows 10 zwischen drei verschiedenen Updatetypen:

= Feature Updates - Diese Updates enthalten, neben Updates fiir mehr Sicherheit und Qua-
litat, auch neue Funktionen. Beispiele dafiir sind das Anniversary Update oder das Crea-
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tors Update. Diese Updates lassen sich bis zu 365 Tage aufschieben, danach muss die
Installation erfolgen.

= Quality Updates - Hierbei handelt es sich um herkommliche Updates, Fehlerbehebungen
und Sicherheitspatches, die keine neuen Funktionen beinhalten. Auch Updates fiir
Microsoft Office lassen sich so bereitstellen. Quality Updates lassen sich 30 bis 35 Tage
aufschieben.

= Nicht-aufschiebbare Updates - Dabei handelt es sich zum Beispiel um Updates fiir Win-
dows Defender.

Die Einstellungen zum Aufschieben lassen sich sowohl in den Windows-Einstellungen als
auch zentral tiber Gruppenrichtlinien vornehmen. Diese finden Sie in den Gruppenricht-
linieneinstellungen bei Computerkonfiguration/Richtlinie/Administrative Vorlagen/Windows-
Komponenten/Windows-Update.

5.2.8 Datenschutz verbessern

Die Einstellung Computerkonfiguration/Richtlinien/Administrative Vorlagen/Windows-Kom-
ponenten/Position und Sensoren/Windows-Positionssuche kann den Datenschutz verbessern,
wenn Anwender Notebooks mit Windows 10 nutzen. Allerdings gilt auch hier, dass die
Verbesserungen nicht alle Spionagefunktionen deaktivieren. In jedem Fall ist es aber sinn-
voll, sich die Einstellungen genauer anzusehen und so viele wie moglich zu deaktivieren.

In Windows 10 lassen sich Datentibertragungen der integrierten Windows-Spiele steuern.
Dazu steht die Einstellung Computerkonfiguration/Richtlinien/Administrative Vorlagen/
Windows-Komponenten/Spiel-Explorer zur Verfiigung.

5.2.9 Sicherheitseinstellungen fiir das Netzwerk steuern

In manchen Situationen kann es passieren, dass Windows 10 den aktuellen Netzwerktyp
nicht erkennt und so einen falschen Netzwerktyp (Offentlich, Privat oder Arbeitsplatz) ver-
wendet. Dies duBert sich in Problemen beim Netzwerkzugriff vor allem bei Notebooks oder
Heimarbeitsplatzen. Sie haben in Windows 10 Pro und Enterprise die Moglichkeit, tiber
Gruppenrichtlinien nicht identifizierte Netzwerke manuell zuzuordnen:

1. Navigieren Sie zu Computerkonfiguration/Windows-Einstellungen/Sicherheitseinstellungen/
Netzwerklisten-Manager-Richtlinien.

2. Offnen Sie die Einstellung Nicht identifizierte Netzwerke.
3. Legen Sie hier die Einstellung fest, die Sie im Netzwerk standardméBig nutzen wollen.

In Windows 10 Build 1709 kann das Profil in den Einstellungen der entsprechenden Netz-
werkverbindung konfiguriert werden. Auch WLAN-Einstellungen bieten jetzt tiber das Kon-
textmenii mehr und einfachere Moglichkeiten.

StandardméBig erreichen Universal-Apps das Internet nur direkt. Wenn Sie einen Proxy-
server einsetzen, sollten Sie im System Anderungen vornehmen, damit die Apps eine Ver-
bindung mit dem Internet herstellen konnen. Da in solchen Umgebungen normalerweise
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Windows 10 Pro oder Enterprise im Einsatz sind, konnen Sie die Einstellungen iiber Grup-
penrichtlinien setzen. Navigieren Sie zu Computerkonfiguration/Administrative Vorlagen/
Netzwerk/Netzwerkisolation . Auf der rechten Seite finden Sie die Einstellungen, um die
Apps tiber einen Proxy mit dem Internet zu verbinden. Aktivieren Sie die Einstellung fiir
den Proxy und geben Sie den URL und den Port ein, auf den der Proxy auf Anfragen wartet.

5.2.10 Ordnerzugriff iiberwachen

In Windows 10 Build 1709 lassen sich Verzeichnisse vor Ransomware schiitzen. Wird der
iiberwachte Ordnerzugriff aktiviert, diirfen nur noch genehmigte Apps Anderungen an den
hinterlegten Ordnern vornehmen. Die Einstellungen lassen sich lokal in den Einstellungen
von Windows 10 tiber das neue Windows Defender Security Center, in der PowerShell, oder
iiber Gruppenrichtlinien definieren. Dazu miissen die neuen .admx-Dateien importiert
werden. Alternativ stehen die Einstellungen auch tiber lokale Richtlinien zur Verfiigung, die
mit dem Befehl gpedit.msc gestartet werden.

Die neuen Optionen fiir den iberwachten Ordnerzugriff stehen bei Computerkonfiguration/
Richtlinien/Administrative Vorlagen/Windows-Komponenten/Windows Defender Antivirus/
Windows Defender Exploit Guard/Uberwachter Ordnerzugriff zur Verfiigung. Hier kann kon-
figuriert werden, welche Ordner geschiitzt werden sollen, welche Anwendungen Anderun-
gen vornehmen diirfen und ob der iiberwachte Ordnermodus nur tiberwachen soll. Zusitz-
lich lassen sich Anderungen auch komplett blockieren.

Generell stehen bei Windows Defender Exploit Guard weitere Einstellungen zur Verfiigung,
die Windows 10-Rechner besser vor Angreifern schiitzen.

5.2.11 Exploit-Schutz per Gruppenrichtlinie steuern

Windows 10 Build 1709 bietet einen Exploit-Schutz, der Windows 10 vor unbekannten
Angreifern schiitzen soll. Auch hier finden Sie die neuen Einstellungen in der Einstellun-
gen-App {iber das Windows Defender Security Center. Uber Gruppenrichtlinien kann diese
Einstellung bei Computerkonfiguration/Richtlinien/Administrative Vorlagen/Windows-Kom-
ponenten/Windows Defender Exploit Guard/Exploit-Schutz gefunden werden. Die Konfigura-
tion kann anhand einer .xm/l-Datei erfolgen. Diese wird im Netzwerk gespeichert und durch
die Richtlinie auf den Rechnern verteilt.

5.2.12 Windows Defender Security Center mit Gruppenrichtlinien
steuern

Das Windows Defender Security Center ist ab Windows 10 Build 1709 der zentrale Bereich,
wenn es um die Konfiguration und Uberwachung der Sicherheit von Windows 10 geht. In
den Richtlinien konnen umfassende Einstellungen zum Windows Defender Security Center
vorgenommen werden. Die Einstellungen sind tiber Computerkonfiguration/Richtlinien/
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Administrative Vorlagen/Windows-Komponenten/Windows Defender Security Center erreich-
bar.

Hier sind alle Bereiche des Windows Defender Security Centers aufgefiihrt und konfigu-
rierbar. Zusatzlich lassen sich aus dem Windows Defender Security Anzeigen ausblenden.
Dadurch werden normale Anwender nicht mit Informationen verunsichert, die fiir sie nicht
relevant sind.

Mit Windows Defender SmartScreen lassen sich verschiedene Bereiche in Windows 10
schiitzen. Dazu gehoren Apps, die Anwender installieren oder aus dem Store herunterladen,
aber auch Webseiten und Downloads, die mit Microsoft Edge genutzt werden. Windows
Defender SmartScreen kann iiber das Windows Defender Security Center oder mit Grup-
penrichtlinien gesteuert werden. Die Einstellungen sind tiber Computerkonfiguration/Richt
linien/Administrative Vorlagen/Windows-Komponenten/Windows Defender SmartScreen zu
finden. Hier ldsst sich der Schutz von Windows, aber auch von Microsoft Edge steuern.

5.2.13 Sprach-Assistent Cortana ziigeln

Cortana soll die allumfassende sprachgestiitzte Assistentin fiir Windows 10 sein. In Unter-
nehmen ist die Funktion aber nicht immer erwiinscht. Aus diesem Grund gibt es in den
Richtlinien verschiedene Einstellungsmoglichkeiten, mit denen sich Cortana etwas zligeln
lasst, ohne die Suchfunktion von Windows 10 zu beeintrachtigen. Einige der Funktionen,
zum Beispiel die Steuerung von Cortana auf dem Sperrbildschirm, sind erst ab Build 1607
moglich.

Uber Gruppenrichtlinieneinstellungen l4sst sich Cortana generell recht gut steuern. Dazu
nutzen Sie die Einstellung Nicht im Web suchen und keine Webergebnisse in der Suche an-
zeigen bei Computerkonfiguration/Administrative Vorlagen/Windows-Komponenten/Suche.
Durch die Aktivierung dieser Option wird verhindert, dass Anwender iiber Cortana im
Internet nach Informationen suchen. Bei solchen Suchvorgdangen werden auch Informatio-
nen des lokalen Rechners in das Internet gesendet und in der Cloud gespeichert. Das ist
nicht immer im Interesse des Unternehmens.
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Mit Cortana sprechen
Mikrofon
Sicherstellen, dass Cortana mich hdren kann.

Mikrofon tberprifen

Hey Cortana

Cortana soll auf ,Hey Cortana” reagieren

@ Aus

Cortana verbraucht mehr Batterie, wenn dieses Feature aktiviert ist.
Tastenkombination

Cortana soll auf meine Befehle reagieren, wenn ich die Windows-
Logo-Taste+C driicke.

@ aus

Sperrbildschirm

Cortana auch bei gesperrtem Gerat verwenden
@ i

Damit Cortana-Tipps auf dem Sperrbildschirm angezeigt werden,
wiahle in den Einstellungen fur den Sperrbildschirm ,Bild” oder
.Diaschau” als Hintergrund aus.

Einstellungen fur den Sperrbildschirm

D Cortana darf auf meinen Kalender, meine E-Mails, meine
MNachrichten und Power Bl-Daten zugreifen, wenn mein Gerat
gesperrt ist.

Bild 5.5 Cortana kénnen Sie entweder in den Windows-Einstellungen oder tber Richtlinien steuern.

Mit der Richtlinieneinstellung Cortana zulassen konnen Sie mit der Option Deaktivieren
Cortana per Richtlinie komplett abschalten. Die herkommliche Standardsuche in Windows
funktioniert danach problemlos weiterhin.

Mit der Einstellung Cortana auf dem Sperrbildschirm zulassen wird festgelegt, ob die neue
Cortana-Funktion aus dem Anniversary Update auf Windows 10-Rechnern erlaubt sein soll.
Diese bietet die Moglichkeit, Cortana auch dann zu nutzen, wenn der Rechner gesperrt ist.
Auf Unternehmensrechnern sollten Sie diese Funktion in jedem Fall deaktivieren.

Manche Unternehmen wollen den Sperrbildschirm von Windows 10 nicht nutzen. Sie kon-
nen diesen komplett deaktivieren. Wechseln Sie zu Computerkonfiguration/Administrative
Vorlagen/Systemsteuerung/Anpassung. Auf der rechten Seite konnen Sie verschiedene Ein-
stellungen vornehmen und auch den Sperrbildschirm deaktivieren. Zusatzlich konnen Sie
zum Beispiel ein bestimmtes Hintergrundbild fiir den Anmeldebildschirm festlegen und
verhindern, dass Anwender die Startseite und den Anmeldebildschirm anpassen.
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Fiir Unternehmensrechner lassen sich Benachrichtigungen der Apps in den Gruppenricht-
linien festlegen. Dies gilt auch fiir Windows-Funktionen wie Cortana. Sie finden die entspre-
chenden Einstellungen in der Gruppenrichtlinienverwaltung im Bereich Benutzerkonfigura-
tion/Administrative Vorlagen/Startmenii und Taskleiste/Benachrichtigungen. Hier lassen sich
verschiedene Einstellungen vornehmen sowie verhindern, dass Anwender Einstellungen
auf dem PC selbst anpassen.

B 5.3 Skripte in Gruppenrichtlinien nutzen

Skripte zur Automatisierung von Windows-Aufgaben oder fiir die An- und Abmeldung von
Benutzern sowie das Starten und Herunterfahren von Computern lassen sich in Gruppen-
richtlinien integrieren. Zusammen mit SCCM konnen Sie dadurch effektiv automatische
Konfigurationen umsetzen. Es ist daher sinnvoll, parallel zu den Moglichkeiten in SCCM
auch mit den Funktionen in Active Directory zu arbeiten, vor allem beziiglich der Gruppen-
richtlinie und Skripte.

Dadurch wird sichergestellt, dass die gewilinschten Aufgaben regelmiBig und automatisch
durchgefiihrt werden, und zwar zusammen mit den Moglichkeiten in SCCM. Microsoft bie-
tet dazu in den Gruppenrichtlinien diverse Einstellungsmoglichkeiten und Tools an. Um
Skripte in der PowerShell zu nutzen, sind keine umfassenden Entwicklerkenntnisse not-
wendig. PowerShell-Skripte oder normale Batchdateien lassen sich problemlos, schnell und
einfach integrieren.

5.3.1 Anmelde- und Abmeldeskripte fiir Benutzer und Computer
definieren

Sie konnen Benutzern in Active Directory Anmeldeskripte zuweisen, die ein Computer aus-
fiihrt, sobald sich der Benutzer anmeldet. In vielen Fillen werden dazu die Einstellungen
des Benutzerkontos in Active Directory genutzt. Allerdings lassen sich die Skripte ohne
groBere Anderungen schnell und einfach in Gruppenrichtlinien integrieren. Dies bietet
sogar einige Vorteile. Sie konnen zum Beispiel ein umfangreiches und komplexes Anmelde-
skript in verschiedene kleine Skripte aufteilen und schnell und einfach ausfiihren lassen.
Uber Gruppenrichtlinien lassen sich Skripte integrieren, die beim Starten, Herunterfahren,

bei der Abmeldung und zuséatzlich noch bei der Anmeldung ablaufen.

Es gibt generell fiinf Moglichkeiten fiir Skripte, die Administratoren Anwendern oder Com-
putern in Active Directory zuweisen konnen. Es ist auch moglich, mehrere Arten von Skrip-
ten zu mischen und an den verschiedenen Stellen auch mehrere Skripte gleichzeitig zu
hinterlegen. Windows-Computer fiihren alle aus, und zwar in der vom Administrator fest-
gelegten Reihenfolge. Um automatisch Befehle beim Anmelden von Benutzern ausfiihren zu
lassen (oder auch wenn PCs starten), gibt es folgende Moglichkeiten:

= Das klassische Anmeldeskript, das in den Eigenschaften des Profils eingetragen ist. Die
Ausfiihrung sieht der Anwender teilweise in einem Fenster der Eingabeaufforderung.
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Dieses Skript hat mit den Gruppenrichtlinien nichts zu tun, kann aber parallel eingesetzt
werden. Solche Anmeldeskripte sollten Sie aber besser in die Gruppenrichtlinien inte-
grieren.

= Anmeldeskripte in den Gruppenrichtlinien fiir Benutzer. Diese Skripte starten dann,
wenn sich ein Benutzer anmeldet. Normalerweise sieht der Benutzer die Ausfiihrung des
Skripts nicht, da das Fenster von Windows versteckt wird.

= Abmeldeskripte in den Gruppenrichtlinien fiir Benutzer. Dieses Skript wird ausgefiihrt,
wenn sich ein Benutzer abmeldet.

= Skripte in den Gruppenrichtlinien beim Hochfahren eines Computers, unabhdngig vom
Benutzer. Diese Skripte fiihrt der Computer im Hintergrund aus, bevor sich ein Benutzer
am Rechner anmeldet.

= Skripte in den Gruppenrichtlinien beim Herunterfahren eines Computers, unabhéingig
vom Benutzer. Diese Skripte werden gestartet, wenn nach der Abmeldung des Benutzers
der Rechner heruntergefahren oder neu gestartet wird.

5.3.2 Klassische Anmeldeskripte weiter nutzen

Die klassischen Anmeldeskripte, die Programme und Befehle in einer Batchdatei ausfiihren,
hinterlegen Sie auf der Registerkarte Profil in den Eigenschaften der Benutzer. An dieser
Stelle haben Sie auch die Moglichkeit, das lokale Benutzerprofil des Anwenders auf eine
Freigabe zu speichern. Damit die Skripte beim Anmelden von Benutzern auch starten,
miissen Sie die Dateien und die Programme, welche die Skripte starten sollen, in der
NETLOGON-Freigabe auf den Doméanencontrollern speichern. Das ist beim Integrieren der
Skripte in den Gruppenrichtlinien nicht notwendig, da beim Integrieren eine Kopie der
Skriptdatei in den Gruppenrichtlinien erstellt und mit den Gruppenrichtlinien repliziert
wird.

Eigenschaften von Thomas Joos ? X

Mitglied wan Eirwahlen Umgebung Sitzungen
Remotelberwachung Remotedesktopdienste-Profil COM=
Allgemein Adresse Konto Profil Rufnummem Organisation

Benutzerprofil

Profiipfad: | |

Anmeldeskript: |anmeld bat| |

Basisordner

(® Lokaler Pfad: | |

(O Verbinden von:

Bild 5.6 Anmeldeskripte unterstiitzen die Automatisierung mit SCCM.

143




144

5 Updates tiber SCCM mit WSUS verteilen

Wenn Sie ein Skript in die NETLOGON-Freigabe eines Doménencontrollers kopieren, wird
es durch den Dateireplikationsdienst (File Replication Service, FRS) automatisch auf die
anderen Doménencontroller repliziert. Der Vorgang ist aber komplett unabhédngig von
Gruppenrichtlinien und erhoht die Wahrscheinlichkeit von Fehlern. Uberpriifen Sie den
Vorgang oder kopieren Sie das Skript manuell, wenn die Replikation nicht automatisiert
stattfindet. Der lokale Speicherort der NETLOGON-Freigabe ist der Ordner \Windows\SYS
VOL\sysvol\<Domdnennamen>\scripts.

Die Skripte konnen entweder einfache Batchdateien, spezielle Varianten mit KiXtart (http://
www.kixtart.org) oder AutolT (http://www.autoitscript.com/site), aber auch andere SKript-
dateien sein. Windows muss die Skripte nur ausfiihren kénnen und iiber die entsprechende
Erweiterung verfiigen. Solche Skripte, auch AutoIT- und KiXtart-Skripte, lassen sich pro-
blemlos in Gruppenrichtlinien tiberfiihren.

Klassische Anmeldeskripte laufen sichtbar ab, wenn sich ein Anwender bei seinem Compu-
ter anmeldet. Die Anwender sehen also den Ablauf, die Befehle, eventuell hinterlegte Kenn-
worter und mehr. AuBerdem konnen Anwender das Fenster beenden und damit das Skript
stoppen. Das ist ein Nachteil im Vergleich zur Integration in Gruppenrichtlinien. Mit klas-
sischen Anmeldeskripten ist es auch nicht moglich, Skripte zu schreiben, die ein Computer
bereits beim Starten abarbeitet.

5.3.3 Skripte in Gruppenrichtlinien integrieren

In Active Directory konnen Sie neben oder anstatt der klassischen Skripte auch Skripte
beim Anmelden und Abmelden sowie beim Starten und Herunterfahren eines Computers
iiber Richtlinien festlegen. Alle Varianten lassen sich auBerdem parallel einsetzen. Vorteil
dabei ist, dass sich solche Skripte auch Organisationseinheiten oder ganzen Doménen
zuordnen lassen. Da Sie fiir verschiedene Container in Active Directory auch unterschiedli-
che Gruppenrichtlinien zuordnen konnen, haben Sie auch die Moglichkeit, den Containern
eigene Skript zuzuordnen. In diesem Fall sind keine komplexen Abfragen in den Skripten
notwendig und die Skripte werden deutlich verkleinert. Die Skripte werden in den Grup-
penrichtlinien an folgender Stelle hinterlegt:

= Skripte fir Computer zum Starten und Herunterfahren werden iiber Computerkonfigura-
tion/Richtlinien/Windows-Einstellungen/Skripts gesteuert.

= Skripte fiir Anwender beim An- oder Abmelden werden iiber Benutzerkonfiguration/Richt-
linien/Windows-Einstellungen/Skripts gesteuert.
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\=[ Editor fiir lokale Gruppenrichtlinien
Datei  Aktion Ansicht 7

== x5 = H

|=f Richtlinien fir Lokaler Computer Name
v (i Computerkonfiguration
| Softwareeinstellungen
w || Windows-Einstellungen
~| Mamensaufldsungsrichtlinie
(2| Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
T Sicherheitseinstellungen
o)l Richtlinienbasierter QoS
| Administrative Vorlagen
v i, Benutzerkonfiguration
| Softwareeinstellungen

=) Starten

=] Herunterfahren

| Windows-Einstellungen
| Administrative Vorlagen

Bild 5.7 Mit Skripten kann die Automatisierung zusammen mit SCCM uber Gruppenrichtlinien
durchgefihrt werden.

Die Abarbeitung von Skripten in den Gruppenrichtlinien hat den Vorteil, flexibler zu sein.
Es besteht auch die Moglichkeit, herkdommliche Anmeldeskripte nicht {iber die Eigenschaf-
ten der Benutzerprofile ausfiihren zu lassen, sondern {iber Gruppenrichtlinien. Die Skripte
in den Gruppenrichtlinien laufen nicht sichtbar im Hintergrund ab. Benutzer bekommen
von den Skripten nichts mit, auch wenn herkommliche .bat- oder .cmd-Dateien im Einsatz
sind. Um Skripte in den Gruppenrichtlinien zu verwenden, gehen Sie folgendermaRBen vor:

1. Legen Sie die entsprechende Gruppenrichtlinie an und verkniipfen Sie diese mit der
Domaéne oder den gewlinschten Organisationseinheiten (OUs). Die Vorgehensweise ent-
spricht dem Umgang von herkommlichen Gruppenrichtlinien.

2. Offnen Sie die Bearbeitung der Gruppenrichtlinie und navigieren Sie zu dem Bereich, fiir
den Sie das Skript hinterlegen wollen, also Computerkonfiguration oder Benutzerkonfi-
guration. In einer Gruppenrichtlinie lassen sich Skripte gleichzeitig fiir Benutzer und fiir
Computer hinterlegen.

3. Klicken Sie doppelt auf den jeweiligen Eintrag des Skripts, also Anmelden, Abmelden,
Starten oder Herunterfahren. Neben herkommlichen Skripten lassen sich an dieser Stelle
auch PowerShell-Skripte anbinden. AuBerdem konnen Sie PowerShell-Skripte mit Batch-
dateien und auch mit anderen Varianten wie .exe-Dateien vermischen.

4. Klicken Sie auf die Schaltflache Dateien anzeigen. Es 6ffnet sich ein Explorer-Fenster, in
dem das Verzeichnis der Gruppenrichtlinie gedffnet wird. In dieses Verzeichnis miissen
die Skriptdateien gespeichert sein, die in den Gruppenrichtlinien ausgefiihrt werden
sollen. Ein Beispiel dafiir ist:

\\contoso.int\sysvol\contoso.int\Policies\{31B2F340-016D-11D2-945F-00C04FB984F9}\
Machine\Scripts\Startup
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MName

Starten

(=) Herunterfahren

Eigenschaften von Starten ? X

Skripts  PowerShell-Skripts

= Skripts zum Starten for Lokaler Computer

L

Name Parameter

achobon

Nach unten

Bearbeten...
Entfemen
Kicken Sie auf die Schaltflache, um die Skrptdateien in
diesem Gruppenrichtlinienobjekt anzuzeigen.
Diateien anzeigen...
0K Abbrechen Ubemehmen

Bild 5.8 Hinzufligen von Skripten zu Gruppenrichtlinien

5. Kopieren Sie anschlieBend Thre Skriptdatei in diesen geoffneten Ordner.

6. Klicken Sie danach auf die Schaltflache Hinzufiigen und wahlen Sie das Skript aus. Das
Skript wird nun im Fenster angezeigt. Sie konnen auch mehrere Skripte hintereinander
ausfiihren lassen oder spezielle Parameter festlegen, die zusammen mit dem Skript aus-
gefiihrt werden sollen.

5.3.4 Skripte kombinieren und parallel ausfiihren

Auch die Kombination von klassischen Skripten und Skripten tiber Gruppenrichtlinien ist
moglich. Und Sie konnen unterschiedliche Skripte in verschiedenen Gruppenrichtlinien
auch fiir Computer und Benutzer kombinieren.

Das heifit, manche Skripte konnen in den Eigenschaften der Benutzerkonten gespeichert
sein und ablaufen, andere in den Gruppenrichtlinien an verschiedenen Stellen. Es ist auch
kein Problem, wenn die Skripte in den Gruppenrichtlinien von tibergeordneten OUs nach
unten vererbt werden und in den untergeordneten OUs weitere Skripte starten.

Sie konnen alle moglichen Formen miteinander kombinieren. Wenn Unternehmen mit klas-
sischen und Gruppenrichtlinienskripten arbeiten, laufen beide parallel ab. Diesen Sachver-
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halt sollten Administratoren in den Skripten beachten, wenn zum Beispiel Abhidngigkeiten
existieren. Skripte in den Gruppenrichtlinien werden in der Regel vor den klassischen
Anmeldeskripten ausgefiihrt.

5.3.5 Einstellungen fiir Skripte in den Gruppenrichtlinien steuern

AuBer speziellen Skripten lassen sich in den Gruppenrichtlinien auch diverse Einstellun-
gen hinterlegen, die den Ablauf der Skripte steuern und entsprechend regeln. Die Ein-
stellungen sind ebenfalls in den Gruppenrichtlinien zu finden. Die entsprechenden Erldau-
terungen und Hilfen finden Sie direkt in der Hilfe der jeweiligen Einstellung. Folgende
Richtlinieneinstellungen spielen dabei eine Rolle:

= Computerkonfiguration/Richtlinien/Administrative Vorlagen/System/Skripts

= Computerkonfiguration/Richtlinien/Administrative Vorlagen/System/Anmeldung

= Computerkonfiguration/Richtlinien/Administrative Vorlagen/System/Gruppenrichtlinien
= Benutzerkonfiguration/Richtlinien/Administrative Vorlagen/Skripts

= Benutzerkonfiguration/Richtlinien/Administrative Vorlagen/Anmeldung

5.3.6 Loopbackverarbeitung von Gruppenrichtlinien beriicksichtigen

Setzen Sie Remotedesktop-Sitzungshosts zusammen mit Gruppenrichtlinien ein, bietet es
sich an, die Server in einer eigenen Organisationseinheit (Organizational Unit, OU) abzu-
legen und fiir diese OUs dann Gruppenrichtlinien mit den gewiinschten Einstellungen zu
aktivieren. Ein solches Szenario ist nicht nur fiir Remotedesktopdienste sinnvoll, sondern
durchaus auch beim Einsatz mehrerer Rechner.

Fir Richtlinien in den Remotedesktopdiensten (oder beim Einsatz mehrerer Rechner) kon-
nen Sie den Loopbackverarbeitungsmodus in den Gruppenrichtlinien aktivieren. Bei die-
sem Modus wendet die Gruppenrichtlinie auch Einstellungen des Benutzerbaums an, wenn
das Konto der Anwender nicht in der OU gespeichert ist, in der die Richtlinie definiert ist,
sondern nur der entsprechende Server oder das Computerkonto. So erhalten Sie die Mog-
lichkeit, Benutzereinstellungen fiir Remotedesktopserver festzulegen, die nur bei der
Anmeldung der Anwender auf den Remotedesktopservern angewendet werden, nicht bei
der Anmeldung an ihren lokalen Computern.

Sie finden diese Einstellung iiber Computer/Richtlinien/Administrative Vorlagen/System/
Gruppenrichtlinie. Aktivieren Sie die Richtlinie Loopbackverarbeitungsmodus fiir Benutzer-
gruppenrichtlinie. Aktivieren Sie die Richtlinie, konnen Sie zwischen zwei Modi auswéhlen:

= [rsetzen - Aktivieren Sie diesen Modus, ersetzt die Richtlinie Einstellungen, die bereits
von anderen Richtlinien an gleicher Stelle gesetzt sind.

= Zusammenfiihren - Bei dieser Einstellung werden die normalen Richtlinien des Anwen-
ders angewendet und die Einstellungen fiir den Benutzer in der Remotedesktopserver-
Richtlinie. Gibt es Konflikte, gewinnt die Richtlinie der Remotedesktopserver.
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| | Loopbackverarbeitungsmodus fiir Einstellung

A | popbackverarbeitungsmodus fir Benutzergruppenrichtlinie konfigurieren O x

E‘ Loopbackverarbeitungsmedus fir Benutzergruppenrichtlinie konfigurieren

Vorherige Einstellung Machste Einstellung

(O Nicht konfiguriert Kommentar:

® Aktiviert

(D) Deaktiviert

Unterstitzt auft [ i destens Windows 2000
Opticnen: Hilfe:
Modus: | Ersetzen o Durch die.se Ri_cljtlinie_neinstel_l_un_g wird der Satzvorj ) 2
- Gruppenrichtliniencbjekten fir diesen Computer fir jeden

Zusammenfdhren Benutzer angewendet, der sich an einem Computer anmeldet,
Ersetzen fir den diese Einstellung gilt. Diese Einstellung ist fir Computer

mit besenderem Zweck gedacht, z. B, fir Computer in der
Offentlichkeit, in Labors oder Klassenzimmern, wo die
Benutzereinstellungen je nach Computer gedndert werden
missen.

StandardmaBig wird durch die Gruppenrichtlinienchjekte des
Benutzers festgelegt, welche Benutzereinstellungen angewendet
werden. Wenn Sie diese Richtlinieneinstellung aktivieren,
bestimmen jedoch die Gruppenrichtlinienchjekte des Computers
bei der Benutzeranmeldung, welcher Satz von
Gruppenrichtliniencbjekten angewendet wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie
einen der folgenden Modi aus dem Feld "Medus” auswéhlen:

Abbrechen Ubernehmen

Bild 5.9 Aktivieren des Loopbackverarbeitungsmodus flr Gruppenrichtlinien

5.3.7 Sicherheitseinstellungen fiir Skripte in der PowerShell beachten

Zum Schutz enthalt die PowerShell verschiedene Sicherheitsfeatures, zu denen auch die
Ausfiihrungsrichtlinie fiir Skripte zdhlt. Die Ausfithrungsrichtlinie legt fest, ob Skripte aus-
geflihrt werden diirfen, ob diese digital signiert sein miissen oder ob Skripte generell erlaubt
sind. Dies gilt auch bei der Ausfiithrung in Gruppenrichtlinien. StandardmaBig erlaubt die
PowerShell nur signierte Skripte. Wollen Sie eigene Skripte schreiben, miissen Sie diese
digital signieren oder fiir die Ausfiihrung die Richtlinie anpassen. Fiir erste Schritte mit
Skripten ist das der beste Weg.

Sie konnen die Ausfiihrungsrichtlinie mit dem PowerShell-Cmdlet Set-ExecutionPolicy

andern und mit Get-ExecutionPolicy anzeigen. Dabei sind folgende Einstellungen moglich:

= Restricted - Keine Skripte erlaubt. Diese Option ist sicher, aber Sie konnen nicht mit
Skripten arbeiten.
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= AllSigned - Nur signierte Skripte sind erlaubt.

= RemoteSigned - Bei dieser Einstellung miissen Sie Skripte durch eine Zertifizierungs-
stelle signieren lassen.

= Unrestricted - Bei dieser Einstellung funktionieren alle Skripte. Die Einstellung ist opti-
mal fiir eigene Tests mit Anmeldeskripten.

5.3.8 Fehler mit Group Policy Log beheben

Wenn Gruppenrichtlinien auf einzelnen Rechnern nicht korrekt angewendet werden, kon-
nen Sie das kostenlose Microsoft Tool Group Policy Log View (https://tinyurl.com/a5kvesh)
verwenden, um die Fehler genauer einzugrenzen. Das gilt vor allem dann, wenn Skripte
nicht korrekt ausgefiihrt werden. Sie konnen das Tool auch mit Gruppenrichtlinien kombi-
nieren.

Installieren Sie das Tool auf einem Rechner, den Sie analysieren wollen. Nachdem das Tool
installiert ist, 6ffnen Sie eine Eingabeaufforderung mit Administratorrechten. Wechseln Sie
in das Verzeichnis, in das Sie das Tool installiert haben. Geben Sie zur Uberwachung der
Gruppenrichtlinien den Befehl Gplogview -0 gpevents.txt ein.

Das Tool analysiert alle Eintrage der Gruppenrichtlinien und zeigt im Verzeichnis eine Text-
datei an, in der die Fehler zu den Gruppenrichtlinien gesammelt werden. Sie konnen Group
Policy Log auch in einem Anmeldeskript hinterlegen. Dadurch wird es auf jedem Rechner
ausgefiihrt, der das Anmeldeskript nutzt, und Sie erhalten zentrale Informationen zu allen
Rechnern im Netzwerk, die diese Richtlinie nutzen.

Wenn Sie im Anmeldeskript, das Sie iiber die Gruppenrichtlinie steuern, die Datei mit dem
Auswertungsergebnis noch in einer Freigabe speichern, konnen Sie gezielt die Verwendung
der Gruppenrichtlinien auf mehreren Rechnern tiberwachen. In diesem Fall lassen Sie die
Auswertungsdatei aber nicht nur im Netzwerk speichern, sondern geben dem Dateinamen
auch noch den jeweiligen Rechnernamen des ausgewerteten Rechners mit. Dazu verwenden
Sie den Befehl:

Gplogview -o \\<Server>\<Freigabe>\%computername%-gpevent.txt

Sie konnen den Bericht auch eine HTML-Datei erstellen lassen. Die Syntax lautet in diesem
Fall:

Gplogview -h -o \\<Server>\<Freigabe>\%computername%-gpevent.html

5.3.9 Wichtige Informationen immer im Blick:
BGInfo auch in Skripten hinterlegen

Administratoren, die mehrere Server oder Computer von Anwendern im Netzwerk fernwar-
ten, haben oft das Problem, dass nicht alle Informationen iiber den aktuell verbundenen
Computer angezeigt werden, zum Beispiel [P-Adresse, Informationen zu den Laufwerken,
Rechnernamen, Bootzeit, und vieles mehr. Auch wenn Anwender eine Fernwartung bend-
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tigen, ist es hilfreich, wenn diese auf dem Desktop den Namen ihres Computers, die IP-
Adresse und weitere Informationen auf einen Blick sehen. In vielen Fillen ist es also fir
Administratoren extrem hilfreich, wenn auf dem Desktop des ferngewarteten Computers
niitzliche Informationen angezeigt werden, allerdings ohne dass diese Informationen die
Anwender storen.

Ein hilfreiches Tool fiir diese Zwecke ist BGInfo (https://tinyurl.com/y7oflor9) von Sysinter-
nals. BGInfo kann Informationen in verschiedenen Schriftgroen, Farben und anderen For-
matierungen auf dem Desktop anzeigen. Fiihren Sie das Skript in einem Anmeldeskript
aus, werden die Informationen bei jeder Ausfiithrung aktualisiert.

@] BGInfo - Default configuration - O x
File Bitmap Edit Format Help www.sysinternals.com
Arial A1z <] B2 U0 @ EEE = Time remaining: 9

| T T 3

[T B
<Boot Time>

A Boot Time A
CPU: <CPU> Default Gateway
Default Gateway: <Default Gateway> BHE@E?J;’?
DHCP Server: <DHCP Server> Fres Space
DNS Server: <DNS Server> Host Mame
Free Space: <Free Space> £ Jesion v
Host Name: <Host Name> T
IE Version: <|E Version:
IP Address: <IP Address:-
Logon Domain: <Logon Domain:> Background...
Logon Server: <Logon Server> —
MAC Address: <MAC Address> fiostion)
Machine Domain: <Machine Domain> Desktops.
Memory: <Memory>
Network Card: <Network Card> Freview
Network Speed: <Network Speed:>
Network Type: <Network Type:> Apply
A s e P Care

Bild 5.10 BGlInfo hilft beim Identifizieren von Servern und Arbeitsstationen.

Neben vorgegebenen Feldern kdnnen Sie auch eigene Abfragen erstellen und Informatio-
nen einblenden lassen. Diese Anzeige ldsst sich vorkonfigurieren, als Konfigurationsdatei
abspeichern und per Skript oder Gruppenrichtlinie an Computer im Netzwerk verteilen.
Das Tool verbraucht keinerlei Systemressourcen, sondern erstellt beim Start aus den ge-
wiinschten Informationen ein neues Hintergrundbild auf dem Desktop und beendet sich
danach wieder. Im laufenden Betrieb ist das Tool daher nicht gestartet und belegt somit
keine Ressourcen.

Nach dem Start von BGInfo konnen Sie konfigurieren, welche Daten Sie zukiinftig anzeigen
wollen, und diese als Konfigurationsdatei abspeichern. Im Feld Field sehen Sie, welche
Daten Sie in das Hintergrundbild einbinden konnen. Klicken Sie auf ein Feld und dann auf
<-Add, um es einzubinden.

Uber die Schaltfliche Custom kénnen Sie eigene Felder definieren, indem Sie mit New eine
neue Abfrage starten. Sie haben im neuen Fenster die Moglichkeit, Umgebungsvariablen,
einen Registrywert, eine WMI-Abfrage oder Daten einer Datei abzufragen. In den meisten
Fallen ist dies aber nicht notwendig, da die Standardfelder bereits umfassende Informatio-
nen enthalten.



5.3 Skripte in Gruppenrichtlinien nutzen

Natiirlich ist es nicht sinnvoll, eine Konfiguration immer wieder neu zu erstellen oder fir
jeden Computer einzeln anzufertigen. Aus diesem Grund haben Sie in BGInfo auch die
Moglichkeit, die von Thnen angepassten Daten iiber den Meniibefehl File/Save As als
.bgi-Datei abzuspeichern. Sie konnen anschlieBend BGInfo so starten, dass das Tool diese
.bgi-Datei als Konfigurationsdatei iibernimmt und die ausgewédhlten Daten anzeigt. Dazu
starten Sie BGInfo einfach mit dem Befehl:

Bginfo <Name der .bgi-Datei> /timer:0

Geben Sie keine Konfigurationsdatei an, verwendet BGInfo die Standardkonfigurationsin-
formationen, die in der Registrierung im Pfad HKEY_CURRENT _USER\Software\Winternals\
BGInfo gespeichert sind.

Die Option /timer:0 bewirkt, dass das BGInfo-Konfigurationsfenster nicht erscheint, son-
dern sofort die Informationen iibernommen werden. Sie konnen diesen Befehl in ein Anmel-
deskript iibernehmen und auf diese Weise auch Daten wie die Anmeldezeit oder Bootzeit
des Computers erfassen.

Diese Zeiten sind natiirlich immer nur dann aktuell, wenn Sie BGInfo bei jedem Systemstart
oder jedem Anmelden starten lassen. BGInfo aktualisiert sich nicht dynamisch, sondern
verwendet immer nur die Daten, die es beim Start vorfindet. Nach der Erstellung des neuen
Hintergrundbilds beendet sich BGInfo wieder.

Neben Skripten konnen Sie BGInfo auch mit der Aufgabenplanung in Windows wahrend
des Systemstarts und im laufenden Betrieb standig aktualisieren lassen. Das ergibt aller-
dings nur dann Sinn, wenn Sie auch Felder anzeigen lassen, deren Informationen sich im
laufenden Betrieb dndern. Neben der Option /timer stehen in BGInfo weitere Moglichkeiten
zur Verfiigung:

= /popup - Geben Sie diese Option an, zeigt BGInfo ein Popup-Fenster an, welches die Infor-
mationen enthilt. Dieses konnen Anwender schlieen.

= /taskbar - Bei dieser Option blendet BGInfo ein Symbol im Infobereich der Taskleiste ein.
Klicken Anwender auf das Symbol, erscheinen die gewiinschten Informationen genauso
wie bei der Option /popup.

® /all - Andert die Daten fiir alle aktuell angemeldeten Benutzer (zum Beispiel auf Termi-

nalservern). Auf diese Weise erhalten also alle angemeldeten Anwender das neue Hinter-
grundbild.

= /log - Erstellt eine Protokolldatei iiber die Ausfiihrung, in die das Tool zusétzlich eventu-
ell aufgetretene Fehler schreibt. Diese Option ist sinnvoll, wenn Sie das Tool im laufenden
Betrieb liber den Aufgabenplaner haufiger starten lassen.

= /rtf - Erstellt eine .rtf-Datei. Diese Datei enthdlt auch die Formatierungen und Farbe zur
Protokollierung.
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