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Man wächst mit der Herausforderung.

Quelle: Unbekannt

Die Informations- und Kommunikationstechnik hat alle Lebensbereiche durchdrun-
gen. Die Geschäftsprozesse von Unternehmen kommen kaum mehr ohne IT-Unter-
stützung aus. Die horizontale und vertikale Vernetzung von Partnern bis zu Maschi-
nen nimmt immer weiter zu. Nur so kann schnell auf Kundenanfragen und sich 
ändernde Kundenbedürfnisse reagiert werden. Die hohe Durchdringung mit Infor-
mations- und Kommunikationstechnik erhöht jedoch gleichzeitig die Abhängigkeit 
und die Anfälligkeit für die kontinuierlich zunehmenden Sicherheitsbedrohungen, 
zum Beispiel im Kontext von Cyber-Security.

Sicherheits- und Datenpannen, wie Massen-E-Mails mit Viren, Veröffentlichung von 
vertraulichen Daten oder manipulierte, missbräuchlich verwendete, mutwillig zer-
störte oder kompromittierte Daten, können für die Unternehmen zu ernsthaften recht-
lichen oder wirtschaftlichen Konsequenzen führen. Insbesondere aber auch die Nicht-
verfügbarkeit von Systemen hat erhebliche wirtschaftliche Auswirkungen. Ein Beispiel 
hierzu ist die Unterbrechung einer Lieferkette in einer Just-in-time-Fertigung (JIT-Fer-
tigung) aufgrund eines Systemabsturzes, der zu einem Produktionsstillstand führt, da 
wesentliche Rohstoffe oder Teile nicht angefordert werden und somit fehlen.

Externe Vorgaben wie Gesetze, Regulatoren und Normen sowie Anforderungen inte-
-

fordern ein angemessenes Sicherheitsniveau und die Einhaltung von Formalien. Vor-
stände und Geschäftsführer haften persönlich für viele Versäumnisse und mangelnde 
Risikovorsorge. Ein Beispiel sind die hohen Bußgelder bei Datenpannen im Kontext 
der EU-DSGVO (europäische Datenschutzgrundverordnung) oder aber der NIS-2-Richt-
linie. Imageschäden und Folgekosten erhöhen die Schadensauswirkungen noch erheb-
lich. Die Gewährleistung der Persönlichkeitsrechte Betroffener und die Sicherstellung 



der Rechenschaftspflicht sind daher Grundanforderungen an ein Datenschutz-Mana-
gementsystem.

Informationssicherheit und Datenschutz sind unerlässlich, um sowohl personen-
bezogene Daten als auch Geschäfts- und Unternehmensgeheimnisse zu schützen und 

Geschäftsmodells zu gewährleisten. Es geht letztendlich darum, mit Informations-
sicherheitsmanagement und Datenschutz den Erfolg des Unternehmens abzusichern 
(siehe ). Gerade im Zeitalter der digitalen Transformation sind „sichere“ Da-
ten- und Integrationsplattformen mit vielen Automatismen als integraler Bestandteil 
des Managementsystems unerlässlich. Nur so kann der Mehrwert aus Daten gehoben 
und Big Data, Business-Analytics rechtssicher und berechtigt genutzt werden.
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Ȭ1XW]HQRULHQWLHUWHV�0DQDJHPHQW�YRQ�'DWHQVFKXW]�XQG�,QIRUPDWLRQVVLFKHU-
KHLW

Die Informationssicherheit und der Datenschutz eines Unternehmens müssen einen 
Handlungsrahmen und Hilfestellungen liefern, um den kontinuierlichen Geschäfts-
betrieb und auch die Geschäftsmodellweiterentwicklung hinreichend sicher zu er-
möglichen.

Die Herausforderungen in Informationssicherheit und Datenschutz nehmen immer 
weiter zu und sind eng auch mit der Umsetzung weiterer Compliance-Anforderungen 



verbunden. Nach einer Einordnung von Informationssicherheit und Datenschutz 
schauen wir uns die Anforderungen etwas näher an.

� :DUXP�VLQG�,QIRUPDWLRQVVLFKHUKHLW�XQG�'DWHQVFKXW]�ZLFKWLJ"
� :DV�LVW�,QIRUPDWLRQVVLFKHUKHLW"
� :DV�LVW�'DWHQVFKXW]"
� :HOFKH�$QIRUGHUXQJHQ�OHLWHQ�VLFK�DXV�*HVHW]HQ�XQG�1RUPHQ�DE"

-
ter Informationssicherheit und Datenschutz?

'LH� �]LHOW�DXI�GHQ�DQJHPHVVHQHQ�6FKXW]�YRQ�,QIRUPDWLR-
QHQ�XQG�,7-6\VWHPHQ�LQ�%H]XJ�DXI�DOOH�IHVWJHOHJWHQ�6FKXW]]LHOH��ZLH�9HUWUDXOLFK-
NHLW�� ,QWHJULW¦W�XQG�9HUI¾JEDUNHLW��DE��(LQ�XQEHIXJWHU�=XJULII�RGHU�GLH�0DQLSX-
ODWLRQ� YRQ�'DWHQ� VROO� YHUKLQGHUW� XQG� VRZHLW�P¸JOLFK� YRUJHEHXJW�ZHUGHQ�� XP�
GDUDXV�UHVXOWLHUHQGH�ZLUWVFKDIWOLFKH�6FK¦GHQ�]X�YHUKLQGHUQ��%HL�GHQ�'DWHQ�LVW�HV�
XQHUKHEOLFK�� RE� GLHVH� HLQHQ� 3HUVRQHQEH]XJ� KDEHQ� RGHU� QLFKW�� ,QIRUPDWLRQHQ�
N¸QQHQ�VRZRKO�DXI�3DSLHU�DOV�DXFK�LQ�,7-6\VWHPHQ�YRUOLHJHQ�

� DGUHVVLHUW� DOV� 7HLOEHUHLFK� GHU� ,QIRUPDWLRQVVLFKHUKHLW� GHQ� 6FKXW]�
HOHNWURQLVFK� JHVSHLFKHUWHU� ,QIRUPDWLRQHQ� XQG� GHUHQ� 9HUDUEHLWXQJ� LQNOXVLYH�
)XQNWLRQVVLFKHUKHLW�� DOVR�GDV� IHKOHUIUHLH� )XQNWLRQLHUHQ�XQG�GLH�=XYHUO¦VVLJNHLW�
GHU�,7-6\VWHPH��+LHU�P¾VVHQ�DXFK�6\VWHPH�HLQEH]RJHQ�ZHUGHQ��GLH�K¦XILJ�QLFKW�
XQPLWWHOEDU�DOV�,7-6\VWHPH�ZDKUJHQRPPHQ�ZHUGHQ��ZLH�6WHXHUXQJV-��,&6��RGHU�
,R7-6\VWHPH�� 'LH� ,7-6LFKHUKHLW� LVW� DOVR� %HVWDQGWHLO� GHU� ,QIRUPDWLRQVVLFKHUKHLW��
'DV؆$NWLRQVIHOG�GHU� NODVVLVFKHQ� ,7-6LFKHUKHLW�ZLUG�EHL� GHU�&\EHU-6LFKHUKHLW� DXI�
GHQ�JHVDPWHQ�&\EHU-5DXP�DXVJHZHLWHW�
8QWHU� �ZLUG�SULP¦U�GHU�6FKXW]�SHUVRQHQEH]RJHQHU�'DWHQ�YRU�PLVV-
EU¦XFKOLFKHU�9HUZHQGXQJ�XQG�'DWHQYHUDUEHLWXQJ�YHUVWDQGHQ��XP�GDV�5HFKW�GHV�
(LQ]HOQHQ�DXI�LQIRUPDWLRQHOOH�6HOEVWEHVWLPPXQJ�]X�VW¦UNHQ�

Es stellt sich hierbei nicht die Frage, ob man Informationssicherheit und Datenschutz 

ist man hinreichend sicher?“



 Welche Richtlinien, Verfahrensanweisungen und Arbeitsanweisungen sind erforder-
lich?

Mögliche Antwort: verpflichtende und empfohlene Dokumente aus Informations-

und EU-DSGVO)

 Wie kann man die IT-Systeme hinreichend „technisch“ absichern?

Hierauf gibt es eine einfache Antwort: „Systeme sind hinreichend sicher, wenn 
der Aufwand eines Angreifers dessen Nutzen erheblich übersteigt.“

Schaden für das Unternehmen. Für viele Systeme mit normalem Schutzbedarf 
).

'HU� %HJULII� Ȋ6WDQG� GHU� 7HFKQLNȈ� LP� .RQWH[W� GHV� ,7-*UXQGVFKXW]HV� EHVFKUHLEW�
0D¡QDKPHQ��7HFKQRORJLHQ�XQG�9HUIDKUHQ��GLH�DNWXHOO�DOV�JHHLJQHW�XQG�HIIHNWLY�
DQJHVHKHQ�ZHUGHQ��XP�6LFKHUKHLWV]LHOH�]X�HUUHLFKHQ��VLHKH�>%6,��-�@��

 Wann ist die Absicherung hinreichend?

-
zustellen, die sichere Geschäftsmodellweiterentwicklung zu ermöglichen und 
Imageschäden und Reputationsverlust zu vermeiden?

��(V� LVW�VR�YLHO�6FKXW]�QRWZHQGLJ��XP�HLQHQ�NRQWL-
QXLHUOLFKHQ� *HVFK¦IWVEHWULHE�� NHLQHQ� 5HSXWDWLRQVYHUOXVW�� GLH� .XQGHQELQGXQJ�
XQG�DOOJHPHLQ�GLH�9RUDXVVHW]XQJHQ�I¾U�GDV�(UUHLFKHQ�GHU�8QWHUQHKPHQV]LHOH�]X�
JHZ¦KUOHLVWHQ�

Hinreichend ist hierbei das Schlüsselwort. Denn eine hundertprozentige Sicherheit 
ist auch mit noch so hohem Aufwand nicht zu erreichen. Eine extrem hohe Absiche-
rung ist unverhältnismäßig teuer oder geschäftsverhindernd. Ein Beispiel sind nicht 
vernetzte Systeme. Diese sind natürlich einfacher abzusichern. Jedoch erfordern die 
meisten Geschäftsabläufe gerade im Zeitalter der Digitalisierung vernetzte Systeme. 
Ein Kappen der Vernetzung verhindert oder erschwert den Geschäftsbetrieb so stark, 
dass wahrscheinlich auf Dauer nicht wirtschaftlich gearbeitet werden kann. Der kon-
krete Schutzbedarf hängt stark vom unternehmensindividuell eingeschätzten Schutz-

-
nen oder Systemen, ab.

) der IT mit ver-



hältnismäßig geringen Mitteln zu erreichen. In  finden Sie eine Prinzip-Dar-
stellung für die Festlegung des optimalen Sicherheitsniveaus. In der Abbildung wer den 
die Maßnahmenkosten und das Sicherheitsbedürfnis gemessen über das Schadens-
ausmaß in Abhängigkeit vom Restrisiko dargestellt. Zudem finden Sie eine grobe Zu-
ordnung zu Fehlerklassen nach dem CRISAM®

betriebswirtschaftlich 
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Ohne Sicherheitsmaßnahmen und damit ohne Maßnahmenkosten wird ein extrem 

), werden nicht eingehalten. Die Organisation 

da entsprechende Vorkehrungen fehlen. Die Leitungsebene handelt grob fahrlässig 
und ist auch persönlich haftbar.

Das andere Extrem ist das Ziel, das Restrisiko von Sicherheitspannen weitestgehend 
auszuschließen. Jedoch ist der Versuch, alle möglichen Sicherheitsvorfälle vorher-
zusehen, sehr teuer; sowohl einmalig in der Erstellung als auch im kontinuierlichen 
Betrieb des Datenschutz- und Informationssicherheitsinstrumentariums. Für alle 

Forcierung der Einhaltung der Passwortrichtlinie, vorgesehen werden.



Jedes Unternehmen muss sein vorhandenes Sicherheitsniveau ermitteln und sein an-
gestrebtes Sicherheitsniveau, den „Risikoappetit“, festlegen. Durch eine GAP-Analyse 

ermittelt werden.

Das angestrebte Sicherheitsniveau sollte sich idealerweise nahe an dem in  
dargestellten betriebswirtschaftlich optimalen Sicherheitsniveau befinden. Über Stan-

) 

dem „Stand der Technik“ erreicht werden. Für die darüberhinausgehenden Risiken, 
-

plan erstellt und umgesetzt werden. Jedoch sollte hierbei eine Abwägung zwischen 
-

menkosten in keinem Verhältnis zum Schadensausmaß stehen, dann muss die oberste 
Leitungsebene über die Risikoübernahme entscheiden. Akzeptierte Risiken müssen 
bei ihrem Auftreten schnell erkannt und über eine Vorfall- und Notfallmanagement- 
Organisation gemanagt werden. So können auch bei akzeptierten Risiken die Scha-
densauswirkungen reduziert werden.

Beispiele für akzeptierte Risiken aus der Praxis sind:

 IT-System-bedingte Einschränkungen

Die Umsetzung von Sicherheitsanforderungen bedarf einer erheblichen Verände-
rung von IT-Systemen, die nur mit großem Aufwand mittelfristig umgesetzt wer-
den können.

Beispiel: „unverzichtbare“ Standardlösungen, die auf veralteten Patch-Level auf-
setzen.

 „Daten“ sind wesentlich für den Geschäftserfolg

Beispiel:
werden für Marketing- und Vertriebsaktionen benötigt. Hier werden diese Daten 
zum „berechtigten“ Interesse erklärt und nur auf Einzelaufforderung hin gelöscht 
oder anonymisiert.

Ein Hilfsmittel für die Abwägung zwischen Schadensausmaß und Maßnahmenkosten 
sowie die Risikoübernahme sind Risikoportfolios mit den Dimensionen Schadensaus-
wirkung und Eintrittswahrscheinlichkeit. Den Bereichen im Portfolio kann eine ent-

-

'LH�$EZ¦JXQJ�]ZLVFKHQ�6FKDGHQVDXVPD¡�XQG�0D¡QDKPHQNRVWHQ�VRZLH�GHU�5L-
VLNRDSSHWLW�P¾VVHQ�XQWHUQHKPHQVLQGLYLGXHOO�IHVWJHOHJW�ZHUGHQ�

als auch Empfehlungen für die umzusetzenden Sicherheitsmaßnahmen vor. Insbe-



) gibt zudem Umsetzungshin-

mit den Standard-Schutzmaßnahmen des IT-Grundschutzes abwehren. Über techni-
sche und organisatorische Maßnahmen (TOMs) müssen sowohl die Sicherheit der für 
das Unternehmen schützenswerten Assets als auch insbesondere die personenbezo-
genen Daten abgedeckt werden. Die richtige Auswahl der Sicherheitsmaßnahmen für 
die hinreichende Absicherung und deren handhabbare Operationalisierung ist er-
folgsentscheidend.

Die Sicherheitsmaßnahmen zur Erreichung und Aufrechterhaltung einer störungs-
freien Informationsverarbeitung müssen einerseits wirksam (effektiv) sein, um ein 
erforderliches Schutzniveau zu erreichen. Das Schutzniveau wird maßgeblich von 

-
den Gesetzen und Regularien bestimmt, die eingehalten werden müssen.

Andererseits müssen die Schutzmaßnahmen auch wirtschaftlich angemessen (effi-

Aufbau- und Ablauforganisation sowie weiterer Randbedingungen müssen berück-
sichtigt werden. Ein handhabbares und integriertes Instrumentarium ist notwendig, 
um sowohl die EU-Datenschutz-Grundverordnung (EU-DSGVO) als auch die Anforde-

Im Folgenden werden sowohl die Anforderungen der EU-Datenschutz-Grundverord-
nung als auch des Informationssicherheitsmanagements eingeführt.

Zunehmende Cyber-Angriffe sowie stärkere Regulierung und Compliance-Anforde-
rungen, wie die EU-DSGVO, die NIS-2-Richtlinie oder das Lieferkettengesetz, erfor-
dern eine deutlich höhere Aufmerksamkeit in den Unternehmen für Informations-
sicherheits- und Datenschutzfragestellungen. Für die Festlegung eines integrierten 
Managementsystems für Informationssicherheit und Datenschutz müssen die Anfor-
derungen verstanden und im Kontext des Unternehmens bewertet werden.

Die immer weiter zunehmende Durchdringung von Informationstechnik in den Ge-
schäftsprozessen, die steigende Bedrohungslage sowie gesetzliche und Compliance- 
Anforderungen führen zu Gefahren, wie

 Missbrauch oder Verlust von schützenswerten Daten,

 Verstöße gegen gesetzliche Bestimmungen oder unternehmensspezifische Richt-
linien und Regeln mit zum Teil persönlicher Haftung und

 
verfügbare Systeme.



 KI-gestützte Angriffe: Die Nutzung von KI durch Hacker wächst. So können Phis-
hing-Mails einfacher und überzeugender generiert und andere Sicherheitsmaßen 
umgangen werden.

 Technologische Entwicklungen: Quanten-Computing wird zur potenziellen Bedro-
hung für bestehende Verschlüsselungsstandards.

 Steigender Vernetzungsgrad: Menschen und IT-Systeme arbeiten zunehmend ver-

hinweg. Eine Sicherheitslücke kann nicht isoliert, sondern muss mit ihren Abhän-
gigkeiten betrachtet werden. Gerade auch mit dem neuen Lieferkettengesetz muss 
die Sicherheit in der gesamten Lieferkette gestärkt werden. Angreifer nutzen ge-
zielt Schwachstellen bei Drittanbietern oder in der Lieferkette aus.

 IT-Verbreitung und Durchdringung: Immer mehr Bereiche werden von der Infor-
mationstechnik durchdrungen. Beispiele sind Smart Home oder RFIDs zur Steue-

automatisch auf veränderte Umgebungsverhältnisse reagieren zu können. Die 
verschiedenen IT-Komponenten kommunizieren miteinander zunehmend draht-
los und sind über das Internet lokalisierbar und steuerbar.

 Zunehmende und schnellere Ausnutzung von Schwachstellen: Die Zeitspanne 
zwischen dem Bekanntwerden einer Sicherheitslücke und den ersten gezielten 

sinkt immer weiter. So muss zunehmend schneller die Information über Sicher-

system ist extrem wichtig, um schnell die richtigen Maßnahmen zu ergreifen.

Neben den zunehmenden Bedrohungen der Cyber-Security sind die steigenden An-
forderungen aus Datenschutz und Informationssicherheit aufgrund der EU-Daten-

-
heit entsprechend der individuellen Anforderungen oder gesetzlichen Vorgaben 
sowie der Compliance-Anforderungen zu bewältigen.

heit. Sie legt die Anforderungen für den Aufbau, die Implementierung, den Betrieb, 
-

tionssicherheitsmanagementsystems (ISMS) fest.



(LQ�,QIRUPDWLRQVVLFKHUKHLWVV\VWHP��,606��LVW�HLQ�XPIDVVHQGHV�0DQDJHPHQWV\V-
WHP�PLW�GHILQLHUWHQ�5LFKWOLQLHQ��5HJHOQ�XQG�3UR]HVVHQ�]XU�3ODQXQJ��'XUFKI¾K-
UXQJ��6WHXHUXQJ�XQG�IRUWODXIHQGHQ�2SWLPLHUXQJ�GHU�,QIRUPDWLRQVVLFKHUKHLW�LP�
8QWHUQHKPHQ��(V�LVW�HLQ�VWUXNWXULHUWHU�$QVDW]��XP�GLH�9HUWUDXOLFKNHLW��,QWHJULW¦W�
XQG�9HUI¾JEDUNHLW�YRQ�,QIRUPDWLRQHQ�]X�JHZ¦KUOHLVWHQ�

Ziel ist es, Organisationen darin zu unterstützen, Informationen systematisch zu schüt-
zen und Sicherheitsrisiken effektiv zu managen. Die Sicherheitsstandards der ISO/

-
bau, Betrieb und die kontinuierliche Verbesserung eines Informationssicherheits-
managementsystems (ISMS). Die Anforderungen der Norm sind durch die Implemen-
tierung von für das Unternehmen passenden Sicherheitsmechanismen zu erfüllen.

-
zesse und Maßnahmen implementiert hat, um die Vertraulichkeit, Integrität und Ver-
fügbarkeit von Informationen zu schützen.

.

-

mobilbranche relevant sind, wie etwa den Umgang mit Prototypenschutz und An-

-

(1;�LVW�HLQH�YRQ�HXURS¦LVFKHQ�$XWRPRELOKHUVWHOOHUQ��=XOLHIHUHUQ�XQG�9HUE¦QGHQ�
JHJU¾QGHWH�2UJDQLVDWLRQ��XP�VLFKHUH�'DWHQDXVWDXVFKSODWWIRUPHQ�XQG�6WDQGDUGV�
I¾U�GLH�%UDQFKH�]X�HQWZLFNHOQ�XQG�]X�I¸UGHUQ��$XIJDEHQ�YRQ�(1;�LP�7,6$;-.RQ-
WH[W�VLQG�
�

%HUHLWVWHOOXQJ�HLQHU�$XVWDXVFK-3ODWWIRUP�I¾U�GHQ�VLFKHUHQ�$XVWDXVFK�GHU�(U-
JHEQLVVH�YRQ�7,6$;-$VVHVVPHQWV�



�
$XWRULVLHUXQJ� XQG� �EHUZDFKXQJ� GHU� XQDEK¦QJLJHQ� 3U¾IGLHQVWOHLVWHU� I¾U�
7,6$;-$VVHVVPHQWV�

�
(1;� VRUJW� GDI¾U�� GDVV� 7,6$;� DOV� HLQKHLWOLFKHU� 6WDQGDUG� I¾U� ,QIRUPDWLRQV-
VLFKHUKHLW� LQ� GHU� $XWRPRELOEUDQFKH� HWDEOLHUW� LVW� XQG� YRQ� DOOHQ� UHOHYDQWHQ�
WHLOQHKPHQGHQ�$NWHXUHQ�DQHUNDQQW�ZLUG�

.

Der IT-Grundschutz ist ein von der Bundesrepublik Deutschland entwickeltes  Konzept 
für einen praktikablen und aufwandsarmen sowie angemessenen Schutz von Infor-
mationen und die strukturierte und umfassende Absicherung von IT-Systemen und 
Prozessen, um das Informationssicherheitsniveau in Unternehmen zu erhöhen. Er 
liefert einen De-facto-Standard für IT-Sicherheit und liefert die methodische Grund-
lage, um ein Informationssicherheitsmanagementsystem (ISMS) aufzubauen und 
 Sicherheitsmaßnahmen in einer Organisation umzusetzen. Er wird vom Bundesamt 
für Sicherheit in der Informationstechnik (kurz BSI) herausgegeben. Er wird in regel-
mäßigen Abständen weiterentwickelt und hierbei immer mit den relevanten inter-

Der IT-Grundschutz ist ein universell anwendbares Sicherheitsframework und eignet 
sich für alle Organisationen, die Informationssicherheit auf eine strukturierte und 

Einrichtungen und Unternehmen im Bereich KRITIS.

Der IT-Grundschutz basiert auf BSI-Standards, die detaillierte Anforderungen an In-

-
lung des IT-Grundschutzes angepasst hat. Statt eines jährlich überarbeiteten Kom-

-
ner IT-Grundschutz-Bausteine. Diese Anpassung ermöglicht eine flexiblere Reaktion 
auf technologische Entwicklungen und Nutzerfeedback, statt die gesamten Inhalte 
jährlich zu überarbeiten. Siehe hierzu www.bsi.bund.de.

Siehe www.bsi.bund: Der neue IT-Grundschutz wird vollständig prozessorientiert auf-
gebaut und basiert auf einem digitalen Regelwerk in Form einer JSON-Datei. Jede An-
forderung an die Cybersicherheit wird als Regel in einem standardisierten Format 
erfasst, sodass diese Regeln auch durch Computerprogramme interpretiert und aus-
gewertet werden können. Das digitale Regelwerk löst das IT-Grundschutz-Kompen-



digitales Regelwerk ermöglicht eine Automatisierung von Sicherheitsprozessen, so-
dass Anforderungen an die Cybersicherheit nicht nur von Personen, sondern auch 
über ein Managementsystem für Informationssicherheit (ISMS) modelliert werden 
können und die Einhaltung der Anforderungen überwacht werden kann. Um die An-
wendbarkeit weiter zu erleichtern, werden die Absicherungsstufen Basis, Standard 
und erhöhter Schutzbedarf durch flexible Leistungszahlen in Verbindung mit dyna-
mischen Schwellwerten ersetzt.

.

Das IT-SIG zielt darauf ab, die Sicherheit informationstechnischer Systeme zu erhö-
hen, um den Gefahren beim Ausfall von kritischen Infrastrukturen zu begegnen. Das 

-
menarbeit von Staat und Unternehmen für mehr Cybersicherheit bei KRITIS. Im Vor-
dergrund stehen Betreiber sogenannter „kritischer Infrastrukturen“.

.ULWLVFKH� ,QIUDVWUXNWXUHQ� �.5,7,6�� VLQG�2UJDQLVDWLRQHQ� RGHU� (LQULFKWXQJHQ�PLW�
KRKHU�%HGHXWXQJ�I¾U�GDV�VWDDWOLFKH�*HPHLQZHVHQ��EHL�GHUHQ�$XVIDOO�RGHU�%HHLQ-
WU¦FKWLJXQJ�QDFKKDOWLJ�ZLUNHQGH� 9HUVRUJXQJVHQJS¦VVH�� HUKHEOLFKH� 6W¸UXQJHQ�
GHU�¸IIHQWOLFKHQ�6LFKHUKHLW�RGHU�DQGHUH�GUDPDWLVFKH�)ROJHQ�DXIWUHWHQ�Z¾UGHQ�

getreten. Hier werden neben dem BSI-Gesetz auch das Energiewirtschaftsgesetz 
(EnWG), das Telemediengesetz, das Telekommunikationsgesetz und weitere Gesetze 
geändert und ergänzt.

Die KRITIS-Betreiber müssen sich beim BSI registrieren und ihre IT-Sicherheit nach 
dem „Stand der Technik“ umsetzen. Sie müssen innerhalb von vorgegebenen Fristen 
(zwei Jahre) Mindeststandards für IT-Sicherheitsmaßnahmen in den kritischen Bran-
chen wie Energie oder Gesundheit entwickeln und nachweislich umsetzen. Zudem 
bestehen bei Ausfällen oder IT-Sicherheitsvorfällen Meldepflicht gegenüber dem BSI 
sowie Informationspflichten gegenüber betroffenen Nutzern.

Um die Betreiber kritischer Infrastrukturen noch wirksamer zu unterstützen, hat das 
BSI das Mobile Incident Response Teams (MIRT) eingerichtet. Diese Spezial-Task-Forces 

KRITIS-Betreiber besonders schwerwiegende Cyberangriffe vor Ort untersuchen und 
bei deren Bewältigung helfen.

Die NIS-2-Richtlinie erweitert die Befugnisse des BSI und stärkt gleichzeitig die Ko-



-

www.bsi.bund.de).

$XFK�GDV�*HVHW]�¾EHU�GDV�%XQGHVDPW�I¾U�6LFKHUKHLW�LQ�GHU�,QIRUPDWLRQVWHFKQLN�
�%6,-*HVHW]bȀ�%6,*��PXVVWH�HQWVSUHFKHQG�GHU�1,6-�-5LFKWOLQLH�DQJHSDVVW�ZHUGHQ��
'DV�%6,*�ZXUGH�]XOHW]W�GXUFK�$UWLNHO؆���GHV�*HVHW]HV�YRP����ȳ-XQL������JH¦Q-
GHUW�

-
reich erweitert. Mittelgroße Unternehmen in bestimmten kritischen Sektoren, die bis-
her nicht im Fokus des IT-Sicherheitsgesetzes standen, sind jetzt auch mit einbezogen.

Richtlinie die Cybersicherheitsregelungen in der gesamten EU.

Die NIS-2-Richtlinie ist eine EU-weite Gesetzgebung, die darauf abzielt, die Cybersi-
cherheit innerhalb der Europäischen Union zu verbessern. Sie setzt neue, strengere 
Standards für die Sicherheit von Netz- und Informationssystemen und erweitert den 
Geltungsbereich auf mehr Branchen und Unternehmen.

-
bersicherheitsniveau in der Union. Sie soll das Niveau der Cyberresilienz in der Union 
stärken.

Die europäische Sicherheitsrichtlinie NIS-2 (Netzwerk- und Informationssicherheit) 

strengere Sicherheitsanforderungen, zusätzliche Branchen bzw. Sektoren und eine 
höhere Zahl betroffener Betriebe (siehe wikipedia.com).

Die betroffenen Unternehmen müssen sich nach NIS-2 als Teil internationaler Liefer-

verpflichtet, sich bei der zuständigen nationalen Behörde zu registrieren, Vorfälle zu 
melden und die Einhaltung der Sicherheitsanforderungen zu gewährleisten.

Der Nachweis der Compliance muss regelmäßig erbracht werden. Anderenfalls dro-
hen empfindliche Strafen von bis zu zehn Millionen Euro oder zwei Prozent des welt-



%HWURIIHQH� %UDQFKHQ� EHL� 1,6-�� ZDUHQ� EHUHLWV� (QHUJLH�� )LQDQ]PDUNWLQIUDVWUXN-
WXUHQ��7ULQNZDVVHU��'LJLWDOH� ,QIUDVWUXNWXU�1HW]H��$QELHWHU�GLJLWDOHU�'LHQVWH��*H-
VXQGKHLW�� 9HUNHKU� XQG� (UQ¦KUXQJ�� %HL� 1,6-�� NRPPW� QRFK� )RUVFKXQJ�� %DQN-
ZHVHQ�� :HOWUDXP�� ¸IIHQWOLFKH� 9HUZDOWXQJ�� $EIDOO�� 3RVW-� XQG� .XULHUGLHQVWH��
$EZDVVHU��9HUZDOWHU�YRQ� ,.7-'LHQVWHQ��&KHPLH�XQG�GLH� LQGXVWULHOOH�3URGXNWLRQ�
KLQ]X��'LHV�JLOW�I¾U�*UR¡XQWHUQHKPHQ�DE�����0LWDUEHLWHU�XQG�PHKU�DOV���؆0LR��
(XUR�8PVDW]�XQG�RGHU�PHKU�DOV���؆0LR��(XUR�%LODQ]VXPPH��%HL�1,6-��VLQG�DXFK�
PLWWHOVW¦QGLVFKH�8QWHUQHKPHQ�EHWURIIHQ�PLW���Ȁ����0LWDUEHLWHU�

Dachgesetz kritische Betreiber mit Resilienz und BCM regulieren. Das OpenKRITIS- 

Resilienz des Unternehmens zu stärken und zu-
gleich Kosten zu senken. Geschäftsmodelle, Prozesse, Applikationen und Infrastruk-
turen müssen widerstandsfähig gegen die unterschiedlichsten externen Einflüsse 
sein und gleichzeitig schnell auf Entwicklungen reagieren können. Die digitale Resi-
lienz ist zu einem der wichtigsten Leistungsindikatoren (KPI) für die digitale Trans-
formation geworden.

� LVW�GLH� )OH[LELOLW¦W� YRQ�0DVFKLQHQ�� 6\VWHPHQ�XQG�2UJDQLVDWLRQHQ�EHL�
VLFK� YHU¦QGHUQGHQ� 6LWXDWLRQHQ�PLWKLOIH� GLJLWDOHU� 7HFKQRORJLHQ� RSWLPDO� ]X� UHD-
JLHUHQ�� 6LH� P¾VVHQ� ZLGHUVWDQGVI¦KLJ� JHJHQ� GLH� XQWHUVFKLHGOLFKVWHQ� H[WHUQHQ�
(LQIO¾VVH�VHLQ�XQG�JOHLFK]HLWLJ�VFKQHOO�DXI�(QWZLFNOXQJHQ�UHDJLHUHQ�N¸QQHQ��(V�
JLOW��GDV�*OHLFKJHZLFKW�]ZLVFKHQ�,QQRYDWLRQ�XQG�:LUWVFKDIWOLFKNHLW�]X�ILQGHQ�

Die NIS-2-Richtlinie stellt hohe Anforderungen in Bezug auf Cybersicherheit. Ziel ist 

zentralen Sicherheitsmaßnahmen für die Umsetzung von NIS-2:

 Kontext Organisation und Governance

 Risikomanagement: Entwicklung und Implementierung eines systematischen 
Ansatzes zur Bewertung und Minimierung von Cybersicherheitsrisiken. Hin-
weis: Dies schließt das IT-Risikomanagement mit ein.

 Verantwortlichkeiten: Benennung einer für die Cybersicherheit zuständigen 

 Schulungs- und Awareness-Maßnahmen: Aufsetzen von vollständigen und 
wirksamen Schulungs- und Awareness-Maßnahmen sowie regelmäßige Schu-
lungen und Sensibilisierungsmaßnahmen für Mitarbeitende

 Policies und Richtlinien: Informationssicherheitsrichtlinie, Risikomanage-
ment und für alle Prozesse und Themenbereiche, wie hier aufgeführt




