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IT-Sicherheit konsequent
und effizient umsetzen

Norbert Pohlmann

In diesem Beitrag erfahren Sie,

= welche Chancen und Risiken die fortschreitende Digitalisierung mit sich
bringt,

= welche Angriffsvektoren heute fir erfolgreiche Angriffe genutzt werden,

=  welche IT-Sicherheitsstrategien helfen Risiken zu reduzieren und mit ver-
bleibenden Risiken umzugehen und

=  welche IT-Sicherheitsmechanismen, gegen welche Angriffe wirken.

1.1 Einleitung

Wir befinden uns gerade in einer digitalen Transformation, die mit einer radikalen
Umgestaltung unseres Alltags und unserer Arbeitswelt sowie aller Geschiftsmodelle
und Verwaltungsprozesse einhergeht. Wirtschaftskraft und Wohlstand sowie die
Leistungsfahigkeit unserer modernen Gesellschaft werden durch den gelungenen di-
gitalen Wandel bestimmt.

1.1.1 Chancen durch die Digitalisierung

Die Digitalisierung erdffnet tiber alle Branchen und Unternehmensgrofien hinweg
enorme Wachstumschancen und fiihrt zu immer besseren Prozessen, die die Effizi-
enz steigern und Kosten reduzieren. Die Digitalisierung beschleunigt auf allen Ebe-
nen und der Wertschopfungsanteil der IT in allen Produkten und Lésungen wird im-
mer grofser (Pohlmann 2020), siehe Bild 1.1, obere Kurve.
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Bild 1.1 Entwicklung der Digitalisierung und des korrespondierenden Risikos

Mogliche Erfolgsfaktoren der Digitalisierung sind vielfaltig:

Mit 5G- und Glasfasernetzen erhéhen sich Kommunikationsgeschwindigkeit und
-qualitdt, wodurch neue Anwendungen moglich werden.

Smarte Endgerate wie Smartwatches, Smartphones, PADs oder IoT-Gerdte bringen
viele neue sinnvolle Anwendungen mit sich.

Zunehmend leistungsfahige zentrale IT-Systeme wie Cloudsysteme, Edge-Compu-
ting oder Hyperscaler schaffen Innovationen mit grofden Potenzialen.

Da immer mehr Daten zur Verfiigung stehen, ist die Verwendung von KI (ML ...)
ein weiterer Treiber von neuen Geschiftsmodellen (Pohlmann 2019a).

Moderne Benutzerschnittstellen, wie Sprache und Gestik, vereinfachen die Bedie-
nung der smarten Endgerate.

Die Optimierung von Prozessen schafft ein enormes Rationalisierungspotenzial,
das es zu heben gilt, um wettbewerbsfahig zu bleiben und Wachstumschancen zu
nutzen.

Neue Optionen wie Video-Konferenzen, Cloudanwendungen erméglichen im Home-
office zu arbeiten und damit die Personenmobilitit zu reduzieren sowie letztend-
lich die Umwelt zu schonen.
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Wir miissen aber auch feststellen, dass seit Beginn der IT — sowie jetzt mit der zuneh-
menden Digitalisierung — die IT-Sicherheitsprobleme jedes Jahr gréfier werden und
auf absehbare Zeit definitiv nicht abnehmen. Eine wichtige Erkenntnis ist, dass die
heutigen IT-Architekturen unserer Endgeréte, Server, Netzkomponenten und zentra-
len IT-Dienstleistungen nicht sicher genug konzipiert und aufgebaut sind, um den An-
griffen intelligenter Hacker erfolgreich entgegenzuwirken. Die Vielzahl der lokalen
und zentralen Anwendungen, die unterschiedlichen Zugdnge zum Internet, die Masse
der IT-Systeme und IT-Infrastrukturen sowie die zunehmenden Abhéngigkeiten in-
nerhalb der Supply Chain machen die Komplexitat der IT immer grofier und damit
auch die Anfalligkeit fiir bosartige Angriffe. Taglich konnen wir den Medien entneh-
men, wie sich kriminelle Hacker die unzureichende Qualitidt der Software zu Nutze
machen, indem sie Malware installieren und damit Passworter sowie Identititen
stehlen, Endgeréate ausspionieren oder die IT-Systeme verschliisseln, um Losegeld fur
die notwendigen Schliissel zur Entsperrung zu erpressen. Aufgrund der generierten
Datenmengen werden die Angriffsziele mit fortschreitender Digitalisierung kontinu-
ierlich lukrativer.

Die Robustheit und Resilienz unserer IT-Systeme sind nicht hinreichend und der Le-
vel an IT-Sicherheit entspricht nicht dem ,,Stand der Technik“. Mit dem héheren Grad
an Digitalisierung steigt momentan das Risiko eines Schadensfalls, siehe Bild 1.1, un-
tere Kurve. Daraus ergibt sich in der Konsequenz, dass durch Diebstahl, Spionage und
Sabotage der deutschen Wirtschaft jahrlich ein Gesamtschaden von mehr als 220 Mil-
liarden Euro entsteht.

1.1.3 IT-Sicherheitsbediirfnisse als Grundwerte der IT-Sicherheit

IT-Sicherheitsbediirfnisse sind Grundwerte der IT-Sicherheit, die mithilfe von IT-Si-
cherheitsmechanismen befriedigt werden konnen. IT-Sicherheitsbediirfnisse werden
auch als IT-Sicherheitsziele bezeichnet.

= Gewihrleistung der Vertraulichkeit
Vertraulichkeit ist wichtig, damit keine unautorisierten Personen oder Organisati-
onen in der Lage sind, Uibertragene oder gespeicherte Informationen zu lesen.

= Gewihrleistung der Authentifikation

Mithilfe des IT-Sicherheitsmechanismus Authentifikation wird verifiziert, wer der
Partner bei der Kommunikation oder Transaktion ist beziehungsweise welcher
Nutzer auf Betriebsmittel und Informationen zugreift.
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=  Gewaihrleistung der Authentizitat

Mithilfe des IT-Sicherheitsmechanismus Authentizitat wird verifiziert, dass Infor-
mationen oder Identitdten echt sind.

=  Gewihrleistung der Integritit

Beim IT-Sicherheitsbediirfnis ,,Gewéhrleistung der Integritat“ wird tberpriift, ob
Informationen, die libertragen werden oder gespeichert sind, unveradndert, d.h.
original, sind.

= Gewdihrleistung der Verbindlichkeit

Das IT-Sicherheitsbedurfnis ,,Gewéhrleistung der Verbindlichkeit“ sorgt fiir die
Gewissheit, dass die Prozesse und die damit verbundenen Aktionen auch verbind-
lich sind.

=  Gewadhrleistung der Verfiigharkeit

Dieses IT-Sicherheitsbedtrfnis sorgt fir die Gewissheit, dass die Informationen
und Dienste auch zur Verfiigung stehen.

=  Gewadhrleistung der Anonymisierung/Pseudonymisierung

Mit diesem IT-Sicherheitsbediirfnis wird gewdéhrleistet, dass eine Person nicht
oder nicht unmittelbar identifiziert werden kann.

1.2 Beispiele von aktuellen Angriffsvektoren

Im Folgenden werden exemplarisch relevante Beispiele von Angriffsvektoren mit
den entsprechenden Angriffstechniken und Angriffswege dargestellt.

1. Malware-Infiltration iiber manipulierte Webseiten

Als erstes wird mit einem gezielten Hacking-Angriff auf den Webserver die Plat-
zierung von Angriffssoftware zur Durchfiihrung eines Drive-by-Downloads unter
Nutzung einer vorhandenen Schwachstelle auf dem Webserver umgesetzt. Um ei-
nen Nutzer (Opfer) zum Besuch der manipulierten Webseite zu motivieren kann
beispielsweise ein Phishing-/Social-Engineering-Angriff durchgefiihrt werden.
Beim Zugriff auf die manipulierten Webseiten werden dann beim Drive-by-Down-
load Sicherheitsliicken des Browsers oder des Betriebssystems des Opfer-IT-Sys-
tems des Nutzers ausgenutzt, um Malware zu installieren. Mit der generalisierten
installierten Malware kann dann der Angreifer spezielle Schadfunktionen nutzen,
um das gekaperte IT-System gemdfs seinem Ziel zu manipulieren.

2. Malware-Infiltration iiber schadhafte E-Mail-Anhdnge

Mithilfe von Sozialen- und Berufsnetzwerken werden die Vorlieben eines poten-
ziellen Opfers analysiert. Mit diesen Kenntnissen wird dem Opfer eine personliche
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Nachricht gesendet, die perfekt dazu verleitet, auf den Anhang der E-Mail zu kli-
cken. Durch das Klicken wird ein Prozess ausgeldst, der ermdglicht, tiber vorhan-
dene Schwachstellen eine Malware zu installieren. Damit ist die Ubernahme der
Kontrolle iiber das betroffene Opfer-IT-System umgesetzt. AnschliefSend nutzt der
Angreifer entsprechende Schadfunktionen, um seine Ziele auf dem Opfer-IT-Sys-
tem umzusetzen.

Mehrstufiger Angriff auf die IT-Infrastruktur von Unternehmen

Ein Angreifer verschafft sich einen ersten Zugang auf ein IT-System in einem Un-
ternehmen, wie in den Beispielen 1 und 2 beschrieben. Dann sorgt der Angreifer
mit der Schaffung einer individualisierten Malware dafiir, dass er den Zugang eta-
bliert, um sich im IT-System frei bewegen zu kénnen und seine Spuren zu verwi-
schen. AnschliefSend verschafft sich der Angreifer mit zusétzlichen Angriffstech-
niken mehr Administrationsrechte. Damit kann er die Kontrolle tiber weitere
IT-Systeme bekommen und lateral in grofie Teile des Netzwerks gelangen. So sam-
melt der Angreifer umfangreiches Wissen iiber vorhandene Schwachstellen,
Funktionen oder Werte auf den IT-Systemen des Unternehmens und kann dari-
ber eine Strategie fiir den eigentlichen Angriff entwickeln und erfolgreich umset-
zen. Diese Vorgehensweise wird auch als Advanced Persistent Threat (APT) be-
zeichnet.

Man-in-the-Middle-Angriff (MITM)

Bei der Man-in-the-Middle-Angriffsmethode schleust sich ein Angreifer aktiv, aber
heimlich - physisch oder logisch - in die Kommunikation zwischen mindestens
zwel Kommunikationspartnern, mit dem Ziel Daten lesen oder manipulieren zu
koénnen. Die Kommunikationspartner bemerken diesen Eingriff nicht und gehen
davon aus, dass sie direkt und vertraulich miteinander kommunizieren, da sich
der Angreifer bei beiden Kommunikationspartnern jeweils als das wahrgenom-
mene Gegenlber ausgibt. Durch einen Man-in-the-Middle-Angriff ist es moglich
Passworter oder weitere wichtige Daten mitzulesen, Kommunikationsverbindun-
gen zum Beispiel nach einer Authentifikation zu tibernehmen oder Daten zu ma-
nipulieren.

. Angriff mithilfe eines Software-Updates (Supply Chain-Angriff)

Bei einem Supply Chain-Angriff oder Lieferketten-Angriff ist die prinzipielle Idee,
dass ein vertrauenswiirdiger Dienst (Software), der seit langerer Zeit bei einer Or-
ganisation/einem Unternehmen in Einsatz ist, irgendwann fiir einen Angriff ver-
wendet wird. Als Angriffsvektor misshraucht der Angreifer ein legitimiertes Soft-
ware-Update, das der vertrauenswirdige Softwarehersteller (Supplier) zur
Verfligung stellt. Fiir die Durchfiithrung dringt der Angreifer zuerst in das IT-Sys-
tem des vertrauenswiirdigen Softwareherstellers ein und infiltriert ein Soft-
ware-Update mit Malware. Voraussetzung fiir den eigentlichen Angriff ist, dass
dieser Vorgang unbemerkt bleibt, daher muss er an einer bestimmten Prozess-
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stelle umgesetzt werden. Nur so lasst sich sicherstellen, dass das manipulierte
Software-Update offiziell als Hersteller-Update digital signiert wird, wodurch es
mit einem autorisierten Code versehen ist und dadurch vom Kunden akzeptiert
und eingespielt werden kann. Darauf basierend ist es dem Angreifer méglich bei
mehreren Tausend Organisationen gleichzeitig das Software-Update des Herstel-
lers nutzen, um die eigentlichen Angriffe umsetzen. Beispiele dieser Angriffsme-
thode sind: Kaseya und SolarWinds.

. Angriff auf die Verfiigharkeit von IT-Systemen (DDoS-Angriff)

Der Angreifer nutzt die Schwachstelle aus, dass IT-Systeme nur begrenzte Res-
sourcen (Bandbreite, CPU, RAM ...) haben. Fir den Angriff wird das IT-System ge-
zielt mit einer grofden Last spezieller Anfragen tiberflutet, dadurch tberlastet und
letztendlich lahmgelegt. Dies wird in der Regel unter Einsatz von Botnetzen, bei
denen die Bots die Schadfunktion DDoS aktiviert haben, und weiteren Verstar-
kungsmechanismen wie Reflection und Amplification, erfolgreich umgesetzt. Die
Motivation der Angreifer ist vielfaltig: Entweder soll ein IT-System fiir eine defi-
nierte Zeit lahmgelegt werden, um beispielsweise einen Wettbhewerber zu behin-
dern oder es steckt eine erpresserische Absicht dahinter, um von dem angegriffe-
nen Unternehmen eine bestimmte Summe verlangen zu konnen, damit der
DDoS-Angriff gestoppt oder gar nicht erst durchgefiithrt wird.

Misshrauchliche Ausnutzung einer Business-Beziehung mit einem High-Level-
Phishing Angriff

Ein Angreifer erlangt mithilfe eines Malware-Keyloggers den Zugang zu einem
E-Mail-Konto im Unternehmen. In der Vorbereitungsphase analysiert der Angrei-
fer kontinuierlich die E-Mails des angegriffenen Mitarbeiters dahingehend, wel-
che Informationen fiir einen Angriff verwendbar sind. Das kann zum Beispiel
eine hohe Rechnung an einen langfristigen Kunden sein. Sobald diese Uber das
E-Mail-Konto versendet wird, beginnt der Angriff. Im ersten Schritt wird dafiir
diese E-Mail zusammen mit allen alten Inhalten kopiert, im zweiten Schritt dann
in der PDF-Rechnung die Kontonummer verdndert. Nach einer sehr kurzen Zeit-
spanne erfolgt dann der Versand dieser E-Mail zusammen mit einer E-Mail, in der
der Angreifer nachfragt, ob die Rechnung bereits beglichen wurde. Der Zeitpunkt
muss so gewdahlt sein, dass es sehr unwahrscheinlich ist, dass eine Bezahlung be-
reits stattgefunden hat. Denn nur so ist es mdglich das angegriffene Unternehmen
dazu aufzufordern die Rechnung an eine neue Kontonummer zu tiberweisen, zum
Beispiel mit der Begriindung, dies sei aufgrund aktueller Sicherheitsvorkehrun-
gen notwendig geworden. Wichtig ist, diese E-Mail wird seitens des Angreifers von
einem anderen E-Mail-Konto versendet, damit der Mitarbeiter — dessen E-Mail-Ac-
count kompromittiert wurde — den Vorgang nicht mitbekommt. Trotzdem ist bei
dieser E-Mail der eigentliche Mitarbeiter als Absender angegeben (Mail-Spoofing).
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Als Return-Pfad im E-Mail-Header ist jedoch eine andere E-Mail-Adresse angege-
ben, damit, falls der Empfénger eine Nachfrage hat, diese nicht bei dem Mitarbei-
ter des (angegriffenen) Unternehmens ankommt, denn es ist in diesem Szenario
zwingend notwendig, dass der Angreifer diese (eventuelle) E-Mail erhélt, damit er
entsprechend reagieren kann.

Dass der Empféanger glaubt, die E-Mail kommt von der altbekannten Kundenbezie-
hung lasst sich dadurch erreichen, indem die Absenderadresse dieselbe ist und
Fragmente dlterer E-Mail integriert sind. Durch diese umfangreiche Vorarbeit ist
sichergestellt, dass das angegriffene Unternehmen den geforderten Betrag auf das
neue Konto tiiberweist. Aufgrund langerer Zahlungsziele, zum Beispiel von sechs
Wochen fillt den beteiligten Unternehmen nicht rechtzeitig auf, dass sie einem
Phishing-Angriff ausgesetzt waren. Daher ist die Verfolgung des Vorfalls sehr
schwer bis unmaoglich.

8. Nutzung von homografischen Domiinen fiir einen Angriff

Eine Ergdnzung zum Angriffsvektor 7 im Business-Bereich ist, dass der Angreifer
eine dhnliche Doméne, eine sogenannte homografische Doméne eines Unterneh-
mens registriert, um diese fiir einen Angriff zu nutzen. Dies ist mdglich, da die
homografische Domédne Zeichen enthdlt, die der den Buchstaben der originalen
Doméne dhnlich sind: Etwa die Ziffer 0, die dem Buchstaben O dhnelt oder der
Buchstaben 1 (kleines L) und I (grofSes i). Beispiel fiir eine homografische Doméne:
internet-sicherheit.de — im Original mit einem i am Anfang —, manipuliert mit ei-
nem kleingeschriebenen L also Internet-sicherheit.de.

Der Angreifer kann diese Doméne fiir einen E-Mail-Dienst nutzen, um sich so
falschlicherweise als das eigentliche Unternehmen auszugeben, da der Empfén-
ger die Tauschung mit hoher Wahrscheinlichkeit nicht bemerkt. Dadurch ist es
dem Angreifer moglich, mit einer beliebigen falschen E-Mail-Adresse eine Kom-
munikationsbeziehung mit einem Mitarbeiter eines beliebigen Kunden von dem
anvisierten Unternehmen aufzubauen, denn Kommunikationsinhalte sowie die
richtigen Kommunikationspartner lassen sich leicht und strukturiert tiber Web-
seiten, Social Media-Kanéle sowie Businessnetzwerke ermitteln. So ist es moglich
einen hohen Schaden anzurichten, beispielsweise beziiglich der Reputation: Auf-
kiindigung von Vertrédgen oder Verdnderung von Konditionen zuungunsten des
Unternehmens.

9. Die Geschichte eines erfolgreichen APT-Angriffs

Ein Steuerberater erhélt per E-Mail die Mitteilung, dass iiber einen lingeren Zeit-
raum eine Kopie seiner kompletten Mandantenkartei angefertigt wurde. In der
gleichen E-Mail fordert der Angreifer den Steuerberater auf, 100000 Euro zu zah-
len, da er ansonsten den gesamten Datenbestand verdffentlichen wiirde. Zum Be-
weis, dass der Steuerberater nicht kontinuierlich zahlen miisse, tibersendet der
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Angreifer, als Zeichen seiner Vertrauenswiirdigkeit, eine Referenzliste. In dieser
waren die Kontaktdaten derjenigen Steuerbtiiros aufgefiihrt, die aufgrund der
Zahlung tatsdchlich eine Veroffentlichung dauerhaft abgewendet haben. Interes-
sant ist in diesem Fall auch die Frage beziiglich der Hohe des geforderten Betrags —
also warum nicht 50000 oder 250000 Euro? Die Erkladrung dafiir lieferten im Wei-
teren die Experten, die der Steuerberater zur Hilfe holte. Diese fanden heraus,
dass der Angreifer sich tief in die IT des Steuerberaters eingenistet hatte. Das lief3
den Schluss zu, dass es sich nicht um Freizeit-Hacker handelte, sondern ein Profi
mit einem langfristigen ,,Geschaftsmodell“ am Werk war, der die Losegeldzahlung
als einmalige und deshalb fiir die Opfer lohnenswerte Investition sieht. Zur Er-
mittlung der Summe hatte der Angreifer jahrelang jede digitale Bewegung beob-
achtet, geduldig die betriebswirtschaftliche Entwicklung des Steuerbiiros verfolgt
und dann zugeschlagen als das Geschéft fur ihn eintréaglich, aber gleichzeitig fur
den Steuerberater wirtschaftlich verkraftbar war.

1.3 IT-Sicherheitsstrategien

Durch die steigende Digitalisierung wird das Risiko eines Schadens immer grofier
(Bild 1.2, linke Kurve), weil dadurch nicht nur die Angriffsziele kontinuierlich lukrati-
ver werden, sondern auch die Angriffsfliche zunehmend grofier wird. Um diese Situ-
ation im Sinne der Unternehmen zu verbessern, werden grundsétzliche IT-Sicher-
heitsstrategien benotigt, die die IT-Sicherheitsrisiken strategisch reduzieren (Bild 1.2,
gestrichelte Kurve).

IT-Sicherheitsstrategien zur Reduzierung der Risiken

Die IT-Sicherheitsstrategien ,Vermeiden von Angriffen“ und ,,Entgegenwirken von
Angriffen“ helfen, den Level an verbleibenden Risiken so weit wie moglich zu ver-
ringern und zu halten. Die verbleibenden Risiken beschreiben die noch vorhan-
dene Eintrittswahrscheinlichkeit eines Schadens, der trotz durchgefiihrter IT-Si-
cherheitsmafinahmen zur Reduzierung der Risiken in Unternehmen auftreten
kann, weil es keine hundertprozentige IT-Sicherheit gibt.

IT-Sicherheitsstrategien, um mit verbleibenden Risiken umzugehen

Da mit dem Einsatz der IT-Sicherheitsstrategien zur Reduzierung der Risiken
keine hundertprozentige IT-Sicherheit erzielt werden kann, miissen weitere IT-Si-
cherheitsstrategien fiir die verbleibenden Risiken angewendet werden. Hier hel-
fen die zwei IT-Sicherheitsstrategien ,Erkennen von Angriffen“ und ,Reagieren
auf Angriffe®.



1.3 IT-Sicherheitsstrategien 9

Risiko
durch die
Digitalisierung

f,» ===~ IT-Sicherheitsstrategien zur
*. Reduzierung der Risiken
$ — Vermeiden von Angriffen
s — Entgegenwirken von Angriffen

- hES

IT-Sicherheitsstrategien, um
verbleibende Risiken zu handeln
— Erkennen von Angriffen

— Reaktion auf Angriffe

1
1
| Heute Zeit

Bild 1.2 IT-Sicherheitsstrategien, um die Risiken der Digitalisierung zu managen

Restrisiko -

Im Folgenden werden die vier prinzipielle IT-Sicherheitsstrategien beschrieben, die
helfen konnen, IT-Sicherheitsmechanismen in strategische Ziele einzuteilen, um die
Risiken der Digitalisierung zu managen. So konnen deren Wirkung auf Angriffe und
den Schutz der Werte besser verstanden und geeignete IT-Sicherheitsstrategien aus-
gesucht sowie umgesetzt werden.

1.3.1 Vermeiden von Angriffen

Eine generelle IT-Sicherheitsstrategie zum Schutz der Werte eines Unternehmens ist
die Idee, einen Schaden durch Angriffe zu vermeiden - die sogenannte Vermeidungs-
strategie. Durch diese Vorgehensweise wird eine Reduzierung der Angriffsfliche und
damit die Reduzierung der Risiken erreicht. Die Herausforderung besteht darin, die
IT so einzurichten, dass das Unternehmen alles wirklich Notwendige fiir das Business
umsetzen kann, aber alles andere aktiv vermieden wird.

Im Folgenden werden unterschiedliche Prinzipien der Vermeidung von erfolgreichen
Angriffen aufgezeigt:

1. Prinzip der Datensparsamkeit

Ein Aspekt der Vermeidungsstrategie ist das Prinzip der Datensparsamkeit, d. h.,
so wenig wertvolle Daten generieren wie moglich und nur so viele wie nétig. Das
Prinzip: Daten, die nicht auf IT-Systemen vorhanden sind, konnen nicht angegrif-
fen werden. Daher sollten nur Daten gespeichert werden, die wirklich notwendig
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sind. Abgeleitete Daten, Zusammenfassungen und so weiter sollten nicht perma-
nent erfasst, sondern bei Bedarf automatisiert neu berechnet werden.

2. Nur sichere IT-Technologien, -Produkte und -Dienste verwenden

Ein weiteres Prinzip der IT-Sicherheitsstrategie Vermeiden von Angriffen ist:
»,Keine Technologien, Produkte und Dienste mit bekannten Schwachstellen ver-
wenden“. Dazu miussen natirlich die entsprechenden Schwachstellen bekannt
sein, damit ihnen begegnet werden kann. Beispiele von IT-Lésungen, bei denen
dieses Prinzip umgesetzt werden kann, sind Browser, Betriebssysteme und Inter-
net-Dienste. Hilfreich ist hier die Realisierung einer Zwei-Hersteller-Strategie: Bei-
spielsweise bei Browsern. Diese ermoglicht, dass wenn bei einem Browser
Schwachstellen bekannt werden, unmittelbar der zweite Browser, ohne bekannte
Schwachstelle, mit allen Einstellungen weiterverwendet werden kann.

3. Fokussierung

Aus Studien ist bekannt, dass im Schnitt circa 5 Prozent aller vorhandenen Daten in
Unternehmen besonders schiitzenswert sind. Welche Daten zu den 5 Prozent geho-
ren und von daher besonders schiitzenswert sind, wissen die Verantwortlichen in
der Regel nicht genau. Generell sind dies unter anderem Daten, die dem Unterneh-
men einen hohen Schaden verursachen, wenn sie in die Hinde des Wettbewerbs
fallen wiirden, also beispielsweise das geistige Eigentum des Unternehmens, Kal-
kulationsdaten oder Kundendaten. Aus diesem Grund ist eine Schutzbedarfsana-
lyse notwendig, um diese unternehmenskritischen Daten auf den vorhandenen
IT-Systemen zu identifizieren und deren IT-Schutzbedirfnisse genau zu kennen.
Mit dem exakten Wissen, welche Daten fiir das Unternehmen besonders schutzbe-
durftig sind, werden die Verantwortlichen in die Lage versetzt, sich auf moglichst
wenige IT-Systeme zu konzentrieren und diese besonders zu schiitzen. Zum Bei-
spiel, wie in Bild 1.3 aufgezeigt, dass nur auf dem IT-System in der Mitte besonders
sicherheitsrelevante Werte gespeichert sind, die schlussfolgernd der IT-Schutzbe-
dirfnisse spezifisch und besonders geschiitzt werden miissen.
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4. Reduzierung von IT-Moglichkeiten

Die Reduzierung der IT-Moglichkeiten ist ein weiteres Prinzip zur Vermeidung
von Angriffen. Nicht notwendige Software vom IT-System entfernen, nicht ver-
wendete Funktionen einer Anwendung deaktivieren oder Kommunikationsmog-
lichkeiten zum Beispiel mithilfe von Routern und Firewall-Systemen reduzieren
helfen, die potenziellen Angriffsflichen zu verringern.

5. Sicherheitshewusste Mitarbeiter

Security Awareness, also das Vorhandensein eines Sicherheitsbewusstseins, ist ein
weiterer wichtiger Punkt der Vermeidungsstrategie. Sicherheitshewusstsein setzt
sich aus Wissen und einer bestimmten Einstellung der Mitarbeiter zusammen,
beides dient dazu, die IT mit all ihren Werten zu schiitzen. Das relevante Wissen
erstreckt sich hierbei tiber die Werte eines Unternehmens, die zu schiitzen sind,
den Schutzbedarf dieser Werte sowie die Bedrohungen, die auf diese Werte wir-
ken. Aber auch unter anderem dartiber, welche organisatorischen Regelungen
einzuhalten sind oder die richtige Nutzung von IT-Sicherheitsmafinahmen zum
Schutz der Werte. Mit der Einstellung ist gemeint, dieses Wissen zu verinnerlichen
und zum Schutz des Unternehmens aktiv umzusetzen.

Bewertung der Vermeidungsstrategie

Das Vermeiden von Angriffen ist die beste IT-Sicherheitsstrategie, um Schédden zu re-
duzieren. Leider ist die Vermeidungsstrategie jedoch praktisch nur eingeschrankt
umsetzbar, da eine bestimmte Anzahl an IT-Systemen und Daten bendtigt wird, um
die gewlinschten digitalen Aktivitdten umzusetzen. Das Vermeiden von Angriffen re-
duziert zwar die Angriffsflache, aber fiir die gewollten IT-Anwendungen und -Dienste
sowie die erforderliche Kommunikation etwa mit Kunden oder Dienstleistern muss
eine weitere IT-Sicherheitsstrategie, wie das Entgegenwirken von Angriffen, zum Ein-
satz kommen, um die vorhandenen Risiken weiter zu minimieren.

1.3.2 Entgegenwirken von Angriffen

Das Entgegenwirken von Angriffen ist die meistverwendete IT-Sicherheitsstrategie,
um das vorhandene Risiko zu minimieren und damit Schdden zu vermeiden. Dazu
werden IT-Sicherheitsmechanismen verwendet, die eine hohe Wirkung gegen be-
kannte Angriffe zur Verfligung stellen und damit die Werte angemessen schiitzen. Die
Starke der Wirkung eines IT-Sicherheitsmechanismus hangt prinzipiell von unter-
schiedlichen Aspekten ab. Es miissen die Fachkenntnisse, Gelegenheit und Ressourcen
der Angreifer bei der Diskussion der Wirksamkeit betrachten werden. Da Angriffe im-
mer ausgefeilter, komplexer und intelligenter werden, miissen IT-Sicherheitsmecha-
nismen kontinuierlich optimiert werden, um die notwendige Wirkung aufrecht zu
halten (Pohlmann 2019b).




1 IT-Sicherheit konsequent und effizient umsetzen

IT-Sicherheitsmechanismen, die gegen spezielle Angriffe wirken, sind zum Beispiel:

= Verschliisselung
(Datei-, Festplatten-, E-Mail-Verschliisselung, VPN-Systeme, SSL/TLS ...)

Die Verschlisselung sorgt dafiir, dass keine unerlaubten Informationen im Klar-
text gelesen werden kénnen.

= Multifaktor-Authentifikationsverfahren

Mithilfe einer Multifaktor-Authentifikation wird verhindert, dass unerlaubte Nut-
zer Zugriff auf das IT-System oder den IT-Dienst erhalten.

= Anti-Malware-Losungen

Anti-Malware-Losungen sorgen dafiir; dass illegales Aufspielen und kriminelles
Nutzen von Malware auf IT-Systemen nicht umgesetzt werden kann.

= Anti-DDoS-Verfahren

Mithilfe von Anti-DDoS-Verfahren wird die erfolgreiche Umsetzung von DDoS-An-
griffen verhindert.

= Signaturverfahren

Die Nutzung von Signaturverfahren ermdglicht es zu verhindern, dass digitale
Handlungen geleugnet werden konnen.

= Hardware-Sicherheitsmodule

Mithilfe von Hardware-Sicherheitsmodulen (Smartcards, TPMs, High-Level Secu-
rity Modules) wird der unerlaubte Zugriff auf Sicherheitsinformationen und die
unerlaubte Nutzung von Kryptographie-Funktionen mit Schliissel unterbunden.

Da Angreifer zunehmend schneller mehr, aber auch neue Angriffsmethoden entwi-
ckeln und umsetzen sowie die potenziellen Ressourcen fiir Angriffe immer leistungs-
starker werden, missen die IT-Sicherheitsmechanismen, die diese abwehren sollen,
kontinuierlich und zeitnah verbessert werden.

Bewertung des Entgegenwirkens

Die IT-Sicherheitsstrategien ,Entgegenwirken von Angriffen“ ist eine naheliegende
Vorgehensweise, digitale Werte angemessen zu schiitzen. IT-Sicherheitsmechanismen
sollten dem Stand der Technik gentigen, um mittels einer hohen Wirkung einen ange-
messenen IT-Sicherheitslevel zu erzielen. Momentan stehen nicht gentigend, bezie-
hungsweise nicht schnell genug, wirkungsvolle IT-Sicherheitstechnologien, -ldsungen
und -produkte gegen die immer intelligenteren Angriffe zur Verfiigung oder werden
nicht angemessen und vollumféanglich genug eingesetzt. Das dokumentiert die Viel-
zahl der professionell durchgefiihrten und daher erfolgreichen Angriffe. Da es keine
hundertprozentige IT-Sicherheit gibt und somit immer ein Restrisiko bleibt, muss mit
weiteren IT-Sicherheitsstrategien gegen die verbleibenden Risiken vorgegangen wer-
den.



