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Wir befinden uns gerade in einer digitalen Transformation, die mit einer radikalen 
Umgestaltung unseres Alltags und unserer Arbeitswelt sowie aller Geschäftsmodelle 
und Verwaltungsprozesse einhergeht. Wirtschaftskraft und Wohlstand sowie die 
Leistungsfähigkeit unserer modernen Gesellschaft werden durch den gelungenen di-
gitalen Wandel bestimmt.

Die Digitalisierung eröffnet über alle Branchen und Unternehmensgrößen hinweg 
enorme Wachstumschancen und führt zu immer besseren Prozessen, die die Effizi-
enz steigern und Kosten reduzieren. Die Digitalisierung beschleunigt auf allen Ebe-
nen und der Wertschöpfungsanteil der IT in allen Produkten und Lösungen wird im-
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 Mit 5G- und Glasfasernetzen erhöhen sich Kommunikationsgeschwindigkeit und 
-qualität, wodurch neue Anwendungen möglich werden.

 Smarte Endgeräte wie Smartwatches, Smartphones, PADs oder IoT-Geräte bringen 

 Zunehmend leistungsfähige zentrale IT-Systeme wie Cloudsysteme, Edge-Compu-

 

 -
nung der smarten Endgeräte.

 
das es zu heben gilt, um wettbewerbsfähig zu bleiben und Wachstumschancen zu 
nutzen.

 Neue Optionen wie Video-Konferenzen, Cloudanwendungen ermöglichen im Home-
office zu arbeiten und damit die Personenmobilität zu reduzieren sowie letztend-
lich die Umwelt zu schonen.



-

-
len IT-Dienstleistungen nicht sicher genug konzipiert und aufgebaut sind, um den An-
griffen intelligenter Hacker erfolgreich entgegenzuwirken. Die Vielzahl der lokalen 
und zentralen Anwendungen, die unterschiedlichen Zugänge zum Internet, die Masse 
der IT-Systeme und IT-Infrastrukturen sowie die zunehmenden Abhängigkeiten in-
nerhalb der Supply Chain machen die Komplexität der IT immer größer und damit 
auch die Anfälligkeit für bösartige Angriffe. Täglich können wir den Medien entneh-
men, wie sich kriminelle Hacker die unzureichende Qualität der Software zu Nutze 
machen, indem sie Malware installieren und damit Passwörter sowie Identitäten 

die notwendigen Schlüssel zur Entsperrung zu erpressen. Aufgrund der generierten 
Datenmengen werden die Angriffsziele mit fortschreitender Digitalisierung kontinu-

-

-

-
liarden Euro entsteht.

-
cherheitsmechanismen befriedigt werden können. IT-Sicherheitsbedürfnisse werden 
auch als IT-Sicherheitsziele bezeichnet.

 Gewährleistung der Vertraulichkeit

Vertraulichkeit ist wichtig, damit keine unautorisierten Personen oder Organisati-
onen in der Lage sind, übertragene oder gespeicherte Informationen zu lesen.

 Gewährleistung der Authentifikation

Partner bei der Kommunikation oder Transaktion ist beziehungsweise welcher 
Nutzer auf Betriebsmittel und Informationen zugreift.



 Gewährleistung der Authentizität

-
mationen oder Identitäten echt sind.

 Gewährleistung der Integrität

original, sind.

 Gewährleistung der Verbindlichkeit

-
lich sind.

 Gewährleistung der Verfügbarkeit

Dieses IT-Sicherheitsbedürfnis sorgt für die Gewissheit, dass die Informationen 
und Dienste auch zur Verfügung stehen.

 Gewährleistung der Anonymisierung/Pseudonymisierung

Mit diesem IT-Sicherheitsbedürfnis wird gewährleistet, dass eine Person nicht 
oder nicht unmittelbar identifiziert werden kann.

 mit 
den entsprechenden Angriffstechniken und Angriffswege dargestellt.

Malware-Infiltration über manipulierte Webseiten

-

-

beispielsweise ein Phishing-/Social-Engineering-Angriff durchgeführt werden. 
-

load Sicherheitslücken des Browsers oder des Betriebssystems des Opfer-IT-Sys-
tems des Nutzers ausgenutzt, um Malware zu installieren. Mit der generalisierten 
installierten Malware kann dann der Angreifer spezielle Schadfunktionen nutzen, 
um das gekaperte IT-System gemäß seinem Ziel zu manipulieren.

2. Malware-Infiltration über schadhafte E-Mail-Anhänge

-
ziellen Opfers analysiert. Mit diesen Kenntnissen wird dem Opfer eine persönliche 



-
-

dene Schwachstellen eine Malware zu installieren. Damit ist die Übernahme der 
Kontrolle über das betroffene Opfer-IT-System umgesetzt. Anschließend nutzt der 
Angreifer entsprechende Schadfunktionen, um seine Ziele auf dem Opfer-IT-Sys-
tem umzusetzen.

3. Mehrstufiger Angriff auf die IT-Infrastruktur von Unternehmen

-

-
-
-

niken mehr Administrationsrechte. Damit kann er die Kontrolle über weitere 
IT-Systeme bekommen und lateral in große Teile des Netzwerks gelangen. So sam-

Funktionen oder Werte auf den IT-Systemen des Unternehmens und kann darü-
ber eine Strategie für den eigentlichen Angriff entwickeln und erfolgreich umset-

-
zeichnet.

4. Man-in-the-Middle-Angriff (MITM)

zwei Kommunikationspartnern, mit dem Ziel Daten lesen oder manipulieren zu 
können. Die Kommunikationspartner bemerken diesen Eingriff nicht und gehen 

-
mene Gegenüber ausgibt. Durch einen Man-in-the-Middle-Angriff ist es möglich 

-
gen zum Beispiel nach einer Authentifikation zu übernehmen oder Daten zu ma-
nipulieren.

5. Angriff mithilfe eines Software-Updates (Supply Chain-Angriff)

Bei einem Supply Chain-Angriff oder Lieferketten-Angriff ist die prinzipielle Idee, 
-
-
-

Verfügung stellt. Für die Durchführung dringt der Angreifer zuerst in das IT-Sys-
-

ware-Update mit Malware. Voraussetzung für den eigentlichen Angriff ist, dass 
dieser Vorgang unbemerkt bleibt, daher muss er an einer bestimmten Prozess-



stelle umgesetzt werden. Nur so lässt sich sicherstellen, dass das manipulierte 
Software-Update offiziell als Hersteller-Update digital signiert wird, wodurch es 

und eingespielt werden kann. Darauf basierend ist es dem Angreifer möglich bei 
mehreren Tausend Organisationen gleichzeitig das Software-Update des Herstel-
lers nutzen, um die eigentlichen Angriffe umsetzen. Beispiele dieser Angriffsme-

6. Angriff auf die Verfügbarkeit von IT-Systemen (DDoS-Angriff)

-
-

zielt mit einer großen Last spezieller Anfragen überflutet, dadurch überlastet und 

-

-
nierte Zeit lahmgelegt werden, um beispielsweise einen Wettbewerber zu behin-

-

DDoS-Angriff gestoppt oder gar nicht erst durchgeführt wird.

7. Missbräuchliche Ausnutzung einer Business-Beziehung mit einem High-Level -
Phishing Angriff

Ein Angreifer erlangt mithilfe eines Malware-Keyloggers den Zugang zu einem 
E-Mail-Konto im Unternehmen. In der Vorbereitungsphase analysiert der Angrei-
fer kontinuierlich die E-Mails des angegriffenen Mitarbeiters dahingehend, wel-

diese E-Mail zusammen mit allen alten Inhalten kopiert, im zweiten Schritt dann 
-

spanne erfolgt dann der Versand dieser E-Mail zusammen mit einer E-Mail, in der 

muss so gewählt sein, dass es sehr unwahrscheinlich ist, dass eine Bezahlung be-
reits stattgefunden hat. Denn nur so ist es möglich das angegriffene Unternehmen 

-

-

dieser E-Mail der eigentliche Mitarbeiter als Absender angegeben (Mail-Spoofing). 



-
ben, damit, falls der Empfänger eine Nachfrage hat, diese nicht bei dem Mitarbei-
ter des (angegriffenen) Unternehmens ankommt, denn es ist in diesem Szenario 

entsprechend reagieren kann.

-
hung lässt sich dadurch erreichen, indem die Absenderadresse dieselbe ist und 
Fragmente älterer E-Mail integriert sind. Durch diese umfangreiche Vorarbeit ist 
sichergestellt, dass das angegriffene Unternehmen den geforderten Betrag auf das 

Wochen fällt den beteiligten Unternehmen nicht rechtzeitig auf, dass sie einem 
Phishing-Angriff ausgesetzt waren. Daher ist die Verfolgung des Vorfalls sehr 
schwer bis unmöglich.

8. Nutzung von homografischen Domänen für einen Angriff

eine ähnliche Domäne, eine sogenannte homografische Domäne eines Unterneh-
mens registriert, um diese für einen Angriff zu nutzen. Dies ist möglich, da die 
homografische Domäne Zeichen enthält, die der den Buchstaben der originalen 

-

Der Angreifer kann diese Domäne für einen E-Mail-Dienst nutzen, um sich so 
fälschlicherweise als das eigentliche Unternehmen auszugeben, da der Empfän-
ger die Täuschung mit hoher Wahrscheinlichkeit nicht bemerkt. Dadurch ist es 
dem Angreifer möglich, mit einer beliebigen falschen E-Mail-Adresse eine Kom-

richtigen Kommunikationspartner lassen sich leicht und strukturiert über Web-
seiten, Social Media-Kanäle sowie Businessnetzwerke ermitteln. So ist es möglich 

-

Unternehmens.

Die Geschichte eines erfolgreichen APT-Angriffs

Ein Steuerberater erhält per E-Mail die Mitteilung, dass über einen längeren Zeit-
raum eine Kopie seiner kompletten Mandantenkartei angefertigt wurde. In der 

-
-

weis, dass der Steuerberater nicht kontinuierlich zahlen müsse, übersendet der 



Zahlung tatsächlich eine Veröffentlichung dauerhaft abgewendet haben. Interes-

-
teren die Experten, die der Steuerberater zur Hilfe holte. Diese fanden heraus, 
dass der Angreifer sich tief in die IT des Steuerberaters eingenistet hatte. Das ließ 
den Schluss zu, dass es sich nicht um Freizeit-Hacker handelte, sondern ein Profi 

-
-

und dann zugeschlagen als das Geschäft für ihn einträglich, aber gleichzeitig für 

-
-
-

 IT-Sicherheitsstrategien zur Reduzierung der Risiken

-
-

dene Eintrittswahrscheinlichkeit eines Schadens, der trotz durchgeführter IT-Si-

kann, weil es keine hundertprozentige IT-Sicherheit gibt.

 IT-Sicherheitsstrategien, um mit verbleibenden Risiken umzugehen

keine hundertprozentige IT-Sicherheit erzielt werden kann, müssen weitere IT-Si-
-



IT-Sicherheitsstrategien, um
verbleibende Risiken zu handeln
–  Erkennen von Angriffen
–  Reaktion auf Angriffe

Zeit
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Heute

IT-Sicherheitsstrategien zur
    Reduzierung der Risiken
      –  Vermeiden von Angriffen
        – Entgegenwirken von Angriffen

Restrisiko

helfen können, IT-Sicherheitsmechanismen in strategische Ziele einzuteilen, um die 

-
gesucht sowie umgesetzt werden.

Eine generelle IT-Sicherheitsstrategie zum Schutz der Werte eines Unternehmens ist 
-

strategie

IT so einzurichten, dass das Unternehmen alles wirklich Notwendige für das Business 

Prinzip der Datensparsamkeit

-
fen werden. Daher sollten nur Daten gespeichert werden, die wirklich notwendig 



sind. Abgeleitete Daten, Zusammenfassungen und so weiter sollten nicht perma-
nent erfasst, sondern bei Bedarf automatisiert neu berechnet werden.

2. Nur sichere IT-Technologien, -Produkte und -Dienste verwenden

-

dieses Prinzip umgesetzt werden kann, sind Browser, Betriebssysteme und Inter-
-

spielsweise bei Browsern. Diese ermöglicht, dass wenn bei einem Browser 
Schwachstellen bekannt werden, unmittelbar der zweite Browser, ohne bekannte 

3. Fokussierung

-

-

fallen würden, also beispielsweise das geistige Eigentum des Unternehmens, Kal-
kulationsdaten oder Kundendaten. Aus diesem Grund ist eine Schutzbedarfsana-

IT-Systemen zu identifizieren und deren IT-Schutzbedürfnisse genau zu kennen. 
Mit dem exakten Wissen, welche Daten für das Unternehmen besonders schutzbe-

wenige IT-Systeme zu konzentrieren und diese besonders zu schützen. Zum Bei-

-
dürfnisse spezifisch und besonders geschützt werden müssen.

€
Werte

Unternehmen



4. Reduzierung von IT-Möglichkeiten

-
-

5. Sicherheitsbewusste Mitarbeiter

Security Awareness, also das Vorhandensein eines Sicherheitsbewusstseins, ist ein 
weiterer wichtiger Punkt der Vermeidungsstrategie. Sicherheitsbewusstsein setzt 
sich aus Wissen und einer bestimmten Einstellung der Mitarbeiter zusammen, 

erstreckt sich hierbei über die Werte eines Unternehmens, die zu schützen sind, 
den Schutzbedarf dieser Werte sowie die Bedrohungen, die auf diese Werte wir-

-

umsetzbar, da eine bestimmte Anzahl an IT-Systemen und Daten benötigt wird, um 
-

duziert zwar die Angriffsfläche, aber für die gewollten IT-Anwendungen und -Dienste 
sowie die erforderliche Kommunikation etwa mit Kunden oder Dienstleistern muss 

-

Das Entgegenwirken

-
kannte Angriffe zur Verfügung stellen und damit die Werte angemessen schützen. Die 

-

der Angreifer bei der Diskussion der Wirksamkeit betrachten werden. Da Angriffe im-
mer ausgefeilter, komplexer und intelligenter werden, müssen IT-Sicherheitsmecha-
nismen kontinuierlich optimiert werden, um die notwendige Wirkung aufrecht zu 



 Verschlüsselung

Die Verschlüsselung sorgt dafür, dass keine unerlaubten Informationen im Klar-
text gelesen werden können.

 Multifaktor-Authentifikationsverfahren

-
zer Zugriff auf das IT-System oder den IT-Dienst erhalten.

 Anti-Malware-Lösungen

Anti-Malware-Lösungen sorgen dafür, dass illegales Aufspielen und kriminelles 

 Anti-DDoS-Verfahren

-

 Signaturverfahren

Handlungen geleugnet werden können.

 Hardware-Sicherheitsmodule

-
rity Modules) wird der unerlaubte Zugriff auf Sicherheitsinformationen und die 

Da Angreifer zunehmend schneller mehr, aber auch neue Angriffsmethoden entwi-
-

stärker werden, müssen die IT-Sicherheitsmechanismen, die diese abwehren sollen, 

Vorgehensweise, digitale Werte angemessen zu schützen. IT-Sicherheitsmechanismen 
sollten dem Stand der Technik genügen, um mittels einer hohen Wirkung einen ange-

-

und -produkte gegen die immer intelligenteren Angriffe zur Verfügung oder werden 
-

zahl der professionell durchgeführten und daher erfolgreichen Angriffe. Da es keine 

-
den.


