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Zur Geschichte der Netzwerke

1.1 Die Anfénge der Netzwerke

In der Anfangszeit der Datenverarbeitung standen zentrale Rechner im Mittelpunkt,
die von wenigen Spezialisten betrieben werden konnten. In Firmen, Institutionen und
Universitaten wurden die Daten auf- und vorbereitet und dann zentral im Grofirechner
verarbeitet. Meist waren die Systeme und Programme proprietir, der Weg der Daten
war denkbar umstédndlich. Die meisten Daten mussten in Form von Papier oder mobi-
len Datentragern zur Zentraleinheit gebracht, eingegeben und die Ergebnisse nach der
Verarbeitung ebenso wieder abgeholt werden.

Die Programme zur Verarbeitung der Daten wurden meist selbst geschrieben und auf
Lochkarten, Lochstreifen und anderen damals gebrauchlichen Datentrédgern codiert
und jeweils vor der Verarbeitung der Datensétze in das System eingelesen.

Eine erste Abhilfe brachten Terminalsysteme. Hier wurden Terminals (im Prinzip nur
ein Monitor und eine Tastatur) ohne eigene Intelligenz an Grofirechner angeschlossen
und boten so einen Zugriff auf die Ressourcen bis hin zum Arbeitsplatz an (zum Bei-
spiel IBM, Digital und Siemens).

Bild 1.1

Ein Terminalsystem: An einer grof3en
Zentraleinheit, welche die gesamte
JIntelligenz” beherbergte, waren
Terminals ohne eigene Intelligenz
angeschlossen. Somit hatte jeder
Zugriff auf die vom GroRrechner
gebotenen Ressourcen.
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Mit der beginnenden Entwicklung der Personal Computer (PC) kam die eigene Verar-
beitungskapazitit bis an den Arbeitsplatz heran.

Vor allem aus Kostengriinden wurde sofort die Frage nach einer gemeinsamen Nut-
zung von Ressourcen laut (Laserdrucker waren damals um ein Vielfaches teurer als
heutige Modelle). Auch war es umsténdlich, die Daten auf einem PC zu erzeugen und
anschliefiend, wie damals Ublich, per Diskette oder Ausdruck weiterzugeben.

Hinzu kam, dass Datensicherung, Benutzerverwaltung und Systempflege auf jedem
Rechner einzeln durchgefiihrt werden mussten, was einen hohen administrativen Auf-
wand bedeutete. Was friither zentral am Grofirechner administriert wurde, musste nun
an jedem Arbeitsplatz einzeln bewéltigt werden. Die Losung war die Vernetzung. Sie
bot Datenaustausch und -sicherung, Ressourcenteilung, zentralisierte Userverwaltung
und -authentifizierung in einem an.

Mit der zunehmenden Kommunikationsfahigkeit und Leistungskapazitidt der PCs
wurde in den 1990er-Jahren ein Ende der zentralen Grofirechner vorausgesagt. Heute
zeigt sich jedoch eine weiterentwickelte Koexistenz beider Anséitze: Moderne Main-
frames und leistungsfahige Servercluster ibernehmen rechenintensive Aufgaben und
bieten in virtualisierten und cloudbasierten Umgebungen skalierbare Dienste an. File-
server und zentrale Speicherlésungen gewéhrleisten eine sichere und konsistente Da-
tenhaltung, wahrend spezialisierte Server wie Druck- oder Kommunikationsserver
weiterhin gemeinsam genutzte Ressourcen bereitstellen. Die Arbeitsplatzrechner — er-
ganzt durch mobile Endgerate und zunehmend auch Komponenten aus dem Internet
der Dinge - bieten heute gentigend Rechenkapazitt fiir alltdgliche Anwendungen und
entlasten damit die zentralen Systeme, ohne deren Vorteile aufgeben zu miissen.

Das fruhere Sternsystem, Zentraleinheit und sternférmig angeschlossene Datentermi-
nals und das Peer-to-Peer-Netzwerk, ein vermaschter Netzwerkverbund von gleich-
wertigen Stationen, sind in heutigen Client-Server-Umgebungen zusammengeflossen.
In vielen Fallen tendiert man heute wieder dazu, Dienste auf Servern zu konsolidieren.
Die Leistungsfahigkeit der Server ist enorm gestiegen, Terminalsysteme sind heute fast
fir alle Betriebssysteme erhaltlich.

Bild 1.2

Ein heterogenes Netzwerk: Hier sind Clients
und Server miteinander vernetzt. Die Server
bieten spezielle Dienste an, die von allen
genutzt werden kdnnen.




1.2 Definition eines Netzwerks
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\ | i \ | Ein Peer-to-Peer-Netzwerk: Gleichwertige
‘ | | \ \ Stationen sind untereinander vernetzt.

Im Laufe der Jahre wurden immer mehr dieser isolierten Netzwerke (Intranets) an das
weltweite Internet angeschlossen. Ein Austausch von Daten ist daher weltweit moglich.
Mehr zum Thema Internet folgt weiter unten.

1.2 Definition eines Netzwerks

Was ist denn nun ein Netzwerk? Der Begriff Netzwerk umfasst nicht nur die Welt der
Computer. Das weltweite Telefonnetz, ISDN, der Verbund der Bankautomaten waren
ebenfalls Beispiele fiir eigenstdndige Informationsnetzwerke. Viele dieser Netzwerke
wurden inzwischen durch internetbasierte Dienste abgeldst.

Generell 14sst sich daher definieren:

Ein Netzwerk ist eine Infrastruktur, die Endsystemen die Kommunikation, den Daten-
austausch und die Nutzung gemeinsamer Ressourcen transparent erméglicht.

Ein Endsystem ist dabei ein netzwerkfiahiges Gerat, das Daten im Netzwerk sendet oder
empfangt. Transparent bedeutet, der Endbenutzer muss sich nicht darum kiimmern,
mithilfe welcher Verfahren, Gerédte und Medien die Informationen transportiert werden.

Hier in diesem Buch wollen wir uns mit Computernetzwerken (haufig auch Compu-
ter- oder Rechnernetze genannt) beschéftigen, obwohl durchaus Uberschneidungen
mit anderen Netzwerken auftreten. Ein Beispiel ist PPP (Point to Point Protocol), der
Netzwerkzugang tiber den Telefonanschluss und ein Modem. Hier benutzt das Com-
puternetzwerk die Infrastruktur des Telefonienetzwerks zur Dateniibertragung.

Was muss beachtet werden, um eine bestehende Netzwerkinfrastruktur ausnutzen zu
konnen? Welche verschiedenen Geridte und Medien sind im Einsatz, und was muss da-
bei berticksichtigt werden? Die Technik, die Gerdte, die Verkabelung und die Software-
parameter, die im alltdglichen Gebrauch verwendet werden, stehen im Vordergrund
dieser Einfiihrung. Ebenso die Terminologie. Es gilt, in den géngigen Fachbegriffen
firm zu werden. Das Ziel ist es, einen Einstieg in die Materie Netzwerk zu bekommen,
der es ermoglicht, je nach Interesse, in die vielen verschiedenen Facetten des Themas
tiefer einzusteigen. Die Frage ,Wie funktioniert es?“ steht im Vordergrund, ebenso und
vor allem auch das Verstehen der Grundlagen.

Im Laufe der Jahre wurden nun viele Typen von Netzwerken entwickelt, meist isoliert
und herstellerabhdngig. Mit der Einfiihrung der (welt-)weiten Verbindungen mussten
Standards ausgearbeitet werden, die entweder eine weltweite Konvergenz herbeifiihr-
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ten oder eine Ubersetzung der Verfahren erméglichten. Dies gilt fiir den physischen
Aufbau (z. B. Netzwerkgeréte, Verkabelung) genauso wie fiir die Datenformate.

1.3 Das OSI-Modell

1984 entwickelte die ISO (International Standardization Organization) ein umfassen-
des Modell fiir die Kommunikation unter Computern, das OSI-Referenzmodell (Open
Systems Interconnection). In diesem wird die Kommunikation zwischen Rechnern in
sieben in sich abgeschlossene Schichten aufgeteilt. Jede Schicht kann somit einzeln
weiterentwickelt werden, ohne die gesamte Kommunikation zu beeinflussen.

Tabelle1.1 Das OSI-Modell in der Ubersicht: Jede Zeile beschreibt eine Schicht des
Modells.

Schicht 7 Anwendungsschicht (Application Layer)
Schicht 6 Darstellungsschicht (Presentation Layer)
Schicht 5 Sitzungsschicht (Session Layer)
Schicht 4 Transportschicht (Transport Layer)
Schicht 3 Vermittlungsschicht (Network Layer)
Schicht 2 Sicherungsschicht (Data Link Layer)
Schicht 1 Bitibertragungsschicht (Physical Layer)

Fir den Netzwerker sind die Schichten 1 bis 4 essenziell. Sie regeln die Datentiibertra-
gung an sich, die Schichten funf bis sieben sind anwendungsbezogen. Pro Schicht sind
viele verschiedene Standards definiert und implementiert.

Wichtig ist im OSI-Modell, dass die Kommunikation zwischen Rechnern und zwischen
den Schichten geregelt ist. Ob PC 1 nun eine andere Implementierung der Bitiibertra-
gungsschicht benutzt als PC 2, muss fiir die anderen Schichten bedeutungslos sein. Ge-
nauso muss es egal sein, ob die Maschinen Unix, Mac 0S, Windows oder ein anderes
Betriebssystem benutzen.

1.4 Die Schichten des OSI-Modells

Zu Beginn ein kleiner Vorgriff. Der Leitfaden fiir den Einstieg in das Netzwerk wird das
OSI-Modell sein, Schicht fiir Schicht. Daher ein kurzer Uberblick. Einige Parameter sind
sicher bekannt. Wie sie zusammenhéngen, werden wir Schritt fiir Schritt erarbeiten.



1.4 Die Schichten des OSI-Modells

Das OSI-Modell ist sehr wichtig. Im Umfeld der Netzwerker ist es eine Arbeitsschablone.
Netzwerker reden z.B. von ,Sicherungsschichtproblemen® und ,Vermittlungsschicht-
grenzen®. Es ist daher wichtig, dieses Modell zu beherrschen. Aber genauso muss man
immer bedenken, dass das OSI-Modell ist, was sein Name besagt — ein Modell. Es ist
nirgends genau implementiert, es gibt etliche Abweichungen und Ausnahmen.

Es hilft uns aber, die Zusammenhé&nge zu verstehen, und es ist legitim, zundchst einmal
anzunehmen, dass alles OSI-konform verlaufen wiirde.

1.4.1 Schicht 1 - die Bitiibertragungsschicht (Physical Layer)

Hier sind, wie schon der Name sagt, die physischen Parameter definiert. Dazu gehoren
die Kabeltypen, die Anschliisse, die Streckenlédngen, die elektrischen Eckdaten wie Span-
nungen und Frequenzen. Getrennt wird hier in drei Bereiche:

Der Nahbereich (LAN, Lokal Area Network, meist in einem Gebaude),

mittlere Entfernungen (MAN, Metropolitan Area Network, meist Gebdudeverbin-
dungen) und

die Fernverbindungen (WAN, Wide Area Network, Fernstrecken bhis weltweit).

Beispiele fiir Konzepte der Bitlibertragungsschicht sind verschiedene Ubertragungs-
medien wie Kupferkabel, Glasfaser, Richtfunk, Signalform und Frequenzen im Me-
dium.

1.4.2 Schicht 2 - die Sicherungsschicht (Data Link Layer)

Die Sicherungsschicht ist fiir eine Ubertragung der Daten zwischen tiber die Bitiiber-
tragungsschicht verbundenen Stationen zustdndig. Sie regelt den Zugriff und die
Flusssteuerung, verhindert eine Uberlastung des Empfingers und ist fiir die physische
Adressierung innerhalb eines Netzsegments (siehe Abschnitt 3.1) auf dieser Schicht
verantwortlich. Hier ist die erste Fehlererkennung implementiert. Die Topologie eines
Netzwerks ist stark von dieser Schicht abhéngig, sie definiert die Art und Weise, wie
die Rechner und Netzwerkgeréte miteinander verbunden sind.

@ Hardwareadressen sind ein Beispiel fur ein Konzept aus der Sicherungsschicht.
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1.4.3 Schicht 3 - die Vermittlungsschicht (Network Layer)

In der Vermittlungsschicht des OSI-Modells wird die logische Adressierung (segment-
tibergreifend bis weltweit) der Geréte definiert. Die Routing-Protokolle dieser Schicht
ermdglichen die Wegfindung in grofien (bis weltweiten) Netzwerken und redundante
Wege ohne Konflikte. Routing-Protokolle sorgen ebenfalls dafiir, dass die Ressourcen
in vermaschten Netzen mit vielen redundanten Wegen bei dem Ausfall einer Verbin-
dung weiterhin benutzt werden kénnen.

Quality of Service (QoS), Routing und das IPv4- oder IPv6-Protokoll sind Konzepte
der Vermittlungsschicht.

1.4.4 Schicht 4 - die Transportschicht (Transport Layer)

Die Transportschicht beschreibt Mechanismen fiir den Datentransport zwischen
Anwendungen und Prozessen auf verschiedenen Endsystemen. Die Transportschicht
regelt das Datenmultiplexing, das heifst, mehrere Anwendungen hoherer Protokolle
konnen gleichzeitig Daten liber eine Netzwerkverbindung transportieren. In der
Transportschicht sind verbindungslose und verbindungsorientierte Dienste imple-
mentiert. Der Begriff Verbindung bezieht sich dabei auf eine logische Verbindung
zwischen zwei Anwendungen bzw. Prozessen. Verbindungsorientierte Dienste kon-
nen einen zuverlédssigen Datenaustausch durchfiithren. Der Sender und der Emp-
fanger kontrollieren ihre Mdoglichkeiten der Kommunikation (Aufbau einer logi-
schen Verbindung), die Daten werden erst nach dieser Priifung versandt. Eine
weitgehende Fehlerkontrolle priift die Daten und fordert entweder verlorene oder
korrumpierte Daten zur erneuten Ubersendung an. Am Ende der Kommunikation
wird die Verbindung gezielt und kontrolliert wieder abgebaut. Verbindungslose
Dienste verzichten auf den Verbindungsaufbau und -abbau sowie auf die Wieder-
holung der Ubertragung verlorener oder korrumpierter Pakete. In der Regel fiihren
sie dennoch eine Fehlerkontrolle durch. Dabei werden fehlerhafte Daten nicht er-
neut angefordert, sondern stillschweigend verworfen und nicht an héhere Schich-
ten weitergegeben. In der Transportschicht wird nach definierten Anwendungen
unterschieden. Hier beginnt die Kommunikation zwischen dem Netzwerk und der
Anwendung.

@ Beispiele fir Protokolle der Transportschicht sind etwa das TCP- oder das UDP-
Protokoll.




1.5 Ubertragungswege im OSI-Modell

1.4.5 Schicht 5 - die Sitzungsschicht (Session Layer)

Die Sitzungsschicht ist hauptsdchlich eine ,Serviceschicht“ fiir die bidirektionale Kom-
munikation von Anwendungen auf verschiedenen Endsystemen. Sitzungen und Da-
tenstrome werden angefordert, aufgebaut, kontrolliert und koordiniert. Meist bedie-
nensichdieServicesder Sitzungsschicht dabeider Dienstangebote der Transportschicht.

Ein Beispiel fur Protokolle der Sitzungsschicht ist unter anderem das SMB-Proto-
koll zum Drucken und zum Verbinden mit Windows-Freigaben.

1.4.6 Schicht 6 - die Darstellungsschicht (Presentation Layer)

Die Darstellungsschicht sorgt dafiir, dass die Daten so bearbeitet werden, dass sie opti-
mal ausgetauscht und verarbeitet werden konnen. Hierfiir gibt es etliche standardi-
sierte Kodierungs-, Konvertierungs- und Kompressionsverfahren, zum Beispiel fiir Ver-
schliisselungsroutinen, Zeichendarstellungen, Video- und Audiotibertragungen.

@ Beispiele fur Standards der Darstellungsschicht sind MPEG, TIFF, GIF und ASCII.

1.4.7 Schicht 7 - die Anwendungsschicht (Application Layer)

Die Anwendungsschicht interagiert direkt mit der Software (Anwendung), die eine Netz-
werkibertragung anfordert. Sie ermittelt, ob die Mdglichkeit einer Verbindung besteht,
und identifiziert und sucht Ressourcen.

In der Anwendungsschicht arbeiten z.B. Client-Server-Systeme sowie Kontroll- und
User-Interfaces.

1.5 Ubertragungswege im OSI-Modell

Das OSI-Modell selbst bietet von sich aus keine Méglichkeit, Daten auszutauschen, son-
dern liefert die Rahmenbedingungen, mit denen ein Datenaustausch unter den ver-
schiedensten Systemen reglementiert wird. Die Datentibertragung erfolgt in den einzel-
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nen Schichten nach den von den Herstellern implementierten Regeln und wird dabei
durch entsprechende Protokolle gesteuert.

Ein Protokoll ist also nichts anderes als eine Aufstellung von definierten Regeln zur
Kommunikation. Dabei kommuniziert eine Schicht virtuell mit derselben Schicht (An-
wendung/Protokoll) beim Kommunikationspartner. Der wirkliche Weg der Daten ist
von oben durch die Schichten bis nach unten auf die Bitiibertragungsschicht, dann die
Ubertragung iiber das Medium und beim Empfanger wieder vertikal nach oben.

Bild 1.4

Application Application | Die virtuelle (gestrichelt) und
die echte Kommunikation: Jede
Schicht kommuniziert scheinbar
mit derselben auf dem Partner.
In Wirklichkeit aber verlauft die
Transport Transpait Kommunikation vertikal durch
alle Schichten nach unten, die
Daten werden Uber die physi-
Data Link Data Link schen Medien versendet und
nehmen ihren Weg dann wieder
vertikal bis zum Ziel.

Presentation Presentation

Network MNetwork
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Der grof3e Vorteil ist, sofern sich die Hersteller an die Standards und Schichtung halten,
dass jeder, der einen Dolmetscher fiir seine eigene Art der Implementierung einer
Schicht anbietet, mit allen anderen kommunikationsféhig bleibt.

So ist es moglich, dass z. B. Apple-Computer, Intel-basierte Computer unter Windows
oder Linux, Unix-Computer unter Solaris, oder DEC-Unix untereinander kommunizie-
ren, Daten austauschen und gemeinsame Ressourcen anbieten und nutzen konnen.

Jede Schicht versieht das Datenpaket, das sie von der dartuberliegenden Schicht zur Wei-
terverarbeitung erhélt, mit einem eigenen Header — einem Zusatzblock am Anfang der
Daten, der Steuer- und Adressinformationen enthélt — und gibt es an die nachsttiefere
Schicht weiter. Anschaulich kann man sich das wie ein eigenes ,Kuvert“ vorstellen, das
jede Schicht um die Daten legt.

Beim Empfanger lduft es genau andersherum. Jede Schicht entfernt ihren Header und
reicht das Paket nach oben weiter. Zum Beispiel ist die Transportschicht dabei absolut
uninteressiert daran, wie das Paket vorher verpackt war und tiber welches Medium es
transportiert wurde. Sie interessiert es auch nicht, was als Inhalt im Paket ist, lediglich



