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Wenn Sie dieses Buch lesen, besitzen Sie mit groRer Wahrscheinlichkeit schon ein QNAP
NAS. Sie konnen dieses Kapitel natiirlich gerne iiberspringen, aber eventuell findet sich
doch noch die eine oder andere interessante Information. Eventuell wollen Sie Thr NAS
irgendwann einmal gegen ein leistungsfihigeres Modell austauschen oder sich ein weite-
res zulegen (QNAP-Gerite lassen sich wunderbar vernetzen, das alte Modell muss nicht
zwangslaufig verkauft oder entsorgt werden). Moglicherweise haben Sie sich schon ein
Modell angeschafft, aber noch nicht in Betrieb genommen, und Sie stellen fest, dass es
nicht ganz zu Ihren Anforderungen passt, und Sie haben noch die Gelegenheit, es umzu-
tauschen. Das Kapitel ist auch eine gute Gelegenheit, die umfangreichen Anwendungs-
moglichkeiten der QNAP NAS zu entdecken. Vielleicht war Thnen gar nicht bewusst, dass
diese kleine Wunderkiste noch viel mehr kann als den Anwendungszweck, fiir den Sie das
Gerit angeschafft haben.

1.1 Das richtige QNAP-Gerit fiir Sie

QNAP bietet eine Vielzahl von Geriten, vom absoluten Einsteigergerit bis hin zur Spei-
cherlésung fiir grofle Unternehmen. Es fillt nicht immer leicht, fiir sich das richtige Gerit
zu finden. Selbst wenn das Budget keine Rolle spielt, ist es nicht damit getan, einfach zu
einem der leistungsfihigeren Gerite zu greifen. Ein teures Gerit bedeutet nicht automa-
tisch, dass es auch alles kann. Meist spezialisieren sich diese Gerite auf einen Anwen-
dungszweck. Hier macht es oft Sinn, zu zwei mittelpreisigen Geriten zu greifen, um so alle
Anwendungsgebiete abzudecken. Bei kleinerem Budget ist es daher noch wichtiger, sich
fiir das richtige Gerit zu entscheiden.

1.1.1 Die Modellbezeichnungen verstehen

Bevor wir uns die Modellbezeichnungen niher ansehen, stellt sich Thnen vielleicht die
Frage, ob QNAP fiir etwas steht. Ja, tut es, nimlich »Quality Network Appliance Provider«.
Nachdem wir das geklirt haben, entschliisseln wir gleich die nichsten Abkiirzungen. Auf
den ersten Blick erscheinen die Bezeichnungen, typisch fiir technische Gerite, recht nichts-
sagend. Allerdings steckt dahinter ein System. Aber ein Hinweis vorab: Das System ist sehr
grob gefasst und bei der Beurteilung der einzelnen Gerite werden Sie um einen Vergleich
der Spezifikationen nicht herumkommen.

Hier sind einige Geritebezeichnungen als Beispiel: TS-431P3, TS-451+, TS-1232PXU-RP,
TVS-472XT.
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Die Geratetypen

Die Buchstaben vor dem Bindestrich weisen auf den Geritetyp und teilweise auf den poten-
ziellen Einsatzbereich hin. Folgende Typen bietet QNAP derzeit an:

TS — steht fiir TurboStation und ist die Standard-Bezeichnung fiir QNAP-Gerite. Diese
Bezeichnung ist bei Geriten unterschiedlichster Preis-, Leistungsklassen und Baufor-
men vertreten und lisst keine Riickschliisse auf Funktionen, Leistung oder Anwen-
dungsgebiete schlieflen.

TVS — die Bezeichnung TurboVirtualizationStation gibt es zwar nicht, aber genau darauf
weist das V hin. Gerdte mit dieser Bezeichnung haben meist schon mehr Arbeitsspei-
cher verbaut als vergleichbare Gerite und kénnen tiber freie Steckplitze mit noch mehr
RAM ausgestattet werden. Diese Modelle unterstiitzen auch wichtige Virtualisierungs-
technologien wie VMware, Citrix und Hyper-V, die Sie in gleichwertigen Gerdten nicht
finden.

HS — unter dieser Bezeichnung entwickelt QNAP schlanke, lautlose und liifterlose
Gerite, die fiir den Einsatz im Wohnzimmer gedacht sind. Sie verfiigen tiber HDMI-
und Audio-Schnittstellen und sind fir den Multimedia-Einsatz gedacht. Die leise und
schlanke Bauart wird auf Kosten der Hardware-Leistung erzielt, daher eignen sie sich
fiir andere Anwendungsgebiete weniger oder unterstiitzen diese gar nicht erst. Das
letzte Gerit dieser Reihe, das noch vertrieben wird, stammt aus dem Jahr 2018.

TBS — auch unter dieser Bezeichnung wird aktuell nur ein etwas ilteres Gerit gefiihrt.
Es ist eine Art Mix aus NAS und externer Festplatte. Es ist noch kleiner als die HS
Gerite und fiir den mobilen Einsatz gedacht. Es richtet sich an Personen, die viel unter-
wegs sind, aber mehr Speicher benétigen, als die meisten Laptops hergeben. Der Vor-
teil gegentiber externen Festplatten sind neben den Schnittstellen die Funktionen eines
QNAP NAS.

GM - bezeichnet die Gemini-Serie. Wie der Name »Zwilling« schon andeutet, handelt
es sich hier um ein Gehiuse mit zwei NAS-Einheiten. Es ist kleiner als zwei einzelne
Rack-Gehiuse.

ES — diese Bezeichnung tragen die absoluten Spitzenmodelle. Diese richten sich so-
wohl vom Preis als auch von den Funktionen an groffe Unternehmen. Auch diese Ge-
rite vereinen zwei NAS-Gerite in einem Gehiuse.

TL, TR, EJ — Gehiuse mit diesen Bezeichnungen sind keine NAS-Gerite, sondern
Erweiterungseinheiten. Sie bieten besonders viele Festplatteneinschiibe und werden
mit einem QNAP NAS verbunden, um so mehr Speicherplatz bereitzustellen. Dadurch
kann der Speicher erweitert werden, ohne das eigentliche NAS austauschen zu miissen.
Die Gerite werden mit SAS-, SATA- und USB-Schnittstelle angeboten und stehen als
Desktop- und als Rack-Versionen zur Verfiigung.

Die Anzahl der Festplatteneinschiibe

Die nachfolgenden 1 bis 2 Ziffern (1 Ziffer bei einer dreistelligen Nummer und 2 Ziffern
bei einer vierstelligen Nummer) geben die Anzahl der Festplatten an, die das Gehiuse bie-

tet.

Die Zahl gibt aber nur die vorhandenen Festplatteneinschiibe an. Durch die Erweite-

rungseinheiten kénnen jedoch noch mehr Festplatten bereitgestellt werden. Achten Sie
darauf, dass nicht alle NAS-Modelle mit beliebigen Erweiterungseinheiten kombiniert wer-
den konnen.
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Die Modellreihe

Die letzten beiden Ziffern geben die Modellreihe an. Diese ldsst, mit etwas Recherche bzw.
wenn man die Produktpalette von QNAP einige Zeit verfolgt, grobe Riickschliisse auf Alter
und Leistung ziehen. So finden Sie bei den — zur Drucklegung des Buchs — aktuellen
Modellen 3X und 5X bei den Heim-Modellen, 7X bei Modellen fiir KMUs und 8X im Enter-
prise-Bereich. Je hoher die Zahl ist, desto leistungsfihiger ist das Modell. Also 88 ist stirker
als 86 und stirker als 83. Modelle mit der gleichen Nummer gehéren zur selben Modell-
reihe. So haben die Modelle TS-653, TS-453 und TS-253 dieselbe Hardware verbaut und
unterstiitzen dieselben Funktionen, sie unterscheiden sich lediglich durch die Anzahl der
Festplatteneinschiibe.

Die Zusatzkennzeichen

Jetzt wird’s wild, denn in den Modellbezeichnungen findet sich eine Vielzahl an zusitzli-
chen Zahlen und Buchstaben. Diese geben manchmal besondere Funktionen oder Eigen-
schaften an oder helfen, Neuauflagen von Modellen zu identifizieren oder weisen auf
kleine Unterschiede bei ansonsten identen Modellen hin. Das Schema, wo sich diese
Zusatzkennzeichen befinden und was sie bedeuten, ist aber nicht ganz einheitlich. QNAP
ist hier auch nicht immer sonderlich konsequent. Ein Buchstabe kann bei der nichsten
Modellreihe schon wieder etwas anderes aussagen, oder eine Eigenschaft kann anders
bezeichnet werden. Die folgenden Erklirungen sind also nur als grobe Richtlinie zu verste-
hen. Ein Blick in die Modellspezifikationen schafft meist Abhilfe.

B A, B, C, D, +— diese Angabe kennzeichnet Neuauflagen gewisser Modelle. Hier werden
beliebte Modelle mit leicht verinderter Hardware oder anderen kleinen technischen
Verbesserungen neu verdffentlicht.

Bei den aktuell erhiltlichen Modellen handelt es sich nicht immer um die neueste Gene-
ration. So listet QNAP die TS-251+ aus dem Jahr 2015 immer noch als High-End-Modell
fiir zu Hause. Das Gerit wird weiterhin produziert und im Handel angeboten. Die beiden
nachfolgenden Auflagen wurden aber bereits eingestellt.

B e - steht fir »economy«. Gerite mit dieser Zusatzbezeichnung sind Versionen mit
leicht abgespeckter Hardware oder entfernten Funktionen, um so einen giinstigeren
Verkaufspreis zu erzielen.

B X - kennzeichnet Modelle mit einem oder mehreren 10 Gigabit (GB) Ethernet-An-
schliissen.

B T, T3 - ist ein Hinweis darauf, dass das Gerit iiber einen Thunderbolt-Anschluss (bzw.
Thunderbolt 3) verfiigt.

B RP - steht fir »redundant power«, also eine ausfallsichere Stromversorgung. Gerite
mit dieser Bezeichnung verfiigen iiber eine zweifache Stromversorgung. Ist eine
beschidigt, kann diese wihrend des Betriebs der anderen gewechselt werden. Auch die
Versorgung tiber zwei unabhingige Stromkreise wire moglich.

B U - kennzeichnet Gerite, die im Rack montiert werden kénnen.
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B 2G, 4G, 6G etc. — diese Kennzeichnung finden Sie unter gewissen Umstidnden ganz am
Ende der Modellbezeichnung nach einem Bindestrich. Sie ist eigentlich nicht mehr Teil
der Modellbezeichnung. Die Kennzeichnung gibt an, wie viel Arbeitsspeicher bereits
werksseitig verbaut ist und hilft, unterschiedlich bestiickte Einheiten desselben Modells
voneinander zu unterschieden, z.B.: TS-451D2-2G und TS-451D2-4G, hierbei handelt
es sich um idente Modelle, die eine Version hat lediglich einen 2-GB-RAM-Riegel ver-
baut, die andere bereits einen 4-GB-Riegel.

1.1.2 Viele Modelle, viele Aufgaben

Jetzt, da Sie QNAPs Modellbezeichnungen deuten kénnen, fillt es Thnen wohl immer noch
nicht leichter, sich fiir das richtige Geridt zu entscheiden. Ein hoheres Budget macht die
Sache auch nicht einfacher. Da QNAP ein so breites Spektrum an Anwendungsfillen
abdeckt, die alle ganz spezielle Anforderungen an die Hardware stellen, gibt es auch nicht
das eine ultimative Modell, das zwar viel kostet, aber alles kann.

Anwendungsgebiete sind auch nicht ausschliefRllich auf gewisse Preisklassen beschrinkt.
Wihrend die Virtualisierung das Hauptaugenmerk einiger Spitzenmodelle ist, finden Sie
auch im unteren Preissegment Gerite, die die Virtualisierung voll unterstiitzen, lediglich die
Skalierung ist hier eine andere. Das heifit, Sie konnen weniger virtuelle Maschinen gleichzei-
tig laufen lassen. Ein wenig anders sieht es mit den Multimedia-Features aus. Auf den Enter-
prise-Modellen kénnen Sie zwar auch Multimedia-Software installieren, Sie werden dort aber
eher keine HDMI-Anschliisse oder Transcodierungsfunktionen finden.

Auch die Videotiberwachung ist prinzipiell mit jedem Modell méglich, je mehr Kameras
ins Spiel kommen, desto mehr Leistung und Speicher ist gefordert. Die Pro-Version von
QNAPs Uberwachungssoftware liuft auch nur auf Modellen ab 4 GB RAM.

Hier kommen Sie ins Spiel. Es ist an Thnen, sich Gedanken dariiber zu machen, wofiir Sie
das NAS einsetzen méchten und welche Anforderungen Sie daran stellen. Ich werde Thnen
moglichst viele Werkzeuge mit an die Hand geben, damit Sie die richtige Wahl treffen.

Nachdem Sie jetzt grob wissen, was so ein NAS von QNAP alles kann und welche Pro-
duktgruppen es gibt, mochte ich Sie noch einmal im Detail auf Unterschiede und Ein-
schrinkungen aufmerksam machen. Es geht also um das Kleingedruckte, das, wenn man
es uibersieht, schnell zu Frust oder gar Enttduschung fiihrt.

CPU und Arbeitsspeicher

Es ist allgemein bekannt: Je besser die CPU, desto leistungsfihiger das System. Fiir unser
NAS heift das, desto schneller werden Aufgaben erledigt bzw. desto mehr Aufgaben kénnen
gleichzeitig erledigt werden. Es gab mal eine Zeit, da hat es gereicht, auf die Taktfrequenz der
CPU zu achten — aktuell sind das einige Gigahertz (GHz) im unteren einstelligen Bereich.
Mittlerweile sind die Architekturen, auf denen die CPUs basieren, so vielfiltig, dass ein ein-
faches Vergleichen der Taktfrequenz nicht ausreicht. Auch die Anzahl der Kerne sagt nicht
direkt etwas iiber die Leistungsfihigkeit aus. Grundsitzlich gilt, je mehr Kerne eine CPU hat,
desto mehr Aufgaben kann sie parallel abarbeiten, aber hier spielen noch viele andere Fakto-
ren eine Rolle, wie etwa die Architektur. So kann eine 4-Kern-CPU fiir Mobilgerite weitaus
schwicher sein als eine Desktop-CPU mit nur 2 Kernen. Und selbst bei CPUs gleicher Kate-
gorie heifft mehr Kerne nicht unbedingt mehr Leistung. So hat die beriihmte Desktop-CPU
der Firma AMD, der Ryzen Threadripper der dritten Generation (Zen 2), 32 Kerne, das Pen-
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dant der Konkurrenzfirma Intel, der i9 (Cascade Lake), weist jedoch nur 18 Kerne auf. Wel-
che der beiden besser bzw. stirker ist, ist ein grofles Streitthema in den Foren, Blogs und
Communities. Warum das so ist? Wie viel mehr Leistung Kerne bringen, hingt ganz vom
Aufgabengebiet und der verwendeten Software ab. Viele Anwendungen nutzen auch heute
noch nicht 4 Kerne voll aus, geschweige denn mehr davon.

Derzeit gibt es 2 grofle Architekturmodelle, die den Markt dominieren. Das ist auf der
einen Seite die x86-Architektur, wie Sie sie von Ihrem PC oder Notebook kennen; die Platz-
hirsche sind hier Intel und AMD, gegen die sich kaum jemand behaupten kann. Auf der
anderen Seite ist da die ARM-Architektur. Die Firma ARM vergibt Lizenzen an andere Her-
steller, daher gibt es hier sehr viel mehr Hersteller als auf dem Desktop-Markt. Die CPUs
der ARM-Architektur sind fiir mobile Endgerite optimiert. Sie sind platzsparend und ener-
gieeffizient, aber auch viel schwicher als x86-Vertreter mit gleicher Taktfrequenz und Kern-
zahl. Zumindest bisher. In letzter Zeit sind auch ARM-Modelle erschienen, die es mit den
x86-Modellen (in der entsprechenden Leistungskategorie) durchaus aufnehmen kénnen.

Sie werden von mir hier keine Vergleichstabellen bekommen. Wie schon erwihnt, fillt es
schwer, die einzelnen Modelle miteinander zu vergleichen, zumal diese Tabelle hochst-
wahrscheinlich veraltet ist, bis es das Buch in den Druck und anschliefend in Thre Hand
schafft. Mit etwas Gliick gibt es auf den diversen Vergleichsportalen eine Gegeniiberstel-
lung genau der zwei Prozessoren, die Sie miteinander vergleichen wollen. Aber geniefien
Sie die Benchmarks mit Vorsicht, denn je nachdem, welche Aufgaben man den CPUs stellt,
kénnen die Ergebnisse oft stark abweichen.

QNAP verwendet in seinen NAS-Produkten eine Vielzahl von ARM-Prozessoren, diese fin-
den Sie — zur Drucklegung des Buchs — in allen Modellen der Einsteiger- und Mittelklasse
fiir Heimanwender sowie in der Einsteigerklasse KMU. Dariiber hinaus finden Sie aus-
schlieflich x86-Prozessoren.

Unabhingig von der Leistung der einzelnen Modelle kann die Prozessor-Architektur aber
Thre Gerdtewahl beeinflussen, denn gewisse Anwendungen erfordern einen x86-Prozes-
sor und laufen auf Modellen mit ARM-Prozessoren nur iiberaus langsam oder sind erst
gar nicht verfiigbar. Als Beispiel sei hier die Dritthersteller-Anwendung TeamSpeak ge-
nannt. Sie ist ausschlielich auf Geriten mit x86-Prozessor installierbar. Kontrollieren Sie
die Anforderungen der Anwendungen, die Sie gerne auf Threm QNAP NAS einrichten
mochten. Fiir Anwendungen von QNAP bietet die Webseite des Herstellers (https://
www . gnap . com/de-de/app_center/) eine Auflistung aller Apps. Offnen Sie die Detailan-
sicht, erhalten Sie entweder eine Liste aller kompatibler Modelle, oder die App ist als reine
x86-Version verfligbar. Fur Dritthersteller-Anwendungen miissen Sie sich bei der jeweili-
gen Quelle erkundigen.

Festplatteneinschiibe

Die Anzahl der Festplatteneinschiibe ist eine der wichtigsten Entscheidungen, die Sie tref-
fen miissen, denn sie geben das maximale Datenvolumen Threr TurboStation vor. Haben
Sie die maximale Anzahl an Platten verbaut, kénnen Sie keine weitere mehr einbauen. Sie
kénnen nur auf groflere Platten umsteigen, das schligt aber ab einer gewissen Grofle deut-
lich aufs Budget, und irgendwann ist auch damit Schluss. Aktuelle TurboStation-Modelle
haben kein Limit beziiglich der FestplattengroéfRe. Sind Sie auf der Suche nach gebrauchten
Modellen, miissen Sie aber achtgeben. Altere Modelle haben Beschrinkungen, was die
Grofle einzelner Festplatten, aber auch was die Gesamtkapazitit angeht. Haben Sie mehr

1.1
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Bedarf, kénnen Sie sich eine Erweiterungseinheit zulegen, sofern Ihr Basisgerit diese
unterstiitzt. Danach kénnen Sie nur noch auf ein gréfleres Gerdt umsteigen.

Abb. 1.1: Ein QNAP NAS mit zwei Festplatteneinschiiben

Das maximale Speichervolumen allein ist aber nicht das Einzige, woran Sie denken sollten.
Ist Thnen Ausfall- und Datensicherheit wichtig, sollten Sie auf Redundanz setzen. Das
erreichen Sie mittels RAID-Konfiguration. Je nach RAID-Typ ist eine gewisse Anzahl an
Platten notwendig, auflerdem schmilert ein RAID Ihr nutzbares Datenvolumen. Alles iiber
Festplatten und RAIDs erfahren Sie in Abschnitt 1.3 »Die Festplattenkonfiguration«.

Videotranscodierung

Auch 2021 gibt es Videodateiformate wie Sand am Meer, aber noch viel ausschlaggebender
als das Dateiformat ist der Videocodec, der verwendet wurde, um die Videodatei zu erstellen.

Videocodec

Ein Videocodec ist ein Algorithmenpaar, das zur Codierung und Decodierung digitaler
Videos dient. Der Algorithmus wandelt die Rohdaten dabei in ein Format um, das dann
gespeichert oder tibertragen werden kann. Hierbei findet meist eine Komprimierung
statt, da die Rohdaten viel zu grof wiren, um sie z.B. auf einer Disk zu speichern oder sie
tiber das Netz zu streamen. Das Wiedergabegerit muss dann die codierten Daten wieder
decodieren, um sie darstellen zu kénnen.

Grundsitzlich dient das NAS nur als Speicherort fiir die Videos, und je nach eingesetzter
Methode werden die Videos an das Wiedergabegerit (Browser, Fernseher, Tablet ...) tibertra-
gen. Das Decodieren bleibt dann dem jeweiligen Gerit (Hardware-Transcodierung) bzw.
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der von ihm benutzten Software (Software-Transcodierung) tiberlassen. Alternativ kann die
Transcodierung schon auf dem Server erfolgen und somit auch an Gerite gesendet werden,
die keine Transcodierung bzw. nicht alle Formate unterstiitzt werden.

An dieser Stelle wiirde ich Sie gerne darauf hinweisen, welche Modelle Transcodierung
unterstiitzen und welche nicht. Allerdings sieht es so aus, dass die Unterstiitzung der meis-
ten Videoformate durch Software-Updates entfernt wurde. An dieser Stelle ist das fur Sie
insofern von Vorteil, als Sie dieses Thema nicht in den Entscheidungsprozess fiir ein geeig-
netes Modell miteinbeziehen miissen. Achten Sie aber darauf, dass QNAP auf einigen Pro-
dukten noch mit dem Transcodieren wirbt, obwohl dieses nicht mehr zur Verfiigung steht.
Auch im Internet sind noch genug Anleitungen und Forenbeitrige zum Thema Trans-
codierung zu finden, die aber veraltet sind.

Mit Videos und damit, wie Sie Thr NAS dazu nutzen konnen, auf diese zuzugreifen, befas-
sen wir uns dann in Teil IV. Dort werde ich auch noch niher auf das Thema Transcodie-
rung eingehen und wie Sie doch noch dazu kommen.

Hardware-Verschliisselung

Alle aktuellen Modelle bieten die Option, Ihre Daten zu verschliisseln. Das heifét, Daten, die
auf dem NAS liegen, werden verschliisselt, also unleserlich abgelegt. Gelangt ein Unbefug-
ter an diese Daten, kann er sie ohne den richtigen Algorithmus und den verwendeten
Schliissel nicht entziffern (Sie tibrigens auch nicht). Die Verschliisselung ist ein komplexer
und aufwendiger Prozess, der einige Zeit in Anspruch nimmt. Das heifdt, das Schreiben und
Lesen verschliisselter Daten ist langsamer als das von unverschliisselten Daten. Das trifft vor
allem dann zu, wenn die Ver- und Entschliisselung mittels Software erledigt wird. Um die-
sen Umstand zu verbessern, wurden sogenannte Hardware-Verschliisselungsmodule entwi-
ckelt. Es handelt sich dabei um einen separaten Bereich der CPU, der ausschlieRlich fiir Ver-
und Entschliisselung zustindig ist und dafiir auch optimiert wurde. Mittlerweile haben alle
Modelle ein solches Modul, Modelle mit einem x86-Prozessor verfiigen iiber ein AES-Ni-
Modul. Es verwendet zwar dieselbe Verschliisselungsmethode wie die anderen Modelle, ist
aber noch mal um einiges performanter. Spielen Sie mit dem Gedanken, ein ilteres Modell
zu erwerben, sollten Sie bedenken, dass nicht alle Modelle {iber ein Hardware-Modul verfii-
gen. Wollen Sie Thre Daten verschliisseln, miissen Sie mit einer hoheren Verarbeitungszeit
rechnen und das bei jedem Lese- und Schreibzugriff.

Schnittstellen

Auch die verfiigbaren Schnittstellen sind zu beachten. So haben Modelle fiir den Heimge-
brauch meist nur einen Netzwerkanschluss (R]J45). Andere Gehiuse besitzen zwei oder
mehr Netzwerkanschliisse, um eine redundante Netzwerkversorgung zu realisieren, den
Netzwerkdurchsatz zu erhéhen oder spezielle Subnetz-Konfigurationen umzusetzen.

Es gibt Modelle, die eine HDMI-Schnittstelle aufweisen, mit der Sie direkt an einen Moni-
tor oder Fernseher angeschlossen werden koénnen, dadurch eignen sich diese als Multime-
dia-Server. Auch USB- und Thunderbolt-Anschliisse sind je nach Modell gar nicht oder in
unterschiedlicher Anzahl vorhanden. Diese sind besonders dann wichtig, wenn Sie externe
Festplatten anschliefRen wollen. Zu guter Letzt gibt es noch Modelle, die tiber PCI-Karten
erweitert werden kénnen. QNAP bietet Karten mit verschiedenen Funktionen an, wie etwa
WLAN-Module, NVMe-Schnittstellen fiir SSD-Cache, Grafikkarten und andere Module.

1.1
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Abb. 1.2: Dieses Modell weist eine HDMI-Schnittstelle, zwei RJ45-Anschlisse,
2 USB- und einen USB-3.0-Anschluss auf.

Sonstige Einschrankungen

Zusitzlich zu den Hardware-Unterschieden und den absoluten Limitierungen aufgrund
der Hardware gibt es noch diverse andere Unterschiede zwischen den einzelnen Model-
len. Auf vielen Modellen sind zwar die gleichen Features und Anwendungen vorhanden,
diese weisen aber oft nicht denselben Funktionsumfang auf oder weichen in anderen
Parametern voneinander ab. So kénnen unterschiedliche Modelle mit einer unterschied-
lichen Anzahl an maximalen Benutzern, maximalen gleichzeitigen Verbindungen, Aufga-
ben oder indizierter Dateien umgehen. Auch manche Anwendungen sind auf gewisse
Modelle beschrinkt. Diese Limitierungen sind von QNAP selbst festgelegt und basieren
auf Leistungstests der Hardware. Damit soll sichergestellt werden, dass die Aufgaben und
Anwendungen unter den ausgewiesenen Parametern auch ordnungsgemifs laufen. Einige
Anwendungen erfordern ein Minimum an Arbeitsspeicher. Diese lassen sich zwar even-
tuell trotzdem installieren, verweigern aber den Start, wenn nicht gentigend RAM vorhan-
den ist. Einige dieser Limitierungen kénnen umgangen werden. So kénnen einige An-
wendungen auf Modellen installiert werden, fiir die sie offiziell nicht verfiigbar sind. Zu
empfehlen ist das aber nur, um die Anwendungen auszuprobieren oder um Konfiguratio-
nen auf Testgeriten zu tiberpriifen. Fiir die tatsichliche Nutzung eignen sich die manuell
installierten Anwendungen nicht. Sie laufen viel zu langsam und haben dadurch negative
Auswirkungen auf den gesamten Betrieb des NAS.

Lizenzen

Die Mehrzahl der Anwendungen, sowohl von QNAP als auch von Drittherstellern, steht
kostenlos zur Verfiigung. Nur sehr wenige sind kostenpflichtig. Es handelt sich hierbei um
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Anwendungen, die zwar von QNAP bereitgestellt werden, sich aber in irgendeiner Form
einer Dritthersteller-Technologie bedienen, die nicht kostenlos zur Verfiigung steht. So kos-
tet die exFAT-Erweiterung 3,99 US-Dollar und muss pro NAS erworben werden. exFAT ist
ein neues Dateisystem von Microsoft, dessen Nutzung eine Lizenz benotigt.

Andere Anwendungen sind zwar kostenlos, allerdings sind diverse Funktionen an eine
Lizenz gebunden. Beispiele hierfiir ist die Surveillance Station. Die Surveillance Station
erlaubt die Verwaltung von Uberwachungskameras. Hierbei wird pro Kamera eine Lizenz
benotigt. Beim Kauf eines QNAP-Produkts ist eine gewisse Anzahl an Lizenzen bereits ent-
halten, sofern die jeweilige Software auf dem Gerit zur Verfiigung steht. Die Anzahl der
Lizenzen kann aber abweichen. So sind in der Regel Lizenzen fiir 2 Kameras fiir die Sur-
veillance Station enthalten. Auch Qsirch, QNAPs Suchmaschine, bietet in der kostenlosen
Version nur eine eingeschrinkte Funktionalitit.

QNAP-Gerite sind mit sehr vielen Diensten und Anwendungen von Drittherstellern kompa-
tibel bzw. bieten diese oft speziellen Versionen fiir QNAP NAS an. Einige dieser Anwendun-
gen sind kostenlos, der iiberwiegende Teil (vor allem jene, die sich an Unternehmen richten)
ist nicht kostenlos. Einige Lizenzen sind per Einmalzahlung erhiltlich, viele aber erfordern
monatliche bzw. jihrliche Zahlungen. QNAP nutzt diese lizenzpflichtigen Anwendungen
und Dienste hiufig zur Bewerbung der eigenen Produkte. Bedenken Sie also, dass nach dem
Kauf des NAS nicht immer alles drin ist, was auch draufsteht.

Modellvergleich

Jetzt, da Sie wissen, in welchen Punkten sich die einzelnen Gerite unterscheiden, fillt es
Thnen leichter, diese miteinander zu vergleichen. Nutzen Sie dazu am besten die Ver-
gleichsfunktion auf der Produktseite von QNAP. Hier werden alle Spezifikationen aufgelis-
tet und die Gerite gegeniibergestellt.

Nun sollten Sie alle notwendigen Informationen an der Hand haben, um das fiir Sie geeig-
nete Gerit zu wihlen. Das fillt nicht immer leicht, zumal es bei einem eher breiteren
Anforderungsprofil oft nicht ganz eindeutig ist, welches Gerit das geeignetere ist. Das liegt
daran, dass QNAP im mittleren und oberen Preissegment eher spezialisierte Gerite anbie-
tet, statt das eine Gerit, das alles kann, aber auch entsprechend teuer ausfillt.

Sie miissen sich jedoch auch nicht unbedingt auf ein einziges Modell festlegen. Es macht
durchaus Sinn, sich mehr als nur ein Gerit zuzulegen. Alle Gerite lassen sich ganz einfach
miteinander vernetzen und arbeiten hervorragend zusammen. So kénnen Sie Aufgabenge-
biete bestens trennen. Ein NAS kann dann z.B. als Multimedia- und Smarthome-Losung
dienen, die nur im LAN verfiigbar ist, ein zweites NAS ist tiber das Internet erreichbar und
dient als Web- und Mail-Server. Ein drittes NAS steht aufer Haus und wird nur bei Bedarf
aktiviert, um als Ziel fur Backups der anderen beiden zu dienen.

Die nachfolgende Tabelle soll Thnen noch einmal eine Ubersicht iiber einzelne Gerite
und die verschiedenen Einsatzbereiche geben. Die Auswahl der Gerite richtet sich dabei
an den Privatanwender und ist beispielhaft. Die Anzahl der Modelle ist zu grof3, und oft
kénnen Aussagen wie »Modell A ist besser als Modell B« nicht getroffen werden, weil A
zwar bessere Hardware hat, B aber mehr Funktionen unterstiitzt. Die drei Modelle der
Vergleichstabelle liegen aber sehr weit auseinander, sodass die Unterschiede offensicht-
lich ausfallen.

1.1
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TS-230 TS-251+ TVS-473e
CPU Quad Core 1,4 GHz Dual Core 2,0 GHz Quad Core 2,1 GHz
(ARM, 64 bit) (x86, 64 bit) (x86, 64 bit)

RAM 2 GB DDR4 2 GB SO-DIMM 4 GB SO-DIMM
DDR3L (erweiterbar DDR4 (erweiterbar
auf 8 GB) auf 64 GB)

Laufwerksficher 2 2 4

Max. Benutzer- 600 4096 4096

konten

Virtualisierung Container Station Container Station, Container Station,

Virtualization Station

Virtualization Station,

(>2.GB RAM), Linux Station,
Linux Station Microsoft Hyper-V
HDMI-Ausgang nein 1 2
Snapshot-Schutz max. 64 max. 256 max. 1024
PCle Steckplatz  nein nein 2

Anwendungs-
gebiet

Fiir Anfinger und Ein-
zelanwender, die ihre
Daten sichern und von
tiberall darauf zugrei-
fen wollen und eventu-
ell die ein oder andere
QNAP-Anwendung
nutzen moéchten
(alleine und nicht
gleichzeitig)

Fiir mehrere Anwen-
der, die ihre Daten mit
der Cloud synchroni-
sieren wollen und
wenn mehrere QNAP-
Anwendungen gleich-
zeitig von mehreren
Benutzern genutzt
werden sollen. Fiir
kleine Virtualisie-
rungsprojekte und fiir
die Videotiberwachung

Fiir die wirklich ambi-
tionierten Anwender.
Fiir viele Benutzer und
grofle Datenmengen.
Wenn das volle
Spektrum der QNAP-
Anwendungen genutzt
werden soll. Wenn
mehrere Anwendun-
gen gleichzeitig von
mehreren Benutzern
genutzt werden. Auch
fiir kleine Unterneh-
men und Organisa-
tionen geeignet. Fuir
ambitioniertere Virtua-
lisierung

Tabelle 1.1: Ein kleiner Vergleich einiger Kernmerkmale. Einen vollstindigen Vergleich finden Sie
auf der QNAP-Webseite.

Es muss aber nicht immer ein neues Modell sein. Im Handel erhalten Sie problemlos Mo-
delle aus ilteren Reihen. Auch gebraucht lassen sich aktuelle und iltere Modelle erstehen.
Diese sind meist in gutem Zustand, da gerade Anwender, die sich sehr viel mit ihrem NAS
beschiftigen, bald auf ein besseres Modell umsteigen und das Vorgingergerit verkaufen.
Hier gestaltet sich der Vergleich aber etwas schwieriger. QNAP listet auf der eigenen Web-
seite nur die Modelle der aktuellen Reihe auf. Es stehen zwar alle Datenblitter ilterer Mo-
delle zum Download bereit, dort finden sich aber nicht immer alle Angaben bzw. sind sie
weniger detailliert aufgefiihrt als in der aktuellen Produktiibersicht.
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QNAP liefert alle NAS-Produkte mit demselben Betriebssystem aus, dem QTS. Die Soft-
ware kann zwar je nach Produkt und Funktionsumfang Unterschiede aufweisen, die
Basis und die Bedienung ist aber immer dieselbe. Sollten Sie sich also ein Rack-Modell
zulegen wollen oder bereits eines haben, kénnen Sie die Anleitungen in diesem Buch
genauso durchfithren wie auf einer TurboStation im Desktop-Gehiduse. Auch die Enter-
prise-Modelle laufen auf derselben Basis, dort werden Thnen aber weit mehr Funktionen
und Meniis zur Verfiigung stehen.

1.2 Die Wahl der Festplatten

Ohne zumindest eine Festplatte ist Thr NAS nichts weiter als ein abstrakter Dekogegen-
stand. Damit Sie Thr NAS betreiben kénnen, brauchen Sie also Festplatten. Modelle gibt es
wie Sand am Meer, allerdings sollten Sie vor dem Kauf gut iiberlegen, zu welchem Modell
Sie greifen. Auch hier gibt es wieder mehrere Kriterien, auf die Sie achtgeben miissen.

1.2.1 Spezielle NAS-Festplatten

Grundsitzlich kénnen Sie in jedes NAS herkommliche Desktop-Festplatten einbauen. Aller-
dings sind diese nicht fiir den Dauerbetrieb geeignet. Einige Hersteller haben spezielle NAS-
Festplatten im Programm. Deren Garantie umfasst eine lingere Betriebsdauer pro Tag und
ein hoheres Schreibvolumen pro Jahr als normale Desktop-Festplatten. Aber Achtung, Dau-
erbetrieb heif3t nicht gleich NAS-Festplatte. NAS-Platten (meist zu erkennen an dem Wort
NAS im Produktnamen) besitzen spezielle Features, die andere Platten nicht haben. Zum
einen ist da die schnelle Fehlerriickmeldung. Stof3t eine herkémmliche Festplatte auf einen
fehlerhaften Sektor, meldet sie nicht sofort einen Fehler, sondern versucht durch mehrmali-
ges Lesen, den Fehler zu kompensieren. Dadurch dauert der Lesevorgang etwas linger. Das
fillt dem Benutzer nicht auf, und er bekommt keinen Fehler zu Gesicht. In einem NAS kann
so eine Fehlerkorrektur hinderlich sein, da Festplatten oft in RAID-Verbiinden organisiert
sind (siehe Abschnitt 1.3.2, »Was ist ein RAID?«). Hier ist es erforderlich, dass Fehler ziigi-
ger gemeldet werden. NAS-Platten haben auch eine bessere Vibrationskompensation. Fest-
platten schwingen im Betrieb — laufen mehrere Platten nebeneinander, iibertragen sich die
Schwingungen einer Platte auf alle anderen. Dadurch werden die Schwingungen verstirkt.
Das erzeugt nicht nur mehr Lirm, sondern kann sich auch negativ auf die Lese- und Schreib-
vorginge auswirken.

Einige Hersteller haben neben den herkommlichen NAS-Festplatten noch eine Serie fiir
den professionellen Einsatz im Programm. Diese werden iiblicherweise mit dem Zusatz
»Pro« gekennzeichnet. Diese Modelle bieten eine lingere Garantie, und im Falle eines
Defekts ist meist eine kostenlose Datenrettung inkludiert. Auch die Menge an Lese- und
Schreibzugriffen ist hoher als bei anderen Festplatten (Desktop-HDD: ~60 TB/Jahr;
NAS-HDD: ~180 TB/Jahr; NAS-Pro-HDD: 300 TB/Jahr). Fiir den Heimanwender spre-
chen die Mehrkosten aber nicht fiir die zusitzliche Leistung.
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1.2.2 Die Bauform

Es gibt grundsitzlich 2 Bauformen: die am weitesten verbreitete Form von 3,5" und die etwas
kleinere Form von 2,5". Die meisten NAS-Modelle von QNAP weisen Festplatteneinschiibe
in der GrofRe von 3,5" auf, in diese kénnen aber auch 2,5"-Festplatten verbaut werden. Der
Unterschied dieser beiden Bauformen liegt in der Gréfe. 2,5"-Festplatten sind deutlich klei-
ner und diinner als 3,5"-Exemplare. Dadurch sind sie etwas leiser und energiesparender.
Gleichzeitig bedeutet das aber auch, dass 2,5"-Festplatten nicht annihernd so hohe Kapaziti-
ten erreichen wie die grofleren Vertreter. So ist derzeit bei ca. 5 TB Schluss. Auch der Preis
pro TB ist hier meist hoher als bei gleichwertigen Festplatten mit 3,5". Ich empfehle daher,
wenn nicht gerade triftige Griinde 2,5" verlangen, ausschlieflich 3,5"-Festplatten zu verwen-
den. Nicht nur die hohere Kapazitit spricht dafiir. Von den 2,5"-Platten gibt es auch keine
NAS-Varianten. Es liegen zwar durchaus Modelle fiir den Dauerbetrieb vor, aber ihnen feh-
len Features wie die schnelle Fehlerrtickmeldung und die Vibrationskompensation.

SSDs

Ja, man kann SSDs in NAS-Gerite einbauen, aufgrund der geringeren Kapazitit werden
diese aber normalerweise nicht als Hauptspeichermedien verwendet, sondern als Cache
bzw. fiir spezielle Anwendungsgebiete, die besonders hohe Durchsatzraten verlangen. Ist
eine SSD als Cache vorhanden, wird diese zuerst mit Daten befiillt und die Daten dann von
dort auf die langsameren HDDs verschoben. Einen Vorteil ziehen Sie aber nur daraus,
wenn Netzwerk und Einsatzgebiet diesen Geschwindigkeitsvorteil ausnutzen kénnen. Da
herkémmliche SSDs einen Festplatteneinschub belegen wiirden, haben einige QNAP-
Gerite einen NVMe-Steckplatz. Der erlaubt den Einsatz von NVMe-SSDs als Cache, ohne
einen Festplatteneinschub zu belegen.

1.2.3 Die Geschwindigkeit

Neben der Bauform ist die Geschwindigkeit einer der Grundparameter einer Festplatte.
Genauer ausgedriickt geht es hier um die Umdrehungsgeschwindigkeit, mit der sich die
Platten drehen. Je hoher die Drehzahl, desto schneller die Lese- bzw. Schreibgeschwindig-
keit. Ublich sind entweder 5400 U/min oder 7200 U/min. Die Geschwindigkeit alleine gibt
aber noch nicht den Datendurchsatz an, es kommt darauf an, wie viele Daten pro Umdre-
hung gelesen werden konnen. Langsamere Festplatten, die mehr Daten lesen, kénnen
somit genauso schnell lesen wie schnelle Festplatten, die weniger Daten pro Umdrehung
verarbeiten. Hohere Drehzahl heifdt natiirlich auch mehr Stromverbrauch und mehr Wir-
meentwicklung. Ein NAS soll zwar so schnell wie moglich arbeiten, gerade bei mehreren
Nutzern, allerdings ist hier die Netzwerkverbindung der Flaschenhals. Bei einer Netzwerk-
geschwindigkeit von 1 Gbit (entspricht 125 MB/s) miissen auch Festplatten mit 5400 U/
min nicht voll ausgelastet sein, da diese bis zu 150 MB/s schaffen.

Achten Sie nicht primir auf die Umdrehungsgeschwindigkeit. Achten Sie zuerst auf alle
anderen hier vorgestellten Parameter wie NAS-HDD, Bauform und Gesamtkapazitit. Die
Umdrehungsgeschwindigkeit ergibt sich dann meist von alleine, da gerade NAS-Festplat-
ten ab einer bestimmten Gréf3e nur noch mit 7200 U/min angeboten werden. Befinden
sich in Threr engeren Auswahl dennoch Festplatten mit unterschiedlichen Drehzahlen,
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dann achten Sie auf die tatsichliche maximale Lese- und Schreibrate. Diese ist bei Ver-
gleichsportalen meist nicht angegeben. Hier hilft nur ein Blick in das Datenblatt des Her-
stellers.

1.2.4 Die Hersteller

Hersteller gibt es wie Sand am Meer, von billigem Schrott bis teuer (aber nicht immer besser)
ist alles dabei. Nennenswerte NAS-Festplatten haben aber nur Toshiba, Seagate und Western
Digital (WD) im Angebot. Toshiba ist etwas giinstiger als die anderen beiden, schneidet in Sa-
chen Qualitit und Zuverlissigkeit dafiir nicht ganz so gut ab wie die Konkurrenz. Das heifst
aber nicht, dass das ein Ausschlussgrund ist. Auch Seagate und Western Digital haben bes-
sere und schlechtere Serien, und Montagsexemplare gibt es in allen Modellreihen. Seagate
und Western Digital, das ist wie Intel und AMD, wie Nvidia und AMD, am Ende also eine
Glaubensfrage. WD-Festplatten kosten etwas mehr als vergleichbare Seagate-Platten, die Qua-
litat ist aber nicht nennenswert hoher. Wer die Nase vorne hat, das dndert sich von Modell zu
Modell. Im NAS-Bereich haben sich 2 Serien etabliert, von Western Digital ist das die Serie
WD Red und von Seagate die IronWolf-Serie. Beide sind ausgezeichnet. Von der IronWolf-
Serie gibt es auch Modelle mit dem Pro-Zusatz, diese beinhalten eine noch héhere Haltbarkeit
und ein Datenrettungsservice von Seagate, sofern die Platte innerhalb der Garantie (5 Jahre)
ausfillt. Relativ neu ist auch die Exos-Serie. Diese befindet sich von den Leistungsdaten noch
eine Stufe tiber der IronWolf-Pro-Serie. Der UVP der Pro-Platten liegt tiber dem der Standard-
Serie und der der Exos noch einmal dariiber. Tatsichlich lohnt sich aber ein Blick auf diverse
Vergleichsportale, da Pro und Exos teilweise sogar glinstiger zu erhalten sind.

Kompatibilitét

Sollten Sie abseits von Seagate IronWolf und WD Red flindig geworden sein, werfen Sie
doch einen kurzen Blick auf https://www.QNAP.com/de-de/compatibility, ob Ihr
Favorit dort zu finden ist.

1.2.5 Dierichtige Kapazitit

Die Frage nach der richtigen Kapazitit kann unter Umstinden recht schwierig zu beant-
worten sein. Gerade dann, wenn das Budget eine Rolle spielt. Natiirlich gilt: Je grofier, desto
besser, und wenn Geld keine Rolle spielt, kénnen Sie wenig falsch machen, wenn Sie auf
eine groflere Platte zugreifen. NAS-Festplatten mit 18 TB sind vor Kurzen erschienen, kos-
ten aber tiber 700 €. Je nach Gehduse brauchen Sie aber zwei, vier oder mehr Festplatten.
Uberlegen Sie also gut, wie viel Kapazitit Sie benétigen. An dieser Stelle miissen Sie sich
auch tiber das Thema Redundanz Gedanken machen. Je nach Konfiguration haben Sie
dann nur noch bis zur Hilfte des gesamten Volumens zur Verfiigung. Lesen Sie in Ab-
schnitt 1.3 »Die Festplattenkonfiguration« alles zum Thema Redundanz und RAID.

Es empfiehlt sich, bei mehreren Festplatten immer das gleiche Modell zu verwenden. Sys-
teme mit modellgleichen Festplatten tendieren dazu, weniger fehleranfillig und ausfall-
sicherer zu sein als Systeme mit gemischten Festplatten.
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Um herauszufinden, wie viel Kapazitit Sie benétigen, miissen Sie sich {iberlegen, welche
Nutzer ihre Daten auf dem NAS ablegen sollen, um welche Daten es sich handelt, welche
Dienste Sie nutzen méchten und wie die Datenzuwachsrate aussieht. Gehen Sie beim Schit-
zen ruhig groRziigig vor, meist iibersieht man Daten oder méchte dann doch mehr Dienste
auf dem NAS anbieten. Beachten Sie auch, dass das Betriebssystem und die Software des
NAS ebenfalls Platz benétigen. Diese werden ebenfalls auf den Festplatten installiert.

Grundsitzlich sind Mediendateien die grofiten Dateien. Dabei sind Bilder meist noch die
kleineren Dateien (<4 MB) gefolgt von Musikdateien (im mp3-Format 4 bis 10 MB). Bei
den Bildern kommt es aber darauf an, ob Sie nur Thre Handyfotos archivieren wollen oder
ob Sie im RAW-Format (>15 MB) fotografieren und diese Dateien ebenfalls sichern wollen.
Auch Dbei digitaler Bildbearbeitung z.B. in Photoshop kénnen die Arbeitsmappen je nach
Layeranzahl und Auflésung sehr schnell zu groflen Dateien anwachsen (psd-Dateien
>100 MB). Die grofiten Dateien sind iiblicherweise Videos. Hier ist die Schwankungsbreite
sehr grof, da die Dateigrofe von der Dauer, der Auflésung, der Qualitit, dem verwendeten
Codec und den enthaltenen Tonspuren abhingt. Videodateien kénnen von einigen Hun-
dert MB fiir Handyvideos bis hin zu 16 GB und mebhr fur Full-HD-Videos haben. 4k-Videos
sind dann noch mal um einiges grofler.

Bedenken Sie auch, dass Dateien, die etwa tiber eine Cloud-Losung mit dem NAS synchro-
nisiert werden, auch einer Versionierung unterliegen, das heifit, dltere Versionen von Da-
teien werden aufgehoben, auch das bedarf Speicherplatz. Am schwersten zu bestimmen
und am meisten unterschitzt ist die Datenzuwachsrate. Aus dem Stegreif wissen die we-
nigsten, wie schnell ihr verbrauchtes Datenvolumen in den letzten Monaten oder Jahren
angewachsen ist. Das im Nachhinein zu erheben, erweist sich als eher schwierig, wenn Sie
nicht gerade einige Monate mit der Anschaffung des NAS und der Festplatten warten wol-
len, um das Datenwachstum zu beobachten.

Dazu kommt eine Tatsache, die man leicht vergisst: Wenn Sie nicht gerade ein altes NAS
durch ein neues bzw. eine Fiille an externen Festplatten durch ein NAS ersetzen, dann sind
Sie iiblicherweise schon einen lingeren Zeitraum mit limitiertem Speicherplatz konfron-
tiert. Sie sind ganz unbewusst auf den limitierten Speicherplatz eingestellt. Sie behalten
weit weniger Daten und 16schen regelmiflig Dateien. Haben Sie mehr Speicher zur Verfii-
gung, indert sich Ihr Verhalten, und die Datenzuwachsrate liegt deutlich héher. Oft ent-
deckt man auch erst spiter, was so ein QNAP NAS alles kann und wozu man es einsetzen
konnte.

Haben Sie Ihr benétigtes Datenvolumen geschitzt, verdoppeln Sie es, dann sind Sie auf der
sicheren Seite.

QNAP-Gerite haben keinen internen Speicher fiir die Systemsoftware, diese wird auf den
Festplatten gespeichert, die Sie einbauen.

Tipp
Mochten Sie fiir lingere Zeit geriistet sein und denken tiber die Anschaffung eines NAS

mit 4 oder mehr Festplatteneinschiiben nach, méchten IThr Budget aber nicht iiberstrapa-
zieren, konnen Sie Folgendes tun: Legen Sie sich ruhig ein grofles NAS zu, Sie miissen es
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nicht gleich voll bestiicken. Fangen Sie mit mindestens 2 Festplatten mit ausreichend gro-
Rem Volumen an. Wird der Speicherplatz in den nichsten Jahren knapp bzw. ist wieder
etwas Budget vorhanden, konnen Sie weitere Festplatten nachbestiicken. Achten Sie nur
darauf, Festplatten desselben Modells zu verwenden. Ist das Modell nicht mehr erhiltlich,
behalten Sie zumindest den Hersteller bei und suchen Sie ein méglichst dhnliches Modell.

1.3  Die Festplattenkonfiguration

Es gibt viele Dinge, die Sie beachten miissen, wenn Sie sich ein NAS zulegen. Fast noch
wichtiger als die Hardware-Anforderungen selbst ist die Frage nach der Festplattenkonfigu-
ration: RAID oder kein RAID und wenn, dann welches?

1.3.1 Was ist Redundanz?

Redundanz bedeutet so viel wie das Vorhandensein von eigentlich tiberfliissigen Informa-
tionen. Im IT-Bereich spricht man vom mehrfachen Vorhandensein der gleichen Daten.
Wihrend man grundsitzlich versucht, Duplikate zu vermeiden (Duplikate verbrauchen un-
notig Speicherplatz, was passiert mit dem Duplikat, wenn das Original gedndert wird?), so
ist eines der Grundkonzepte zur ausfallsicheren Bereitstellung von Daten, gezielt Redun-
danzen herzustellen. Damit aber niemand per Hand eine Kopie erzeugen muss, gibt es so-
genannte RAIDs.

1.3.2 Was ist ein RAID?

Ein RAID (Redundant Array of Independent Disks) ist ein System, in dem einzelne Fest-
platten in logischen Laufwerken organisiert werden. Das dient dazu, Ausfallsicherheit in
Bezug auf defekte Festplatten zu erreichen. Je nach Konfiguration kann auch der Daten-
durchsatz erhéht werden.

Eigentlich versucht man, in IT-Systemen Redundanz, also das mehrfache Vorkommen der
gleichen Daten, zu verhindern. Bei einem RAID-System wird genau das gezielt herbeige-
fiithrt.

Grundsitzlich werden die Daten auf eine oder mehrere Festplatten gespiegelt. Fillt dann
eine Festplatte aus, gehen die Daten nicht verloren, und die defekte Platte kann ersetzt wer-
den. Die neue Platte wird dann in das bestehende System eingegliedert und die Daten da-
rauf gespiegelt. Diesen Vorgang nennt man »das RAID reparieren«. Je nachdem, wie viele
Platten in welcher Konstellation angeordnet werden, spricht man von verschiedenen RAID-
Leveln. Diese werden iiblicherweise von einem Chip, einem sogenannten RAID-Controller,
verwaltet. Ein RAID-System kann auch per Software realisiert werden, diese Variante weist
aber eine Reihe von Nachteilen auf. So belasten die Kommunikation und die Festplattenzu-
griffe den Prozessor und somit den eigentlichen Systembetrieb, auflerdem kann bei einem
Softwaredefekt das RAID nicht mehr repariert werden. Je nach RAID-Level ist ein defektes
RAID, das nicht repariert werden kann, wertlos. Die Daten kénnen dann nicht mehr wie-
derhergestellt werden. Doch dazu spiter mehr.

Ein RAID-Controller bietet mehr Sicherheit, da alle Informationen auf dem Chip gespei-
chert sind und auch bei einem Softwareausfall das RAID wiederhergestellt werden kann.
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Da es sich um eine separate Einheit handelt, beeinflussen Zugriffe und Kommunikation
den Systembetrieb nicht.

Ein RAID erfordert also mehrere Festplatten; durch die Redundanz wird der maximal ver-
fugbare Speicher verringert. Wie sich das verfiigbare Volumen berechnet, kénnen Sie in
Abschnitt 1.3.4 »Die verschiedenen RAID-Level« nachlesen.

1.3.3 Warum ein RAID kein Backup ist

Eigentlich sind die gespiegelten Daten doch eine Kopie und somit ein Backup, oder nicht?
Ein RAID ist kein richtiges Backup, da ein Backup von der Quelle ortlich getrennt sein
muss. Ein Backup auf z.B. einer externen Festplatte ist vom eigentlichen System getrennt.
Festplatten im RAID-Verbund sind Teil desselben Systems. Dazu kommt noch, dass die
Daten automatisch gespiegelt werden und keine &lteren Versionen behalten werden. Eine
Anderung auf Platte A wird unverziiglich auf Platte B gespiegelt, und wird die Datei durch
die Anderung beschidigt, ist sie auf beiden Platten verloren, die vorherige Version ist nicht
mehr herstellbar. Daher sind RAIDs auch anfillig fiir CryptoLocker.

CryptoLocker

Es handelt sich hierbei um Schadsoftware, die, wenn sie in ein System eindringt, alle
Daten verschliisselt. Anschlieend erhilt der Benutzer die Aufforderung zur Zahlung
eines bestimmten Betrags, meist in Form von Kryptowahrung. Erfolgt die Zahlung nicht
innerhalb der Frist, wird der Schliissel, der zur Verschliisselung genutzt wurde, geloscht.
Ein Entschliisseln der Daten ist mit einem Aufwand, der sich wirtschaftlich rechnet, nicht
mehr moglich.

Ein Backup kann auflerdem auch auf jedem anderen System wiederhergestellt werden.
Eine einzelne Festplatte kann nicht aus dem RAID-Verbund entfernt und in ein anderes
System eingebaut werden (um dort auf die Daten zuzugreifen).

1.3.4 Die verschiedenen RAID-Level

Das RAID-Level gibt an, wie die Daten gespiegelt werden und wie viele Festplatten gleich-
zeitig ausfallen konnen, ohne zu einem Datenverlust zu fithren. Dabei gibt es echte und
unechte RAID-Level sowie Kombinationen einzelner RAID-Level.

JBOD

JBOD steht fiir »Just a Bunch Of Discs«. HDDs im JBOD-Verbund kénnen dem System als
einzelne Platten zur Verfiigung gestellt werden oder als ein grofles logisches Laufwerk.
Werden mehrere Festplatten zu einem logischen Laufwerk zusammengefasst, sieht das
Betriebssystem die einzelnen Platten als ein Laufwerk und beschiftigt sich nicht damit,
welche Datei auf welcher physischen Platte gespeichert wird. Da es hierbei keinerlei Redun-
danz gibt, handelt es sich nicht um ein RAID bzw. wird es als unechtes RAID bezeichnet.
Es kann nicht festgestellt werden, welche Daten beim Ausfall welcher Platte betroffen
wiren. Im schlimmsten Fall kénnten zusammengehérende Daten auf verschiedenen Plat-
ten liegen, beim Ausfall einer Platte sind diese dann wertlos.
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Werden HDDs im JBOD-Verbund dagegen als einzelne Platten zur Verfiigung gestellt,
muss das Betriebssystem bzw. der Benutzer selbst festlegen, wo welche Daten gespeichert
werden. Hier ist jederzeit ersichtlich, welche Daten vom Ausfall einer Platte betroffen
wiren. Der Datenverlust tritt somit auch isolierter auf.

Auf NAS-Geriten von QNAP stehen HDDs im JBOD-Verbund nur als ein grofles logisches
Laufwerk zur Verfiigung. Méchten Sie die Festplatten einzeln nutzen, miissen Sie den
Modus Einzellaufwerk verwenden. Mehr dazu erfahren Sie in Abschnitt 2.4 »Speicherplatz
verwalten«.

RAID O

Auch hierbei handelt es sich um ein unechtes RAID, da keine Redundanz gegeben ist. Bei
einem RAID 0 werden die Daten auf zwei oder mehr Festplatten aufgeteilt (Stripping).
Dadurch wird der Datendurchsatz gesteigert, da nicht eine Festplatte die ganze Datei lesen
bzw. schreiben muss, sondern nur Teile davon. Wird eine Datei geschrieben, wird sie in
mehrere Blocke aufgeteilt, und diese werden dann im Reifdverschlussverfahren auf die Plat-
ten aufgeteilt (siehe Abbildung 1.3).

o

N

HDD 1 HDD 2

Abb. 1.3: Bei RAID 0 werden die Dateien (A und B)
auf die Festplatten aufgeteilt.

Eine solche Konfiguration wird verwendet, wenn sehr viele Daten gelesen und geschrie-
ben werden und die Zugriffszeiten moglichst gering ausfallen sollen (z.B. die Aufnahme
und Wiedergabe von Ton- und/oder Bildmaterial). Da es hier keinerlei Redundanz gibt,
verkraftet das System keinen Festplattenausfall. Schlimmer noch: Durch das Zerteilen
und Verteilen einzelner Dateien sind alle Daten unbrauchbar, sollte eine Festplatte aus-
fallen.

RAID1

Das RAID 1 ist eines der verbreitetsten RAID-Level. Hierbei werden die Daten 1:1 auf eine
zweite Platte gespiegelt. Das System erfordert somit mindestens zwei Festplatten. Das ver-
fugbare Volumen richtet sich hier nach dem maximalen Volumen der kleinsten beteiligten
Festplatte. In der nachfolgenden Tabelle sehen Sie einige Beispiele.

35
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Anzahl Plattenvolumen Verfiighares Anmerkung

HDD Volumen

2 beide 3 TB 3TB Hier werden die Platten optimal genutzt.

2 1TBund2TB 1TB 1 TB der 2-TB-Platte bleibt ungenutzt.

3 3x2TB 2TB Hier werden die Daten zweimal gespiegelt.

3 1x1TBund 1TB Die Grofe entspricht immer der kleinsten Platte,
2x2TB da die Spiegelung auf allen Platten Platz finden

muss.
4 4x2TB 2TB Hier werden die Daten dreimal gespiegelt. M6ch-

ten Sie ein RAID 1, bei dem zwei Festplatten aufje
eine weitere gespiegelt werden, miissen Sie zwei
RAID 1 mit je zwei Platten anlegen.

Tabelle 1.2: Hier ist nicht die Anzahl der Platten ausschlaggebend fuir das verfiigbare Volumen,
sondern allein das Volumen der kleinsten Platte.

HDD 1 HDD 2

Abb. 1.4: Spiegelung der Dateien auf die zweite Festplatte,
alles ist doppelt vorhanden.

Das RAID 1 ist deswegen so beliebt, weil es einfach ist und trotzdem ein gutes Maf an
Sicherheit bietet. Beide Platten sind identisch beschrieben. Fillt eine Platte aus, kann die
verbliebene Platte weiterhin ihren Dienst verrichten. Ein voller Zugrift auf die Daten ist so
weiterhin mdoglich. Somit werden Leistungseinbuflen verhindert, sollte keine Festplatte
zum Tausch vorhanden sein. Andere (echte) RAID-Typen weisen nach dem Wegfall einer
Festplatte langsamere Zugriffszeiten auf, da die fehlenden Daten rekonstruiert werden miis-
sen (siehe unten).

Wie schon erwihnt, ersetzt die Spiegelplatte kein echtes Backup.

Die Anzahl der Platten, die ohne Datenverlust ausfallen kénnen, betrigt immer eine weni-
ger, als im RAID-Verbund vorhanden sind. Bei zwei Platten kann eine ausfallen, bei drei
Platten kénnen zwei gleichzeitig ausfallen und bei vier Platten drei usw.
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Ein RAID 1 kann auch wieder aufgelost werden, das heiflt, es sind dann zwei einzelne Plat-
ten im System vorhanden. Beide weisen die gleichen Daten auf, aber vom Zeitpunkt des
Auflésens an werden die Daten nicht mehr gespiegelt. Die Daten der zweite Platte konnen
geloscht werden, es steht dann wieder das volle Speichervolumen zur Verfiigung.

RAID 5

Bei diesem RAID-Level werden die Daten wie bei einem RAID 0 gestrippt. Zusitzlich wird
aber zu jedem Datensatz ein Parititsblock berechnet. Dieser Block enthilt Informationen,
durch die man den zugehorigen Datensatz beim Ausfall einer Festplatte wiederherstellen
kann. Fiir ein RAID 5 sind also mindestens drei Festplatten notwendig.

HDD 1 HDD 2 HDD 3

Abb. 1.5: Aufteilung auf zwei Platten und Parititsblock auf der
dritten Platte, RAID 5 kombiniert die Geschwindigkeit
von RAID 0 mit der Sicherheit von RAID 1.

Wie in Abbildung 1.5 zu sehen ist, wird jeder Datensatz (A, B, C ...) in zwei Blocke (A1, A2
...) aufgespaltet, und zusitzlich wird der Parititsblock (Ap ...) berechnet. Die Parititsblocke
werden aber nicht auf einer Platte abgelegt, sondern ebenfalls aufgeteilt.

Das Berechnen des Parititsblocks erfordert Rechenleistung, allerdings nur beim Schrei-
ben, beim Lesen wird die Paritit nicht benétigt. Wie bei einem RAID 0 bietet das RAID 5
einen erhohten Datendurchsatz. Durch den Parititsblock besteht eine gewisse Ausfall-
sicherheit. Da die Daten aber nicht 1:1 gespiegelt werden, ist das verfiigbare Volumen héher
als bei einem RAID 1 mit gleichen Festplatten (vgl. Tabelle 1.2 und Tabelle 1.3).

Anzahl der HDDs Plattenvolumen Verfiigbares Volumen
3 1x1TBund2x2TB 2TB

3 3x3TB 6TB

5 2x2TBund3x4TB 8TB

5 5x3TB 12 TB

Tabelle 1.3: Das Volumen berechnet sich nach der Formel:
(Anzahl HDD —1) x Volumen der kleinsten Platte.
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Ublich ist RAID 5 mit drei oder fiinf Festplatten, ausfallen kann aber immer nur genau eine
Festplatte. Das dndert sich nicht durch mehr Festplatten im RAID-Verbund. Fillt eine Platte
aus, ist entweder der Parititsblock verloren und muss neu berechnet werden, oder ein Daten-
block ist verloren und muss neu berechnet werden. Bei zwei ausgefallenen Platten sind nicht
mehr genug Informationen vorhanden, um die fehlenden Blécke zu berechnen.

Die Anzahl der Festplatten hat auch einen Einfluss auf den Lese- und Schreibdurchsatz.
Waihrend der Lesedurchsatz mit jeder weiteren Platte erhoht wird, ist der Schreibdurchsatz
sehr schwer zu berechnen. Die Performance hingt nicht nur von der Anzahl der Platten ab,
sondern auch vom zu schreibenden Datenvolumen.

RAID 6

Das RAID 6 funktioniert hnlich wie das RAID 5, verkraftet aber den Ausfall von zwei Fest-
platten. Hier werden zwei Parititsblocke berechnet, um die Daten bei einem Ausfall wie-
derherzustellen. Da die Berechnung und Verteilung der Blocke hier sehr komplex ist, kann
das Wiederherstellen des Verbundes viele Stunden und sogar bis zu mehreren Tagen dau-
ern.

RAID 10

Das RAID 10 (gesprochen RAID-eins-null, nicht RAID-zehn) ist eine Kombination aus
RAID 0 und RAID 1. Hierbei wird ein RAID 0 aus zwei RAID-1-Verbiinden erstellt. Daher
sind auch mindestens vier Platten notwendig. Daten werden hier vom RAID 0 gestrippt
und an die jeweiligen RAID-1-Verbiinde weitergegeben, diese spiegeln dann den erhalte-
nen Datenblock.

RAID 0

RAID 1

HDD 1 HDD 2 HDD 3 HDD 4
Abb. 1.6: RAID 10 — zwei RAID 1 werden zu einem RAID 0 verbunden.

Hier kénnen bei vier Platten zwei gleichzeitig ausfallen, allerdings nicht im selben RAID-1-
Verbund. Im Beispiel in Abbildung 1.6 kénnen HDD 1 oder HDD 2 und HDD 3 oder 4 aus-
fallen, aber nicht gleichzeitig HDD 1 und 2 bzw. HDD 3 und 4. Ein RAID 10 bietet den Vorteil
des besseren Datendurchsatzes wie ein RAID 0 und zusitzlich die Redundanz eines RAID 1.
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RAID 01

Der Vollstindigkeit halber erklire ich Thnen an dieser Stelle kurz das Gegenstiick zum
RAID 10, das RAID 01, allerdings kénnen Sie dieses auf den NAS von QNAP nicht konfigu-
rieren. Das RAID 01 ist das genaue Gegenteil vom RAID 10. Hier wird ein RAID 1 aus zwei
RAID 0 erstellt. Das RAID 1 spiegelt die Daten, und die beiden RAID 0 teilen die Daten in
Blocke auf. Auch hier konnen zwei Festplatten ausfallen, doch dieses Mal ist es egal, ob im
gleichen RAID-Verbund oder in verschiedenen. Es diirfen nur nicht die beiden Platten sein,
die dieselben Blocke enthalten. Verglichen mit dem RAID 10 hat das RAID 01 eine schlech-
tere Ausfallsicherheit und eine hohere Rekonstruktionszeit.

Es gibt auch noch viele andere RAID-Level und -Kombinationen. Das Prinzip ist meist das
gleiche. Durch Abwandlung der Verfahren werden Parameter wie verfligbarer und ver-
schwendeter Speicher, Datendurchsatzrate, Ausfallsicherheit und Wiederherstellungszeit
optimiert. Ein perfektes System, das in allem gut ist, gibt es aber nicht. Da diese Systeme
nicht auf den NAS von QNAP zur Verfligung stehen, gehe ich an dieser Stelle nicht niher
darauf ein.

1.3.5 Der RAID-Rechner

Das verfligbare Volumen der einzelnen RAID-Level zu berechnen, ist nicht schwer, wenn
Sie lauter gleich grofle Festplatten verwenden. Bei unterschiedlichen Platten kann das
schon anders aussehen. Es gibt dafiir aber eine einfache Losung. Andere haben sich bereits
die Arbeit fiir Sie gemacht und diverse RAID-Rechner implementiert. QNAP selbst bietet
einen an (https://www.gnap.com/de-de/nas-selector). Sie konnen hier mit einfachen
Klicks verschiedene Festplattenkombinationen ausprobieren und die verschiedenen RAID-
Level miteinander vergleichen. So sehen Sie sofort, wie viel Speicher Thnen zur Verfiigung
steht bzw. wie viele Platten welcher Grofle Sie benétigen, um Ihren Speicherbedarf zu
decken, und wie viel davon auf die Redundanz entfillt.

Sie miissen nicht alle Festplatten Thres NAS in einen RAID-Verbund stecken. Sie kénnen
durchaus verschiedene RAID-Level nebeneinander konfigurieren (gentigend Festplatten
vorausgesetzt). Sie kénnen auch gar kein RAID verwenden.
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