Installieren von Windows
Servern in Host- und
Computingumgebungen

Windows Server 2016 bietet Administratoren verschiedene Wege, um Server bereitzustellen.
Wie gewohnt kann man das Betriebssystem auf einem physischen Computer installieren, doch
man kann auch eine virtuelle Bereitstellung mithilfe von virtuellen Hyper-V-Computern schaf-
fen und es gibt auch die neue Nanoserver-Installationsoption.

In diesem Kapitel geht es um folgende Priifungsziele:
Server und Arbeitsauslastungen installieren, aktualisieren und migrieren
Nanoserver installieren und konfigurieren

Images fir die Bereitstellung erstellen, verwalten und pflegen

Priifungsziel 1.1: Server und Arbeitsauslastungen
installieren, aktualisieren und migrieren

WICHTIG Haben Sie die Seite xvi gelesen?

Dort finden Sie wertvolle Informationen zu den Fertigkeiten, die Sie fiir das Bestehen
der Priifung beherrschen miissen.

Zum Installieren von Windows Server 2016 gehort mehr, als nur einen Assistenten auszufiihren.
Das Bereitstellen von Servern —egal nach welcher Methode — erfordert sorgfaltige Planung, bevor
Sie Uberhaupt irgendwelche Hardware anfassen. Zu dieser Planung gehort die Auswahl der
geeigneten Betriebssystemedition und der besten Installationsoption fiir die Anspriiche Ihrer
Organisation. Wenn Sie bereits Server unter vorherigen Windows Server-Versionen betreiben,
missen Sie sich entscheiden, wie Sie sie auf Windows Server 2016 aktualisieren oder migrieren.

Dieser Abschnitt erlautert, wie Sie
Installationsanforderungen fur Windows Server 2016 bestimmen

angemessene Windows Server 2016-Editionen gemaB Arbeitsauslastung bestimmen



Windows Server 2016 installieren
Windows Server 2016-Features und -Rollen installieren
Windows Server Core installieren und konfigurieren

Windows Server Core-Installationen mit Windows PowerShell, Befehlszeile und Remote-
verwaltungsmaoglichkeiten verwalten

Windows PowerShell Desired State Configuration (DSC) implementieren, um die Integritat
installierter Umgebungen einzurichten und aufrechtzuerhalten

Aktualisierungen und Migrationen von Servern und Kernarbeitsauslastungen von Win-
dows Server 2008 und Windows Server 2012 nach Windows Server 2016 durchfiihren

das angemessene Aktivierungsmodell fir die Serverinstallation bestimmen, zum Beispiel
Automatic Virtual Machine Activation (AVMA), Key Management Service (KMS) und Akti-
vierung auf Active Directory-Grundlage

Installationsanforderungen von Windows Server 2016
bestimmen

Bei der Planung einer Windows Server 2016-Installation sind mehrere wichtige Entscheidungen
zu treffen, die nicht nur die anfangliche Bereitstellung des Servers beeinflussen, sondern auch
seine laufende Wartung. Der Windows-Installationsvorgang an sich ist relativ einfach, doch
sowohl vor dem Kauf der Serverhardware und des Betriebssystems als auch nach der abge-
schlossenen Installation sind verschiedene Optionen zu betrachten.

Unter anderem mussen Sie bei der Planung einer Serverbereitstellung folgende Fragen beriick-
sichtigen:
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Welche Windows Server 2016-Edition sollten Sie installieren? Microsoft bietet
Windows Server 2016 in verschiedenen Editionen an, die sich hinsichtlich der enthaltenen
Features, der unterstiitzten Ressourcen und der Lizenzkosten unterscheiden. Die Einzelhei-
ten der Editionen werden spéter in diesem Kapitel beschrieben.

Welche Installationsoption sollten Sie verwenden? Die meisten Windows Server 2016-
Editionen bieten zwei Installationsoptionen: Desktop Experience und Server Core. Die
Desktop Experience umfasst samtliche Windows-Features und eine vollstdndige grafische
Benutzeroberflache (GUI). Server Core hat eine minimale Benutzeroberflache und einen
erheblich reduzierten FuBabdruck, sodass diese Version mit weniger Hauptspeicher und
Festplattenplatz als eine Installationsversion mit Desktopdarstellung auskommt. Daneben
gibt es mit Nanoserver eine dritte Option, die noch weniger Ressourcen benétigt. Aller-
dings erscheint diese Option nicht im anfénglichen Installationsassistenten; Nanoserver
stellen sie spater mit Windows PowerShell bereit.
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Welche Rollen und Features benoétigt der Server? Art und Anzahl der Rollen und Fea-
tures, die Sie installieren wollen, kdnnen sich erheblich auf die Hardwareressourcen auswir-
ken, die der Server bendtigt, sowie auf die Edition, die Sie kaufen. Zum Beispiel verlangen
komplexe Rollen wie zum Beispiel Active Directory Certificate Services und Failover Cluster-
ing typischerweise zusatzliche Ressourcen und sind nicht in allen Editionen verfugbar.
Anwendungen von Drittanbietern schlagen ebenfalls in der Ressourcennutzung zu Buche.

Welche Virtualisierungsstrategie sollten Sie verwenden? Da die Virtualisierung in
Unternehmensnetzen immer mehr in den Vordergrund riickt, hat sich die Serverbereitstel-
lung tief greifend verandert. Administratoren kénnen virtuelle Computer von einem Host-
server auf einen anderen problemlos migrieren. Deshalb miissen Sie nicht nur die Rollen
betrachten, die der physische Server ausfiihrt, sondern auch berticksichtigen, welche Rol-
len auf den von ihm gehosteten virtuellen Servern gegebenenfalls ben&tigt werden. Wich-
tig ist auch abzuschatzen, welche Ressourcen erforderlich sein kénnten, wenn ein Server
zusatzliche virtuelle Computer wahrend einer Katastrophensituation hosten muss.

Anhand der Antworten auf diese Fragen kénnen Sie bestimmen, welche Ressourcen ein Server
benétigt. Microsoft verdffentlicht minimale Hardwareanforderungen fiir eine Windows Ser-
ver 2016-Installation, doch es lasst sich schwer vorhersagen, welche Ressourcen ein Server fir
einen effizienten Betrieb benotigt, nachdem Sie samtliche Rollen, Features und Anwendungen
fur die vorgesehenen Aufgaben installiert haben.

Minimale Hardwareanforderungen

Wenn lhr Computer die folgenden Mindestanforderungen an die Hardware nicht erfullt, wird
Windows Server 2016 nicht korrekt installiert (oder lasst sich Gberhaupt nicht installieren):

Prozessor: 1,4 GHz 64 Bit

RAM: 512 MB ECC fiir Server Core, 2 GB ECC fiir Server mit Desktopdarstellung
Festplattenplatz: Mindestens 32 GB auf einem SATA- oder kompatiblen Laufwerk
Netzwerkadapter: Ethernet, mit Durchsatz im GBit/s-Bereich

Monitor: Super VGA (1024 x 768) oder hohere Auflésung

Tastatur und Maus (oder kompatibles Zeigegerat)

Internetzugriff

Die 32 GB freier Festplattenplatz sind als das absolute Minimum zu betrachten. Eine minimale
Server Core-Installation, bei der lediglich die Rolle Web Server (IIS) hinzugefugt wird, sollte sich
noch in 32 GB erfolgreich installieren lassen, doch wenn Sie sich fiir die Option Server mit Desk-
topdarstellung entscheiden und zusatzliche Rollen installieren wollen, brauchen Sie mehr Fest-
plattenkapazitat.
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Windows Server 2016 unterstitzt die Schnittstellen ATA, PATA, IDE und EIDE nicht fiir Boot-,
Auslagerungsdatei- oder Datenlaufwerke. Die Systempartition benétigt zudem zusatzlichen
Platz, wenn Sie das System Uber ein Netzwerk installieren oder wenn der Computer mit mehr
als 16 GB RAM ausgerustet ist. Die zusatzliche Festplattenkapazitat ist fir Auslagerungs-, Ruhe-
zustand- und Dumpdateien erforderlich.

HINWEIS Eine minimale Hardwarekonfiguration installieren

Eine Windows Server 2016-Installation auf einem virtuellen Computer mit den Min-
destanforderungen Einzelprozessorkern und 512 MB RAM schlagt fehl. Wenn Sie aber
fiir die Installation mehr Speicher zuweisen und spéater auf 512 MB reduzieren, lauft das
Betriebssystem.

Maximale Grenze fiir Hardware und Virtualisierung

Virtualisierung hat die Frage verkompliziert, welche Hardwarekonfigurationen Windows Server
2016 maximal unterstiitzt. Es ist nicht mehr nur eine einfache Angelegenheit von Anzahl der
Prozessoren, Speicherkapazitat und groBtmaoglicher Festplattenkapazitat. Wahrend man friher
die maximale Anzahl von Prozessoren als Anzahl der Sockel verstanden hat, geht es jetzt um die
Anzahl der Kerne und logischen Prozessoren. AuBerdem gibt es heute bei manchen Ressourcen
unterschiedliche Maximalwerte fiir physische und virtuelle Computer.

Die maximalen Hardwarekonfigurationen fiir Windows Server 2016 sehen so aus:

Prozessoren Ein Serverhost unterstiitzt bis zu 512 logische Prozessoren (LPs), wenn
Hyper-V installiert ist

Hauptspeicher Bis zu 24 Terabyte pro Hostserver und bis zu 12 Terabyte pro virtuellem
Computer

VHDX-GroBe Bis zu 64 Terabyte
Virtuelle Computer Bis zu 1.024 pro Hostserver

Prozessoren in virtuellen Computern Bis zu 240 pro virtuellem Computer

HINWEIS Was ist ein LP?

Hyperthreading ist eine spezielle Funktion von Intel-Prozessoren. Ein einzelner Kern
kann zwei Threads gleichzeitig verarbeiten, wenn Hyper-V ausgefiihrt wird. Folglich
betrachtet man einen Intel-Prozessor wie zwei logische Prozessoren (LP) pro Kern,
wenn Hyper-V lauft, andernfalls wie einen LP. In einem AMD-Prozessor mit mehreren
Kernen ist jeder Kern gleichbedeutend mit einem LP.
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Angemessene Windows Server 2016-Editionen gemaf
Arbeitsauslastung bestimmen

Windows Server 2016 ist in mehreren Editionen verfligbar, die sich unter anderem im Preis und
in den Funktionen unterscheiden. Um eine Edition fir Ihre Serverbereitstellung auszuwéahlen,
sollten Sie die folgenden Fragen beantworten:

Welche Rollen und Features mussen Sie auf dem Server ausfiihren?
Wie werden Sie Lizenzen fir die Server beziehen?
Werden Sie Windows Server 2016 auf virtuellen oder physischen Computern ausfiihren?

Bei der Serverbereitstellung geht der Trend momentan zu relativ kleinen Servern, die jeweils
eine einzelne Aufgabe ausflihren, anstatt groBe Server mit vielen Aufgaben zu betrauen. Bei
Cloudbereitstellungen, egal ob 6ffentlich, privat oder hybrid, ist es tblich, dass virtuelle Com-
puter eine Rolle ausfiihren, beispielsweise als Webserver oder als DNS-Server. Genau aus die-
sem Grund hat Microsoft die Option der Server Core-Installation in Windows Server 2008 und
Nanoserver in Windows Server 2016 eingefiihrt, sodass virtuelle Computer mit einem kleineren
RessourcenfuBabdruck funktionieren kénnen.

Bevor Sie sich jedoch fiir eine Installationsoption entscheiden, missen Sie die passende Win-
dows Server 2016-Edition fir die Arbeitsauslastung auswéhlen, die Sie auf dem Server imple-
mentieren wollen. Es gibt folgende Windows Server 2016-Editionen:

Windows Server 2016 Datacenter Diese Edition ist fir groBe und leistungsfahige Ser-
ver in einer stark virtualisierten Umgebung vorgesehen. Die Lizenz erlaubt eine unbe-
grenzte Anzahl von Betriebssystemumgebungen (Operating System Environments, OSEs)
oder Hyper-V-Containern. Die Datacenter-Edition umfasst zudem auch alle Features, die in
den anderen Editionen nicht vorhanden sind, wie zum Beispiel Storage Spaces Direct, Stor-
age Replica, abgeschirmte virtuelle Computer und einen neuen Netzwerkstack mit zusatz-
lichen Virtualisierungsoptionen.

Windows Server 2016 Standard Die Lizenz fiir die Standard-Edition gilt fiir zwei OSEs
und umfasst die gleichen Kernfunktionen wie die Datacenter-Edition. Allerdings fehlen die
neuen Speicher- und Netzwerkfunktionen, die in der Datacenter-Beschreibung aufgefihrt
sind.

Windows Server 2016 Essentials Diese Edition umfasst nahezu alle Funktionen der
Standard- und Datacenter-Editionen; hier fehlt die Option fiir die Server Core-Installation.
AuBerdem ist die Essentials-Edition auf eine OSE (physisch oder virtuell) und ein Maximum
von 25 Benutzern und 50 Geraten beschrénkt. Im Unterschied zu den Standard- und Data-
center-Editionen bringt die Essential-Edition einen Konfigurationsassistenten mit. Er instal-
liert Active Directory Domain Services und andere wichtige Komponenten, die fur ein
Netzwerk mit einem einzelnen Server notwendig sind.

Windows Server 2016 MultiPoint Premium Server Diese Edition ist nur fiir Academic
Licensing verfligbar. Sie ermoglicht mehreren Benutzern den Zugriff auf einen Computer.
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Windows Storage Server 2016 Server Die nur tber den OEM(Original Equipment
Manufacturer)-Kanal verfiigbare Storage Server-Edition wird als Teil der dedizierten Spei-
cherlésung angeboten.

Windows Hyper-V Server 2016 Kostenloser Hypervisor-Download. Die einzige Funk-
tion dieser Edition ohne grafische Benutzeroberfléche ist es, virtuelle Computer zu hosten.

HINWEIS Was ist eine OSE?

Microsoft bezeichnet Windows-Instanzen, die auf einem Computer ausgefiihrt werden,
jetzt als Betriebssystemumgebung bzw. OSE (Operating System Environment). Eine OSE
kann physisch oder virtuell sein. Zum Beispiel wiirde ein Server, der einen virtuellen
Computer in Hyper-V ausfiihrt, zwei OSEs verwenden, weil auch die Installation des
physischen Servers als eine OSE zahlt.

In Windows Server 2012 waren die Datacenter- und Standard-Editionen funktionell identisch.
Der einzige Unterschied war die Anzahl der virtuellen Hyper-V-Computer, die Ihnen die Lizenz
erlaubt zu erzeugen. In Windows Server 2016 beinhaltet die Datacenter-Edition mehrere neue
Funktionen, die Ihre Entscheidung beeinflussen konnten, diese Edition ist der Standard-Edition
vorzuziehen. Folgende Funktionen sind in der Datacenter-Edition enthalten, aber nicht in der
Standard-Edition:

Direkte Speicherpldtze Erlaubt Administratoren, relativ preiswerte Laufwerkarrays zu
verwenden, um hochverfligbare Speicherlésungen zu erstellen. Anstatt sich auf ein teures
Array oder einen teuren Controller mit integrierter Intelligenz zur Speicherverwaltung zu
stltzen, ist die Intelligenz im Betriebssystem verankert, sodass sich preiswerte JBOD-Arrays
(Just a Bunch Of Disks) verwenden lassen.

Speicherreplikat Bietet Speicher-agnostische, synchrone oder asynchrone Volume-Repli-
kation zwischen lokalen oder Remoteservern mithilfe des Protokolls Server Message Blocks
Version 3.

Abgeschirmte virtuelle Computer Schiitzt virtuelle Computer gegen Administratoren
mit bosen Absichten, die Zugriff auf den Hyper-V-Hostcomputer haben, durch Verschls-
selung des VM-Status und seiner virtuellen Laufwerke.

Netzwerkcontroller Bietet einen zentralen Automatisierungspunkt fiir Konfiguration,
Uberwachung und Fehlerbehebung der Netzwerkinfrastruktur.

Bei den meisten Organisationen wird die Entscheidung fiir eine Edition nach dem Preis erfol-
gen. Die Essentials-Edition ist kostengtinstig und leicht zu verteilen, aber hinsichtlich des Funk-
tionsumfangs eingeschrankt. Fir kleine Unternehmen kann sie jedoch ideal sein.

Fur mittlere bis groBe Organisationen steht die Entscheidung normalerweise zwischen der
Standard- und der Datacenter-Edition an. Wenn die neuen Datacenter-Funktionen fir Sie nicht
wichtig sind, wird die Entscheidung héchstwahrscheinlich auf lhrer Virtualisierungsstrategie
basieren. Soll der Server eine relativ kleine Anzahl von virtuellen Computern ausfiihren, ist es
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moglicherweise wirtschaftlicher, mehrere Lizenzen flr Standard-Editionen statt einer Datacen-
ter-Lizenz zu kaufen. Bei den aktuellen Preisen bekommen Sie bis zu sieben Standard-Lizenzen
(mit jeweils zwei OSEs) fir weniger als die Kosten einer einzelnen Datacenter-Lizenz.

Des Weiteren ist die Frage zu berilcksichtigen, wie lhre Organisation moglicherweise wéchst.
Wenn Sie derzeit 10 virtuelle Computer betreiben, kdnnte es besser sein, einige Hundert Euro
mehr flr eine Datacenter-Lizenz auszugeben, die eine unbegrenzte Anzahl von OSEs fiir eine
zukiinftige Erweiterung bietet, statt fiir fiinf Standard-Lizenzen.

PRUFUNGSTIPP

\)j Die Priifung 70-740 kann auch Fragen zur Lizenzierung beinhalten, in denen Sie
bestimmen missen, welche Windows-Edition und wie viele Lizenzen erforderlich
sind, um eine bestimmte Anzahl von virtuellen Computern auf einem Hyper-V-Ser-
ver zu unterstiitzen, wobei die Lizenzierungskosten zu minimieren sind.

Windows Server 2016 installieren

Die Installation von Windows Server 2016 kann relativ einfach sein, wenn Sie eine Neuinstalla-
tion auf nur einem neuen Computer durchfiihren. Doch sie kann sich auch duBerst kompliziert
gestalten, wenn Sie eine Massenbereitstellung automatisieren oder vorhandene Server auf das
neue Betriebssystem migrieren.

Eine Neuinstallation ausfiihren

Von einer Neuinstallation — auch als Bare-Metal-Installation bezeichnet — spricht man, wenn Sie
ein Betriebssystem auf einem Computer installieren, auf dem noch kein Betriebssystem vorhan-
den ist. Dazu missen die Betriebssystemdateien auf einem bootfahigen Installationsmedium
vorliegen. Windows Server 2016 ist zwar auf einer bootfahigen DVD erhaltlich, doch die meis-
ten Administratoren laden das Installationspaket als Festplatten-Imagedatei (mit der Erweite-
rung .iso) herunter.

Um eine ISO-Datei auf einem physischen Computer zu installieren, missen Sie die Datei
auf einen Wechseldatentrager Ubertragen, beispielsweise einen USB-Speicherstick oder
eine DVD. Das kdnnen Sie auf jedem anderen Computer durchfiihren, der Windows Server
2016 oder Windows 10 ausfiihrt, indem Sie die ISO-Datei im Datei-Manager auswahlen
und dann im Men( Datentrdgerimagetools/Verwalten auf die Schaltflache Brennen klicken.

Um Windows Server 2016 auf einem virtuellen Computer in Hyper-V zu installieren, kon-
nen Sie die ISO-Datei direkt verwenden. Wenn Sie einen virtuellen Computer erstellen,
spezifizieren Sie die 1SO-Datei beim Konfigurieren des virtuellen DVD-Laufwerks. Beim
Starten des virtuellen Computers erscheint die 1ISO-Datei und fungiert als bootfahiges
Laufwerk im System.
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Mit einem bootfahigen Datentrager flihren Sie eine Neuinstallation von Windows Server 2016
auf einem physischen Computer wie folgt aus:

1

3.

Schalten Sie den Computer ein und stecken Sie den USB-Speicherstick an oder legen Sie
die Installations-DVD ein.

Driicken Sie gegebenenfalls die jeweilige Taste, um vom Installationsmedium zu booten.
Windows ladt die Installationsdateien und zeigt dies mit einer Fortschrittsanzeige an.

HINWEIS BIOS-Einstellungen anpassen

Der PC verwendet fiir den Startvorgang das Gerat, das in den Systemeinstellungen (im
BIOS) festgelegt ist. Gegebenenfalls miissen Sie diese Einstellungen @ndern, damit der
Computer vom verwendeten Installationsmedium starten kann. Wenn Sie mit der
Arbeitsweise eines bestimmten Computers nicht vertraut sind, achten Sie wahrend des
Startvorgangs genau auf die (eventuell nur kurz sichtbaren) Anweisungen auf dem
Bildschirm. In der Regel erscheint gleich zu Beginn, welche Taste zu driicken ist, um ins
BIOS zu gelangen.

Der Computer ladt die grafische Benutzeroberfliche und die Seite Windows Setup
erscheint (siehe Abbildung 1-1).

4 Windows Setup

(o] & (s

== Windows Server: 2016

Installationssprache: [Deutsch (Deutschland) hd

[T G RUERIAL B S E Deutsch (Deutschland) -

Geben Sie Ihre Sprache und andere Einstellungen ein, und klicken Sie auf "Weiter”, um den Vorgang
fortzusetzen.

rporation. Alle Rechte vorbehalten.

Abb. 1-1 Die Seite Windows Setup

4.

8

Wahlen Sie in den Dropdownlisten die passende Installationssprache, das Format von
Datum und Uhrzeit sowie die Tastatur- oder Eingabemethode aus und klicken Sie dann auf
Weiter. Es erscheint die nachste Windows Setup-Seite.
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Klicken Sie auf Jetzt installieren. Der Windows Setup-Assistent startet und zeigt die Seite Zu
installierendes Betriebssystem auswdhlen an.

Wahlen Sie die gewiinschte Betriebssystemedition und Installationsoption aus und klicken
Sie auf Weiter. Damit gelangen Sie zur Seite Anwendbare Rechtshinweise und Lizenzbedin-
gungen.

Aktivieren Sie das Kontrollkastchen Ich akzeptiere die Lizenzbedingungen und klicken Sie
auf Weiter. Es erscheint die Seite Wihlen Sie eine Installationsart aus (siehe Abbildung 1-2).

-

@ @Windows Setup léj

Wiéhlen Sie eine Installationsart aus:

Upgrade: Windows installieren und Dateien, Einstellungen und An d
behalten

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
schoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine unterstitzte
Windows-Version ausgefihrt wird.

g

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn Sie die Partitionen und Laufwerke dndern méachten, starten Sie den
Computer mit dem Installationsdatentriger. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren.

Entscheidungshilfe

[

Abb. 1-2 Die Seite Widhlen Sie eine Installationsart aus

8.

Da Sie eine Neuinstallation und keine Aktualisierung ausfiihren, klicken Sie auf die Option
Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer). Es erscheint die
Seite Wo méchten Sie Windows installieren?, die Abbildung 1-3 zeigt.

Wahlen Sie aus der angezeigten Liste die Partition aus, auf der Sie Windows Server 2016
installieren mochten, oder wéahlen Sie einen Bereich von nicht zugewiesenem Speicher-
platz aus, wo das Setupprogramm eine neue Partition anlegen kann. Klicken Sie dann auf
Weiter. Die Seite Windows wird installiert erscheint.
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-
@ Q] Windows Setup M

Wo méchten Sie Windows installieren?

| MName | GesamtgrdBe | Freier Speich... | Typ |
(__‘i? MNicht zugewiesener Speicherplatz auf Lai 256.0 GB 256.0 GB |
*3 Aktualisieren f\ Laschen \,Eormatieren 3IE Neu
&4 Treiber laden L\:j Erweitern
L d

Abb. 1-3 Die Seite Wo méchten Sie Windows installieren?

10. Nach mehreren Minuten, wahrend denen das Setupprogramm Windows Server 2016 instal-
liert, startet der Computer (mehrmals) neu und die Seite Einstellungen anpassen erscheint,
wie Abbildung 1-4 zeigt.

Einstellungen anpassen

Geben Sie ein Kennwort fur das integrierte Administratorkonto ein, mit dem Sie sich an diesem
Computer anmelden kénnen.

Benutzername
Kennwort

Kennwort erneut
eingeben

Fertig stellen

Abb. 1-4 Die Seite Einstellungen anpassen
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11. Geben Sie in die Textfelder Kennwort und Kennwort erneut eingeben das Kennwort ein, das
Sie dem lokalen Administratorkonto zuweisen wollen, und driicken Sie (Eingabe]. Das Sys-
tem schlieBt die Installation ab und der Windows-Sperrbildschirm erscheint.

Mit Partitionen arbeiten

Wenn Sie Windows Server 2016 installieren, kann es in manchen Fallen erforderlich sein, dass
Sie mit Ihren Datentrdgern und Partitionen arbeiten. Aus diesem Grund enthdlt das Setuppro-
gramm auf der Seite Wo mdchten Sie Windows installieren? Steuerelemente, Uber die Sie Parti-
tionen auf lhren Datentragern erstellen, verwalten und |6schen kénnen.

Die Schaltflachen auf dieser Seite haben folgende Funktionen:

Aktualisieren Zeigt Partitionen an, die als Ergebnis eines neu geladenen Treibers verflig-
bar sind.

Treiber laden Ermdglicht lhnen, Festplattentreiber von einem externen Medium wie
zum Beispiel CD-ROM, DVD oder USB-Laufwerk hinzuzuftigen.

Loschen Entfernt eine vorhandene Partition von einem Datentrager, wobei alle ihre
Daten permanent geldscht werden. Partitionen I6scht man beispielsweise, um nicht zuge-
ordneten Festplattenplatz zusammenzufassen, sodass sich eine neue, groBere Partition
einrichten lasst.

Erweitern Ermdglicht es, eine vorhandene Partition zu vergroBern, sofern nicht zuge-
ordneter Speicherplatz unmittelbar nach der ausgewahlten Partition vorhanden ist.

Formatieren Erlaubt es, eine vorhandene Partition auf einem Datentrager zu formatie-
ren, wobei alle Daten geldscht werden. Neue Partitionen, die Sie fur die Installation anle-
gen, brauchen Sie nicht zu formatieren. Vielleicht mdchten Sie aber eine vorhandene Parti-
tion formatieren, um unerwinschte Dateien zu beseitigen, bevor Sie Windows Server 2016
darauf installieren.

Neu Erzeugt eine neue Partition mit benutzerdefinierter GroBe im ausgewahlten Bereich
von nicht zugeordnetem Speicherplatz.

Manchmal sind wahrend einer Installation tberhaupt keine Partitionen auf der Seite Wo méch-
ten Sie Windows installieren? aufgelistet. Die Seite listet die Partitionen auf allen Festplatten-
laufwerken des Computers auf, die das Setupprogramm mit seinen Standardtreibern erkennen
kann. Wenn keine Partitionen erscheinen, hangt das damit zusammen, dass der Festplattencon-
troller des Computers einen Geratetreiber bendtigt, der bei den Standardtreibern von Windows
nicht dabei ist. Manche Highend-Controller, beispielsweise fur Laufwerkarrays, brauchen ihre
eigenen Treiber, die Sie dann wahrend des Setupprogramms installieren kdnnen.

Suchen Sie auf der Website des Festplattencontrollerherstellers nach einem Treiber, der Win-
dows Server 2016 oder eine andere neuere Version von Windows Server unterstitzt, und instal-
lieren Sie ihn wie folgt:
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Klicken Sie auf der Seite Wo mdéchten Sie Windows installieren? auf die Schaltflache Treiber
laden. Es erscheint ein Meldungsfeld Treiber laden, wie es Abbildung 1-5 zeigt.

Treiber laden &J

Legen Sie den Installationsdatentrdger ein, auf dem Treiberdateien enthalten sind, bzw.
schliefen Sie ihn an, und klicken Sie auf ,0K", um den fir das Laufwerk erforderlichen
Gerdtetreiber zu installieren.

Hinweis: Der Installationsdatentrager kann eine CD, DVD oder ein USB-Speicherstick
sgin.

lQurchsuchen| I OK | |Abbrechen

Abb. 1-5 Das Meldungsfeld Treiber laden

2.

Legen Sie das Speichermedium mit den Treiberdateien in den Computer ein. Treiber kon-
nen Sie auf CD, DVD, USB-Speicherstick oder Diskette bereitstellen.

Klicken Sie auf OK, wenn sich der Treiber im Stammverzeichnis des Speichermediums
befindet, oder auf Durchsuchen, wenn Sie den Treiber in der Verzeichnisstruktur des Daten-
tragers suchen mussen. Eine Liste der auf dem Datentréager gefundenen Treiber erscheint
auf der Seite Select The Driver To Install.

Wahlen Sie den zutreffenden Treiber in der Liste aus und klicken Sie auf Weiter.
Wenn der Treiber geladen ist, erscheinen die Partitionen und der nicht zugeordnete Spei-

cherplatz auf den zugeordneten Laufwerken in der Liste auf der Seite Wo mdchten Sie
Windows installieren?.

Wahlen Sie die Partition oder den Bereich mit dem nicht zugewiesenen Speicherplatz aus,
wo Sie Windows Server 2016 installieren mochten, und setzen Sie dann mit dem Rest der
Installationsprozedur fort, wie weiter vorn in diesem Kapitel beschrieben.

Eine Massenbereitstellung ausfiihren

Wenn Sie eine groBe Anzahl von Servern installieren mussen, ist es denkbar, dass Sie einen
Datentrager bereitstellen und das Betriebssystem auf jedem Computer manuell installieren.
Doch dieses Vorgehen kann sich als untauglich erweisen. Fir eine Massenbereitstellung des
Betriebssystems kénnen Sie auf eine serverorientierte Technik zurlickgreifen wie zum Beispiel
Windows Deployment Services (WDS), um Imagedateien automatisch bereitzustellen.

WDS ist eine Rolle von Windows Server 2016, mit der Sie Datentragerabbilder an Clients im
Netzwerk liefern kdnnen. Damit das aber funktioniert, muss der Client den WDS-Server kontak-
tieren und den Vorgang einleiten kdnnen. Mit WDS sind Sie in der Lage, Bootimages zu erzeu-
gen, die Sie auf Wechseldatentrager tbertragen kdnnen, doch es ist dann immer noch notwen-
dig, direkt an jedem einzelnen Computer den Installationsvorgang zu durchlaufen.

12
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Mit dem Feature Preboot Execution Environment (PXE), das im Lieferumfang der meisten Netz-
werkkarten enthalten ist, ergibt sich ein besserer Weg, das WDS-Bootimage bereitzustellen. PXE
ist in die Firmware des Adapters integriert und ermdglicht es einem Computer ohne Betriebs-
system, einen DHCP(Dynamic Host Configuration Protocol)-Server im Netzwerk zu erkennen
und von ihm eine Konfiguration anzufordern. Der DHCP-Server liefert dem Client die IP-
Adresse eines WDS-Servers und der Client verwendet dann diese Adresse, um sich mit dem Ser-
ver zu verbinden und ein Bootimage herunterzuladen. Das Clientsystem kann dann von diesem
Image booten und ein WDS-Clientprogramm ausfiihren, das die Installation des Betriebssys-
tems einleitet.

Das Installieren und Konfigurieren eines automatischen Softwarebereitstellungsdienstes wie
WDS oder System Center Configuration Manager kann an sich eine recht komplizierte Aufgabe
sein. Letztlich muss der Administrator entscheiden, ob sich der Zeit- und Kostenaufwand ange-
sichts der Anzahl der bereitzustellenden Server lohnt.

Windows Server 2016-Features und -Rollen installieren

Windows Server 2016 umfasst vordefinierte Kombinationen von Diensten — sogenannte Rollen
—, mit denen sich der Server fur bestimmte Aufgaben konfigurieren Iasst. AuBerdem umfasst
das Betriebssystem andere, kleinere Komponenten, die sogenannten Features. Windows Server
2016 kann zwar so viele Rollen ausfiihren, wie es die Hardwareressourcen unterstltzen, doch
der Trend geht derzeit zu spezialisierten Servern, die nur eine oder zwei Rollen Gbernehmen.

Um Rollen und Features in Windows Server 2016 hinzuzufligen, kdnnen Sie einen grafischen
Assistenten in der Konsole Server-Manager nutzen oder die Rollen von der Windows Power-
Shell-Befehlszeile aus installieren, wie es die folgenden Abschnitte beschreiben.

Rollen mit Server-Manager installieren

Um Rollen und Dienste auf einem Computer unter Windows Server 2016 mit Server-Manager
zu installieren, fUhren Sie die folgenden Schritte aus:

1. Offnen Sie in Server-Manager das Meni Verwalten und wéhlen Sie Rollen und Features
hinzufiigen aus. Daraufhin startet der Assistent zum Hinzufiigen von Rollen und Features.

2. Uberspringen Sie die Seite Vorbemerkungen, um mit der Seite Installationstyp auswéhlen
fortzufahren, die Abbildung 1-6 zeigt.
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Abb. 1-7
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Abb. 1-6

3.

Fﬁ Assistent zum Hinzufigen von Rollen und Features

— O x

Installationstyp auswahlen eLsERvER

WS6

‘Wahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefiihrten physischen
‘Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Installationstyp Disk, VHD) im Offlinemodus installieren.

Serverauswahl

@ Rollenb:

ierte oder ierte Installation

Kanfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

&) ion von R di

Bei der Installation waren Rollendienste fiir die virtuelle Desktopinfrastruktur (Virtual Desktop

Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

Installieren

Die Seite Installationstyp auswdhlen des Assistenten zum Hinzufligen von Rollen und
Features

Klicken Sie auf Weiter, um die standardmaBig ausgewahlte Option Rollenbasierte oder fea-

turebasierte Installation zu bernehmen. Damit gelangen Sie zur Seite Zielserver auswdh-
len (siehe Abbildung 1-7).

Fﬁ Assistent zum Hinzufiigen ven Rollen und Features - O x>

. o ZIELSERVER
Zielserver auswahlen wss
Vorbaraitung Wihlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

installiert werden sollen.
Installationstyp

Serverauswahl

Serverrollen

Einen Server aus dem Serverpool auswahlen

J Virtuelle Festplatte auswahlen

Features Serverpool
Fitter | \
Name IP-Adresse Betrichssystem
W56 192.168.0.78

Microsoft Windows Server 2016 Standard Evaluation

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufiigen” im Server-

Manager hinzugefligt wurden. Offlineserver und neu hinzugefigte Server, fir die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt.

Die Seite Zielserver auswdhlen im Assistenten zum Hinzufligen von Rollen und Features
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4. Klicken Sie auf Weiter, um die Serverstandardeinstellungen zu tbernehmen. Daraufhin
wird die Seite Serverrollen auswdhlen geoffnet, die in Abbildung 1-8 zu sehen ist.

HINWEIS Mehrere Server konfigurieren

Wenn Sie Server-Manager erstmals starten, erscheinen nur die lokalen Server auf der
Seite Zielserver auswdhlen. Allerdings kdnnen Sie andere Server zu Server-Manager
hinzufiigen, sodass Sie sie ferngesteuert verwalten kénnen. Wenn Sie das tun, kénnen
Sie mit dem Assistenten zum Hinzufiigen von Rollen und Features Komponenten fiir
jeden Server, den Sie hinzugefligt haben, installieren. Es ist jedoch nicht méglich, mit
dem Assistenten Komponenten auf mehreren Servern auf einmal zu installieren. Diese
Aufgabe lasst sich aber mit dem Cmdlet Install-WindowsFeature in Windows Power-
Shell bewerkstelligen.

[ Assistent zum Hinzufiigen von Rellen und Features — | X

ZIELSERVER

Serverrollen auswéahlen s

Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Rollen Beschreibung

Active Directory Lightweight

W:ctive Direciory Lightweight Di = ; _ _
[ Active Directory-Domanendienste Directory .Ser'.'!ces (AD LDS) stellt fur
verzeichnisfahige Anwendungen, die

[[] Active Directory-Rechteverwaltungsdienste

Fe [ Active Directory-Verbunddienste n'.cht die Infrastruktu'. der Active
[] Active Directory-Zertifikatdienste Directory-Domanendienste
I [M] Datei-/Speicherdienste (2 von 12 installiert) bendtigen, sinen Speicher fir
[] Device Health Attestation anwendungsspezifische Daten
[] DHCP-Server bereit. Auf einem einzelnen Server
[] DNS-Server kinnen mehrere AD LDS-Instanzen
[] Druck- und Dokumentdienste mit jeweils eigenem Schema

[] Faxserver vorhanden sein.

[] Host Guardian-Dienst

[] Hyper-v

[ MultiPaint Services

[ Metzwerkcontroller

[] Metzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste

[] Remoatezugriff

[] volumenaktivierungsdienste

[] Webserver (lIS)

| < Zuriick || Weiter » | Installieren

Abb. 1-8 Die Seite Serverrollen auswdhlen im Assistenten zum Hinzufligen von Rollen und Features

5. Wahlen Sie die Rolle(n) aus, die Sie auf dem ausgewahlten Server installieren mochten.
Besitzen die ausgewahlten Rollen andere Rollen- oder Featureabhangigkeiten, erscheint
ein Dialogfeld Sollen fiir <Rolle> erforderliche Features hinzugeftigt werden?.

6. Klicken Sie auf Features hinzufiigen, um die Abhangigkeiten zu akzeptieren, und klicken Sie
dann auf Weiter. Damit gelangen Sie zur Seite Features auswdhlen, die in Abbildung 1-9 zu
sehen ist.
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[ Assistent zum Hinzufigen von Rollen und Features — O *

ZIELSERVER
W6

Features auswahlen

Wahlen Sie die auf dem ausgewshlten Server zu installierenden Features aus.

‘orbereitung
Installationstyp
Serverauswahl

Serverrollen

Features

v O
I [M] .NET Framework 4.6-Funktionen (2 von 7 installiert
O BitLocker-Laufwerkverschlisselung
[ BitLocker-Netzwerkentsparrung
[] BranchCache
[ Client fiir NFS
[ Centainer
[ Data Center Bridging
(] DirectPlay
[ Einfache TCP/IP-Dienste
[ Erweitertes Speichern
(] Failoverclustering
[[] Gruppenrichtlinienverwaltung
(] Hostfahiger Webkern fir Internetinformationsdien
[ Hyper-V-Unterstatzung durch Host Guardian
[1 140 Quality of Service
[ 15-Erweiterung for OData Services for Manageme:
I [] Intelligenter Hintergrundibertragungsdienst (Back
[ Interne Windows-Datenbank

Weiter >

Beschreibung

-NET Framework 3.5 kombiniert die
Leistungsfahigkeit der NET
Framework 2.0-APls mit neuen
Technologien zum Erstellen von
Anwendungen mit ansprechenden
Benutzeroberflachen, die
vertrauliche Identitatsinformationen
schitzen, fiir eine nahtlose und
sichere Kommunikation sorgen und
das Modellieren einer Reihe von
Geschaftsprozessen ermaglichen,

Abb. 1-9

Die Seite Features auswdhlen im Assistenten zum Hinzufligen von Rollen und Features

7. Markieren Sie alle Features, die Sie auf dem ausgewahlten Server installieren mochten, und
klicken Sie auf Weiter. Fur die ausgewahlten Features kdnnen wiederum Abhéangigkeiten

erscheinen.
Fﬂ Assistent zum Hinzufiigen von Rollen und Features - O *
Rollendienste auswahlen e

Vorbereitung
Installationstyp
Serverauswahl

Serverrollen

Rollendienste

Bestatigung

Wiahlen Sie die Rollendienste aus, die fur "Webserver (IIS)" installiert werden missen.

Rollendienste

4 Allgemeine HTTP-Features

Verzeichnis durchsuchen
[ HTTP-Umleitung
[ WebDAV-Veraffentlichung
4 Leistung
Komprimierung statischer Inhalte
[ Komprimieren dynamischer Inhalte
4 Sicherheit
Anforderungsfilterung
(] Authentifizierung Gber Clientzertifikatzuorc
(] Authentifizierung Gber |1S-Clientzertifikatzu
[[] Digestauthentifizierung
[ 1P-und Domaneneinschrénkungen
(] Standardauthentifizierung
[7] Unterstitzung zentraler S5L-Zertifikate

w

Beschreibung

Webserver bietet Unterstiitzung far
HTML-Websites und optionale
Unterstitzung fir ASP.MET, ASP und

e HTTP-Fehler ‘
Features Standarddokument ‘Webservererweiterungen, Sie
Ralle bserver’ {IIS) Statischer Inhalt kénnen Webserver verwenden, um

eine interne oder externe Website zu
hosten oder eine
Entwicklerumgebung zum Erstellen
von webbasierten Anwendungen
bereitzustellen.

Abb. 1-10
und Features
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8. Der Assistent zeigt dann Seiten je nach den ausgewahlten Rollen oder Features an. Die meis-
ten Rollen haben eine Seite Rollendienste auswdhlen, auf der Sie die zu installierenden Ele-
mente fur die jeweilige Rolle festlegen kénnen (siehe Abbildung 1-10). Es gibt auch Seiten
mit einfihrenden Informationen oder Konfigurationseinstellungen. Vervollstdndigen Sie die
einzelnen rollen- oder featurespezifischen Seiten und klicken Sie auf Weiter. AbschlieBend
erscheint eine Seite Installationsauswahl bestdtigen.

9. Auf der Seite Installationsauswahl! bestdtigen konnen Sie die folgenden optionalen Aktio-
nen festlegen:

- Zielserver bei Bedarf automatisch neu starten Bewirkt, dass der Server nach
Abschluss der Installation automatisch neu startet, sofern die ausgewahlten Rollen und
Features dies erfordern.

- Konfigurationseinstellungen exportieren Erzeugt ein XML-Skript, das die Uber
den Assistenten ausgefiihrten Ablaufe dokumentiert. Mithilfe dieses Skripts und Win-
dows PowerShell kdnnen Sie dann die gleiche Konfiguration auf einem anderen Server
installieren.

+ Alternativen Quellpfad angeben Legt den Speicherort einer Imagedatei fest, die
die erforderliche Software fiir die Installation der ausgewahlten Rollen und Features
enthalt. In einer Standardinstallation von Windows Server 2016 ist dies nicht notwen-
dig, doch wenn Sie die Quelldateien mit der Funktion Features bei Bedarf vorher
geldscht haben, brauchen Sie eine Imagedatei, um Rollen und Features zu installieren.

10. Klicken Sie auf Installieren. Daraufhin erscheint die Seite Installationsstatus. Je nach den
installierten Rollen und Features zeigt der Assistent gegebenenfalls Hyperlinks zu den
Tools oder Assistenten an, die nach der Installation auszufuihren sind. Klicken Sie nach
Abschluss der Installation auf SchlieBen, um den Assistenten fertigzustellen.

Rollen mit Windows PowerShell installieren

Administratoren, die lieber von der Befehlszeile aus arbeiten, oder diejenigen, die an Systemen
mit der Installationsoption Server Core zu tun haben, kdnnen Rollen und Features auch mit
dem Cmdlet Install-WindowsFeature in Windows PowerShell installieren. Dieses Cmdlet hat fol-
gende grundlegende Syntax:

install-windowsfeature -name featurename [-includeallsubfeature]
[-includemanagementtools]

Um eine Rolle oder ein Feature zu installieren, missen Sie eine PowerShell-Sitzung mit adminis-
trativen Berechtigungen starten. Bestimmen Sie dann den korrekten Namen fir die Rolle oder
das Feature, die/das Sie installieren wollen. Hierfir kdnnen Sie alle in Windows verfligbaren
Rollen und Features mit dem Cmdlet Get-WindowsFeature auflisten. Abbildung 1-11 zeigt den
ersten Teil dieser Liste.
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ervices

Server
-Identity

rbunddienste ADF5-Federation Available

ry-Zertifikatdienste jicate Available

jerung 11 ity Available

date
webdienst

enste
ce Health Attestation

Server fir verteilte Scanvorgange
erver
Guardian-Dienst

rRole

er
=dienste

Services

Abb. 1-11  Ausgabe des Cmdlets Get-WindowsFeature

HINWEIS PowerShell-Terminologie

Im Unterschied zu Server-Manager unterscheidet Windows PowerShell in der Befehls-
sprache nicht zwischen Rollen und Features. Samtliche Komponenten werden als Fea-
tures angesprochen und mit dem Cmdlet Install-WindowsFeature installiert. Es gibt
keine Cmdlets, die den Begriff Rolle (bzw. Role) enthalten.

Die Ergebnisliste zeigt zuerst alle Rollen und danach alle Features an. In der Spalte Name finden
Sie die genaue Zeichenfolge, die Sie fiir den Parameter Name in der Befehlszeile von Install-
WindowsFeature verwenden sollten.

Die Kontrollkdstchen zeigen an, welche Komponenten derzeit im System installiert sind. Die
Liste soll veranschaulichen, welche Komponenten untergeordnete Rollendienste oder Sub-
features sind, sodass Sie bestimmte Elemente einer Rolle installieren kdnnen, genau wie es in
Server-Manager moglich ist. AuBerdem kénnen Sie den Parameter IncludeAllSubFeature hinzu-
figen, um alle untergeordneten Komponenten fir eine Rolle zu installieren.

Im Unterschied zu Server-Manager, der automatisch die einer Rolle zugeordneten Verwal-
tungstools installiert, wenn Sie sie installieren, ist das beim Cmdlet Install-WindowsFeature nicht
der Fall. Wenn Sie das MMC-Snap-In oder andere Tools installieren wollen, um eine Rolle oder
ein Feature zu verwalten, missen Sie den Parameter IncludeManagementTools auf der Befehls-
zeile hinzufiigen.
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Windows Server Core installieren und konfigurieren

Fur viele Netzwerkadministratoren scheint eine grafische Benutzeroberflache (GUI) auf einem
Server, der sein Leben in einem Datencenter oder Serverschrank fristet, wie eine Verschwen-
dung von Ressourcen auszusehen. In vielen Féallen haben Administratoren kaum noch Beriih-
rung mit den Servern, wenn die anfangliche Installation und Konfiguration abgeschlossen ist,
héchstens noch zur Uberpriifung von Protokollen, was aber auch ferngesteuert méglich ist.
Server Core ist eine Installationsoption in Windows Server 2016, die den gréBten Teil der GUI
eliminiert und einen Standardbildschirm mit nur einer Befehlszeilenoberflache zurlicklasst, wie
Abbildung 1-12 zeigt.

5| C\Windows\system32\LogonU|.exe
[Driicken Sie zum Entsperren STRG+ALT+ENTF.

Abb. 1-12 Der Standardbildschirm von Server Core in Windows Server 2016

Server Core installieren

Wenn Sie Windows Server 2016 installieren, erscheint die Seite Zu installierendes Betriebssystem
auswdhlen des Windows Setup-Assistenten, auf der die Option Server Core standardmaBig aus-
gewahlt ist (siehe Abbildung 1-13). Im Unterschied zu Windows Server 2012 R2 erscheint der
Begriff »Server Core« nicht auf der Seite. Die vollstandige GUI-Option wird als Desktopdarstel-
lung bezeichnet. (In Windows Server 2012 R2 hieBen die Optionen Server mit einer grafischen
Benutzeroberfldche und Server Core-Installation.) Mit Ausnahme dieser Seite ist die Installation
des Betriebssystems die gleiche wie fur die Option Desktopdarstellung, die weiter vorn in die-
sem Kapitel beschrieben wurde.
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& @f Windows Setup

Zu installierendes Betriebssystem auswahlen

Betriehssystem Architektur Gedndert am
Windows Server 2016 Standard Evaluation 16.07.2016
Windows Server 2016 Standard Evaluation (Desktopdarstellu... 54 16.07.2016
Windows Server 2016 Datacenter Evaluation w54 16.07.2016
Windows Server 2016 Datacenter Evaluation (Desktopdarstell... 54 17.07.2016

Beschreibung:

Durch diese Option (empfohlen) wird der Verwaltungs- und Wartungsaufwand reduziert, indem nur
die Komponenten installiert werden, die zum Ausfihren der meisten Serverrollen und
Anwendungen erforderlich sind. Sie umfasst keine GUL Sie kénnen den Server jedoch lokal oder
remote mit Windows PowerShell oder anderen Tools vollstandig verwalten. Ausfihrliche
Informationen finden Sie in den Windows Server-Installationsoptionen.

Weiter

[ 4

Abb. 1-13  Die Seite Zu installierendes Betriebssystem auswdhlen des Windows Setup-Assistenten

PRUFUNGSTIPP

Qj In Windows Server 2016 ist es nach der Installation des Betriebssystems nicht mehr
mdglich, die Elemente der grafischen Benutzeroberfliche hinzuzufiigen oder zu
entfernen. AuBerdem gibt es keine Option minimale Serverschnittstelle wie in
Windows Server 2012 R2. Folglich missen Sie sich bereits zur Installationszeit zwi-
schen einer vollstandigen grafischen Benutzeroberflache (ahnlich der von Windows
10) und einer reinen Befehlszeile entscheiden. In Windows Server 2012 R2 konnte
man den Server mit der Option grafische Benutzeroberfldche installieren und dann
die Features der grafischen Benutzeroberflache entfernen, nachdem der Server ein-
gerichtet war und lief. Das ist hier nicht mehr moglich. Administratoren, die sich an
diese Praxis gewdhnt hatten, sollten sich dieser Anderung im Rahmen der Priifung
70-740 bewusst sein.

Wenn Sie die Installationsoption Windows Server Core auswahlen, erhalten Sie eine abge-
speckte Version des Betriebssystems. Es gibt keine Taskleiste, keine Explorer-Shell, keinen Ser-
ver-Manager, keine Microsoft Management Console (MMC) und praktisch keine anderen grafi-
schen Anwendungen.

Server mit Server Core zu betreiben, bietet aber unter anderem folgende Vorteile:

Hardwareressourcenschonung Server Core eliminiert einige der speicher- und prozes-
sorintensivsten Elemente des Windows Server 2016-Betriebssystems. Somit stehen mehr
Systemressourcen fiir Anwendungen und wichtige Dienste zur Verfligung.
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Geringerer Bedarf an Festplattenplatz Server Core bendtigt weniger Festplattenplatz
fur die installierten Elemente des Betriebssystems und weniger Platz fiir die Auslagerungs-
datei. Dadurch ergibt sich eine maximale Nutzung der Speicherressourcen des Servers.

Weniger Aktualisierungen Die grafischen Elemente von Windows Server 2016 werden
am haufigsten aktualisiert. Die Ausfiihrung von Server Core verringert demnach die Anzahl
der Updates, die Administratoren anwenden mdissen. Weniger Updates bedeuten auch
weniger Neustarts und geringere Ausfallzeiten des Servers.

Kleinere Angriffsfliche Je weniger Software auf einem Computer lauft, desto weniger
Eingangstiren gibt es, die Angreifer nutzen konnen. Server Core reduziert die potenzielle
Angriffsflache, die das Betriebssystem Angreifern bietet, und erhéht damit dessen Sicher-
heit insgesamt.

Server Core konfigurieren

Um interaktiv mit einem Computer zu arbeiten, der mit der Option Server Core installiert
wurde, kdnnen Sie die CMD-Befehlszeilenschnittstelle oder Windows PowerShell nutzen. Es ist
auch moglich, sich remote mit dem Server zu verbinden, und zwar mit grafischen Tools wie zum
Beispiel Server-Manager und MMC-Snap-Ins. Unmittelbar nach der Installation sind Sie aller-
dings eventuell gezwungen, einige grundlegende Aufgaben interaktiv auszufiihren, beispiels-
weise den Netzwerkadapter zu konfigurieren, den Computer umzubenennen und den Server
mit einer Domane zu verbinden. Wollen Sie diese Aufgaben auf einem Computer unter Server
Core mithilfe von Windows PowerShell fertigstellen, missen Sie zuerst powershell in das CMD-
Fenster eintippen, um eine PowerShell-Sitzung zu starten.

Existiert in Inrem Netzwerk kein DHCP-Server, der den Netzwerkadapter des Computers auto-
matisch konfiguriert, kbnnen Sie das manuell mit dem Cmdlet New-NetIpAddress bewerkstelli-
gen. Zuerst missen Sie mit dem Cmdlet Get-NetAdapter den Schnittstellenindex des Adapters
ermitteln. Abbildung 1-14 zeigt die entsprechende Ausgabe.

t-netadapter

Abb. 1-14  Ausgabe des Cmdlets Get-NetAdapter

Anhand dieser Informationen kdnnen Sie die Schnittstelle des Adapters auswahlen, die Sie kon-
figurieren mdchten, und mit einem Befehl wie dem folgenden konfigurieren:

new-netipaddress -interfaceindex 6
-ipaddress 192.168.0.200
-prefixlength 24
-defaultgateway 192.168.0.1

Prifungsziel 1.1: Server und Arbeitsauslastungen inst., aktual. und migr. KAPITEL 1 21



Die Befehlszeilenparameter haben folgende Bedeutung:
interfaceindex Identifiziert den zu konfigurierenden Adapter im Computer anhand der
Indexnummern, die das Cmdlet Get-NetAdapter anzeigt.
ipaddress Legt die IP-Adresse fest, die dem Adapter zugewiesen werden soll.

prefixlength Gibt den Wert der Subnetzmaske fiir diese IP-Adresse an, und zwar als
Anzahl der Netzwerkbits in der IP-Adresse. Beispielsweise entspricht der prefixlength-Wert
24 der Subnetzmaske 255.255.255.0.

defaultgateway Gibt die IP-Adresse eines lokalen Routers an, tber den der Computer
auf andere Netzwerke zugreifen soll.

Abbildung 1-15 zeigt die Ausgabe des Cmdlets New-NetlpAddress.

ministrator> new-netipaddress

Abb. 1-15  Ausgabe des Cmdlets New-NetIpAddress

Das Cmdlet Set-DnsClientServerAddress konfiguriert die DNS-Serveradressen, wie zum Beispiel:

Set-dnsclientserveraddress -interfaceindex 6
-serveraddresses("192.168.0.1","192.168.0.2")

Mit dem Cmdlet Add-Computer lasst sich ein Computer umbenennen und in eine Domane auf-
nehmen, wie das folgende Beispiel zeigt:

add-computer -domainname adatum.com
-newname ServerB
-credential adatum\administrator

Die Befehlszeilenparameter haben folgende Bedeutung:
domainname Der Name der Domane, der der Computer beitreten soll

newname Ein Computername, den Sie dem Computer zuweisen mochten
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credential Die Doméanen- und Kontonamen fir einen Doméanenbenutzer mit Berechti-
gung zum Domanenbeitritt

Windows Server Core-Installationen mit Windows PowerShell,
Befehlszeile und Remoteverwaltungsmoglichkeiten verwalten

Obwohl die meisten standardmaBigen grafischen Hilfsmittel auf einem Server Core-Computer
nicht zur Verfiigung stehen, gibt es dennoch viele Méglichkeiten, den Server zu verwalten, und
zwar sowohl lokal als auch remote. Im vorherigen Abschnitt haben Sie gelernt, wie Sie mit
Windows PowerShell-Cmdlets den Netzwerkadapter konfigurieren und einer Doméne beitre-
ten. Auf einem Server Core-Computer sind Tausende anderer PowerShell-Cmdlets verfiigbar.
Praktisch kénnen Sie damit fast alle Aufgaben erledigen, die auch mit den grafischen Tools
moglich sind, auBer die Ergebnisse in ansprechender Form farbig in einem Fenster anzuzeigen.
PowerShell bietet auch leistungsfahige Skriptingfunktionen, mit denen sich komplexe Aufga-
ben automatisieren lassen.

Mit dem Cmdlet Get-Command kdnnen Sie die lange Liste der verfiigbaren PowerShell-Cmd-
lets anzeigen. Um zu erfahren, wie Sie ein bestimmtes Cmdlet verwenden, fihren Sie das Cmd-
let Get-help aus und Ubergeben ihm als Parameter den Namen des Cmdlets, zu dem Sie nahere
Informationen haben méchten.

Neben Windows PowerShell enthalt Server Core auch die standardméaBige CMD-Befehlsshell,
Uber die Sie sémtliche Befehlszeilenprogramme starten kénnen, die Bestandteil von Windows
Server 2016 sind.

Zum Beispiel kdnnen Sie als Alternative zum PowerShell-Cmdlet Add-Computer das Tool Net-
dom.exe von der Befehlszeile aus starten, um einen Computer umzubenennen und ihn einer
Domane hinzuzufligen. Einen Computer benennen Sie mit dem folgenden Befehl um:

netdom renamecomputer %computername%
/newname: newcomputername

Nachdem Sie den Namen des Computers gedndert haben, miissen Sie diesen neu starten. Das
erledigen Sie mit dem Tool Shutdown.exe wie folgt:

shutdown /r
Per Netdom.exe fligen Sie einen Computer mit dem folgenden Befehl zu einer Doméne hinzu:

netdom join %computername%
/domain: domainname
/userd: username
/passwordd:*

Bei diesem Befehl bewirkt das Sternchen (*) im Parameter /passwordd:, dass das Programm das
Kennwort fiir das angegebene Benutzerkonto abfragt.
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PowerShell ferngesteuert verwenden

Bei Server Core-Computern, die in Serverschranken oder Datencentern verschlossen sind oder
die sich an entfernten Orten befinden, kénnen Sie auf deren PowerShell-Prompts ferngesteuert
zugreifen. In Windows Server 2016 ist der Dienst Windows-Remoteverwaltung (WinRM) stan-
dardmaBig aktiviert, sodass Sie mit dem Cmdlet New-PSSession eine PowerShell-Remotesit-
zung erstellen kdnnen, zum Beispiel:

new-pssession -computername rtmsvrd

In diesem Beispiel ist Rtmsvrd der entfernte Server Core-Computer, den Sie verwalten méchten.
Mit diesem Befehl erstellen Sie eine Verbindung zum Remotecomputer und weisen ihm eine ID
zu, wie Abbildung 1-16 zeigt.

ConfigurationName Availability

RemoteMachine Opened Microsoft.PowerShell Available

Abb. 1-16  Ausgabe des Cmdlets New-PSSession

Nachdem Sie die Sitzung erstellt haben, richten Sie mit dem Cmdlet Enter-PSSession die Verbin-
dung ein. Dabei geben Sie die ID der eben erstellten Sitzung an, wie Abbildung 1-17 zeigt.

RemoteMachine Opened

Abb. 1-17  Ausgabe des Cmdlets Enter-PSSession

Wahrend Sie mit der Sitzung verbunden sind, werden die von lhnen eingegebenen Befehle auf
dem Remotecomputer ausgefiihrt, die Einstellungen des Remotecomputers konfiguriert und
die Ressourcen des Remotecomputers genutzt.

Um die Sitzung zu verlassen und zum lokalen PowerShell-Prompt zuriickzukehren, fiihren Sie
das Cmdlet Exit-PSSession aus oder geben einfach exit ein. Die Sitzung bleibt dabei allerdings
bestehen und Sie kdnnen zu ihr zuriickkehren, indem Sie das Cmdlet Enter-PSSession erneut
ausfiihren. Mit dem Cmdlet Disconnect-PSSession beenden Sie die Sitzung.

Server-Manager remote verwenden

Administratoren, die mit der CMD- oder der PowerShell-Befehlszeile nicht vertraut sind, kon-
nen mit den grafischen Verwaltungstools auf einem anderen System einen Server Core-Com-
puter verwalten. In der Server-Manager-Konsole, die zur Installationsoption Windows Server
2016 mit Desktopdarstellung gehort, kdnnen Sie mehrere Server zu der Benutzeroberflache
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hinzufligen sowie Rollen und Features auf einem beliebigen Server hinzufiigen und entfernen
und die installierten Rollen tGberwachen.

In Server-Manager fligen Sie Server wie folgt hinzu:

1. Offnen Sie Server-Manager und klicken Sie im linken Fensterbereich auf Alle Server. Da-
raufhin erscheint der Bereich Server, wie Abbildung 1-18 zeigt.

& Server-Manager — m] X

@ ¥ Server-Manager * Alle Server

E= SERVER
.. Alle Server | 1 insgesamt AUFGABEN ¥

f& Dashboard

i Lokaler Server = = -

Filter £ B @~ &
Alle Server

§ aDDs Servername  |Pvd-Adresse  Verwaltbarkeit Letztes Update Windo

iﬁDatei-,’Speicherdisnste 3

& DNs

iz Hyper-V

i® IS

192.168.0.162 Online - Leistungsindikatoren wurden nicht gestartet. 11.11.2017 03:08:22 00377-

¥ Volumenaktivierungsdie...

EREIGNISSE
Alle Ereignisse | 16 insgesamt AUFGABEN
@ @~ S

Abb. 1-18  Der Bereich Server in Server-Manager

2. Wahlen Sie im Menl Verwalten den Befehl Server hinzufiigen. Es erscheint das Dialogfeld
Server hinzuftigen.

3. Gehen Sie auf eine der folgenden Registerkarten, um nach Servern zu suchen:

« Active Directory Ermdglicht es, nach Servern zu suchen, die bestimmte Windows-
Versionen an bestimmten Active Directory-Orten ausfiihren.

« DNS Ermoglicht es, das Domain Name System (DNS) nach Servern zu durchsuchen.
+ Importieren Hier kdnnen Sie eine Textdatei mit Servernamen bereitstellen.

4. Wahlen Sie Suchparameter aus oder stellen Sie eine Textdatei bereit, um eine Liste der ver-
figbaren Server anzuzeigen, wie Abbildung 1-19 zeigt.
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R Server hinzufiigen

Active Directory DNS Importieren Ausgewshlt
Computer

Standort: ‘ ii" fildem » @| e

Betriebssystem: | Alle o

MName (CN): ‘.’\.‘ame oder Anfang des Namens |

MNarne Betriebssystem

Wsé Windows Server 2016 Datacenter Evaluation

VC2ZM

nano3

3 Computer gefunden

0 Computer ausgewahit

Hilfe OK
Abb. 1-19  Suchergebnisse nach Servern in Server-Manager
5. Markieren Sie die Server, die Sie in Server-Manager hinzufiigen wollen, und klicken Sie auf
den nach rechts weisenden Pfeil, um sie in die Liste Ausgewdhlt zu libernehmen.
6. Klicken Sie auf OK. Die Server in der Liste Ausgewdhlt erscheinen im Bereich Server (siehe

Abb. 1-20
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Abbildung 1-20).

i& Dashboard
B Local Server

i DHCP

[1]
em DNS RTMSVRB
#§ File and St... b RTMSVRD

s Server Manager

i- SERVERS

| r Manage

Tools View Help

RTMSVRA 10.0.0.10

W A servers | 4 total TASKS * |
o= Filter @~ @~ v
BE All Servers - =
AD DS Server Name  IPvd Address Manageability Last Update
10/8/2016 2:22:52 AM

Online - Performance counters not started
10.0.0.11,169.254.250.146 Online - Performance counters not started
10.0.0.12,169.254.105.114  Online - Performance counters not started
RTMSVRDC  10.0.0.1,192.168.247

Online - Performance counters not started

10/8/2016 2:22:52 AM
10/8/2016 2:22:59 AM
10/8/2016 220:17 AM

EVENTS

All events | 17 total

Filter

LTASKS v |
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MMC-Snap-Ins remote verwenden

Viele MMC-Snap-Ins fur die Administration von Windows-Diensten erlauben es, eine Verbin-
dung zu einem anderen Computer herzustellen und diesen remote zu verwalten. Zum Beispiel
konnen Sie die Konsole Ereignisanzeige einer Windows-Installation mit vollstandiger Benutzer-
oberflache verwenden, um sich mit einem Server Core-Computer zu verbinden und dessen
Protokolle anzuzeigen.

Um ein MMC-Snap-In mit einem anderen System zu verbinden, klicken Sie im Bereich Aktionen
auf Verbindung mit anderem Computer herstellen (sieche Abbildung 1-21). Wahlen Sie die
Option Anderer Computer und geben Sie den Namen des Computers ein, den Sie verwalten
mochten (oder suchen Sie nach diesem Computer).

Computer auswihlen *

Wahlen Sie den Computer aus, auf dem Sie Ereignisprotokolle anzeigen machten.

(O Lokaler Computer, auf dem diese Konsole ausgefihrt wird

® Anderer Computer: || Durchsuchen...

[] Verbindung unter anderem Konto herstellen: <keins>

Abbrechen

Abb. 1-21  Das Dialogfeld Computer auswdhlen

Will man Windows Server 2016 in der Standardkonfiguration mit einem MMC-Snap-In von
einem anderen Computer aus verwalten, fihrt das zu einer Fehlermeldung. Das héangt damit
zusammen, dass MMC auf das DCOM (Distributed Component Object Model) fur die Remote-
verwaltung zurlickgreift und die Kommunikationseinstellungen fiir DCOM standardmaBig
nicht aktiviert sind. Um sich per MMC mit einem Remotesystem zu verbinden, mussen Sie die
folgenden Regeln in Windows-Firewall auf dem zu verwaltenden System aktivieren:

COM+-Netzwerkzugriff (DCOM-In)
Remote-Ereignisprotokollverwaltung (NP-In)
Remote-Ereignisprotokollverwaltung (RPC)
Remote-Ereignisprotokollverwaltung (RPC-EPMAP)

Mit dem Windows PowerShell-Cmdlet Set-NetFirewallRule kdnnen Sie diese Firewallregeln auf
einem Server Core-Computer aktivieren:

set-netfirewallrule —name complusnetworkaccess-dcom-in
—enabled true

set-netfirewallrule —name remoteeventlogsvc-in-tcp
—enabled true
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set-netfirewallrule —name remoteeventlogsvc-np-in-tcp
—enabled true

set-netfirewallrule —name remoteeventlogsvc-rpcss-in-tcp
—enabled true

Nachdem diese Regeln aktiviert sind, kdnnen Sie MMC-Snap-Ins mit dem Remoteserver ver-
binden.

Windows PowerShell Desired State Configuration (DSC)
implementieren, um die Integritat installierter Umgebungen
einzurichten und aufrechtzuerhalten

Desired State Configuration (DSC) ist ein Windows PowerShell-Feature, das mithilfe von Skript-
dateien eine bestimmte Systemkonfiguration anwendet, GUberwacht und verwaltet. Die Skript-
dateien werden auf einem zentralen DSC-Server gespeichert. Entweder holen Clients die Skripts
vom Server oder der Server Ubertragt sie auf die Clients.

DSC besteht aus den folgenden drei Komponenten:

Konfigurationen PowerShell-Skripts mit Knotenbldcken, die die Namen der zu konfigu-
rierenden Computer angeben, und Ressourcenbldcken, die die anzuwendenden Eigen-
schaftseinstellungen spezifizieren.

Ressourcen Die Bausteine, die Einstellungen oder Komponenten spezifizieren, sowie die
Werte, die das Konfigurationsskript ihnen zuweisen sollte.

Lokaler Konfigurations-Manager (LCM) Das Modul, das auf dem Clientsystem lauft,
Konfigurationen vom DSC-Server empfangt und sie auf den Computer anwendet.

Um DSC zu implementieren, erstellen Administratoren Konfigurationsskripts mit Ressourcen-
blocken, kompilieren sie zu Modulen und stellen sie dann auf einem zentralen Dateiserver oder
Webserver bereit. Der LCM, der auf den Clients lauft, empfangt die Konfigurationsmodule vom
Server Uber eine Push- oder Pull-Architektur und wendet sie auf das System an. AuBerdem ver-
waltet der LCM die Systemkonfiguration, indem er das System tberwacht und sicherstellt, dass
die geforderten Ressourceneinstellungen beibehalten werden, wobei er sie bei Bedarf erneut
anwendet. DSC-Konfigurationen sind idempotent, d.h., dass sich die Skripts wiederholt auf ein
System anwenden lassen, ohne dass Fehler oder andere unerwiinschte Ergebnisse entstehen.

DSC-Konfigurationsskripts erstellen

Listing 1-1 zeigt ein einfaches DSC-Konfigurationsskript, um die DNS-Serveradresse des Clients
zu konfigurieren. Dies ist nur das Basismodell flir eine Konfiguration. Reale Konfigura-
tionsskripts sind oftmals weit komplizierter und enthalten vollstandige Systemkonfigurationen.
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Listing 1-1  Beispiel flr ein DSC-Konfigurationsskript

Configuration DnsClient
Import-DscResource -ModuleName "xNetworking"
Node ("ServerA","ServerB")
{
xDnsServerAddress DnsServer
{
Address = 10.0.0.1
AddressFamily = "Ipv4"

InterfaceAlias = "Ethernet"

}
Die Befehle in diesem Skript flhren die folgenden Funktionen aus:
Configuration Gibt den Namen der Konfiguration an, hier DnsClient.
Import-DscResource Ladt ein Modul namens xNetworking.

Node Sperzifiziert die Namen der Computer, die konfiguriert werden sollen, hier ServerA
und ServerB.

xDnsServerAddress Spezifiziert die Ressource in dem Modul, das konfiguriert werden
soll, hier DnsServer.

Address Sperzifiziert die DNS-Serveradresse, die der Ressource als Eigenschaft zugeord-
net wird, hier 10.0.0.1.

AddressFamily Identifiziert die IP-Version der DNS-Adresse, in diesem Fall IPv4.

InterfaceAlias |dentifiziert den Netzwerkadapter in den Knotensystemen, die konfigu-
riert werden sollen.

Wenn Sie das Konfigurationsskript ausfiihren, erzeugt PowerShell eine MOF(Management
Object Format)-Datei fur jeden Computer, der im Node-Block aufgefiihrt ist. Die MOF-Dateien
sind die eigentlichen Skripts, die an die DSC-Clients verteilt werden.

Wenn DSC diese Konfiguration auf ein Clientsystem anwendet, prift der LCM, ob die IPv4-
DNS-Serveradresse fiir den angegebenen Netzwerkadapter korrekt konfiguriert ist. Trifft das
zu, passiert nichts. Andernfalls konfiguriert der LCM den Netzwerkadapter.

DSC-Konfigurationen bereitstellen

Ein DSC-Konfigurationsmodul stellen Sie fur Clients entweder in einer Pull- oder in einer Push-
Architektur bereit. In einer Pull-Architektur sind die MOF-Dateien auf einem Pull-Server gespei-
chert, der als SMB-Server oder als 11S-Webserver mit einer OData-Schnittstelle arbeitet und mit
einer eigenen DSC-Konfiguration eingerichtet ist.
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Wenn Sie die MOF-Dateien auf dem Pull-Server veroffentlicht haben, konfigurieren Sie den
LCM auf den Clientcomputern mit einem Konfigurationsskript, das die URL des Pull-Servers
angibt und eine geplante Aufgabe erzeugt. Wenn sowohl der DSC-Server als auch der Client
ordnungsgemal konfiguriert sind, bewirkt die geplante Aufgabe auf dem Client, dass der LCM
regelmaBig den Pull-Server nach Konfigurationen abfragt und das lokale System auf Uber-
einstimmung Uberprift. Bei Bedarf 1adt der LCM die Konfigurationsdateien vom Pull-Server
herunter und wendet sie auf den Clientcomputer an.

In einer Push-Architektur fihren Sie das Cmdlet Start-DscConfiguration auf dem Server aus und
geben im Parameter Path den Ort an, wo die MOF-Dateien gespeichert sind. StandardmaBig
schiebt das Cmdlet die angegebene Konfiguration auf alle Clients, die MOF-Dateien im ange-
gebenen Pfad enthalten.

Aktualisierungen und Migrationen von Servern und
Kernarbeitsauslastungen von Windows Server 2008 und
Windows Server 2012 nach Windows Server 2016 durchfiihren

Wenn Sie Windows Server 2016 auf Servern mit Vorgangerversionen ausfiihren mdchten,
haben Sie zwei Mdglichkeiten: aktualisieren oder migrieren. Eine Aktualisierung ist eine Form
der Installation von Windows Server 2016, die Sie auf einem vorhandenen Server ausfihren.
Am Ende des Vorgangs haben Sie einen Computer, der Windows Server 2016 mit allen Rollen,
Anwendungen, Konfigurationseinstellungen und intakten Datendateien ausfiihrt. Bei einer
Migration fuihren Sie eine Neuinstallation von Windows Server 2016 auf einem neuen Compu-
ter aus und Ubertragen samtliche Rollen, Anwendungen, Konfigurationseinstellungen und Daten-
dateien vom alten Computer auf den neuen. Microsoft empfiehlt, nach Moglichkeit Migra-
tionen statt Aktualisierungen durchzufiihren.

Server aktualisieren

Ein direktes Upgrade ist die komplizierteste Form der Windows Server 2016-Installation.
Zudem dauert sie am langsten und bringt am wahrscheinlichsten Probleme wéhrend ihrer Aus-
fiihrung mit sich. Bei einem direkten Upgrade legt das Setupprogramm einen neuen Windows-
Ordner an und installiert die Windows Server 2016-Betriebssystemdateien in diesem Ordner.

Das ist aber erst die Halfte des Prozesses. Das Programm muss dann die Anwendungen, Dateien
und Einstellungen vom alten Betriebssystem migrieren. Das verlangt verschiedene Prozeduren,
wie zum Beispiel das Importieren von Benutzerprofilen, Kopieren aller relevanten Einstellungen
von der alten Registrierung in die neue, das Aufsuchen von Anwendungen und Datendateien
sowie das Aktualisieren der Geratetreiber auf neue Versionen.

Somit ist die Aktualisierung eigentlich gar keine richtige Aktualisierung, sondern vielmehr eine
interne Migration zwischen zwei Betriebssystemen, die auf demselben Computer installiert
sind. Das Potenzial fir Probleme wahrend einer Aktualisierung resultiert aus dem Umstand,
dass das urspriingliche Betriebssystem wéahrend des Prozesses in ein Verzeichnis Namens
Windows.old wandert, wodurch es schwierig wird, den Computer zur urspriinglichen Konfigura-
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tion zurlickzubringen. Bei einer Migration zwischen zwei Computern bleibt das urspriingliche
Betriebssystem unverandert und ist immer noch nutzbar, falls ein Problem auftreten sollte.

Wahrend direkte Aktualisierungen oftmals reibungslos ablaufen, bedeutet die Komplexitat des
Aktualisierungsvorgangs und die groBe Anzahl von variablen GroéBen, dass viele Dinge poten-
ziell schiefgehen kénnen. Um die Risiken zu minimieren, miissen Administratoren den Aktuali-
sierungsvorgang ernst nehmen, das System gut vorbereiten und in der Lage sein, alle eventuell
auftretenden Probleme in den Griff zu bekommen.

Upgradepfade

In den meisten Fallen kdnnen Sie einen Computer unter Windows Server 2012 oder Windows
Server 2012 R12 auf eine aquivalente Windows Server 2016-Edition aktualisieren. Allerdings
gibt es folgende Beschrankungen beim Aktualisierungsprozess:

Versionen Aktualisierungen von Windows Server 2012 und Windows Server 2012 R2 auf
Windows Server 2016 werden unterstitzt. Es gibt keinen direkten Upgrade-Pfad von
irgendwelchen Versionen vor Windows Server 2012. Es jedoch mdglich, eine Aktualisie-
rung in zwei Schritten durchzufiihren, zum Beispiel von 2008 zu 2012 und von 2012 zu
2016.

Editionen Aktualisierungen zwischen gleichwertigen Betriebssystemeditionen werden
unterstitzt, ebenso wie von Windows Server 2012 Standard oder Windows Server 2012 R2
Standard zu Windows Server 2016 Datacenter. Aktualisierungen von den Datacenter-Edi-
tionen auf die Standard-Edition werden nicht unterstitzt.

Installationsoptionen Aktualisierungen zwischen Server Core-Computern und Compu-
tern mit grafischer Benutzeroberflaiche werden in keiner Richtung unterstitzt. Upgrades
zwischen Nanoservern und anderen Windows Server-Installationsoptionen werden eben-
falls nicht unterstitzt.

Plattformen Aktualisierungen von 32-Bit- auf 64-Bit-Versionen von Windows Server
sind noch nie unterstiitzt worden. Da Windows Server 2008 die letzte 32-Bit-Version dieser
Betriebssystemfamilie war, gibt es ohnehin keinen Aktualisierungspfad auf Windows Server
2016.

Sprachen Aktualisierungen von einer Windows-Sprachversion auf eine andere werden
nicht unterstitzt, unabhédngig von der Version.

Arbeitsstationen Aktualisierungen von den Windows-Workstation-Betriebssystemen
auf Windows Server 2016 werden nicht unterstitzt, unabhangig von der Version.

In allen nicht unterstiitzten Fallen erlaubt das Windows-Setupprogramm keine Aktualisierung,
bietet aber an, eine Neuinstallation durchzufiihren.
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Eine Aktualisierung vorbereiten

Bevor Sie eine direkte Aktualisierung auf Windows Server 2016 in Angriff nehmen, sollten Sie
eine Reihe von vorlaufigen Prozeduren absolvieren, um mogliche Schwierigkeiten zu erkennen
und lhre Serverdaten zu schiitzen.

Die folgenden Punkte sollten Sie im Vorfeld vor einer Aktualisierung auf Windows Server 2016
abarbeiten:

32

Hardwarekompatibilitat iiberpriifen Vergewissern Sie sich, dass der Server die Min-
desthardwareanforderungen fir eine Windows Server 2016-Installation erflllt. Im Allge-
meinen sollte lhre Hardware fir Windows Server 2016 geniigen, wenn bisher Windows
Server 2012 oder Windows Server 2012 R2 zufriedenstellend darauf gelaufen sind. Haben
Sie vor, die Hardware aufzurlsten, beispielsweise mit zusatzlichem Hauptspeicher, sollten
Sie diese Arbeiten abschlieBen und die Computer griindlich testen, bevor Sie die Aktuali-
sierung vornehmen. Oder Sie warten, bis die Aktualisierung fertiggestellt und ausgiebig
getestet ist.

NIC-Teamvorgang entfernen Windows Server 2016 bewahrt keine NIC-Teams wah-
rend der Aktualisierung. Wenn lhre vorhandenen Server in den NIC-Teamvorgang einbe-
zogen sind, sollten Sie alle Teams entfernen, bevor Sie die Aktualisierung durchfiihren, und
sie hinterher wieder einrichten.

Festplattenplatz liberpriifen Die Partition, auf der das alte Betriebssystem installiert ist,
muss genligend freien Festplattenplatz bieten. Wahrend der Aktualisierung muss die Parti-
tion beide Betriebssysteme gleichzeitig aufnehmen kénnen. Nachdem die Aktualisierung
erfolgreich abgeschlossen ist, kdnnen Sie die alten Dateien entfernen und so zusétzlichen
Platz gewinnen.

Bestdtigen, dass Software signiert ist Die gesamte Software fiir den Kernelmodus auf
dem Server muss einschlieBlich der Geratetreiber digital signiert sein. Andernfalls lasst sich
die Aktualisierung nicht fortsetzen. Wenn Sie fir irgendwelche signierten Anwendungen
oder Treiber kein Softwareupdate finden konnen, missen Sie die Anwendung oder den
Treiber deinstallieren, bevor Sie mit der Installation fortfahren.

Anwendungskompatibilitat liberpriifen Das Setupprogramm zeigt eine Seite Kompa-
tibilitdtsbericht an, die auf moégliche Probleme mit der Anwendungskompatibilitdt hin-
weist. Manchmal lassen sich diese Probleme 16sen, wenn Sie die Anwendungen aktualisie-
ren. Legen Sie eine Bestandsliste der auf dem Server installierten Softwareprodukte an und
konsultieren Sie die Websites der Hersteller in Bezug auf Aktualisierungen oder Ankiindi-
gungen von Unterstltzung fir Windows Server 2016. In einer Unternehmensumgebung
sollten Sie — unabhdngig davon, was der Hersteller sagt — alle Anwendungen auf Windows
Server 2016-Kompatibilitdt Gberpriifen, bevor Sie Betriebssystemaktualisierungen durch-
fahren.
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Windows-Updates installieren Bringen Sie das alte Betriebssystem mit den neuesten
Patches auf den neuesten Stand, bevor Sie mit der Aktualisierung fortfahren.

Funktionalitdt des Computers gewahrleisten Vergewissern Sie sich, dass Windows
Server 2012 oder Windows Server 2012 R2 ordnungsgemal auf dem Computer lauft,
bevor Sie mit der Aktualisierung beginnen. Uberpriifen Sie das Ereignisprotokoll in Bezug
auf Warnungen und Fehler. Da Sie ein direktes Upgrade aus dem vorhandenen Betriebs-
system heraus ausfihren, kdnnen Sie sich nicht darauf verlassen, dass Windows Server
2016 irgendwelche Probleme behebt, die den Start des Computers oder die Ausfiihrung
des Setupprogramms verhindern.

Eine Komplettsicherung ausfiihren Bevor Sie irgendeine Aktualisierungsprozedur
durchfihren, sollten Sie das gesamte System sichern, und zwar vorzugsweise mit einem
Produkt, das eine Notfallwiederherstellung bietet, damit Sie bei Bedarf zum urspriing-
lichen Zustand zurtickkehren kénnen. Zumindest sollten Sie Ihre wichtigen Datendateien
sichern. Wechseldatentrager vereinfachen diesen Prozess, selbst wenn auf dem Computer
kein passendes Sicherungsgerét installiert ist.

Windows Server 2016 kaufen Kaufen Sie die richtige Windows Server 2016-Lizenz fiir
das Upgrade. AuBerdem mudissen Sie das Installationsmedium und den Product Key (falls
erforderlich) bereitlegen.

Eine Aktualisierungsinstallation ausfiihren

Wenn das System vorbereitet ist und alle erforderlichen Komponenten bereitstehen, lauft die
eigentliche direkte Upgradeprozedur dhnlich wie eine Neuinstallation ab, auBer dass sie langer
dauert.

Anstatt das System von einem USB-Speicherstick oder einer Installations-DVD zu booten, star-
ten Sie das alte Betriebssystem auf normale Weise und fihren das Programm Setup.exe von
Windows Server 2016 aus. Der Windows Setup-Assistent erscheint und der Installationsvorgang
beginnt.

Der erste Unterschied ist, dass eine Seite Wdhlen Sie aus, was Sie behalten méchten erscheint
(sieche Abbildung 1-22). Auf dieser Seite wdhlen Sie zwischen zwei Optionen: Persénliche
Dateien und Apps beibehalten, was einem Upgrade entspricht, und Nichts, was eine Neuinstal-
lation bedeutet.
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Windows Server 2016-Setup

L(‘;_.

instellungen.

Abb. 1-22 Die Seite Wahlen Sie aus, was Sie behalten méchten

Dann informiert Sie die Seite Kompatibilitéitsbericht liber bekannte Inkompatibilitaten von Trei-
bern und Anwendungen (siehe Abbildung 1-23).

r .

@ ﬂ'f Windows Setup

Kompatibilitatsbericht

Der PC wurde mithilfe des Wind Installati di gestartet. Entfernen
Sie das Installationsmedium, und starten Sie den PC neu, damit Windows
ordnungsgemil gestartet wird. Legen Sie anschlieBend das
Installationsmedium ein, und starten Sie das Upgrade neu. [¥i4hlen Sie zum
Ausfiihren eines Upgrades nicht die Option "Benutzerdefiniert [erweitert]” aus.
Bei Auswahl von "Benutzerdefiniert [erweitert]” wird eine neue Kopie von
Windows erstellt, und die Progr und Einstellungen werden geldscht.)

[

Abb. 1-23  Die Seite Kompatibilititsbericht
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Wenn das Setupprogramm irgendwelche potenziellen Kompatibilitatsprobleme anzeigt, mus-
sen Sie das Setupprogramm gegebenenfalls schlieBen, um eine inkompatible Anwendung zu
aktualisieren oder zu deinstallieren.

Nachdem Sie auf Installieren geklickt haben, aktualisiert das Setupprogramm das bisherige
Betriebssystem Windows Server 2012 oder Windows Server 2012 R2 auf Windows Server 2016
und startet den Computer mehrmals neu. Abhdngig davon, was auf dem Server installiert ist,
dauert es eine ganze Zeit, bis das System die Installation abgeschlossen hat und der Windows-
Anmeldebildschirm erscheint.

Rollen migrieren

Migration ist die bevorzugte Methode, einen vorhandenen Server durch einen Server zu erset-
zen, auf dem Windows Server 2016 lauft. Im Unterschied zu einer direkten Aktualisierung
kopiert eine Migration lebenswichtige Informationen von einem vorhandenen Server zu einer
Neuinstallation von Windows Server 2016. Der vorhandene Server bleibt intakt und der neue
Server enthalt keine Ubrig gebliebenen Artefakte vom vorherigen Betriebssystem.

Wahrend einer Migration gelten praktisch keine Einschrankungen, die vorher in Bezug auf
Aktualisierungen aufgelistet wurden. Mit Windows Server-Migrationstools und den Migrations-
richtlinien, die mit Windows Server 2016 bereitgestellt werden, kdnnen Sie Daten zwischen Ser-
vern unter den folgenden Bedingungen migrieren:

Zwischen Versionen Von jeder Windows Server-Version seit Windows Server 2003 SP2
bis Windows Server 2016. Dazu gehdren auch Migrationen von einem Server, der unter
Windows Server 2016 |auft, auf einen anderen.

Zwischen Plattformen Von einem x86- oder x64-basierten Server auf einen x64-basier-
ten Server, der unter Windows Server 2016 lauft.

Zwischen Editionen Zwischen Servern, auf denen verschiedene Windows Server-Editio-
nen laufen.

Zwischen physischen und virtuellen Computern Von einem physischen Computer zu
einem virtuellen Computer oder umgekehrt.

Zwischen Installationsoptionen Von einem Computer, auf dem Windows Server 2012
oder Windows Server 2012 R2 mit der Installationsoption Server Core lduft, auf ein System
mit vollstandiger grafischer Benutzeroberflache, auf dem Windows Server 2016 lauft.
AuBerdem konnen Sie Daten von einem System mit grafischer Benutzeroberflache auf
Windows Server 2016 Server Core migrieren.

HINWEIS Migrationsbeschrankungen

Windows Server 2016 unterstiitzt keine Migrationen zwischen verschiedenen Sprach-
versionen des Betriebssystems. AuBerdem ist es nicht moglich, Daten von Server Core-
Installationen von Windows Server 2008 zu migrieren, weil Server Core in dieser Ver-
sion keine Unterstiitzung fiir Microsoft .NET Framework bietet.
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Windows-Server zu migrieren unterscheidet sich erheblich von allen Migrationen, die Sie viel-
leicht bei Windows-Workstations durchgefiihrt haben. Anstatt eine einzige Migrationsproze-
dur auszufuhren, die alle Anwendungen und Benutzerdaten vom Quell- zum Zielcomputer auf
einmal kopiert, migrieren Sie Rollen oder Rollendienste individuell.

Windows Server 2016 umfasst eine Sammlung von Migrationsrichtlinien, die detaillierte und
individuell zugeschnittene Anweisungen fir die Migration aller von Windows Server 2016 unter-
stiitzten Rollen bereitstellen.

Manche Rollen setzen die Verwendung der Windows Server-Migrationstools voraus, wahrend
bei anderen eigene Migrationsfunktionen integriert sind. Normalerweise haben diese die Form
eines Tools, das sdmtliche Rolleneinstellungen und Daten in eine Datei sichert, die Sie auf den
neuen Server kopieren und importieren kdnnen.

Windows Server-Migrationstools installieren

Windows Server-Migrationstools ist ein Windows Server 2016-Feature, das aus finf Windows
PowerShell-Cmdlets und Hilfedateien besteht und Administratoren in der Lage versetzt, be-
stimmte Rollen zwischen Servern zu migrieren.

Folgende fiinf Cmdlets sind in Windows Server-Migrationstools enthalten:

Export-SmigServerSetting Exportiert bestimmte Windows-Features und Betriebssystem-
einstellungen in einen Migrationsspeicher.

Get-SmigServerFeature Zeigt eine Liste von Windows-Features an, die sich vom lokalen
Server oder aus einem Migrationsspeicher migrieren lassen.

Import-SmigServerSetting Importiert bestimmte Windows-Features und Betriebssys-
temeinstellungen aus einem Migrationsspeicher und wendet sie auf den lokalen Server an.

Receive-SmigServerData Erlaubt es einem Zielserver, migrierte Dateien, Ordner, Be-
rechtigungen und gemeinsame Eigenschaften von einem Quellserver zu empfangen. Das
Cmdlet Send-SmigServerData muss gleichzeitig auf dem Quellserver laufen.

Send-SmigServerData Migriert Dateien, Ordner, Berechtigungen und gemeinsame
Eigenschaften von einem Quellserver auf einen Zielserver. Das Cmdlet Receive-SmigServer-
Data muss gleichzeitig auf dem Zielserver laufen.

Bevor Sie die Cmdlets der Migrationstools verwenden kdnnen, missen Sie das Feature Win-
dows Server-Migrationstools auf dem Zielserver installieren, der unter Windows Server 2016
lduft, und dann die passende Version der Tools auf den Quellserver kopieren.

Windows Server-Migrationstools ist ein Standardfeature. Sie installieren es auf einem Windows
Server 2016 mit dem Assistenten zum Hinzufiigen von Rollen und Features in Server-Manager
oder wie folgt mit dem Cmdlet Install-WindowsFeature in Windows PowerShell:

install-windowsfeature migration
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Nachdem Sie das Feature Windows Server-Migrationstools auf dem Zielserver installiert haben,
mussen Sie einen Verteilungsordner anlegen, der die Tools fiir den Quellserver aufnimmt. Die-
ser Verteilungsordner enthédlt die passenden Dateien fiir das Betriebssystem, das auf dem
Quellserver lauft.

Mit der folgenden Prozedur erstellen Sie den Verteilungsordner auf einem Server unter Win-
dows Server 2016, auf dem Windows Server-Migrationstools bereits installiert ist:

1. Offnen Sie eine Eingabeaufforderung mit Administratorberechtigungen.

2. Wechseln Sie mit dem folgenden Befehl zu dem Verzeichnis, das die Dateien fiir Windows
Server-Migrationstools enthalt:

cd\windows\system32\ServerMigrationTools

3. Starten Sie das Programm SmigDeploy.exe mit den passenden Befehlszeilenschaltern fir
die Plattform und Betriebssystemversion des Quellservers. Die Syntax lautet:

SmigDeploy.exe /package
/architecture [x86|amd64]
Jos [WS16|WS12R2 |WS12|WSO8|WSO8R2 |WS03]
/path foldername

Das Programm SmigDeploy.exe erzeugt einen neuen Ordner in dem Verzeichnis, das Sie mit der
Variablen foldername festlegen, und weist ihm einen Namen und Ort entsprechend den ange-
gebenen Befehlszeilenschaltern zu. Wenn Sie zum Beispiel den folgenden Befehl eingeben und
driicken, erzeugt das Programm einen Ordner c:\temp\SMT_ws12R2_amd64 mit den Ser-
ver-Migrationstools:

SmigDeploy.exe /package
/architecture amd64
/os WS12R2
/path c:\temp

Nachdem Sie den Verteilungsordner angelegt haben, kopieren Sie ihn mit Standardmitteln auf
den Quellserver und registrieren dann Windows Server-Migrationstools auf dem Quellserver,
indem Sie das Programm SmigDeploy.exe von der Eingabeaufforderung mit administrativen
Rechten ausfiihren.

Wenn Sie SmigDeploy.exe ausflihren, registriert das Programm Windows Server-Migrations-
tools auf dem Quellserver und 6ffnet ein Windows PowerShell-Fenster, in dem Sie diese Tools
verwenden kénnen.

Migrationsrichtlinien verwenden

Nachdem Sie die Windows Server-Migrationstools sowohl auf dem Quellserver als auch auf
dem Zielserver installiert haben, kénnen Sie Daten zwischen den beiden Systemen migrieren.
Mit den Migrationstools lassen sich bestimmte Rollen, Features, Freigaben, Betriebssystemein-
stellungen und andere Daten vom Quellserver auf den Zielserver, der unter Windows Server
2016 lauft, migrieren.
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Beim Migrieren aller Windows Server-Rollen ist keinerlei Prozedur beteiligt, egal ob die Rollen
ihre eigenen Migrationstools mitbringen oder nicht. Stattdessen stellt Microsoft detaillierte
Migrationsrichtlinien fur individuelle Rollen und manchmal fiir individuelle Rollendienste inner-
halb einer Rolle bereit.

Eine typische Migrationsrichtlinie enthélt beispielsweise folgende Elemente:

Anmerkungen zur Kompatibilitdt Listen oder Tabellen mit speziellen Umsténden, unter
denen die Leitfadenprozeduren gelten, und Umstanden, unter denen sie nicht gelten. Dazu
gehdren Anmerkungen in Bezug auf Migrationen zwischen verschiedenen Betriebssystem-
versionen, Plattformen und Installationsoptionen.

Inhalt der Richtlinien Eine Liste der Abschnitte, die im Migrationsleitfaden erscheinen.

Migrationsiiberblick Eine Liste der erforderlichen Prozeduren, um die Migration abzu-
schlieBen. Enthalt Verknlipfungen zu den Befehlen fiir die eigentlichen Prozeduren.

Migrationsanforderungen Eine Liste von Software, Berechtigungen und anderen Ele-
menten, die fir die Fertigstellung der Migration erforderlich sind, sowie der geschatzte
Zeitbedarf.

Aufgaben vor der Migration Detaillierte Anweisungen fiir Prozeduren, die Sie vor
Beginn der eigentlichen Migration abschlieBen missen, unter anderem erforderliche Soft-
ware installieren und vorhandene Daten sichern.

Migrationsprozeduren Detaillierte Anweisungen fiir die individuellen Prozeduren, die
Sie ausfihren mussen, um die Migration fertigzustellen.

Prozeduren nach der Migration Anweisungen zum Entfernen oder Deaktivieren einer
Rolle vom Quellserver oder Wiederherstellen der Systeme auf ihre vorherigen Status.

Das angemessene Aktivierungsmodell fiir die Serverinstallation

bestimmen

Eine Einzelhandelsversion von Windows Server 2016 erhalten Sie zusammen mit einem 25-stel-
ligen Product Key. Diesen Produktschlissel geben Sie wahrend der Installation des Betriebssys-
tems ein. Windows aktiviert ihn spater bei einer Verbindung mit einem Microsoft-Server und
validiert ihn. Fir Netzwerkadministratoren, die fiir Dutzende oder Hunderte von Servern
zustandig sind, durfte es allerdings schwierig sein, auf jedem Computer einen anderen Schlis-
sel einzutippen —und es ist kaum praktikabel, sie im Nachhinein im Auge zu behalten. Um den
Administratoren entgegenzukommen, bietet Microsoft unter anderem folgende Modelle der
Volumenaktivierung, die diesen Aspekt der Massenverteilung vereinfachen:

Mehrfachaktivierungsschliissel (Multiple Activation Keys, MAK)
Schlisselverwaltungsdienst (Key Management Service, KMS)
Aktivierung Uber Active Directory

Die folgenden Abschnitte beschéftigen sich mit diesen Volumenaktivierungsmethoden.
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HINWEIS Lizenzierung und Aktivierung

Der Microsoft-Softwarevalidierungsprozess besteht aus zwei getrennten Teilen: Kaufen
der Softwarelizenzen und Aktivieren der Produktschliissel, die den Lizenzen zugeord-
net sind. Die hier beschriebenen Volumenaktivierungsmechanismen sind nur dafiir vor-
gesehen, die Produktschliissel zu aktivieren, die Sie bereits liber ein Volumenlizenzie-
rungsprogramm erhalten haben.

Mehrfachaktivierungsschlussel (MAK)

Ein Mehrfachaktivierungsschliissel (Multiple Activation Key, MAK) ist letztlich ein Produktschlus-
sel, mit dem Sie mehrere Windows-Systeme aktivieren kdnnen. Er ist gedacht fir relativ kleine
Netzwerke, wie zum Beispiel solche Netze, die die Schwelle fiir die KMS-Aktivierung nicht errei-
chen. Durch MAK-Aktivierung muss der Administrator keinen separaten Produktschlissel fir
jeden einzelnen Computer erwerben und verwalten.

Wenn Sie eine Vereinbarung zur MAK-Volumenlizenzierung mit Microsoft eingehen, kénnen
Sie einen Produktschllssel bekommen, der die spezifische Anzahl der von Ihnen gekauften
Lizenzen unterstitzt. Wenn Sie spater zusatzliche Lizenzen kaufen, kdnnen Sie sie lhrem vor-
handenen MAK hinzufligen.

Da Sie denselben MAK fiir mehrere Computer verwenden, kdnnen Sie den Produktschliissel in
ein Betriebssystemabbild einschlieBen oder ihn in einem Bereitstellungsskript angeben. Dann
wird derselbe Schlissel auf alle Computer kopiert.

Es gibt zwei Méglichkeiten, Windows-Computer mithilfe von MAK zu aktivieren:

Von MAK unabhiangige Aktivierung In diesem Modus muss jeder Computer, der MAK
verwendet, eine individuelle Aktivierung mit Microsoft durchfiihren, entweder Gber eine
Internetverbindung oder per Telefon. Administratoren kdnnen den MAK in ein Windows-
Bereitstellungsskript einbinden, sodass alle neu installierten Computer den Schlissel erhal-
ten und ihn aktivieren, sobald sie mit dem Internet verbunden sind. Diese Option ist auch
geeignet fir Computer, die mit dem Firmennetz nicht verbunden sind, weil sie keine
interne Serververbindung erfordert.

MAK-Proxyaktivierung In diesem Modus empfangen Windows-Computer einen MAK
von einem System, auf dem das Tool fiir die Volumenaktualisierungsverwaltung (VAMT)
lduft. Das VAMT sammelt Installations-IDs von den Zielcomputern, sendet sie mit einer
einzigen Verbindung an Microsoft und empfangt im Gegenzug Bestatigungs-IDs, die es an
die Ziele verteilt. Proxyauthentifizierung ist fiir Systeme vorgesehen, die keinen direkten
Zugriff zum Internet haben, entweder aus Sicherheitsgriinden oder weil sie Teil einer
Labor- oder Schulungsumgebung sind.

Prifungsziel 1.1: Server und Arbeitsauslastungen inst., aktual. und migr. KAPITEL 1 39



Schliisselverwaltungsdienst (KMS)

Der Schliisselverwaltungsdienst (Key Management Service, KMS) ist eine Client/Server-Anwen-
dung, die Clientcomputer in die Lage versetzt, ihre lizenzierten Betriebssystemprodukte durch
Kommunikation mit einem KMS-Hostcomputer im lokalen Netzwerk zu aktivieren. Clients ms-
sen sich nicht mit dem Internet verbinden, um den Aktivierungsvorgang abzuschlieBen; beim
Computer, der als KMS-Host arbeitet, ist das aber erforderlich.

KMS ist die von Microsoft fuir groBe Netzwerke empfohlene Aktivierungsmethode. Im Unter-
schied zu MAK-Aktivierungen, bei denen ein Server als Proxy fungiert, indem er individuelle
Aktivierungstransaktionen fiur seine Clients ausflhrt, arbeitet der KMS-Host als tatsachliche
Aktivierungsautoritat fur die Computer im Netzwerk. Nachdem der Product Key des KMS-Hosts
validiert wurde, aktiviert der Host die Clientprodukte selbst und erneuert diese Produktaktivie-
rungen regelmaBig.

Fur Netzwerkadministratoren bedeutet dies, dass sie Massenbereitstellungen des Betriebssys-
tems durchfiihren kdnnen, ohne fiir jeden einzelnen Computer einen Product Key angeben und
ohne flr jede Aktivierung eine eigene Internettransaktion fertigstellen zu muissen. Nachdem
die Installation des lizenzierten Betriebssystems abgeschlossen ist, suchen die Clientcomputer
einen KMS-Host im Netzwerk und aktivieren ihre Produkte automatisch. Weder aufseiten des
Clients noch aufseiten des KMS-Hosts sind weitere Interaktionen erforderlich.

KMS-Beschrankungen

Bevor Sie sich fiir KMS als Volumenaktivierungen in Ihrem Netzwerk entscheiden, sollten Sie die
Einschrankungen kennen, die Sie mdglicherweise von der Verwendung von KMS abhalten. Die
in Windows Server 2016 und Windows 10 enthaltene Version von KMS kann Windows Vista
und spéatere Versionen, Windows Server 2008 und spétere Versionen sowie Office 2010 und
spatere Versionen aktivieren. Wenn Sie allerdings Windows 10 als KMS-Host einsetzen, kdnnen
Sie nur die Workstation-Versionen von Windows aktivieren und nicht die Server-Versionen.

KMS setzt auBerdem mindestens 25 Workstation-Systeme oder 5 Server-Systeme als Clients
voraus. Das ist der sogenannte Aktivierungsschwellenwert. Wenn Computer ihre Aktivierungs-
anforderungen an den KMS-Host senden, verwaltet der Host einen Anforderungszahler und
fuhrt Aktivierungen erst aus, wenn der Zdhlerstand die Mindestanforderung erreicht. Hat der
Host das Minimum noch nicht erreicht, wiederholen die Clients ihre Anforderungen alle zwei
Stunden, um den aktuellen Aktivierungszahlerstand des Hosts zu ermitteln. Und wenn der Akti-
vierungszahlerstand eines betriebsfahigen Hosts jemals unter den Mindestwert fallen sollte,
fuhrt der KMS-Host keine weiteren Aktivierungen aus, bis er wiederhergestellt ist.

KMS-Hosts verwalten einen Cache von Aktivierungsanforderungen in der GesamtgroBe des
doppelten Aktivierungsschwellenwerts. Demzufolge verwaltet ein Host einen Datensatz seiner
50 letzten Workstation-Anforderungen, damit er moglichst nicht unter das geforderte Mini-
mum fallt. Aus diesem Grund empfiehlt Microsoft, dass Netzwerke, die KMS verwenden, min-
destens 50 Computer umfassen. Netzwerke mit weniger als 50 Computern sollten andere
Mechanismen fir die Volumenaktivierung verwenden.
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Im Unterschied zu individuellen und MAK-Aktivierungen, die einmalige Ereignisse sind, verfal-
len KMS-Aktivierungen nach 180 Tagen. Dies ist das Aktivierungsintervall. Die Clients versuchen,
ihre Aktivierungen alle sieben Tage zu erneuern. Wenn ihnen die Reaktivierung nicht gelingt,
verfallen ihre Produktaktivierungen.

Einen KMS-Host installieren

Um die Aktivierungen fir ein Netzwerk praktisch jeder GroBe zu verwalten, genligt ein einzel-
ner KMS-Host. Aus Griinden der Fehlertoleranz setzen viele Organisationen allerdings zwei
KMS-Hosts ein. Mdchten Sie einen KMS-Host auf einem Computer unter Windows Server 2016
installieren, missen Sie die Rolle Volumenaktivierungsdienste hinzufiigen und dann die Tools fiir
die Volumenaktivierung konfigurieren.

Um einen KMS-Host auf Windows Server 2016 zu installieren, missen Sie zuerst einen KMS-
Hostschlissel vom Microsoft Volume Licensing Service Center (VLSC) abrufen. SchlieBen Sie
dann die folgende Prozedur ab:

1. Starten Sie Server-Manager unter einem Konto mit administrativen Rechten und installie-
ren Sie Uber den Assistenten zum Hinzufiigen von Rollen und Features die Rolle Volumen-
aktivierungsdienste einschlieBlich der daflr erforderlichen Features.

2. Wenn die Installation der Rolle abgeschlossen ist, klicken Sie auf den Link Volumenaktivie-
rungstools. Daraufhin startet der Assistent Tools fiir die Volumenaktivierung und zeigt die
Seite Volumenaktivierungsmethode auswdhlen an, wie Abbildung 1-24 zeigt.

I, Velumenaktivierungstools X

Volumenaktivierungsmethode auswahlen

Einflhrung Sie kénnen eine vorhandene Volumenaktivierungskonfiguration dndern oder eine neue erstellen,
Wahlen Sie die zu verwaltende Methode sowie fiir den Schlisselverwaltungsdienst den Server aus,
auf dern der Dienst installiert ist.

Altivierungstyp

Falls Sie andere Anmeldeinformationen als die des aktuellen Kontos verwenden missen, geben Sie
den Benutzernamen und das Kennwort ein, bevor Sie den Vorgang fortsetzen,

Aktivierung dber Active Directory

(O] Schliisselverwaltungsdienst (Key Management Service, KMS)

wss

onfiguration

[ Alternative Anmeldeinformationen (optional)

Benutzername:

Kennwort:

| < Zuriick H Weiter = || SchlieBen |

Abb. 1-24  Die Seite Volumenaktivierungsmethode auswdhlen im Assistenten Volumenaktivierungstools
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3. Klicken Sie auf Weiter, um das lokale System als KMS-Server zu akzeptieren. Es erscheint
die Seite KMS-Host verwalten (siehe Abbildung 1-25).

I, Velumenaktivierungstools X
KMS-Host: W56
KMS-Host verwalten Benutzername: Administrator
Einfuhrung

Erstellen Sie einen neuen KMS-Haost, indem Sie lhren KMS-Hostschlissel installieren. Falls Sie bereits
einen KMS-Haostschldssel installiert haben, kénnen Sie installierte Produkte aktivieren oder "Mit der

Konfiguration fortfahren" auswahlen, um KMS-Konfigurationen zu Gberprifen und &ndern.
Aktivierungstyp

(®) KMS-Hostschliissel installieren
Product Key-Verwaltung
Mit der Aktivierung fortfahren

onfiguration

Mit der Konfiguration fortfahren

Ubernehmen SchlieBen

Abb. 1-25  Die Seite KMS-Host verwalten im Assistenten Volumenaktivierungstools

4. Geben Sie lhren KMS-Hostschliissel in das Textfeld ein und klicken Sie auf Ubernehmen.
Damit gelangen Sie zur Seite Erfolgreiche Product Key-Installation.

5. Klicken Sie auf Produkte aktivieren. Die Seite Produkt aktivieren erscheint.

6. Lassen Sie die Option Online aktivieren ausgewahlt und klicken Sie auf Ubernehmen. Der
Assistent aktiviert den SchlUssel und geht zur Seite Aktivierung erfolgreich.

7. Klicken Sie auf SchlieBBen.

HINWEIS KMS-Kommunikation

Ein Computer, der als KMS-Host fungiert, muss Verkehr durch TCP-Port 1688 erlauben.
Achten Sie darauf, die Firewalls fiir diesen Verkehr entsprechend zu konfigurieren.

Nachdem der KMS-Host installiert und konfiguriert ist sowie sein Hostschlissel aktiviert wurde,
kann er Clients im Netzwerk aktivieren. Welche Produkte der KMS-Host aktivieren darf — und
welche Betriebssysteme als KMS-Host fungieren kdnnen —, hangt vom Hostschlissel selbst ab.
Wenn Sie eine Vereinbarung zur Volumenlizenzierung mit Microsoft eingehen, geben Sie zum
einen die Betriebssysteme an, die Sie ausfihren wollen, und zum anderen, wie viele Computer
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Sie bereitstellen mochten. Daraufhin liefert Microsoft lhnen einen KMS-Hostschlissel fur die
geeignete Volumenproduktgruppe.

Damit sich Clients mit einem KMS-Host verbinden kdnnen, missen sie ihn erst einmal finden.
Dabei stiitzen Sie sich auf das Domain Name System (DNS). Nachdem der KMS-Host aktiviert
ist, erzeugt er einen SRV-Datensatz, der den Computer als solchen identifiziert. Die KMS-Clients
im Netzwerk kdnnen dann mit standardmaBigen DNS-Abfragen den Host finden.

KMS-Clients konfigurieren

Windows-Editionen mit Volumenlizenzierung wie zum Beispiel die Enterprise-Editionen ver-
wenden standardmaBig KMS, um das Betriebssystem zu aktivieren. Nach einer Massenbereit-
stellung dieser Betriebssysteme findet die Authentifizierung automatisch so lange statt, wie die
Clients einen betriebsbereiten KMS-Host finden und sich mit ihm verbinden kénnen.

Wenn Sie Computer mit Windows-Editionen betreiben, die standardmaBig keine KMS-Clients
sind, beispielsweise Computer mit Einzelhandels-, MAK- oder KMS-Host-Lizenzen, kdnnen Sie
sie als KMS-Clients konfigurieren, indem Sie ihnen Generic Volume Licensing Keys (GVLKs)
geben, die von Microsoft verdffentlicht werden.

Aktivierung auf Active Directory-Grundlage

In Windows Server 2012 und Windows 8 hat Microsoft mit der Aktivierung Uber Active Direc-
tory eine dritte Volumenaktivierungsmethode eingefiihrt. Die Aktivierung liber Active Directory
ist KMS im Wesentlichen ahnlich, auBer dass sie Active Directory Domain Services (AD DS) fir
die Kommunikation und die Datenspeicherung anstelle eines KMS-Hosts verwendet. Nachdem
Sie lhre AD DS-Gesamtstruktur konfiguriert haben, um die Aktivierung tber Active Directory
bereitzustellen, werden Computer mit GVLKs automatisch aktiviert, wenn sie der Doméne bei-
treten.

Active Directory kann nur Lizenzen aktivieren fiir Windows Server 2016, Windows Server 2012
R2, Windows Server 2012, Windows 10, Windows 8.1, Windows 8 und alle neueren Windows-
Versionen. Fir friihere Windows-Versionen wie zum Beispiel Windows Server 2008 R2 und
Windows 7 missen Sie einen Standard-KMS-Host oder MAK-Lizenzen verwenden.

Um Active Directory-basierte Aktivierung zu unterstiitzen, miissen Sie mindestens einen Doma-
nencontroller betreiben, der Windows Server 2016, Windows Server 2012 R2 oder Windows
Server 2012 ausfihrt, und das Schema lhrer Gesamtstruktur muss sich mindestens auf der
Ebene Windows Server 2012 befinden. Wenn also in lhrem Netzwerk AD DS-Domanencontrol-
ler laufen, die unter Windows Server 2008 R2 oder friiher laufen, missen Sie entweder die
Gesamtstrukturebene mindestens auf Windows Server 2012 anheben oder das Schema min-
destens auf die Windows Server 2012-Ebene aktualisieren. Verwenden Sie dafiir das Tool
Adprep.exe.
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Die Prozedur fiir die Konfiguration der Aktivierung tber Active Directory ist nahezu gleich der
weiter vorn ausfiihrlich beschriebenen Prozedur fiir die Installation eines KMS-Hosts. Auf einem
Computer unter Windows Server 2016, Windows Server 2012 R2 oder Windows Server 2012
mussen Sie die Rolle Volumenaktivierungsdienste hinzufiigen und dann den Assistenten Volu-
menaktivierungstools ausfiihren. Der wesentliche Unterschied besteht darin, dass Sie auf der
Seite Volumenaktivierungsmethode auswdhlen die Option Aktivierung lber Active Directory
wahlen, wie Abbildung 1-26 zeigt.

ﬂ&nﬁ Volumenaktivierungstools X

Volumenaktivierungsmethode auswahlen

Einflinrung Sie kannen sine vorhandene Volumenaktivierungskonfiguration andern oder eine neue erstellen,

‘Wahlen Sie die zu verwaltende Methode sowie fir den Schldsselverwaltungsdienst den Server aus,
auf dem der Dienst installiert ist.

Alctivierungstyp
Falls Sie andere Anmeldeinformationen als die des aktuellen Kontos verwenden missen, geben Sie
den Benutzernamen und das Kennwort ein, bevor Sie den Vorgang fortsetzen,

[

(®) Aktivierung Gber Active Directory

Konfiguration @] Schliisselverwaltungsdienst (Key Management Service, KMS)
Durchsuchen..
[ Alternative Anmeldeinformationen (optional)
Benutzername:
Kennwort:
| < Zuriick ‘ | Weiter = | | SchlieBen |

Abb. 1-26  Die Seite Volumenaktivierungsmethode auswéhlen im Assistenten Volumenaktivierungstools

Auf der Seite Aktivierungsobjekte verwalten (siehe Abbildung 1-27) geben Sie hren KMS-Host-
schlissel ein und spezifizieren einen Namen fiir das neue Aktivierungsobjekt, das in AD DS
erzeugt wird. Nachdem der Hostschlissel aktiviert ist, erzeugt der Assistent ein Aktivierungsob-
jekt in Ihrer AD DS-Domane. Wenn die Seite Aktivierung erfolgreich erscheint, klicken Sie auf
SchlieBen. AD DS ist nun bereit, Clients zu aktivieren.
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2, Volumenaktivierungstools X

Domane: fldom

Aktivierungsobjekte verwalten Senutzemname: Administrator

Einflinrung Installieren Sie den Key Management Service-Hostschlissel (KMS-Hostschldssel), um ein neues

Aktivierungsobjekt zu erstellen,

Aktivierungstyp ® KMS-Hostschlssel installieren
Product Key-Yerwaltung
[] Anzeigenamen fiir das neue Aktivierungsobjekt eingeben (optional)
onfiguration

Mit der Konfiguration fortfahren

Weiter » SchlieBen

Abb. 1-27  Die Seite Aktivierungsobjekte verwalten im Assistenten Volumenaktivierungstools

Automatic Virtual Machine Activation (AVMA) verwenden

Die automatische Aktivierung virtueller Maschinen (Automatic Virtual Machine Activation,
AVMA) vereinfacht die Aktivierung der virtuellen Maschinen (VMs), die Sie auf einem ord-
nungsgemal aktivierten Hyper-V-Server erzeugt haben. Anstatt einen Product Key fir jede
einzelne VM eingeben und verwalten zu missen, richtet AVMA eine Bindung zwischen dem
Hostserver und dem Aktivierungsmechanismus auf jeder VM ein. Die virtuellen Maschinen wer-
den automatisch aktiviert und bleiben aktiviert, selbst wenn sie auf andere Hyper-V-Server
migriert werden.

Da der Hostserver als Aktivierungsagent flr seine virtuellen Computer fungiert, kann AVMA
Client-VMs aktivieren, wenn keine Internet-Verbindung besteht oder wenn sich der Server an
einem entfernten Standort befindet. Administratoren kdnnen die Aktivierungsstatus der virtu-
ellen Computer vom Hostserver aus Uberwachen, sogar dann, wenn sie keinen Zugriff auf die
virtuellen Computer selbst haben.

Um AVMA zu verwenden, mussen Sie die Datacenter-Edition von Windows Server 2016 oder
Windows Server 2012 R2 auf Ihrem Hyper-V-Hostserver ausfiihren. Die virtuellen Computer auf
diesem Server kdnnen unter den Editionen Datacenter, Standard oder Essential von Windows
Server 2016 (nur auf einem Windows Server 2016-Host) oder Windows Server 2012 R2 laufen.

Nachdem Sie die Hyper-V-Rolle auf dem Hostserver installiert haben, kénnen Sie in der Gbli-
chen Art und Weise virtuelle Maschinen einrichten, die eines der unterstiitzten Betriebssysteme
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ausfiihren. Dann missen Sie einen AVMA-Schllssel installieren. Fiihren Sie dazu an einer Einga-
beaufforderung mit erhdhten Rechten den folgenden Befehl aus:

simgr /ipk AVMAkey

Der Wert fiir die Variable AVMAkey hangt vom Betriebssystem ab, das auf dem virtuellen Com-
puter lauft. Microsoft veroffentlicht Schllssel fur alle unterstiitzten Betriebssysteme und Editio-
nen, wie Tabelle 1-1 zeigt.

Edition Windows Server 2016 Windows Server 2012 R2

Datacenter TMJ3Y-NTRTM-FJYXT-T22BY-CWG3J YATGP-NPTV9-HTC2H-7MGQ3-DV4ATW
Standard C3RCX-M6NRP-6CXC9-TW2F2-4RHYD DBGBW-NPF86-BJVTX-K3WKJ-MTB6V
Essentials B4YNW-62DX9-W8V6M-82649-MHBKQ K2XGM-NMBT3-2R6Q8-WF2FK-P36R2

Tab. 1-1 AVMA-Schlissel

Schnelltest

Welche der folgenden Angaben sind korrekte Aktivierungsschwellenwerte fiir das Key
Management System (KMS)?

1. 5 Arbeitsstationen

2. 5 Server

3. 25 Arbeitsstationen

4

25 Server

Antwort zum Schnelltest

KMS setzt Systeme mit mindestens 25 Arbeitsstationen (Nr. 3) oder 5 Serversysteme als Cli-
ents voraus. Dies ist der sogenannte Aktivierungsschwellenwert.

Priifungsziel 1.2: Nanoserver installieren
und konfigurieren

Die erstmals im Windows Server 2008-Release eingebundene Variante Server Core war eine
abgespeckte Installationsoption, die weniger Hauptspeicher und weniger Speicherplatz bend-
tigte. AuBerdem waren die Anforderungen an die Wartung geringer und die Oberflache fir
Angriffe kleiner. Server Core hat keine Windows Explorer-Shell, sodass Sie das System Uber die
Eingabeaufforderung und PowerShell sowie durch Remoteverwaltung administrieren missen.

In Windows Server 2016 hat Microsoft mit Nanoserver eine weitere Installationsoption verof-
fentlicht, die sogar noch schlanker ist. Nanoserver ist monitorlos; er besitzt keine lokale Benut-
zeroberflache, keine Unterstlitzung fur 32-Bit-Anwendungen und nur die grundlegendsten
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