Moderne Geratedienste
Implementieren

Dieses Kapitel befasst sich mit cloudbasierten Diensten innerhalb von Microsoft 365, die fiir die
Bereitstellung, die Absicherung und die Verwaltung von Gerdten im Unternehmen entworfen
wurden. Im Laufe dieses Buches werden Sie mit verschiedenen Microsoft-Technologien arbeiten,
die in der Enterprise Mobility + Security (EMS)-Lizenzierungssuite enthalten sind. Ein GroB3teil der
Dienste wird Uber das Microsoft Endpoint Manager Admin Center verwaltet, aber es gibt auch
weitere Portale wie das Azure Portal und das Portal Microsoft Store fiir Unternehmen. Im Laufe
des Kurses werden mehrere Beispiele und Komplettldsungen vorgestellt, die die Verwaltung die-
ser Tools veranschaulichen. Fir die Demonstrationen empfehlen wir, dass Sie diese in lhrem eige-
nen Labor nachzuvollziehen. Hier finden Sie einige Links, die lhnen den Einstieg erleichtern:

Enterprise Mobility + Security 90-Tage-Testversion (enthidlt Azure Active Directory
Premium P2) https://www.microsoft.com/cloud-platform/enterprise-mobility-secu
rity-trial

Office 365 Business Premium 30-Tage-Testversion https://products.office.com/busi
ness/office-365-business-premium

In diesem Kapitel abgedeckte Priifungsziele:

Prifungsziel 1.1: Planung der Gerateverwaltung
Prifungsziel 1.2: Verwaltung der Geratekonformitat
Prifungsziel 1.3: Planung von Apps

Priifungsziel 1.4: Planung der Windows 10-Bereitstellung

Prifungsziel 1.5: Registrierung von Geraten

Priifungsziel 1.1: Planung der Gerateverwaltung

Die Gerateverwaltung ist einer der Kerndienste von Microsoft Intune, der tGber das Microsoft
Endpoint Manager Admin Center verwaltet wird. Die Gerateverwaltung setzt voraus, dass der
Microsoft Endpoint Manager konfiguriert ist und dass im Mandanten die entsprechenden Li-
zenzen verflgbar sind. Sie weisen diese Lizenzen den Benutzern zu, die wiederum die im Man-
danten registrierten Gerate verwenden kdnnen. Nachdem die Geréate registriert sind, kdnnen
Sie diese Uber das Microsoft Endpoint Manager Admin Center verwalten und tGberwachen.



Dieser Abschnitt behandelt die folgenden Themen:

Planen der Gerateliberwachung
Planung der Implementierung von Microsoft Endpoint Manager

Planung von Konfigurationsprofilen

Planen der Gerateliberwachung

In diesem Abschnitt werden die Optionen fur die Gerdte- oder Endpunktiberwachung in
Microsoft 365 Defender vorgestellt. Diese Angebote ermdglichen es Unternehmen, den Zu-
stand und die Compliance der Gerate und Anwendungen in ihrer Umgebung zu tGberwachen.
Die beiden wichtigsten Tools fiir die Uberwachung von Endpunkten werden (iber das Micro-
soft 365 Security Center und das Microsoft Endpoint Manager Admin Center bereitgestellt.

Das Microsoft 365 Security Center ist eine zentrale Anlaufstelle, die Defender fir Endpunkt, De-
fender for Office 365, Microsoft 365 Defender und andere Tools in einer Oberflache zusammen-
fasst.

Uber das Security Center kénnen Sie viele Uberwachungsaktionen durchfiihren:

Anzeigen lhrer Microsoft-Sicherheitsbewertung Die Sicherheitsbewertung empfiehlt
Ihnen auf der Grundlage der aktuellen Konfiguration lhrer Umgebung Verbesserungsmaf-
nahmen.

Anzeigen der Gerdtekonformitdt Bestimmen Sie die Anzahl, den Typ und die Namen
der Gerate, die konform sind, nicht konform sind, sich in einer Toleranzperiode befinden
oder nicht bewertet werden.

Anzeigen der gefdahrdeten Gerdte Zeigen Sie die Anzahl der Gerdte und deren Risi-
kostufe auf der Grundlage der aktuellen Konfiguration an.

Gerite mit aktiver Malware anzeigen Verfolgen Sie die Sicherheitsereignisse und er-
zwingen Sie die Konfiguration, Konformitat und Behebung tiber die Intune-Gerateverwal-
tung.

Um Microsoft 365 Defender zu aktivieren, miissen Sie entweder die Rolle des globalen Adminis-
trators oder des Sicherheitsadministrators von Azure Active Directory haben. Wenn Sie Micro-
soft 365 Defender aktivieren, missen einige Einstellungen fir den Mandanten konfiguriert wer-
den, darunter die folgenden:

Datenspeicherort Der primare Geschaftssitz der Organisation, an dem die Daten aufbe-
wahrt werden sollen.

Datenaufbewahrung Der Standardaufbewahrungszeitraum betrégt sechs Monate, kann
aber gedndert werden.

Vorschaufunktionen Die Vorschaufunktionen sind standardmaBig aktiviert.
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Das Microsoft Endpoint Manager Admin Center bietet ein All-in-One-Administrationszentrum
fur die Gerateanmeldung, Gerate- und Konfigurationskonformitat, Endpunktsicherheit und fiir
weitere Berichtsfunktionen. Die integrierten Berichte sind in vier Schwerpunktbereiche einge-
teilt.

Operative Berichte Gezielte und handlungsorientierte Daten

Organisationsberichte Zusammenfassende Ubersichten auf hoher Ebene fiir eine Orga-
nisation

Trendberichte Zeigt Muster und Trends Uber einen bestimmten Zeitraum an.
Erweiterte Berichte Ermdglicht es Ihnen, die zugrunde liegenden Daten zu verwenden,
um lhre eigenen benutzerdefinierten Berichte zu erstellen.

Abbildung 1-1 zeigt die Standard-Startseite des Microsoft Endpoint Manager Admin Center
mit Berichten zum Status gesunder und aktiver Geréte.

HINWEIS

Um die Protokolle, die als Teil der Berichte verwendet werden, zu iiberpriifen, miissen
Sie entweder die Rolle des globalen Administrators oder des Intune-Dienstadministra-
tors oder die Rolle des Intune-Administrators mit Leserechten besitzen.
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Abb. 1-1 Microsoft Endpoint Manager Admin Center
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Microsoft Endpoint Manager-Implementierung planen

Microsoft bietet eine Kombination von Endpunktldsungen an, die tber das Microsoft Endpoint
Manager Admin Center verwaltet werden. Diese Angebote haben sich im Laufe der Jahre ver-
andert, wobei stark in Clouddienste und die Integration mit Azure investiert wurde. Die Einfiih-
rung von Windows 10 hat auch die Art und Weise beeinflusst, wie Sie Gerate mit einer Reihe
von nativen MDM-Protokollen (Mobile Device Management) innerhalb des Betriebssystems
verwalten, wodurch die Notwendigkeit entfallt, auf Ihren Endpunkten einen weiteren Agenten
zu installieren. Welche Lésung Sie wéhlen sollten, hangt von den Bereitstellungszielen lhres Un-
ternehmens ab. Die beiden wichtigsten Gerateverwaltungslésungen von Microsoft sind:

Microsoft Intune Diese Losung eignet sich am besten fir Kunden, die moderne Verwal-
tungsfunktionen fir Windows 10-Gerate bendtigen, aber gleichzeitig auch ihre lokale Ser-
verinfrastruktur einschrdnken mussen. Microsoft Intune ist eine cloudbasierte Verwal-
tungslosung, die keine zusatzliche Serverinfrastruktur erfordert. Die Plattformunterstit-
zung fir Intune umfasst Verwaltungsfunktionen fiir Windows 10 und macOS. Sie haben
auBerdem Zugriff auf Funktionen wie Autopilot, die dazu beitragen konnen, die Anforde-
rungen flr die Bereitstellung herkdmmlicher Betriebssysteme zu reduzieren.

Co-Management zwischen Microsoft Intune und ConfigMgr Diese Lsung stellt eine
Briicke zwischen Microsoft Intune und ConfigMgr dar und ermdglicht Kunden die gemein-
same Verwaltung von Geraten auf der Grundlage ihrer Anforderungen. ConfigMgr ist eine
Vor-Ort-Verwaltungsldsung mit zusatzlicher Plattformunterstiitzung, z.B. fir Windows Ser-
ver. Sie umfasst auch eine Reihe einzigartiger Technologien, wie z.B. Tasksequenzen und
Image-Bereitstellung. Umgebungen mit Co-Management kénnen Workloads fur ihre Win-
dows 10-Gerate und mobilen Gerate in die Cloud verlagern und gleichzeitig die traditio-
nelle Infrastruktur unterstiitzen.

Intune einrichten

Zur Einrichtung von Intune sind mehrere Schritte erforderlich, bevor Sie Geréte verwalten kon-
nen. Diese Schritte sind wie folgt:

1. Verstehen der unterstiitzten Konfigurationen Dazu gehdren das unterstiitzte Gerate-
betriebssystem, die Netzwerkanforderungen und die Unterschiede zwischen der kommer-
ziellen und der speziell auf Behorden ausgerichteten Cloud.

2. Erstellen Sie ein Abonnement Fligen Sie Intune zu lhrem Mandanten hinzu und be-
riicksichtigen Sie dabei, ob Sie ein Microsoft Online Services-Konto, ein Enterprise Agree-
ment oder einen Volumenlizenzvertrag haben.

3. Konfigurieren Sie einen benutzerdefinierten Doméanennamen Konfigurieren Sie ei-
nen benutzerdefinierten Domanennamen oder einen Vanity-Domanennamen zur Verwen-
dung mit lhrem Mandanten. Es wird empfohlen, dies vor dem Hinzufligen von Benutzer-
konten zu tun, um die Kontoverwaltung zu vereinfachen.
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Benutzer und Gruppen hinzufiigen Fugen Sie einzelne Benutzer und Gruppen zu Intune
hinzu. Alternativ kdnnen Sie eine Verbindung zu Active Directory mit Intune fir die Syn-
chronisierung herstellen.

Lizenzen zuweisen VerknUlpfen Sie erworbene Intune- oder Enterprise Mobility + Security-
Lizenzen mit Benutzerkonten.

Legen Sie die MDM-Autoritét fest Dies gilt nur fir Mandanten mit einem Service-Re-
lease vor 1911. Mandanten, die 1911 oder spater verwenden, werden automatisch fir In-
tune konfiguriert.

Apps zuweisen Apps kdnnen Gruppen zur automatischen oder optionalen Installation
zugewiesen werden.

Gerdte konfigurieren Konfigurieren Sie die Profile, die die Gerateeinstellungen und Ge-
ratefeatures verwalten.

Anpassen der Portale Fiigen Sie den verschiedenen Portalen lhr Firmenbranding hinzu.

10. Aktivieren Sie die Gerdteregistrierung Aktivieren Sie bestimmte Gerate, die fir die

Verwaltung durch Intune registriert werden sollen.

11. Anwendungsrichtlinien konfigurieren Konfigurieren Sie spezifische Anwendungs-

schutzrichtlinien flr von Intune geschiitzte Anwendungen.

PRUFUNGSTIPP

Q) Bei einigen Priifungsaufgaben miissen Sie die Reihenfolge der Schritte zur Konfigura-

tion einer Losung verstehen. So miissen beispielsweise Lizenzen und die MDM-Auto-
ritat konfiguriert werden, bevor Sie die Gerateregistrierung konfigurieren kénnen.

WEITERE INFORMATIONEN  Microsoft Intune einrichten

Eine ausfiihrliche Schritt-fiir-Schritt-Anleitung fiir die Einrichtung von Intune finden Sie
unter https://docs.microsoft.com/de-de/mem/intune/fundamentals/setup-steps.

Lizenzen zuweisen

Sie kénnen Benutzern Intune-Lizenzen sowohl lber das Microsoft Endpoint Manager Admin
Center als auch Uber das Azure-Portal in Azure Active Directory zuweisen. Gehen Sie folgender-
mafBen vor, um eine Lizenz Uber das Admin Center zuzuweisen:

1

Melden Sie sich beim Microsoft Endpoint Manager Admin Center unter https.//endpoint.
microsoft.com an.

Klicken Sie auf Benutzer.

Klicken Sie auf Alle Benutzer und dann auf den Benutzer, fiir den Sie die Lizenzzuweisun-
gen andern mochten.

Klicken Sie auf Lizenzen und dann auf Zuweisungen.
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5. Aktivieren Sie das Kontrollkastchen Microsoft Intune und klicken Sie auf Speichern. (Die
Position des Kontrollkdstchens hangt von der Art der erworbenen Lizenz ab.)

Abbildung 1-2 zeigt die Microsoft Intune-Lizenz, die als Teil der Enterprise Mobility + Security
E5-Lizenzsuite aktiviert ist. Jeder lizenzierte Benutzer kann auf die in seinen Profilen definierten
Dienste fur bis zu 15 verwaltete Gerate zugreifen und diese nutzen.

Microsoft Endpoint Manager Admin Center Ll 0 g::}r’g:g?‘(:l';?:i?;g{“ "’
€ Home » Benutzer > Anja Fink >
& Home Lizenzzuweisungen aktualisieren - X
[l Dashboard
i= Alle Dienste
L8 Gerate
1 @ Wenn ein Benutzer iber direkte und geerbte Lizenzen verfiigt, wird nur die direkte Lizenzzuweisung entfernt, wenn Sie das ein Kontrollkastchen fiir eine
EE2 Apps Lizenz deaktivieren. Geerbte Lizenzen kinnen nicht direkt zugewiesen oder entfemt werden. Der Benutzer kann auch zwischen Lizenzen migriert werden.
@ Endpunktsicherheit
Figisn Lizenzen auswahlen Lizenzoptionen iiberpriifen
fa Reruitzer Enterprise Mobility + Security ES ‘ Auswahlen ~
& Gruppen Enterprise Mobility + Security ES
£ Mandantenverwaltung Microsoft Defender for Identity
# Problembehandiung + Microsoft Cloud App Security
opnort Azure Information Protection Premium P2
Azure Information Protection Premium P1
Azure Rights Management
Microsoft Intune
Azure Active Directory Premium P2
Microsoft Azure Multi-Factor Authentication
Azure Active Directory Premium 1
Abb. 1-2 Lizenzen an Benutzer zuweisen

Planen von Konfigurationsprofilen

In diesem Abschnitt werden Sie die verfluigbaren Einstellungen fur Konfigurationsprofile tber-
prifen. Konfigurationsprofile definieren die Einstellungen, die Sie auf den verwalteten Geréten
implementieren moéchten. So kénnen Sie beispielsweise die Browsereinstellungen auf Win-
dows-Clients anpassen oder auf mobilen Geradten den Zugriff auf Bluetooth verhindern. Konfi-
gurationsprofile werden erstellt, um diese Einstellungen pro Plattform zu definieren.

Die vom Microsoft Endpoint Manager Admin Center unterstitzten Plattformen sind:

Android-Gerdteadministrator
Android Enterprise
iOS/iPadOS

macOS

Windows 10 und hoher
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Nachdem Sie die Plattform ausgewahlt haben, fiir die Sie ein Profil definieren mdchten, missen
Sie einen Profiltyp auswahlen. Die Profiltypen variieren je nach der von lhnen gewahlten Platt-
form. Fir macOS- und Windows-Gerédtetypen sind die Optionen entweder Einstellungskatalog
oder Vorlagen. Der Einstellungskatalog ist eine Liste aller verfiigbaren Einstellungen fir das
ausgewahlte Betriebssystem. Fiir Windows sind das Tausende von Einstellungen.

Vorlagen sind haufig verwendete Tools, die konfiguriert werden missen. So gibt es beispiels-
weise Vorlagen fiir den Endpunktschutz, die VPN- und WLAN-Konfiguration, Zertifikate, Gera-
tefunktionen und vieles mehr.

WEITERE INFORMATIONEN  Einstellungen eines Konfigurationsprofils anwenden

Weitere Informationen liber die Anwendung der Einstellungen eines Konfigurations-
profils finden Sie unter https://docs.microsoft.com/de-de/mem/intune/configuration/de
vice-profiles.

Sie erstellen ein Konfigurationsprofil iber das Microsoft Endpoint Manager Admin Center. Um
ein Konfigurationsprofil zu erstellen, fihren Sie die folgenden Schritte aus:

1. Melden Sie sich beim Microsoft Endpoint Manager Admin Center unter https.//endpoint.
microsoft.com an.

Klicken Sie auf Geréte.

Klicken Sie auf Konfigurationsprofile.

Klicken Sie auf Profil erstellen.

vk W N

Wahlen Sie im Dropdown-Meni Plattform ein Betriebssystem aus — in diesem Beispiel
Windows 10 und héher.

Wahlen Sie im Dropdown-MenU Profiltyp die Option Vorlagen aus.
Wahlen Sie die Vorlage WLAN aus.

Klicken Sie auf Erstellen.

w o N o

Geben Sie auf der Registerkarte Grundlagen einen Namen fiir das Profil ein, z.B. Erforder-
liches WLAN.

10. Klicken Sie auf Weiter.
11. Wahlen Sie im Dropdown-Meni WLAN-Typ die Option Basis.
12. Vervollstandigen Sie die Konfigurationseinstellungen fiir das WLAN-Netzwerk, mit dem

das Gerét eine Verbindung herstellen soll.

Abbildung 1-3 veranschaulicht die automatische Verbindung mit einem WLAN-Netzwerk na-
mens ContosoWLAN mit WPA2-Sicherheit und dem vorinstallierten Schlissel Secure123!.
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Abb. 1-3 Einstellungen des WLAN-Konfigurationsprofils

13. Klicken Sie auf Weiter.

14. Klicken Sie auf der Registerkarte Zuweisungen auf Alle Gerdte hinzufiigen. Wahlen Sie
alternativ die Gruppen von Geréaten aus, fir die das Profil gelten soll.

15. Klicken Sie auf Weiter.

16. Lassen Sie auf der Registerkarte Anwendbarkeitsregeln die Standardeinstellungen leer.
Alternativ kdnnen Sie auch Regelfilter hinzufligen, um festzulegen, wann dieses Konfigura-
tionsprofil angewendet werden soll.

17. Klicken Sie auf Weiter und klicken Sie dann auf Erstellen.
Die Konfigurationsregel wird erstellt und zu den von lhnen ausgewahlten Gerdten hinzugefiigt.

Nachdem Sie das Profil erstellt haben, kdnnen Sie seinen Status auf Gerate- und Benutzerebene
sehen. Beachten Sie jedoch, dass es je nach Anzahl der Gerate und deren Verbindungstyp eini-
ge Minuten dauern kann, bis das Profil bereitgestellt und auf die Gerdte angewendet wird. Ab-
bildung 1-4 zeigt den Status des neu erstellten Profils, das auf ein Windows 10-Gerat angewen-
det wird.
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Abb. 1-4 Ausstehende Profilbereitstellung

Priifungsziel 1.2: Verwaltung der Geratekonformitat

Mit der Geradtekonformitat wird sichergestellt, dass die Gerate, die auf lhre Umgebung zugrei-
fen, bestimmte Anforderungen erfillen. Diese Anforderungen werden meistens von den IT-
und Cybersicherheitsteams in lhrem Unternehmen festgelegt. Im Rahmen dieser Priifung wird
die Geratekonformitat auch als eine Funktion in Microsoft Intune bezeichnet. Diese Funktion
wird bereitgestellt, um Administratoren bei der Definition ihrer Compliance-Anforderungen zu
unterstiitzen und den Zugriff auf Daten und Dienste zu delegieren. Als Administrator ist es Ihre
Aufgabe, die Anwendungsfélle fir die Geratekonformitat zu verstehen und zu wissen, wie sie zu
implementieren sind.

Die von Ihnen definierten Konformitatsrichtlinien bilden das Bindegewebe fiir verschiedene an-
dere Aktionen in der Plattform. So kann beispielsweise der Konformitatsstatus eines Gerats als
entscheidender Faktor fiir die Gewahrung des Zugriffs auf Exchange Online genutzt werden.
Dies wird mithilfe von Richtlinien fir den bedingten Zugriff erreicht, einer weiteren wichtigen
Funktion, die in diesem Kapitel behandelt wird. Richtlinien fir den bedingten Zugriff sind eine
andere Art von Richtlinie, die in Azure Active Directory (Azure AD) verwaltet wird, um den Zu-
griff auf Daten und Dienste zu erlauben oder zu verweigern.

Dieser Abschnitt behandelt die folgenden Themen:

Planung der Geratekonformitat
Reduzierung der Angriffsflache planen
Konfigurieren von Sicherheits-Baselines

Konfigurieren von Richtlinien zur Geratekonformitat
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Planung der Geratekonformitat

In diesem Abschnitt werden Uberlegungen zur Planung der Geritekonformitit behandelt.
Dazu gehoéren Themen wie Voraussetzungen vor der Implementierung, Konformitats-Work-
flows und mogliche Anwendungsfélle fir Ihr Unternehmen. Spater in diesem Kapitel werden Sie
mit Richtlinien zur Zugriffskontrolle arbeiten. Eine der Abhdngigkeiten fiir den bedingten Zu-
griff ist der Konformitatsstatus des Endbenutzergerats. Die MS-101-Priifung enthélt Szenarien,
die sich mit der Intune-Registrierung, der Geratekonformitat und dem bedingten Zugriff befas-
sen. Nehmen Sie sich bei der Vorbereitung Zeit, um mit diesen Technologien im Azure-Portal zu
arbeiten und die Abhangigkeiten zu erkennen.

Die Voraussetzungen fiir die Geratekonformitat verstehen

Bevor Sie mit der Erstellung von Richtlinien zur Gerdtekonformitat beginnen, missen Sie einige
technische Voraussetzungen bericksichtigen. Im Verlauf dieses Buches werden Sie einige der
wichtigsten Voraussetzungen fir jede der Cloud-Technologien finden, insbesondere im Zusam-
menhang mit den erforderlichen Abonnements. Achten Sie bei der Priifung auf diese Voraus-
setzungen und nehmen Sie sich etwas mehr Zeit, um zu verstehen, welche Funktionen in den
verschiedenen Abonnementmodellen enthalten sind.

Dies sind die Voraussetzungen fiir die Geratekonformitat:

Abonnements Die Technologie fiir die Geratekonformitat stiitzt sich auf Azure AD und
Microsoft Intune. Das Gerat muss in Intune registriert werden, um eine Konformitatsricht-
linie zu erhalten. Das Konformitédtskennzeichen wird in Azure AD gespeichert und auch fir
andere Funktionen, wie z.B. bedingten Zugriff, genutzt. Sie benétigen mindestens ein ei-
genstandiges Intune-Abonnement sowie ein Azure AD Premium P1-Abonnement. Die ho-
herstufigen Abonnements, wie Azure AD Premium P2, enthalten keine zusatzlichen Funk-
tionen, die auf die Geratekonformitat ausgerichtet sind.

Plattformunterstiitzung Richtlinien zur Gerdtekonformitat unterstiitzen eine Vielzahl
von Plattformen. (Zur Klarstellung: Der Begriff Plattform bezieht sich auf das Betriebssys-
tem, nicht auf die physische Hardware.)

Die Plattformunterstiitzung ist eine wichtige Voraussetzung, wenn Sie planen, Geréte zu
verwalten, die nicht unterstiitzt werden. Zum Zeitpunkt der Erstellung dieses Dokuments
werden die folgenden Plattformen unterstitzt:

- Android

* Android Enterprise
« 10S/iPadOS

+ macOS

* Windows 8.1

» Windows 10

Registrierung Gerate kdnnen erst dann die Konformitat melden, wenn sie in Microsoft
Intune registriert sind.
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WEITERE INFORMATIONEN Ein Abonnement auswiahlen

Weitere Informationen zu den verschiedenen Editionen von Azure AD und der entspre-
chenden Abonnementstufe finden Sie unter https.//azure.microsoft.com/de-de/pricing/
details/active-directory.

Weitere Informationen zu Abonnements fiir Microsoft Intune finden Sie unter https.//
www.microsoft.com/de-de/security/business/Microsoft-endpoint-manager.

Den Prozessablauf fur die Geratekonformitat verstehen

Sowohl Geradtekonformitat als auch bedingter Zugriff sind richtlinienbasierte Technologien. Sie
konfigurieren die Richtlinie, um Ihre Anforderungen zu erfiillen, und weisen diese Richtlinie
dann in Microsoft Intune den gewtlinschten Ressourcen zu. Die Gerate werten die Richtlinie aus
und melden zuriick, ob sie die Anforderungen erfiillen oder nicht. Der Konformitatsstatus wird
dann als benutzerdefiniertes Attribut in das Gerateobjekt in Azure AD geschrieben. Der Status
dieses Attributs bestimmt, ob das Geréat fir den Zugriff auf Daten und Dienste zugelassen ist.
An dieser Stelle kommt der bedingte Zugriff ins Spiel, der spater in diesem Kapitel ausfihrlicher
behandelt wird.

Abbildung 1-5 veranschaulicht den Ablauf der Geratekonformitat. In diesem Beispiel wird die
Standardkonfiguration fiir die Geratekonformitat verwendet. Als Administrator haben Sie eini-

ge wenige Mdglichkeiten, diesen Ablauf an Thre Anforderungen anzupassen.
_ |Gerat als nicht-
" |konform markiert

Ja

] Nein
Nein (Standard)

Gerat
von Richtlinie
ausge-
schlossen?,

Gerat in
Intune
registriert?

Gerat mit
Richtlinie
konform?

Richtlinie
zugewiesen?

Nein
(optional)

v

Gerat als konform|
markiert -

Abb. 1-5 Prozessablauf der Geratekonformitat

Die folgenden Punkte beschreiben Einstellmdglichkeiten, die Administratoren zur Verfiigung
stehen, um den Fluss der Gerdtekonformitat zu andern.
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Intune-Registrierung Gerate, die nicht in Intune registriert sind, kdnnen keine Richtlini-
en zur Geratekonformitat erhalten. Dies gilt auch fiir Geréte, die mit Azure AD verbunden
sind. Dies wurde bereits im Abschnitt Gber die Voraussetzungen behandelt. In diesem Zu-
sammenhang kann die nicht vorhandene Intune-Registrierung auch verwendet werden,
um zu verhindern, dass Konformitatsrichtlinien auf nicht verwaltete Gerdte angewendet
werden.

Richtlinienzuweisung In den Einstellungen fiir Konformitatsrichtlinien fiir Microsoft In-
tune haben Sie die Méglichkeit, Geréte als konform zu markieren, denen keine Richtlinie
zugewiesen ist. StandardmaBig werden alle Gerdte ohne eine zugewiesene Richtlinie als
nicht konform markiert. Sie haben jedoch die Mdglichkeit, dieses Verhalten zu dndern und
alle Geréate standardmaBig als konform zu kennzeichnen. Dies wird durch die gestrichelte
Linie zwischen der zugewiesenen Richtlinie und dem als konform gekennzeichneten Gerat
in der Abbildung dargestellt, die mit dem Text optional beschriftet ist.

Geréte ausschlieBen Das AusschlieBen von Geréten ist ein weiteres Steuerelement, das
Sie konfigurieren kénnen. Dies geschieht in den Richtlinieneinstellungen, indem Sie festle-
gen, fur welche Geréateplattformen die Konformitatsrichtlinie gelten soll. Wenn lhre Kon-
formitatsrichtlinie alle Plattformen auBer iOS umfasst, sind iOS-Gerédte von der Ausfiihrung
dieser Richtlinie ausgenommen.

PRUFUNGSTIPP

Q Wahrend der Vorbereitung auf diese Priifung sollten Sie sich die einzelnen Optio-
nen fiir die Geratekonformitat im Intune-Portal genau ansehen. Beachten Sie die
Einstellungen sowohl aus der Portal- als auch aus der PowerShell-Perspektive.

Anwendungsfille fiir die Geratekonformitat kennenlernen

In diesem Abschnitt werden Sie sich einige potenzielle Anwendungsfélle fir die Geratekonfor-
mitat ansehen. Machen Sie sich zunachst klar, dass Konformitatsrichtlinien eine Reihe von Re-
geln enthalten, die Sie definieren. Diese Regeln bestimmen, ob ein Gerét konform ist. Konfor-
mitétsrichtlinien konnen helfen, bestimmte Bedingungen zu beheben, aber in den meisten Fal-
len wird das Gerat unter Quaranténe gestellt, und die Behebung wird dem Benutzer Gberlassen.
Angenommen, Sie verfligen Uber eine Richtlinie zur Geratekonformitét, die eine Sicherheitsre-
gel enthalt, die vor dem Entsperren eines Gerats ein Kennwort verlangt. Wenn ein Gerat diese
Richtlinie nicht erfullt, wird der Benutzer aufgefordert, ein Kennwort fiir sein nicht konformes
Gerét festzulegen.

Benutzer mit Gerdten, die als nicht richtlinienkonform gekennzeichnet sind, erhalten Benachrich-
tigungen Uber die nicht erfiillten Regeln. Als Administrator kdnnen Sie auch eine Richtlinie fiir
den bedingten Zugriff erstellen, um diese Geréate zu sperren, bis sie repariert sind. In Tabelle 1-1
finden Sie eine Reihe von Konformitatsrichtlinien und entsprechende Anwendungsbeispiele.
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Plattform Einstellung(en) Beispiel fiir Anwendungsfall

Windows 10 Mindestversion des Betriebssystems Windows 10-Geréte, auf denen nicht das
neueste kumulative Update ausgefiihrt
wird, werden als nicht konform gekenn-
zeichnet.

Gliltige Betriebssystembuilds

Windows 10-Gerate, auf denen eine unter-
stutzte Version ausgefiihrt wird, sind noch
glltig, wéhrend die Upgrades ausgerollt
werden.

macOS Systemintegritatsschutz erforderlich macOS-Gerate, auf denen der System-
integritatsschutz nicht aktiviert ist, werden
als nicht konform gekennzeichnet.

Android Gerootete Gerédte Android-Geréte, die gerootet sind, werden

Verschliisselung des Datenspeichers @l nicht konform markiert.

Android-Geréte, bei denen die Verschlis-
selung des Datenspeichers nicht aktiviert
ist, werden als nicht konform gekenn-

zeichnet.
ioOS Gerate mit Jailbreak iOS-Gerate, auf denen ein Jailbreak vor-
Mindestversion des Betriebssystems handgn ist, werden als nicht konform
markiert.

Eingeschrankte Apps . . .
i0S-Geréte, auf denen nicht die neueste

Hauptversion von iOS lauft, werden als
nicht konform markiert.

iOS-Gerate, auf denen die Dropbox-App
installiert ist, werden als nicht konform
markiert.

Tab. 1-1 Beispiele von Anwendungsfallen fur plattformspezifische Einstellungen

Richtlinien fur den bedingten Zugriff entwerfen

In diesem Abschnitt werden Sie die Designaspekte von Richtlinien fir den bedingten Zugriff
kennenlernen. Wahrend Sie sich auf diese Prifungsziele vorbereiten, sollten Sie Zeit flr die Ar-
beit im Azure-Portal einplanen und sich die Schnittstelle und die Steuerelemente flr den be-
dingten Zugriff ansehen.

In diesem Abschnitt wurde zundchst erldutert, was Geratekonformitat aus Perspektive des
Cloud-Managements bedeutet. Jetzt werden Sie sehen, wie die Geratekonformitat verwendet
wird, um Zugriffsanforderungen fir Daten und Dienste in lhrem Unternehmen einzurichten.

Design fiir den Schutz von Daten und Diensten mithilfe von Richtlinien fir den
bedingten Zugriff

Es gibt eine Vielzahl von Richtlinieneinstellungen fiir den bedingten Zugriff und eine Vielzahl
von Konfigurationen, die Sie implementieren kénnen. Werfen wir zunéchst einen Blick auf das
Blatt Richtlinien fiir den bedingten Zugriff im Azure-Portal. Dies wird Ihnen dabei helfen,
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sich mit den Richtlinien flr bedingten Zugriff vertraut zu machen und einige Schlisselbegriffe
kennenzulernen. Abbildung 1-6 zeigt das Blatt Neue Richtlinie fiir den bedingten Zugriff.
Schauen wir uns die einzelnen verfligbaren Optionen genauer an.

Neu

Richtlinie fir bedingten Zugriff

Steuern Sie den Zugriff basierend auf einer
Richtlinie fir den bedingten Zugriff, um
Signale zusammenzufihren, Entscheidungen
zu treffen und Organisationsrichtlinien
durchzusetzen, Weitere Informationen

Mame *

Beispiel: "App-Richtlinie zur Geratekompa...

Zuweisungen

Benutzer und Gruppen ()

0 Benutzer und Gruppen ausgewahlt

Cloud-Apps oder -aktionen (@

Keine Cloud-Apps, Aktionen oder
Authentifizierungskontexte ausgewshit,

Bedingungen ©

0 Bedingungen ausgewahlt

Zugriffskontrollen

Gewdhren (@

0 Steusrelements ausgewshit

Sitzung @

0 Steuerelemente ausgewshit

Abb. 1-6 Erstellen einer Richtlinie fir bedingten Zugriff

Zuweisungen Diese definieren den Umfang, die Kriterien und die Bedingungen der
Richtlinie, die Sie bereitstellen. Das Blatt Neue Richtlinie fiir bedingten Zugriff enthalt
drei Zuweisungskategorien:

- Benutzer und Gruppen Diese definieren, wer die Richtlinie erhalt. Sie kdnnen Be-
nutzer und Gruppen entweder einschlieBen oder ausschlieBen. Obwohl das Blatt Neue
Richtlinie fiir bedingten Zugriff Sie nicht daran hindert, fortzufahren, benétigen alle
Richtlinien fir den bedingten Zugriff eine Benutzer- und Gruppenzuweisung, bevor sie
angewendet werden kdnnen. Fir das EinschlieBen kdnnen Sie alle Benutzer oder be-
stimmte Benutzer und Gruppen auswahlen. Wenn Sie zum Beispiel eine Gruppe haben,
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die nur lhr Marketing-Team enthalt, konnen Sie diese als Option auswahlen. Als Aus-
schlusskriterien konnen Sie alle Gastbenutzer (definiert durch das Attribut userType),
bestimmte Verzeichnisrollen (z.B. Anwendungsentwickler) oder bestimmte Benutzer
oder Gruppen auswahlen.

Cloud-Apps oder -aktionen Diese definieren die Dienste, auf die Benutzer fir ihre
Produktivitat zugreifen kdnnen. Sie haben die Wahl, Dienste aus einer vordefinierten
Liste unterstiitzter Cloud-Apps ein- oder auszuschlieBen. Fir Einschlisse kénnen Sie
alle Cloud-Apps oder bestimmte Apps, wie z.B. Microsoft Teams, auswahlen. Fiir den
Ausschluss kdnnen Sie bestimmte Apps auswéhlen.

Bedingungen Diese definieren, wann eine Richtlinie angewendet wird. In Tabelle 1-2
finden Sie eine Aufschllsselung der einzelnen Bedingungen, die verfligbaren Optionen

und einige Anwendungsbeispiele.

Bedingung

Anmelderisiko

Geréteplattformen

Standorte

Client-Apps

Geratestatus
(Vorschau)

Tab. 1-2

Beschreibung

Azure AD bestimmt das An-
melderisiko eines Benutzers
basierend auf einer konfi-
gurierbaren Richtlinie unter
Azure AD Identity Protec-
tion.

Azure AD ruft das Betriebs-
system des eingebundenen
Gerats ab, aber diese Infor-
mationen werden nicht
Uberprift. Diese sollte mit
einer Microsoft Intune-
Registrierung und Geréte-
Konformitatsrichtlinie kom-
biniert werden.

Standorte werden verwen-
det, um vertrauenswirdige
Netzwerkstandorte zu defi-
nieren. Vertrauenswirdige
Netzwerkstandorte werden
in Azure AD unter Benann-
te Standorte konfiguriert.

Legen Sie bedingte Ein-
schrankungen basierend auf
bestimmten Client-Anwen-
dungen fest.

SchlieBen Sie unterneh-
menseigene oder vertrau-
enswirdige Gerate von
bedingten Zugriffsbe-
schréankungen aus.

Optionen fur den bedingten Zugriff

Priifungsziel 1.2: Verwaltung der Geratekonformitét

Optionen

Hoch, Mittel, Niedrig
oder kein Risiko

Android, iOS,
Windows Phone,
Windows, macOS

Alle Standorte, Alle
vertrauenswirdigen
Standorte, Ausge-
wahlte Standorte

Browser, Mobile Apps
und Desktopclients

In Azure AD einge-
bundenes Hybridge-
rat, Gerat als konform
markiert

Beispiel eines Anwen-
dungsfalls

Durchsetzung der MFA-
Richtlinie fur Benutzer, die
mit einem mittleren Anmel-
derisiko markiert sind.

Setzen Sie eine App-Be-
schrankungsrichtlinie nur
auf iOS- und Android-Gera-
ten durch.

Blockieren Sie den Zugang
zu Exchange Online aus
dem Buro in San Francisco
mit dem [P-Subnetz
10.20.11.0/22.

Schrénken Sie den Zugang

zu mobilen Apps ein, wenn
das Gerat nicht als konform
gekennzeichnet ist.

Setzen Sie fir nicht-konfor-
me Gerate Einschrankun-
gen fir Office 365 Exchange
Online durch.
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Zugriffskontrollen Diese definieren zusatzliche Anforderungen fir die Gewahrung oder
Verweigerung des Zugriffs sowie Sitzungssteuerelemente zur Einschréankung der Erfahrung
innerhalb von Cloudanwendungen. Die folgenden Optionen sind im Abschnitt Zugriffs-
kontrollen verfiigbar:

- Gewdhren Damit kdnnen Sie den Zugriff auf der Grundlage der Bedingungen sper-
ren, die Sie im Abschnitt Zuweisungen definiert haben. Alternativ dazu kdnnen Sie
den Zugriff gewahren und zusatzliche Anforderungen durchsetzen. So kénnen Sie bei-
spielsweise MFA verlangen oder den Zugriff nur auf Gerate gewéhren, die durch Richt-
linien zur Geratekonformitat als konform gekennzeichnet sind.

+ Sitzung Mit dieser Option kdnnen Sie die Nutzung bestimmter Cloudanwendungen
einschranken. Zum Zeitpunkt der Erstellung dieses Dokuments sind Office 365, Share-
Point Online und Exchange Online die einzigen Cloudanwendungen, die von der App
erzwungene Einschrankungen unterstiitzen. Wenn Sie diese Funktion aktivieren, kon-
nen Sie diese Anwendungen in Echtzeit Gberwachen und steuern.

Nachdem Sie nun einige Zeit damit verbracht haben, die Benutzeroberflache zu erkunden, wol-
len wir uns nun ansehen, wie eine Richtlinie fur bedingten Zugriff aufgebaut ist. Die Richtlinie
besteht aus zwei Teilen: der Bedingung und der Zugriffskontrolle. Sie kdnnen diese auch in fol-
gendem Zusammenhang betrachten: Wenn dies geschieht (Bedingung), dann mache das (Zu-
griffskontrolle). Fir die Priifung sollten Sie mit dieser Formel vertraut sein und wissen, wie sie
mit den Einschrankungen mithilfe des bedingten Zugriffs korrespondiert. In Tabelle 1-3 finden
Sie einige Beispiele fir den Aufbau von Zugriffskontrollrichtlinien.

Wenn dies geschieht (Bedingung)

Besitzer von Windows- und macOS-Geréaten greifen
auf SharePoint Online von einem nicht vertrauens-
wirdigen Netzwerk aus zu. Es sind zusétzliche
SicherheitsmaBnahmen erforderlich.

Das Vertriebsteam greift von ihren iOS- und
Android-Gerédten auf Exchange Online zu. Diese
Gerate mussen konform sein, bevor der Zugriff
gewahrt wird.

Alle Benutzer greifen auf Microsoft Teams von ver-
trauenswirdigen und nicht vertrauenswiirdigen
Netzwerken zu. Fir Benutzer, die sich in einem
nicht vertrauenswirdigen Netzwerk befinden, sind
zusatzliche SicherheitsmaBnahmen erforderlich.

BYOD-Geréte greifen tber ihre Browser auf
Exchange Online zu. Der Zugriff muss auf geneh-
migte Anwendungen beschrénkt werden.

Tab. 1-3 Bedingungen und Zugriffskontrollen
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Dann mache das (Zugriffskontrolle)

Gewahren Sie Windows- und macOS-Geraten
Zugriff auf SharePoint Online. Erfordern Sie eine
Multi-Faktor-Authentifizierung und ein konformes
Gerat, wenn der Zugriff von einem nicht vertrau-
enswiirdigen Netzwerk aus erfolgt.

Gewahren Sie der Gruppe Vertrieb Zugriff auf
Exchange Online. Verlangen Sie, dass alle Besitzer
von Geraten des Vertriebsteams in Intune registriert
und als konform gekennzeichnet sein mussen.

Gewahren Sie allen Benutzern Zugriff auf Microsoft
Teams. Fordern Sie Multi-Faktor-Authentifizierung,
wenn der Zugriff von einem nicht vertrauenswiirdi-
gen Netzwerk aus erfolgt.

Gewahren Sie allen Benutzern Zugriff auf Exchange
Online. Schrénken Sie den Zugriff nur auf vertrau-
enswiirdige Client-Anwendungen ein.

Moderne Geratedienste implementieren



Die folgende Liste enthélt Voraussetzungen, mit denen Sie vertraut sein missen. Einige davon
sind feste Anforderungen und andere sind strategische Fragen, die Sie dabei unterstiitzen, sich
auf den Entwurf von Richtlinien vorzubereiten.

Abonnements Die grundlegenden Funktionen der Zugriffskontrolle sind mit einem
Azure AD Premium-Abonnement verflgbar. Es gibt jedoch zuséatzliche Funktionen, die erst
verfugbar sind, wenn Sie Ihr Abonnement aktualisieren. Dazu gehéren die folgenden:

«  Azure AD Premium P1 Das P1-Abonnement bietet lhnen die grundlegenden Funk-
tionen fur Richtlinien fir bedingten Zugriff.

- Azure AD Premium P2 Das P2-Abonnement ermdglicht Identitatsschutz, der erfor-
derlich ist, wenn Sie das Anmelderisiko nutzen mdchten. Das Anmelderisiko ist eine
Funktion, die feststellt, ob eine Benutzeranmeldung boswillig ist, und den Risikograd
misst. Diese Funktion kann als Teil Ihrer Richtlinienbedingungen genutzt werden.

+  Microsoft Intune Intune kann als Einzelprodukt oder tber ein Enterprise Mobility +
Security E3- oder E5-Abonnement erworben werden. Richtliniendefinitionen, die ein
konformes Gerét erfordern, hangen davon ab, dass das Gerét in Intune registriert ist.

WEITERE INFORMATIONEN  Details zu Abonnements

Weitere Informationen liber Azure AD-Abonnements finden Sie unter https://azure.micro
soft.com/de-de/pricing/details/active-directory. Weitere Informationen lber Microsoft
Intune-Abonnements finden Sie unter https://www.microsoft.com/de-de/security/busi
ness/Microsoft-endpoint-manager.

Berechtigungen Bevor Sie mit dem Erstellen und Verwalten von Richtlinien fiir beding-
ten Zugriff beginnen kénnen, missen Sie Ihrem Konto die entsprechenden Berechtigun-
gen zuweisen. Der Administrator fir bedingten Zugriff ist eine vordefinierte Rolle, die die
erforderlichen Berechtigungen enthalt.

Zu erfiillende Anforderungen Welche Anforderungen haben Sie an die Geratekonfor-
mitat und den bedingten Zugriff? Dies ist etwas, das Sie von Anfang an definieren sollten.
Legen Sie fest, ob es sich um ein einfaches Ziel handelt (z.B. die Erzwingung der Multi-Fak-
tor-Authentifizierung fir Benutzer) oder um etwas Komplexeres (z.B. die Einschrankung
des Zugriffs auf SharePoint Online von Windows-Geraten, wenn diese mit einem nicht ver-
trauenswiirdigen Netzwerk verbunden sind).

Gerdteverwaltung Welche Losung fir die Gerdteverwaltung setzen Sie aktuell ein? Der
volle Funktionsumfang des bedingten Zugriffs hangt von Microsoft Intune ab. Wenn Sie
jedoch ConfigMgr verwenden, kdnnen Sie Co-Management aktivieren und die Richtlinien
fur bedingten Zugriff friher nutzen.

Geridteplattformen Welche Arten von Geraten und Betriebssystemen miissen Sie unter-
stitzen? Richtlinien fur bedingten Zugriff unterstiitzen eine Vielzahl von Betriebssystemen.
Zum Zeitpunkt der Erstellung dieses Dokuments sind die einzigen AusreiBer Gerate, die
unter Linux laufen. Uberlegen Sie, welche Gerite in lhrer Umgebung vorhanden sind und
welche Arten von Beschrédnkungen Sie erzwingen missen.
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E-Mail-Anforderungen Welche Anforderungen stellen Sie an den Zugriff auf E-Mails?
E-Mail wird haufig als einer der ersten Dienste fiir die Durchsetzung von bedingten Zu-
griffsbeschrankungen verwendet. Wenn |hr Ziel darin besteht, bedingte Zugriffsbeschrén-
kungen fiir Exchange Online zu aktivieren, ist die Auswahl der Cloud-App aus der Stan-
dardliste der Zuweisungen einfach und wird spater in diesem Kapitel behandelt. Wenn Ihr
Ziel darin besteht, Zugriffsbeschrankungen fiir einen lokalen Exchange-Server zu aktivie-
ren, missen Sie zusatzliche Voraussetzungen einplanen, z.B. die Installation und Konfigu-
ration des lokalen Exchange-Connectors.

Design von gerate- und App-basierten Richtlinien fiir den bedingten Zugriff

Zunachst sollten Sie verstanden haben, dass eine Richtlinie fir den bedingten Zugriff eine be-
liebige Kombination von Optionen enthalten kann, einschlieBlich geratebasierter und App-ba-
sierter Einschrankungen. Die Unterscheidung zwischen gerdtebasierten und App-basierten Be-
schrankungen hangt von den von lhnen ausgewahlten Zugriffskontrollen und der Struktur Ihrer
Richtlinien ab. Abgesehen davon kénnen geréte- und App-basierte Richtlinien unterschiedliche
Anforderungen haben und unabhéngig voneinander funktionieren, wenn Sie dies wiinschen.

Sehen wir uns ein paar Beispiele an:

Geriatebasiert Diese erste Richtlinie konzentriert sich auf geratebasierte Steuerung. Hier
verlangt die Richtlinie fir iOS-Gerate in nicht vertrauenswiirdigen Netzwerken die Multi-
Faktor-Authentifizierung. Die Richtlinie wird allen Benutzern zugewiesen. In diesem Bei-
spiel haben wir keine App-basierten Beschrankungen definiert, um den Fokus auf die Platt-
form und das Netzwerk zu legen.

App-basiert Diese zweite Richtlinie konzentriert sich auf App-basierte Zugriffskontrol-
len. Hier erfordert die Richtlinie genehmigte Client-Apps beim Zugriff auf Exchange On-
line. Diese Richtlinie wird allen Benutzern zugewiesen. In diesem Beispiel haben wir keine
geratebasierten Beschrankungen definiert, sondern den Schwerpunkt auf Anwendungskon-
trollen gelegt.

Gemischt Diese dritte Richtlinie enthalt eine Mischung von Zugriffskontrollen. Hier ver-
langt die Richtlinie, dass alle Plattformen in Intune registriert und als konform gekenn-
zeichnet werden, bevor sie von zugelassenen Client-Apps auf Exchange Online zugreifen
kdnnen. In diesem Beispiel werden geratebasierte und App-basierte Einschrankungen fest-
gelegt, um das gewtinschte Ergebnis zu erzielen.

Zu diesem Zeitpunkt sollten Sie die Unterschiede zwischen geratebasierten und App-basierten
Richtlinien gut verstehen. Als Nachstes werden wir die einzelnen Steuerelemente fiir die ver-
schiedenen Richtlinientypen untersuchen. Die folgenden Punkte beziehen sich auf die Anforde-
rungen geratebasierter Richtlinien:

In Azure AD eingebundenes Gerdt Diese Anforderung ist sowohl als Bedingung als
auch als Zugriffskontrolle verfligbar. Wenn Sie eine Bedingung definieren, haben Sie die
Méglichkeit, Gerdte auszuschlieBen, die in Azure AD eingebunden sind. Dies ist Uber das
Blatt Geratestatus moglich. Sie kdnnen dies in einem Szenario verwenden, in dem Sie den
Zugriff sperren, aber in Azure AD eingebundene Gerate ignorieren mdchten. Alternativ ha-
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ben Sie bei der Definition der Steuerelemente fiir die Zugriffsgewédhrung die Moglichkeit,
Azure AD-eingebundene Gerate zu verlangen. Dies ist Uiber das Blatt Gewdhren im Be-
reich Zugriffskontrollen verfiigbar und kann als eine von vielen erforderlichen Kontrollen
vor der Freigabe des Zugriffs auf Cloud-Anwendungen verwendet werden.

Gerdtekonformitdt Diese Anforderung ist sowohl als Bedingung als auch als Zugriffs-
kontrolle verfligbar, dhnlich wie die im vorherigen Punkt erwahnte Anforderung fir Gera-
te, die in Azure AD eingebunden sind. Gerdte mussen in Microsoft Intune registriert und als
konform gekennzeichnet sein, damit diese Anforderung erfiillt wird. Wenn Sie eine Bedin-
gung definieren, haben Sie die Mdglichkeit, Gerdte auszuschlieBen, die als konform ge-
kennzeichnet sind. Dies ist Gber das Blatt Geratestatus mdglich. Dies kdnnte in einem Sze-
nario verwendet werden, in dem Sie den Zugriff sperren, aber registrierte Geréte, die die
Anforderungen erfillen, ignorieren mochten. Alternativ haben Sie bei der Definition fur
die Zugriffsgewdhrung die Mdglichkeit, registrierte und konforme Gerate zu verlangen.
Dies ist iber das Blatt Gewahren fiir die Zugriffskontrolle verfiigbar und kann als eine von
vielen erforderlichen Kontrollen vor der Freigabe des Zugriffs auf Cloud-Anwendungen
verwendet werden.

Gerateregistrierung Diese Anforderung wird nicht direkt durch eine Richtlinie fir be-
dingten Zugriff definiert, ist aber eine Voraussetzung fir die Identifizierung der Geréte-
konformitat.

Gerateplattformen Diese Anforderung ist als Bedingungselement verfligbar. Wenn Sie
eine Bedingung definieren, haben Sie die Moglichkeit, die folgenden Betriebssysteme ein-
oder auszuschlieBen: Android, iOS, Windows Phone, Windows und macOS. Diese Option
ist Uber das Blatt Gerateplattformen verflgbar. Dies kdnnte in einem Szenario verwendet
werden, in dem Sie den Zugriff auf eine Cloud-App einschrédnken und bestimmte Plattfor-
men ausschlieBen mochten.

Als Néchstes wollen wir die App-basierten Anforderungen untersuchen. Wir haben im Ab-
schnitt zu diesem Priifungsziel bereits Sitzungssteuerelemente vorgestellt, mit denen Sie das Er-
lebnis in Cloud-Apps einschranken kdnnen. Zwei der Anforderungen, die wir abdecken werden,
werden durch Sitzungssteuerelemente aktiviert. Die folgenden Punkte beziehen sich auf App-
basierte Richtlinienanforderungen.

Von der App erzwungene Einschrankungen verwenden Diese Anforderung ist als
Element der Zugriffskontrolle verfligbar. Bei der Definition von Zugriffskontrollen haben
Sie die Mdglichkeit, von der App erzwungene Einschrankungen zu aktivieren. Diese Option
wird auf dem Blatt Sitzung definiert. Sie kann in einem Szenario verwendet werden, in
dem Sie nicht konformen Geraten eingeschrankten Zugriff auf Office 365 Exchange Online
oder SharePoint Online gewahren mussen.

App-Steuerung fiir bedingten Zugriff verwenden Diese Anforderung ist als Zugriffs-
kontrollelement verfligbar. Wenn Sie Zugriffskontrollen definieren, haben Sie die Méglich-
keit, die App-Steuerung fiir bedingten Zugriff zu aktivieren. Dies wird im Blatt Sitzung de-
finiert. Dies kann in einem Szenario verwendet werden, in dem Sie den Anwendungszugriff
in Echtzeit Gberwachen und kontrollieren missen. Zugriffs- und Sitzungsrichtlinien kén-
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nen dann Uber das Portal Microsoft Defender for Cloud Apps (friiher Cloud App Security-
Portal genannt) konfiguriert werden, das eine granulare Kontrolle des Benutzerzugriffs er-
laubt.

Verfiigbare Richtlinien Dazu gehoren Zugriffs-, Aktivitats-, App-Erkennungs-, App-Be-
rechtigungs-, Cloud Discovery-Anomalieerkennungs-, Datei- und Sitzungsrichtlinien. Eini-
ge dieser Richtlinien sind fiir die Uberwachung und Alarmierung vorgesehen, wahrend fiir
andere automatische Aktionen aktiviert werden kdnnen.

Genehmigte Client-App erforderlich Diese Anforderung ist als Zugriffskontrollelement
verfligbar. Bei der Definition von Zugriffskontrollen haben Sie die Mdglichkeit, die Anfor-
derung fur genehmigte Client-Apps zu aktivieren. Dies wird auf dem Blatt Gewdhren defi-
niert. Sie kann in einem Szenario verwendet werden, in dem Sie sicherstellen mussen, dass
der Zugriff auf Dienste nur von genehmigten Clientanwendungen erfolgt.

HINWEIS Genehmigte Client-Apps

Wenn Sie die Anforderung fiir genehmigte Client-Apps aktivieren, wird verhindert,
dass Benutzer von nativen Anwendungen oder Anwendungen von Drittanbietern, die
von Microsoft nicht genehmigt wurden, auf Dienste zugreifen. Eine Liste der zugelasse-
nen Clientanwendungen finden Sie unter https://docs.microsoft.com/azure/active-direc
tory/conditional-access/technical-reference#approved-client-app-requirement.

Plan zur Reduzierung der Angriffsflaiche

Die Reduzierung der Angriffsflache ist eine Methode, um die Anzahl der Schwachstellen und
Bedrohungen zu verringern, denen das Unternehmen durch die Verwendung dieser Gerate
ausgesetzt sein kdnnte. Dieser Abschnitt beschreibt, wie Sie die Angriffsflache reduzieren kén-
nen, indem Sie Intune zur Erhéhung der Endpunktsicherheit verwenden. Nachdem Sie Geréate
mit Windows 10 (oder hoher) in Intune registriert haben, kdnnen Sie Endpunktsicherheitsricht-
linien und die Antivirensoftware von Windows Defender verwenden, um die Sicherheitseinstel-
lungen des Gerats zu konfigurieren und Angriffe zu entschérfen.

HINWEIS

Um in Intune Sicherheitsrichtlinien zur Verringerung der Angriffsflaiche zu verwenden,
miissen Sie als Geratebetriebssystem Windows 10 oder hoher verwenden. AuBerdem
muss die Windows Defender-Virenschutzsoftware die primare Virenschutzsoftware auf
dem Gerét sein.

Profile fiir die Endpunktsicherheit

Um die Angriffsflache eines Geréts zu reduzieren, kdnnen Sie in Intune Profile fur die Endpunkt-
sicherheit verwenden. Wenn Sie ein neues Profil erstellen, wird als Betriebssystem Windows 10
oder hoher unterstitzt. Die verflgbaren Profileinstellungen sind wie folgt:
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