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19 Schiitzen Sie sich gegen Angriffe
aus dem Netz

Eine Firewall gehort schon seit einigen Jahren zum Lieferumfang von Windows.
Das ist auch sinnvoll, denn eine solche Schutzfunktion bietet zwar keine vollkom-
mene Sicherheit, aber einen guten Basisschutz. Da eine Firewall an sich ein recht
komplexes Instrument ist, das in den Detaileinstellungen zumindest Grundwissen
Uber Netzwerke erfordert, hat Microsoft die Windows Defender Firewall quasi zwei-
geteilt. Wer einfach nur sichere Einstellungen ohne viel Aufwand haben méchte,
kann die Firewall mit einigen wenigen Grundeinstellungen in seinem Sinn konfigu-
rieren. Wer aber in die Details gehen und spezifische Einstellungen flir besondere
Szenarien konfigurieren will, kann in den erweiterten Einstellungen sozusagen an
jeder kleinen Schraube selbst drehen.

19.1 Die klassische Windows-Firewall fiir
zuverlassigen Basisschutz

Angesichts der Gefahren im Internet ist eine Firewall eine unerlassliche MaBnahme.
Sie filtert unerwinschte und potenziell gefahrliche Pakete und Anfragen aus dem
Datenstrom heraus und verhindert so, dass sie auf den PC gelangen. So werden
die Zugange des PCs vor unerwilinschten Géasten geschiitzt, und auch bdsartige
Angriffe wie Portscans und Denial-of-Service-Attacken werden abgewehrt. Win-
dows bringt hierflir einen Basisschutz in Form seiner klassischen Windows Defen-
der Firewall mit.

Sichere Basiskonfiguration der Firewall

Die Windows Defender Firewall kann fir jegliche Arten von Internetverbindung ver-
wendet werden. Dabei spielt es keine Rolle, ob es sich um eine Einwéahlverbindung,
einen DSL-Zugang Uber ein lokales Netzwerk oder auch um ein Drahtlosnetzwerk
handelt. Die Firewall-Einstellungen kénnen auf die jeweilige Rechner- und Zugangs-
konfiguration und das persoénliche Sicherheitsbedlrfnis abgestimmt werden. Hierzu
unterscheidet die Firewall — wie auch das Netzwerk- und Freigabecenter — grund-
séatzlich zwei Arten von Netzwerken:

Das sind zum einen private Netzwerke zu Hause oder an einem Arbeitsplatz,
wo der PC mit anderen, prinzipiell vertrauenswuirdigen PCs verbunden ist. Stan-
dardmaBig sind hier der Datenaustausch und das Teilen von Ressourcen még-
lich, und die Firewall-Einstellungen sind weniger restriktiv bzw. lassen proble-
matische Aktivitaten ggf. nach einer Ruckfrage zu.

Gast- oder offentliche Netzwerke wie z. B. offene WLAN-Hotspots oder Firmen-
netze, die von vielen Anwendern genutzt werden, behandelt Windows wesentlich
restriktiver. Datenaustausch und Ressourcenfreigabe sind hier standardméaBig
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nicht méglich. Eine vom 6ffentlichen Netzwerk bereitgestellte Internetverbindung
kann selbstverstandlich genutzt werden, unterliegt aber einer strengen Kontrolle
bezlglich der Art der Gibertragenen Daten.

Um die Windows-Firewall einzustellen, 6ffnen Sie in der Wrdowe Derander
klassischen Systemsteuerung das Modul Windows De- Firewall
fender Firewall.

Im anschlieBenden Menl kénnen Sie nun den aktuellen Status von Netzwerk
und Firewall sowie die Grundkonfiguration der Firewall einsehen. Hier zeigt
sich die Unterscheidung in private und 6ffentliche Netzwerke deutlich. Fur je-
den Bereich ist eine eigene Ubersicht vorhanden, und Sie kénnen dieselben -
getrennten - Einstellungen fir beide Arten von Netzwerken vornehmen.

* windaws Defender Firewall

« Nl v Alle Systemsteuerungselemente 5 Windows Defender Firewall v C »

Den PC mithilfe der Windows Defender Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber das

fine App oder ein Feature Internet bzw. Uber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows Defender
Firewall zulassen - P
. Q Private Netzwerke Verbunden
% Benachrichtigungs

einstellungen dndem

Heim- oder Arbeitsplatznetzwerke mit Personen und Geraten, die bekannt und vertrauenswiirdig sind
* Windows Defender Firewall

ein- oder ausschalten | Windows Defender firewall-Zustand Ein |
% Standard wiederherstellen Fingehende Verbindungen Alle Verbindungen mit Apps blockieren, die nicht in
% Enveiterte Einstellungen der Liste zugelassener Apps vorhanden sind
Problembehandlung fir Abtive private Netzwerke: & Netowerk
Netzwerk
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der

Windows Defender Firewall blockiert wird

l 0 Gast oder &ffentliche Netzwerke Nicht verbunden -

Netzwerke an &ffentlichen Orten, beispielsweise Flughifen oder Cafés

Sicherheit und Wartung

Netzweits und Fraioabacsnt | Windows Defender Firewall-Zustand: in |
etzwerk- und Freigabecentar

Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren. die nicht in

3. Um die Konfiguration der Firewall zu verandern, klicken Sie links auf Windows

Defender Firewall ein- oder ausschalten. So 6ffnen Sie die eigentlichen Firewall-
Einstellungen. Auch hier ist alles zweigeteilt, und alle Einstellungen kénnen se-
parat flr geschlossene und o6ffentliche Netze vorgenommen werden:

StandardmaBig ist die Schutzfunktion mit Windows Defender Firewall aktivieren
eingeschaltet und lauft mit Basisregeln, die die Ublichen Internetanwendun-
gen zulassen. Nicht angeforderte Datenpakete von anderen Rechnern wer-
den dabei verworfen, wenn diese nicht ausdriicklich als Ausnahmen definiert
sind. Somit sind Sie vor Portscans, Trojanern etc. schon recht gut geschitzt.

Insbesondere fur mobile PCs, die hin und wieder an 6ffentlichen Netzwerken
wie z. B. WLANs betrieben werden, ist die Option Alle eingehenden Verbin-
dungen blockieren, einschlieBlich der in der Liste der zugelassenen Apps
gedacht. Sie ignoriert auch definierte Ausnahmeregeln und bietet so noch
mehr Schutz.
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™ finstellungen anpassen = o x

& v W « Wind.. » Einstellungen anp... v O p

Einstellungen flr die einzelnen Netzwerktypen anpassen
Sie kitnnen die Firewalleinstellungen fiir alle verwendeten Netzwerktypen dndern.
Einstellungen fiir das private Netzwerk
v © Windows Defender Firewall aklivieren
| Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps
B3 Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

@ () Windows Defender Firewall deaktivieren (nicht empfohlen)

Einstellungen fiir das dffentliche Netzwerk
w © Windows Defender Firewall aktivieren
[_] Alle eingehenden Verbindungen blockieren, einschlieblich der in der Liste der zugelassenen
Apps
B Benachrichtigen, wenn eine neue App van der Windows Defender Firewall blockiert wird

@ () Windows Defender Firewall deaktivieren (nicht empfohlen)

| ok E‘,\—I Abbrechen

Die Option Benachrichtigen, wenn eine neue App von der Windows Defender
Firewall blockiert wird setzt Sie davon in Kenntnis, wenn die Firewall aktiv ins
Geschehen eingreift. Das kann sinnvoll sein, da ansonsten Anwendungen
mit Internetzugriff nicht funktionieren und Sie nicht erfahren, warum das so
ist. Sollten die Meldungen der Firewall nervig sein, kénnen Sie sie aber so
unterdrucken.

Die Firewall mit Windows Defender Firewall deaktivieren auszuschalten,
empfiehlt sich nur, wenn Sie stattdessen andere, mindestens ebenblrtige
SchutzmaBnahmen ergreifen.

4. Wenn Sie die geénderte Einstellung mit OK Gbernehmen, wird die Firewall-Funk-
tion entsprechend lhrer Auswahl eingestellt. Dies ist ohne Neustart mdéglich,
sodass Sie den Modus auch wéhrend des Betriebs jederzeit schnell wechseln
kénnen.

Anwendungen den Internetzugang freigeben

Die Windows Defender Firewall Gberwacht nicht nur den von auBen ankommen-
den Datenverkehr, sondern achtet auch auf Programme, die vom PC aus Daten ins
Internet Ubertragen wollen. SchlieBlich kénnte es sich dabei ja um Trojaner oder
andere schwarze Schafe handeln. Nimmt ein Programm Kontakt mit dem Internet
auf, vergleicht die Windows-Firewall dieses mit ihrer internen Liste und wird aktiv,
wenn das Programm dort nicht verzeichnet oder gar gesperrt ist. Das kann freilich
auch passieren, wenn Sie selbst eine Internetanwendung zum ersten Mal starten.
Dann mussen Sie Windows beibringen, dieses Programm zu akzeptieren.
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Nachricht beim Blockieren von Programmen

Damit das interaktive Freischalten von Anwendungen flr den Internetzugriff ge-
lingen kann, muss in den Einstellungen der Windows-Firewall die Option Benach-
richtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird
eingeschaltet sein (siehe vorangegangenen Abschnitt).

1. Wenn ein Programm auf das Internet zugreifen mdchte, das die Windows De-
fender Firewall bislang nicht in der internen Liste verzeichnet hat, blockiert sie
dessen Zugriff zunachst. Sie erhalten dazu ein Hinweisfenster.

2. Haben Sie dieses Programm selbst aufgerufen und wollen es online benutzen,
kénnen Sie zun&chst wahlen, ob der Zugriff nur in geschlossenen privaten Netz-
werken oder auch an 6ffentlichen Hotspots erlaubt sein soll.

™ Windows-Sicherhaitshinweis X

W Die Windows Defender Firewall hat einige Features dieser
App blockiert.

Einige Features von ecodmssinglesignon wurden in allen tffentlichen und privaten Netzwerken
von der Windows Defender Firewall blockiert.

Name: ecodmssinglesignon
Herausgeber: Unbekannt
Pfad: C:\program files (x86)\ecodms gmbh'ecodms dient

\ecodmssinglesignon.exe

Kommunikation von ecodmssinglesignon in diesen Netzwerken zulassen:
{8 Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

[T) Offentliche Netzwerke, z, B. in Flughafen und Cafés (nicht empfohlen,
da diese Netzwerke oftmals gar nicht oder nur geringfugig geschutzt sind)

Welche Risiken bestehen beim Zulassen einer App durch eine Firewall?

(% 2u0riff zulassen H‘é Abbrechen
g\

Fl

3. Klicken Sie dann unten auf Zugriff zulassen.

4. Wurde das Programm versehentlich gestartet oder handelt es sich um ein Pro-
gramm, das gar keine Internetfunktionen haben sollte, oder haben Sie vielleicht
gar kein Programm gestartet, klicken Sie unten rechts auf die Schaltflache Ab-
brechen. Damit wird dieses Programm auf die rote Liste gesetzt.

Die Zugangserlaubnis fiir ein Internetprogramm zuriickziehen

Wenn Sie einem Internetprogramm den Zugriff aufs Internet gestattet haben, fragt
Windows nicht mehr nach, sondern startet das Programm immer sofort. Das liegt
daran, dass die Windows Defender Firewall alle Programme, denen Sie den Zugriff
einmal erlaubt haben, in einer Liste speichert, um wiederholte Nachfragen zu ver-
meiden. Sie kénnen ein Programm aber wieder aus dieser Liste streichen.
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Offnen Sie die Windows Defender Firewall-Einstel-

lungen in der klassischen Systemsteuerung und kli- -
cken Sie dort links oben auf Eine App oder ein Fea- - T | @ Snte)

ture durch die Windows Defender Firewall zulassen. _
Startseite der Systernsteuerung

Klicken Sie im anschlieBenden Dialog zunachst Eine App oder ein Feature
. .. . = durch die Windows Defender
oben auf die Schaltflache Einstellungen dndern. Frewalzssend)
. . . . . % Benachrichtigungs
Suchen Sie in der Liste darunter einen Eintrag mit einstellungen Sadern

dem Namen des Programms. Wahlen Sie diesen
aus und klicken Sie dann ganz unten rechts auf die
Schaltflache Entfernen.

4 Zugelassene Apps

&« >~ 4 W = Windows Defen.. > Zugelassene Apps v O p

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzuftgen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen andern”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen Linstellungen &ndern
wird?
Zugelassene Apps und Features:
Name Privat  Offentlich
B DIAL-Protokollserver = o
O Distributed Transaction Coordinator o o
H Drahtlose Anzeige =] =]
5 g =] (m]
M Empfohlene Problembehandlung G} M
M Google Chrome ) o
DiSCSI-Dienst o ]
M Kernnetzwerk =] 2]
Oleistungsprotakolle und -warmungen o O
BmDNS @ =]
O Media Center Fxtender o [u]
Details... | Entfernen E
oK Abbrechen

Bestatigen Sie die Sicherheitsrickfrage mit Ja und tubernehmen Sie die Ande-
rung schlieBlich mit OK. Beim néchsten Start dieser Anwendung fragt die Win-
dows Defender Firewall wieder nach, und Sie kénnen das Programm nun z. B.
fur den Internetzugang sperren.

App l8schen

Wenn Sie “ecodmssinglesignon” aus der Ausnahmeliste
entfernen, wird es eventuell nicht mehr richtig funktionieren.
Deaklivieren Sie das zugehdrige Kontrollkastchen, um es nur
ternparar zu deaktivieren.

Mdchten Sie es weiterhin entfernen?

Ja l; Mein
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Internetanwendungen via Netzwerkports freischalten

Die Basiseinstellungen der Windows Defender Firewall sind komplett anwendungs-
orientiert. Freigaben kénnen also immer nur fur ein konkretes Programm aus-
gestellt werden. Sie kdnnen auch bestimmte Netzwerkports z. B. flir VolP-Inter-
nettelefonie, P2P-Tauschbdrsen oder Instant Messaging freigeben, die dann von
beliebigen Anwendungen genutzt werden kénnen. Solche Einstellungen kénnen
aber nur in den erweiterten Einstellungen der Windows-Firewall vorgenommen
werden (siehe im Folgenden).

19.2 Erweiterte Firewall-Einstellungen fiir
flexiblen Schutz

Die Basisoptionen der Windows Defender Firewall las- e

sen nur Grundeinstellungen sowie das Freigeben oder

Sperren konkreter Anwendungen zu. Wer mehr will, 2> v D e Al
muss sich mit den erweiterten Einstellungen beschéaf-

tigen. Deren Optionen und Mdéglichkeiten sind vielfal- Startseite der Systemsteuerung
tig und erfordern etwas mehr Kenntnisse als bei der ) _

: . . . . kine App oder ein Feature
klassischen Variante. Vor allem aber sind die Konfigu- durch die Windows Defender
rationsmaoglichkeiten wohl etwas zu umfangreich und Firewall zulassen
komplex, um sie als Symbol innerhalb der Systemsteu- | “» Benachrichtigungs

einstellungen dndern

erung zu prasentieren. Deshalb fuhrt der entsprechen-
de Link Sie in die Tiefen der Computerverwaltung.

¥ Windows Defender Firewall
ein- oder ausschalten

¥y Standard wiederherstellen

1. In den Basiseinstellungen der Windows Defender
. . . . . . » Erweiterte Finstellungen
Firewall finden Sie diesen Link unter der Bezeich- || 7 =retertesinsteinas

nung Erweiterte Einstellungen. o aenrtng s
Metzwerk

2. Damit gelangen Sie direkt in die auf den ersten Blick
vielleicht etwas verwirrenden erweiterten Firewall-
Einstellungen.

Welches Profil ist das richtige?

Die erweiterte Windows Defender Firewall kann mit Einstellungen flir verschie-
dene Szenarien versehen werden. Wenn lhr PC mit einem Firmennetzwerk ver-
bunden ist, das von einem Domé&nencontroller koordiniert wird, sind die Einstel-
lungen unter Doménenprofil entscheidend. Fir den klassischen Heim-PC, der
allein steht oder nur mit einem kleinen lokalen Netzwerk verbunden ist, gelten
die Einstellungen unter Privates Profil. Wenn Sie mit lhrem PC an einem o6ffent-
lichen Netz teilnehmen, z. B. per WLAN in einem Internetcafé, werden die Ein-
stellungen bei Offentliches Profil verwendet. Die Optionen selbst unterscheiden
sich nicht. Sie kébnnen aber verschiedene Einstellungen wahlen, wenn der PC
sich z. B. im Firmennetzwerk anders verhalten soll als zu Hause.
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3. Im mittleren Bereich sehen Sie in der Ubersicht die aktuellen Statusinformatio-
nen zur erweiterten Windows Defender Firewall. Achten Sie hierbei vor allem auf
die Angaben zu dem Profil, bei dem ist aktiv vermerkt ist. Hier kénnen Sie sehen,
ob die Firewall derzeit aktiviert ist und wie sie mit eingehenden und ausgehen-

den Verbindungen standardméaBig umgeht.

** Windows Dafendar Firsarall mit erwelortar Sichorhat

Datel  Aktion  Ansicht 7

=@ B

I} Eingeherde Regeln

Y Ausgenonde Rogoin
¥y vorbindungssicharhaits:
B, lnarsachung

‘ [Dve Windows Defender Firewall m# erweterter Sicherhet bistet Netrwerksicheshed fur Computer unter Windows

@ Vi i —

Windows Defender Firawallm.. =,
= Richtlinie importieren=

4| Richtlinie expartiren_.

Ubersicht

Domanenprofil

@ Die Windows Deferder Firewall it sktiviest

© Engehende Vebindungen fir Se es kene Riagel pbt, werden blockien,
) usgerands Vebindungen fir de 22 keine Ragel gibl, wanden nugaisssen
Privates Profil ist aktiv

& Die Windows Defander Frewall int aktivient

(S Bngehende Wasbndungen fir e es kene Ragel phi _werden blockies
@ Ausehende Veindungen fir de 21 kene Regel ot merden Zupelassen
Offentliches Profil

@ Die Wirdows Defender Fremal st aktiviert

() Ergehende Vetordingen fir e o4 kene Regel g, werden blockes
& Ausgehende Vebindungen. fir die #1 kene Fegel plot, wesden nugetatsen

[ Virdows Defendes Frewat Sganschsnen

Standardrichtinie wisder.

DiagnoseReparatur

Angickt 13
o Akualisieen

1 Eigenschaften

H Hite

Esste Schritte
R

Erste W

maschen C:

4. Weitere Informationen zur Firewall erhalten Sie
Uber die Navigationsleiste ganz links. Dem Ein-
trag der Windows Defender Firewall ist ein Sym-
bol vorangestellt. Genau wie in einer Ordner-
leiste kénnen Sie den Eintrag mit einem Klick
darauf aufklappen und so weitere Unterberei-
che zum Vorschein bringen, etwa die Listen mit
den vordefinierten Ausnahmen fur eingehende
und ausgehende Datenverbindungen oder die
Einstellungen zum Uberwachen der Firewall.

5. Ganz rechts im Fenster sehen Sie die Leiste Aktionen.
Diese ist kontextabhangig und veréndert sich, wenn Sie
links einen der Bereiche auswéahlen. Sie stellt jeweils
die Funktionen zur Verfugung, die flr die verschiede-
nen Bereiche relevant sind, wie z. B. das Anlegen neu-
er Ausnahmen. AuBerdem finden Sie immer Funktionen

zum Steuern der Ansicht sowie einen Hilfe-Link.

wie Lnd warn -
Fsmatpectokolachamet (namat Protocol securty. IPaec) suthintitzien und geachitat werden

™ Windows Defender Firewall mit erweiterte

Datei  Aktion Ansicht ?
o 2m = HD

ﬂ Windows Defender Firewall mit erweiterter
E3 Eingehende Regeln
Ausgehende Regeln
!!. Verbindungssicherheitsregeln
« B Uberwachung
8 Firewall
%g. Verbindungssicherheitsregeln
"_"'—i Sicherheitszuordnungen

Neue Regel.

=]

T Nach Profil filtern
ST Nach Status filtern
b

Nach Gruppe filtern

v v v ¥

Ansicht
Aktualisieran
|z Liste exportieren..
Hilfe
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Die erweiterte Firewall konfigurieren

Die erweiterten Einstellungen der Windows Defender Firewall erlauben Ihnen wesent-
lich flexiblere und tiefer greifende Eingriffe in diese wichtigen Schutzmechanismen.
Deshalb sollten Sie dabei auf eine sinnvolle Konfiguration achten, um die Netzwerk-
funktionen lhres PCs nicht zu beeintrachtigen.

1. Um die erweiterte Firewall einzustellen, wahlen Sie links ganz oben den Eintrag
Windows Defender Firewall mit erweiterter Sicherheit und klicken dann im mittle-
ren Bereich im Abschnitt Ubersicht ganz unten auf den Link Windows Defender
Firewall-Eigenschaften.

* Windows Dafender Firewall mit enweitarter Sicherheit

Datei  Aktion  Ansicht 7
&% 0 HD

P A e IR Windows Defender Firewall mit erweiterter Sicherheit auf Lokaler Computer

3 Eingehende Regeln |
E% Ausgehende Regeln
.,'i_. Verbindungssicherheitsregeln |
~ B Oberwachung
& Firewall Ubersicht
!’l_. Verbindungssicherheitsregeln
"‘i Sicherheitszuordnungen

i Die Windows Defender Firewall mit erwedterter Sicherheit bietet Netzwerksicherh

Domanenprofil

& Die Windows Defender Firewall ist aktiviest.

& Eingehende Verbindungen, fur die es keine Regel gibt, werden blockiert.
l‘:l Ausgehende Verbindungen, fur die es keine Regel gibt, wenden zugelassen.

Privates Profil ist akliv

& Die Windows Defender Firewall ist aktiviert,

® Eingehands Varbindungen, fur dis e keine Regal gibt, wardan blockied

@ Ausgehende Verbindungen. fir die es keine Flegel gibt, werden zugelassen,

Offentliches Profil

& Die Windows Defender Firewal ist aktivien.

® Engehende Verbindungen. fir die es keine Regel gibt. werden blockiert.
?—) Ausgehende Verbindungen, fir die es keine Regel gibt, werden zugelassen

I'ﬁ Windows Defender Firewall-Eige

1
| Erste Schritte

2. Damit 6ffnen Sie einen Einstellungsdialog, in dem Sie zunachst die richtige
Registerkarte wahlen sollten. Geht es um Einstellungen flr ein 6ffentliches
Netzwerk, sind Sie bei Offentliches Profil richtig. Einstellungen fur ein lokales,
vertrauenswirdiges Netzwerk hingegen werden in Privates Profil konfiguriert. In-
haltlich sind beide Registerkarten identisch, deshalb ist an dieser Stelle etwas
Umsicht erforderlich.

3. Um die Firewall zu aktivieren, setzen Sie das Auswahlfeld Firewallstatus auf Ein.

4. Danach sollten Sie unbedingt die Grundeinstellungen der Firewall Gberprifen
und ggdf. anpassen:

W Eingehende Verbindungen legt fest, wie die Firewall mit Verbindungen um-
geht, die von auBerhalb an den Rechner herangetragen werden. Mit Blockie-
ren (Standard) verhindert das Programm alle Verbindungen, die nicht vom
PC selbst angefordert wurden und flir die keine Ausnahmeregelungen beste-
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hen. Mit Alle blockieren unterbinden Sie jegliche Datenpakete von auBerhalb.
Diese Einstellung verhindert aber unter Umstanden Internetdienste wie P2P-
Dateitausch, Messaging oder Internettelefonie. Auf keinen Fall empfehlens-
wert ist hier die Einstellung Zulassen, da lhr PC damit wie das sprichwértliche
Scheunentor offen steht.

Windows Defender Firewall mit erweiterter Sicherheit auf Lokaler C... X

Doménenprofil  Privates Profil  Offentliches Profil  |Psec-Einstellungen

Geben Sie das Verhalten fir den Fall an, dass ein Computer mit einer
Firmendomane verbunden ist.

Status
i Firewallstatus: Ein (empfohlen)
Eingehende Verbindungen:  Blockieren (Standard)
Ausgehende Verbindungen:  Zulassen (Standard)

Geschutzte Netzwerkverbindungen: Anpassen...

Einstellungen

7] Geben Sie die Einstellungen an. die
¥— | das Verhalten der Windows Defender
Frewall steuem

Anpassen...

m Etwas anders sieht die optimale Einstellung bei Ausgehende Verbindungen
aus. Hier ist Zulassen (Standard) die Ubliche Einstellung. Sie lasst alle Da-
tenverbindungen zu, die vom PC selbst aus nach drauBen abgehen. Nur
wenn flir bestimmte Programme, Protokolle oder Ports Einschrankungen
festgelegt werden, unterbindet die Firewall diese Verbindungen. Mit Blockie-
ren wlrden séamtliche abgehenden Verbindungen unterbunden, und Ihr PC
waére praktisch vollig von der AuBenwelt isoliert. Das mag in manchen spe-
ziellen Situationen winschenswert sein, in der Regel aber sicherlich nicht.

5. Klicken Sie anschlieBend noch im Bereich Einstellungen auf die Schaltflache
Anpassen.

6. Im nachsten Dialog kdnnen Sie das grundlegende Verhalten der Windows De-
fender Firewall mit einigen Optionen steuern.

Einstellungen fur Domanenprofil anpassen

Geben Sie Enstellungen an, die das Verhalten der Windows Defender Firewall mit
erweiterter Sicherheit steuem.

Firewalleinsteliungen
Zeigt Benachnchtigungen fur den Benutzer an, wenn ein Programm daran
gehindert wird, eingehende Verbindungen zu empfangen

Benachnichtigung anzeigen: Ja

7. Sehr wichtig ist der Eintrag Benachrichtigung anzeigen oben im Bereich Firewall-
einstellungen. st er aktiviert, wird der Benutzer informiert, wenn eine Anwendung
auf seinem PC eine Verbindung herstellt, um Daten von auBerhalb zu empfan-
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gen. Verfugt der Benutzer Giber Administratorrechte, kann er dann entscheiden,
dies zuzulassen oder zu blockieren. Kommt es allerdings sehr haufig zu solchen
Ruckfragen, kann es hilfreich sein, diese Option zu deaktivieren. Dann gelten
die in den Einstellungen festgelegten Standardregein.

8. Klicken Sie dann zweimal auf OK, um die jeweiligen Dialoge zu schlieBen und
die gewahlten Einstellungen zu aktivieren.

19.3  Firewall fiir wichtige Dienste durchlassig
machen

Die Windows Defender Firewall filtert ein- und ausgehende Daten und l&dsst nur
solche Pakete passieren, die zuvor von einer Anwendung oder einem Dienst des
PCs ausdricklich angefordert wurden. Beispiel: Wenn der Internet Explorer eine
Webseite abruft, schickt er eine Anforderung an den entsprechenden Webserver.
Dieser beantwortet sie mit den Daten der Webseite. Diese Antwort wird von der
Firewall durchgelassen, da sie sich der Anforderung durch den Internet Explorer
direkt zuordnen lasst. Es handelt sich also um erwiinschte Daten.

Datenpakete, zu denen sich keine Aufforderung direkt zuordnen lasst, werden
hingegen blockiert. Auch hier ein vereinfachtes Beispiel: Bei der Internettelefonie
per VolP will Sie jemand erreichen. Dazu schickt sein VolP-Programm ein entspre-
chendes Datenpaket an Ihren PC. Dieses wurde allerdings nicht ausdrucklich an-
gefordert (denn Sie wissen ja nicht, dass jemand Sie jetzt gerade erreichen will).

Also blockiert die Firewall diese Daten, und Sie erfahren nichts von dem Anrufver-
such. Daraus folgt nun nicht, dass sich Firewall und VolP nicht vereinbaren lassen.
Sie mussen aber in der Firewall eine Ausnahmeregel definieren, die Datenpakete
mit VolP-Anrufen grundséatzlich durchgehen I&sst.

1. Wahlen Sie in der Verwaltungskonsole der Firewall
ganz links in der Navigationsleiste den Unterbereich
Eingehende Regeln, in dem Sie Ausnahmeregeln flr
eingehende Datenverbindungen festlegen kénnen.
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2. Wechseln Sie dann auf die ganz rechte Seite des
Fensters in den Bereich Aktionen und klicken Sie
hier ganz oben auf Neue Regel. Damit starten Sie

einen Assistenten, der Sie komfortabel durch die |~
Schritte zum Definieren einer Firewall-Regel fuhrt.

Eingehende Regeln -
e Neue Regelihl

3. Wahlen Sie im ersten Schritt, auf welcher Basis die Blact Prafil fitter r

Regel erstellt werden soll. Der Assistent kann Aus-
nahmeregeln an einem Programm, einem Port oder





