Kapitel 2
Ablageoptionen fiir archivierte Daten

Fiir die Ablage archivierter Daten haben Sie verschiedene Mdglichkeiten.
Die technischen Informationen, die Kostenbetrachtung sowie die Emp-
fehlungen fiir verschiedene Szenarien in diesem Kapitel erleichtern lhnen
die Entscheidung.

In einem SAP-Datenarchivierungsprojekt spielt die Ablage der aufbewah-
rungspflichtigen Archivdateien eine sehr wichtige Rolle. Die Archivdateien
mussen in sicheren und maoglichst kostengtinstigen Speichermedien abge-
legt und gemaf der gesetzlich festgelegten Aufbewahrungszeit aufbewahrt
werden. Neben den Archivdateien mussen Sie auch die dazugehorigen
Dokumente, DART-Extrakte und Drucklisten entsprechend ablegen. Auch
wenn ich mich in diesem Kapitel priméar auf Archivdateien beziehe, sind die
besprochenen Ablagemethoden auch fiir die anderen Dokumentarten
geeignet.

Fur die Ablage stehen Ihnen verschiedene Optionen zur Verfugung, die wir
uns in Abschnitt 2.3, »Datenablageorte«, im Detail anschauen werden. Die
technische Grundlage fiir die Datenablage bildet die vom SAP-System
bereitgestellte Schnittstelle ArchiveLink. Fiir den Einsatz von SAP Informa-
tion Lifecycle Management (SAP ILM) wird zusatzlich ein Archivsystem mit
WebDAV-Funktion benotigt. WebDAV steht flir Web-based Distributed
Authoring and Versioning und ist eine erweiterte Form des von der Gestal-
tung von Internetseiten bekannten Hypertext Transfer Protocols (HTTP).
Diese beiden Schnittstellen und deren Besonderheiten in Bezug auf die
SAP-Datenarchivierung werde ich Thnen in Abschnitt 2.1, »ArchiveLink-
Schnittstelle«, und Abschnitt 2.2, »WebDAV-Schnittstelle«, kurz vorstellen.
Hier finden Sie auch Informationen zum ILM Store, der auf der WebDAV-
Schnittstelle aufbaut.

Eine Kostenbetrachtung der einzelnen Archivierungsoptionen sowie eine
Empfehlung fir verschiedene Szenarien runden dieses Kapitel ab und sol-
len Sie bei der Entscheidung fur die fiir Sie optimale Ablagevariante flr Ihre
Archivdateien unterstiitzen.
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Ablageorte

Datenbank SAP Content Server

Inhaltstabelle auf
der SAP-Datenbank

SAP 1Q/SAP HANA

fiir SAP ILM >AP MaxDB

Dateisystem

Content
Repository

Verzeichnisse (Ordner)

Archivsystem externe Medien

Archivelink Discs
WebDAV fiir SAP ILM Magnetbander

Abbildung 2.1 Ubersicht der Ablageoptionen fiir verschiedene Szenarien

In Abbildung 2.1 sehen Sie vier mogliche Orte fiir die Datenablage und die
verschiedenen Auspragungen der Speichermedien:

® Datenbank
Auf der internen Datenbank fiir SAP ERP konnen Daten in Inhaltstabel-
len abgelegt werden. Eine weitere Ablagemoglichkeit ist der SAP Content
Server mit einer oder mehreren Instanzen der Datenbanken SAP MaxDB
oder SAP IQ bzw. SAP HANA beim Einsatz des ILM Stores. Weitere Infor-
mationen dazu finden Sie in Abschnitt 2.3.1, »Ablage in der Datenbank«.

® Dateisystem
Das Dateisystem teilt sich in die Verzeichnisse (Ordner) im Dateisystem
und den SAP Content Server fur die Verwaltung von Content Reposito-
ries im Dateisystem (siehe Abschnitt 2.3.2, »Ablage im Dateisystem«) auf.
Der ILM Store kann ebenfalls flir das Dateisystem eingerichtet werden.

m Archivsystem
Ein externes Archivsystem ist eine weitere Moglichkeit der Datenablage.
In diesem Zusammenhang stelle ich Thnen in Abschnitt 2.3.3, »Ablage im
Archivsystemg, auch die Schnittstellen ArchiveLink und WebDAV vor.

® Externe Medien

Als vierte Ablagemoglichkeit stehen optische Datentrager wie Discs oder
Magnetbander zur Verfigung, die primar fiir Datensicherungen (Back-

2.1 Archivelink-Schnittstelle

ups) nach der Archivierung verwendet werden (siehe Abschnitt 2.3.4,
»Nutzung externer optischer Speichermedienc).

Diese vier Optionen spiegeln die aktuelle Praxis zur Archivierung in den
Unternehmen wider.

2.1 Archivelink-Schnittstelle

Die ArchiveLink-Schnittstelle ist ein Service innerhalb des SAP NetWeaver
Application Servers und erfordert ein Content Repository fiir die Ablage.
Content Repositories sind logische Ablagebereiche auf der Festplatte, in
denen Sie die Dateien strukturiert ablegen konnen. Ein Content Repository
kann fir die Ablage auf der Datenbank, im Dateisystem und vor allem in
einem Archivsystem eingerichtet werden.

Wichtig ist dabei, dass das zu verwendende Archivsystem eine Zertifizie-
rung fur die ArchiveLink-Schnittstelle vorweisen kann. Dadurch ist sicher-
gestellt, dass die technische Kommunikation zwischen dem SAP-System
und dem Archivsystem ohne Eigenentwicklungen gewahrleistet ist. Anbie-
ter von Archivsystemen lassen ihre Systeme regelmafiig fiir die aktuelle
Version der ArchiveLink-Schnittstelle zertifizieren.

Fur die Ablage auf der Datenbank oder im Dateisystem kann der von SAP
bereitgestellte SAP Content Server genutzt werden, der auch die Archive-
Link-Schnittstelle verwendet. Der SAP Content Server steht kostenlos zur
Verfligung, bendtigt allerdings eine oder mehrere Instanzen der SAP
MaxDB oder das Dateisystem, um die Content Repositories dort zu verwal-
ten. SAP empfiehlt jedoch, den SAP Content Server nicht fiir die Langzeit-
archivierung zu nutzen, sondern stattdessen ein Archivsystem zu verwen-
den. Der SAP Content Server eignet sich primadr flir geringe Datenmengen
und eine kurzfristige Ablage.

Mit ArchiveLink kénnen (eingehende und ausgehende) Dokumente mit
den entsprechenden Anwendungsbelegen im SAP-System verknupft und
in den definierten Ablagebereichen (den Content Repositories) abgelegt
werden. ArchiveLink kann aber auch fiir Drucklisten, fiir DART-Extrakte
und in unserem Fall fiir Archivdateien verwendet werden. Im weiteren Ver-
lauf dieses Buches behandle ich lediglich die Ablage von Archivdateien mit
der ArchiveLink-Schnittstelle. Beachten Sie, dass auch die Archivdateien,
etwa die ein- und ausgehenden Dokumente, DART-Extrakte sowie die
Drucklisten im Kontext von ArchiveLink, Dokumente genannt werden.

Die Verkniipfungseintrage zwischen den Dokumenten und den Anwen-
dungsbelegen werden in den im Customizing definierten Verkniipfungs-

Content Repository

SAP Content Server

Funktionsumfang

Verkniipfungs-
tabellen
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Ausnahme bei
Drucklisten

tabellen gespeichert. Somit verwalten die Verknipfungstabellen die Re-
ferenz zwischen den abgelegten Dokumenten und dem Business-Objekt im
SAP-System. Abbildung 2.2 veranschaulicht dieses Prinzip. Ohne diese Refe-
renz konnen die Dokumente nicht eindeutig identifiziert und gefunden
werden. Die Verkniipfungstabellen erfiillen also eine Briickenfunktion zwi-
schen der Datenbank und dem Archiv.

Dokumente im Kontext von Archivelink und
die Verlinkung in den verschiedenen Tabellen

Archivdatei

Dokument  DART- Druckliste

(PDF) Extrakt

Verkniipfungseintrage

TOAO1

TOAO2
TOAO3
TOAHR

Ablageinformation

ADMI_FILES

Abbildung 2.2 Dokumentarten und die Verlinkung mit ArchiveLink

Die folgenden vier Verknlupfungstabellen sind im SAP-System bereits im
Standard vorhanden:

® TOA1 (wird am haufigsten benutzt)
m TOA2
m TOA3

m TOAHR (ist dem Bereich Personalwesen vorbehalten)

In den haufigsten Fillen wird nur die Tabelle TOAL im Customizing genutzt.
Um bei Bedarf die Performance zu optimieren oder eine Trennung zwi-
schen den Verkniipfungseintrdgen zu erreichen, kdonnen die Verkniip-
fungseintrage fiir Dokumente, Drucklisten und DART-Extrakte noch in die
anderen beiden Tabellen TOA2 und TOA3 verteilt und im Customizing ver-
wendet werden (siehe auch Abbildung 2.7). So konnen Sie die Tabelle TOA1
fir Dokumente, die Tabelle TOA2 fir Drucklisten und die Tabelle TOA3 fiir
DART-Extrakte verwenden.

Eine Ausnahme bildet jedoch die Tabelle TOADL, die explizit fur Drucklisten
im Hintergrund automatisch ausgefillt wird. Diese Tabelle konnen Sie im
Customizing nicht direkt auswahlen. Sie wahlen stattdessen z. B. die Tabel-

2.1 Archivelink-Schnittstelle

len TOAO1 oder TOAO2 aus. Bei der Ablage wird dann die Information zu der
Druckliste in der Tabelle TOADL fortgeschrieben.

In den Verkniipfungstabellen wird fiir jedes abzulegende Dokument, z.B.
eine PDF-Datei, eine Druckliste oder ein DART-Extrakt, ein Datensatz mit

den Feldern angelegt, die Sie in Tabelle 2.1 sehen.

= 100

m Kurzbeschreibung

MANDT

SAP_OBJECT

OBJECT_ID

ARCHIV_ID

ARC_DOC_ID

AR_OBIJECT

AR_DATE

RESERVE

DEL_DATE

Mandant

SAP Archivelink:
Objekttyp des
Business-Objekts

SAP Archivelink:
Objekt-ID (Objekt-
identifikator)

Content-Repository-
Identifikation

SAP ArchivelLink:
Dokument-ID

Dokumentart
(Dokumenttyp)

SAP Archivelink:
Ablagedatum

SAP Archivelink:
Reserve fiir kiinftige
Anwendungsfalle

Verfallsdatum

Zu einem Objekttyp
gibt es eine oder
mehrere Dokument-
arten.

identifiziert eindeu-
tig das Objekt im
SAP-System

Ablagebereich

identifiziert eindeu-
tig das Objekt im
Content Repository

Druckliste oder
DART-Extrakt

Datum, an dem der
Eintrag erzeugt
wurde

Dokumenttyp

Berechnet sich nach
der Verweildauer.
Die Verweildauer
gibt an, nach wie
vielen Monaten der
Eintrag aus der Ver-
kniipfungstabelle
archiviert werden
kann.

DRAW(Dokument)
oder BUS4010
(DART-Extrakte)

Belegnummern

AT

Dokument-
schliissel

DO1 (ALF) oder
DART_EXTR (BIN)

01.01.2018

ALF oder BIN

Eine Verweil-
dauer von einem
Monat ergibt
beim Ablageda-
tum 01.01.2018
das Verfallsda-
tum 01.02.2018.

Tabelle 2.1 Beispiele fiir die Feldinhalte in den Verknipfungstabellen

TOAO01/02/03

Tabellenfelder
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Tabelle fiir die
Archivdateien

Die Felder in Tabelle TOADL weichen minimal von den in Tabelle 2.1 beschrie-
benen Feldern ab und werden hier nicht explizit aufgefihrt.

Eine weitere Ausnahme gibt es fiir die Ablageinformationen der Archivda-
teien. Diese werden seit Release 4.6C nicht in den Verknupfungstabellen
von Archivelink, sondern in der Tabelle ADMI FILES (Archivdateien der
Archivierungsldufe) verwaltet. Lesen Sie dazu auch SAP-Hinweis 395766.
Die Logik der Schnittstelle ist identisch mit dem Prinzip der Verknupfungs-
tabellen. Mithilfe der Dokument-ID im Archiv und im Content Repository
kann die Archivdatei ermittelt werden. Tabelle 2.2 beschreibt die Felder der
Tabelle ADMI_FILES.

o Tomemars o

DOCUMENT Nummer eines Archivierungslaufs 000001
ARCHIV_KEY Schliissel einer Archivdatei 000001-001IDOC
CREAT DATE Datum der Erzeugung einer 14.08.2018
Archivdatei
CREAT _TIME Uhrzeit der Erzeugung der 13:29:45
Archivdatei
0BJ_COUNT Anzahl der Objekte in einer 1
Archivdatei
FILE SIZE GroRe einer Archivdatei in Byte Wert in Byte
FILENAME Dateiname der Archivdatei BC_IDOC_20180814
132945 _0.ARCHIVE
STATUS OPT Status eines Archivs in Bezug auf abgelegt
die Ablage
STATUS _FIL Status einer einzelnen Archivdatei  Ldschen fertig
eines Archivierungslaufs
COMMENTS Vermerk fiir eine Archivdatei Kommentare zum
Archivierungslauf
STATUS_IDX Status eines Archivs fiir Index kein Index
PATHINTERN logischer Pfadname nach Ablage leer
CREP Ablageort fiir physische AT

Dokumente

Tabelle 2.2 Felder innerhalb der Tabelle ADMI_FILES

2.1 Archivelink-Schnittstelle

I T R

ARCH DOCID Dokument-ID der abgelegten Datei ~ 53B233C701A2FF2
(ArchiveLink oder CN\S) E10000003547508F
DELETING Loschen lauft oder ist eingeplant nach dem Léschen leer

Tabelle 2.2 Felder innerhalb der Tabelle ADMI_FILES (Forts.)

Im Feld FILENAME konnen Sie den Dateinamen der Archivdatei ablesen, wie
Sie ihn im Customizing des Archivierungsobjekts gepflegt haben. Nach der
Ablage in einem Content Repository wird der Dateiname systemseitig aus
diesem Feld wieder entfernt. Danach kann die Archivdatei nur noch tiber
die ID im Feld ARCH DOCID identifiziert werden. Wenn Sie die Archivdatei
wieder aus dem Archivsystem in das Dateisystem zuruckladen, wird ein
neuer Dateiname in einer abweichenden Form vergeben. Der Name fir die
Archivdatei lautet dann temporar RETRIEVED_000001-0011DOC_0.

Um die ArchiveLink-Schnittstelle nutzen zu kdnnen, mussen Sie ein grund-
legendes Customizing vornehmen bzw. Uberpriifen, ob die entsprechen-
den Einstellungen bereits vorgenommen wurden. Welche Einstellungen
notwendig sind, beschreiben die folgenden Abschnitte.

2.1.1 Content Repositories erstellen und pflegen

Content Repositories konnen Sie mit Transaktion OACO erstellen bzw. pfle-
gen. Fur die Ablage ist es sinnvoll, mehrere Content Repositories anzule-
gen. Diese konnen Sie nach Thren Winschen getrennt voneinander
erstellen. In der Praxis werden haufig jeweils eigene Content Repositories
fur die verschiedenen Aufbewahrungsfristen und Dokumentarten ange-
legt.

Fir jedes Content Repository miissen Sie auf jeden Fall den Ablagetyp fest-
legen. Dieser Eintrag bestimmt letztlich, wo die Archivdateien abgelegt
werden. Daflir kommen in der Regel die folgenden drei Werte infrage:

® Datenbank des SAP-Systems
Fur die Auswahl Datenbank des SAP-Systems bendtigen Sie unbedingt
eine Inhaltstabelle. Diese Tabelle befindet sich ebenfalls auf der Daten-
bank des SAP-Systems.

= HTTP-Content-Server
Bei der Auswahl HTTP-Content-Server miissen Sie unter anderem die
Adresse des externen Archivservers angeben, damit die Kommunika-
tion zwischen dem SAP-System und der Ablage funktionieren kann.

Dateinamen

Mehrere
Repositories

Ablagetyp
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ILM-DB-Ablage
Die dritte und neue Option ILM-DB-Ablage nutzen Sie zusammen mit
dem ILM Store fiir die Ablage auf der Datenbank oder im Dateisystem.

den meisten Fallen wird die Option HTTP-Content-Server verwendet.

Logisches Repository, RFC-Archiv und Strukturablage sind weitere Auswahl-

moglichkeiten, die jedoch im Rahmen der SAP-Datenarchivierung nicht

von grofier Bedeutung sind.

Content Repository  Ge
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flegen
ptieg 1

2.

hen Sie wie folgt vor, um ein Content Repository zu pflegen:
Rufen Sie Transaktion OACO auf.

Markieren Sie ein Content Repository, z. B. den ersten Eintrag Filesystem
(standardméfig vorhanden). Klicken Sie in der Funktionsleiste auf den
Detail-Button (&, siche Abbildung 2.3), um die weiteren Eigenschaften
zu diesem Content Repository anzuzeigen, die Sie in Abbildung 2.4
sehen.

Content-Repositories anzeigen: Ubersicht

Pa&0D

0OEEBEE &%

Content-Repository
Content-Repository
FILESYSTEM
FOPC_DB
FPM_ATTACHMENT
HCM_TMC_COMT1
HME_COMTENT

DokBereich  Ablagetyp Wersion | Beschreibung

FILESYSTEM Datenbank des SAP-Systerns 0046 Dateisystem

FOPC Datenbank des SAP-Systerns 0046 Datenbankablage firs MIC (FOPC)
Datenbank des SAP-Systems 0046

HCM_TMC  Datenbank des SAP-Systerns 0046 DB Ablage fir HCM Talent Managerent Core

DmMs HTTP-Content-Server 00435 TEST COMTENT

HRODSYS_CCD Datenbank des SAP-Systerns 0045 Tabelenablage fir mandantenabhangioe Ohiskte .
HRDSYS_ECD Datenbank des SAP-Systerns 0045 Tabelenablage fir mandantenabhangioe Ohiskte .
HRDSYS_ECI Datenbank des SAP-Systerns 0045 Ablage fir mandantunabhangioe Objekte (E)
HR_KW_CONT HR_Kwy Datenbank des SAP-Systems 0046 Content Repository HR Kw
Abbildung 2.3 Ubersicht der vorhandenen Content Repositories in
Transaktion OACO
3. Im Feld DokBereich konnen Sie erkennen, dass die in diesem Content

Repository abgelegten Dokumente im Dokumentbereich FILESYSTEM
verwaltet werden. Den Dokumentbereich wiederum konnen Sie sich im
Customizing des Knowledge Providers im SAP-System anzeigen lassen
(Transaktion SKPRO3). Im Rahmen der SAP-Datenarchivierung missen
hier jedoch keine neuen Customizing-Eintrage gepflegt werden. Die vor-
handenen Eintrage im SAP-System reichen vollkommen aus, um die
Content Repositories flr die Anforderungen der Ablage einzurichten.

2.1

Archivelink-Schnittstelle

Dokumentbereich richtig wahlen

Die wichtigsten Eintrage fir die Ablage mit Archivelink finden Sie in
Tabelle 2.3:

® Fir die Ablage von Dokumenten, DART-Extrakten und Drucklisten
mussen Sie den DokBereich ARCHLINK fur Ihr Content Repository ver-
wenden.

m Der DokBereich FILESYSTEM verhindert, dass dieses Content Repository
fur Archivelink verwendet werden kann.

® Dije Content Repositories mit dem DokBereich ARCHLINK werden in der
Tabelle TOAAR gespeichert. In Transaktion OAC3 findet bei der Erstel-
lung von Verkniipfungen eine Priifung statt, ob das eingegebene Con-
tent Repository in der Tabelle TOAAR existiert. Falls dies nicht der Fall ist,
kann keine Verknipfung erstellt werden und Sie missen lhr Content
Repository im Feld DokBereich auf ARCHLINK umstellen.

m Der DokBereich DATAARCH ermdglicht lhnen, ein Content Repository
beim Customizing des Archivierungsobjekts in Transaktion SARA aus-
zuwahlen.

Wenn Sie den Dokumentbereich leer lassen, konnen Sie ein Content Repo-
sitory sowohl fiir Dokumente als auch fiir Archivdateien, d. h. dokument-
typubergreifend, verwenden.

DokBereich Beschreibung

ARCHLINK Archivelink Pflicht
DATAARCH Datenarchivierung Pflicht
FILESYSTEM Dateisystem ungeeignet
- leere Auswahl optional

Tabelle 2.3 Exemplarische Eintrage fuir den Dokumentbereich in
Transaktion SKPR0O2

[«]

Ablagebereiche herausfinden

Um eine Aussage treffen zu konnen, welche Dokumente in welchen Abla-
gebereichen im SAP-System gespeichert sind, konnen Sie die Verkniip-
fungstabellen mit Transaktion TAANA im Hinblick auf die Felder
Dokumentart und Content Repository Identifikation analysieren.

[]
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4. Im Feld Ablagetyp ist die Option Datenbank des SAP-Systems ausge- Wie Sie ein passendes Content Repository anlegen, zeige ich Thnen im Fol-  Content Repository

108

wihlt. Eine Inhaltstabelle ist also zwingend erforderlich (sieche Abbil- genden. anlegen n
dung 2.4). 1. Rufen Sie Transaktion OACO auf.
Content-Repositories anzeigen: Detail 2. Wechseln Sie mit dem Button Anzeigen <-> Andern (£7) von der
O EET - Anzeige-Sicht in den Andern-Modus.
_ Klicken Sie auf den Anlegen-Button ([7).
Content-Rep. FILESYSTEM Pkt 1 !
Beschraibung Dateisystern 4. Vergeben Sie im Feld Content-Rep. eine zweistellige alphanumerische
ID und eine Beschreibung (siehe Abbildung 2.5).
DokBereich v
Ahlagetyn - Content-Repositories andern: Detail
Ablagesubtyp hd LOEET 4 » wolle Administration
Wersions-fr 0046 Content-Server-Wersion 4.6
Inhaltstabelle F3YSCONT Content-Rep. AT Meu
Phiys. Pfad Justfzap/E1R{SYS{global Beschreibung Test Repasitory
DokBereich Datenarchivierung -
Ablagetyp HTTP-Content-Server v
Erstelungszeit 31.08.00 10:3%:44 -
Ersteller Sap 55 H = = cs admin|
Wersions-MNr 0045
Erderungszeit 19.03.01 18:14:05 HTTP-Server [+
Letzter Anderer SAP Portnumrmer SSL-Partnummer
HTTP-Script =4
Abbildung 2.4 Detailsicht eines Content Repositories
Abbildung 2.5 Neues Content Repository mit Ablagetyp
5. Im Feld Inhaltstabelle sehen Sie die Tabelle FSYSCONT. »HTTP-Content-Server« anlegen
Sie konnen auch eine eigene Inhaltstabelle erstellen und diese fiir Ihr neues 5. Im Feld DokBereich wihlen Sie Datenarchivierung (fir Archivdateien)
Content Repository verwenden. Wichtig ist dabei, dass Sie die neue Inhalts- oder Archivelink (fiir Dokumente). Alternativ konnen Sie dieses Feld
tabelle in Transaktion SEIl von der SAP-Standardtabelle FSYSCONT oder leer lassen, damit das Content Repository fiir beide Dokumentbereiche
SDOKCONT1 kopieren und aktivieren. genutzt werden kann.
[»] 6. Im Feld Ablagetyp wahlen Sie HTTP-Content-Server.
Kann das Content Repository FILESYSTEM fiir ArchiveLink verwendet 7. Im Feld Versions-Nr wihlen Sie die aktuelle Version der Content-Server-
werden? Version, die fiir das Ablagesystem erforderlich ist.
Abbildung 2.4 zeigt exemplarisch das bereits bestehende Content Reposi- 8. Die Felder HTTP-Server und HTTP-Script sind Pflichtfelder, da es sich bei
tory FILESYSTEM aus dem SAP-System, in dem eine Inhaltstabelle verwen- dem Ablagetyp um einen HTTP-Content-Server handelt. Hier bentigen
fjet wird. Ein C'on’ient Re[:.)osnonry m't' dle.ser Kenfigurationiikennen sie Sie die genaue Adresse des Servers und das Verzeichnis des dazugehori-
jedoch aus zwei Griinden nicht fiir Archivelink verwenden: gen Skripts.
" ]Eskgt'bt ene Zveistel iz elpmnumersene Comtant feposriany eent 9. Portnummerund SSL-Portnummerkdnnen bei Bedarfangepasst werden.
ikation.
10. Nachdem Sie Thre Eingaben vollstandig ausgeftillt haben, kénnen Sie

® Der Dokumentbereich lautet nicht ARCHLINK.

Vorhandene Content Repositories mit entsprechender Konfiguration kon-
nen Sie daher nicht fiir Archivelink verwenden; Sie miissen neue anlegen.

das Content Repository sichern (H). Anschlieflend wird Thr Benutzer-
name als Ersteller im SAP-System gespeichert.
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[+]

11. Testen Sie die Verbindung zum Ablagesystem tiber den Button Verbin-
dung testen (&2).

12. Falls noch nicht geschehen, muss pro SAP-System mindestens einmal
ein Zertifikat an das Ablagesystem gesendet werden, damit die Kommu-
nikation reibungslos funktionieren kann. Dazu klicken Sie auf den But-
ton Zertifikat senden ([@). Aufseiten des Ablagesystems muss das Zerti-
fikat noch bestatigt werden.

Nachdem Sie das Content Repository erfolgreich im SAP-System angelegt
und auch identisch im Archivsystem gepflegt haben, konnen Sie es in
Transaktion OAC3 mit den abzulegenden Dokumentarten verkniipfen und
verwenden.

Empfehlungen fiir die Anlage von Content Repositories fiir
Archivelink

Bei der Einrichtung neuer Content Repositories sollten Sie stets die folgen-
den Fragestellungen im Blick haben:

m Wie viele Content Repositories benotigen Sie?
Die Anzahl richtet sich nach verschiedenen Kriterien. Grundsatzlich
konnen Sie entweder ein Content Repository fiir einen bestimmten
Zeitraum oder zwei Content Repositories fiir den gleichen Zeitraum,
aber getrennt nach den Dokumentarten (z. B. Archivdateien und DART-
Extrakte), anlegen.

® Wie lange soll die Aufbewahrungsfrist pro Content Repository sein?
In der Praxis hat es sich bewahrt, mehrere Content Repositories mit
unterschiedlichen Laufzeiten anzulegen. So ware es z. B. denkbar, dass
Sie Repositories mit einer Aufbewahrungsfrist von einem bis zu 15 Jah-
ren erstellen. So kénnen Sie die Dokumentarten bei Bedarf auf die ver-
schiedenen Content Repositories verteilt ablegen.

m Wie sollen die IDs vergeben werden?
Die IDs dirfen nur aus zwei alphanumerischen Werten bestehen. Aus
diesem Grund sollten Sie sich eine Logik dafiir ausdenken, sodass Sie
die IDs spater leicht zuordnen kénnen.
Denkbar ist, mit der ersten Stelle in Form von Buchstaben die Regio-
nen, Geschdftseinheiten oder Buchungskreise zu codieren. Mit der
zweiten Stelle der ID konnen Sie anhand von Ziffern (0-9) die Aufbe-
wahrungsfrist in Jahren codieren.
Ihrer Phantasie sind dabei keine Grenzen gesetzt. Wichtig ist es aber,
dass die IDs eindeutig vergeben werden, wenn an das Ablagesystem
verschiedene SAP-Systeme angeschlossen werden.

®m Welche Dokumentbereiche sollen ausgewahlt werden?
Zur Ablage von Dokumenten unter Verwendung der Archivelink-
Schnittstelle mussen Sie fiir das Content Repository auf jeden Fall den
DokBereich ARCHLINK einstellen oder das Auswahlfeld leer lassen.
Fur die Ablage von Archivdateien wahlen Sie den DokBereich DATAARCH
oder lassen das Feld leer.

2.1.2 Dokumentarten und Dokumenttypen erstellen bzw. pflegen

In Transaktion OAC2 konnen Sie die Dokumentarten und deren Typen fest-
legen (siehe Abbildung 2.6). Fiir Drucklisten wird als Dokumentart D01 und
als Dokumenttyp ALF verwendet. DART-Extrakten werden die Dokument-
art DART_EXTR und der Dokumenttyp BIN (fiir Bindrdateien) zugewiesen.

Sicht "Dokumentarten global” dndern: Ubersicht

Dokumnentarten global

Dokurnentart Langbezeichnung Dokurnenttyp Status

Dol Drucklisten ALF
DART EXTE DART-Extrakt EIN
DART VIEW DART-iew BIN
oMo DS Demodokurnernte LLF
DRICKLISTE Allgerneine Druckliste ALF

Abbildung 2.6 Ubersicht der Dokumentarten in Transaktion OAC2

Die Dokumenttypen wiederum konnen Sie in Transaktion OAD2 einsehen.
Im SAP-System sind die Dokumentarten und Dokumenttypen ausreichend
voreingestellt, sodass Sie nur bei neuen kundenindividuellen Dokument-
arten neue Eintrage pflegen sollten. Dies kann insbesondere dann erforder-
lich sein, wenn Sie ein unternehmensindividuelles Dokument ablegen und
anders als die Standarddokumente bezeichnen mochten. Jedes Dokument
(Objekttyp) wird in Transaktion OAC3 entsprechend der Eintrdge im Custo-
mizing vor der Ablage genau einer Dokumentart zugeordnet (siehe Abbil-
dung 2.7).

2.1.3 Verkniipfungen erstellen bzw. pflegen

Die Verkniipfung von Objekttyp, Dokumentart, Content Repository und
der Verkniipfungstabelle erfolgt letztlich in Transaktion OAC3. Durch die
Verkniipfung stellen Sie sicher, dass fiir jedes abzulegende Dokument die
zugehorige Verknipfungstabelle und das Content Repository ermittelt
werden konnen. In Abbildung 2.7 wurden dem Objekttyp DRAW (Dokument)

Transaktion OAC2

Transaktion OAC3

m
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Verweilzeit

Erweiterte
Schnittstelle
fiir SAP ILM

und der Dokumentart D01 (Druckliste) das Content Repository mit der ID A2
sowie die Verkniipfungstabelle T0A01 zugewiesen. Dennoch wird im Hinter-
grund die Tabelle TOADL durch das SAP-System mit Informationen fir
Drucklisten aktualisiert. Dies gilt nur fir Drucklisten und ist fir andere
Dokumentarten nicht relevant.

Sicht "Verkniipfungen fiir Content Repositories” anzeigen: Ubersicht
P E E

werknUpfungen fir Content Repositories

Objekttyp Diokurnentart S Cont.RepID Werknipfung Werweilzeit m

BUS4010 DART EXTR i -

BUS4011 DART VIEW i e

CERTIFPAYT HREOBWFORM ¥ D3 TOLHE i

DRAT Dol ¥ Az TOADL i

DRAT oM ¥ Az TOADL i

DRAT DRV ¥ Az TOADL i

DRAT PI_CHARGE ¥ D3 TOADL i

EEED MEOACENOTL ¥ Az TOADL i

EFEO MEOALGREEM oAz TOa0L 0

EFEO MEOORDER XAz TDa0L 0

Abbildung 2.7 Ubersicht der Verknlpfungen fiir Content Repositories in
Transaktion OAC3

Standardmaf3ig ist in der Spalte Verweilzeit der Wert O hinterlegt. Mit der
Verweilzeit legen Sie fest, nach wie vielen Monaten der Eintrag aus der Ver-
knipfungstabelle (z.B. TOA0O1) mit dem SAP-Datenarchivierungsobjekt
ARCHIVELNK (die Verkniipfungseintrage von ArchiveLink) archiviert werden
kann. Die Aufbewahrungsfrist fiir ein SAP-Datenarchivierungsobjekt und
die Verweilzeiten fir die korrespondierenden Objekttypen sollten iden-
tisch sein.

2.2 WebDAV-Schnittstelle

Die WebDAV-Schnittstelle wird zusatzlich neben der ArchiveLink-Schnitt-
stelle flr den Einsatz von SAP ILM und die Ablage von Archivdateien beno-
tigt. Dabei kann die Ablage Uiber ein ILM-zertifiziertes externes Archivsys-
tem oder Uber den ILM Store erfolgen. Details iber den ILM Store finden Sie
in Abschnitt 2.2.3, »ILM Store«.

Anbieter von Archivsystemen mussen sich daher nicht nur fur die Archive-
Link-Schnittstelle, sondern auch fiir die ILM-erweiterte WebDAV-Schnitt-
stelle zertifizieren. Fur die klassische SAP-Datenarchivierung ist die Archive-
Link-Schnittstelle weiterhin die einzige erforderliche Schnittstelle. Auch

erfolgt die Dokumentablage beim Einsatz von SAP ILM weiterhin mit der
ArchiveLink-Schnittstelle. Es werden lediglich Referenzen auf die Verkniip-
fungseintrage zu den Verkniipfungstabelleneintragen (TOA*) von Archive-
Link in der WebDAV-Umgebung erzeugt.

Sie fragen sich vielleicht, wozu Sie eine neue Schnittstelle und Technologie
bendtigen. Die Antwort mochte ich Thnen anhand der Beschreibung ihrer
neuen Funktionen und Moglichkeiten in den folgenden Abschnitten
geben.

2.2.1 Metadaten

Metadaten beinhalten Informationen tiber Informationen. Im Umfeld von
WebDAV werden diese Metadaten auch Properties genannt. Mithilfe der
WebDAV-Schnittstelle konnen Sie die abgelegten Archivdateien durch
Metadaten ergidnzen. In SAP ILM werden z.B. folgende Metadaten vorge-
halten:

® minimale Aufbewahrungsdauer
® maximale Aufbewahrungsdauer

m Loschsperre

Mithilfe der Metadaten sind Sie in der Lage, den Lebenszyklus einer abge-
legten Archivdatei effizienter und individueller zu steuern. Mit der klassi-
schen Ablage in einem Content Repository Uber ArchivelLink gilt die
Aufbewahrungsfrist nur allgemein Uber alle in einem Content Repository
abgelegten Archivdateien hinweg. Damit eine Ablage nach dem ILM-
Grundsatz erfolgen kann, missen also solche Metadaten durch das
Archivsystem verstanden und angewandt werden konnen.

2.2.2 Ablagehierarchie

Eine weitere wichtige Funktion, die Thnen mit der ILM-erweiterten Web-
DAV-Schnittstelle zur Verfiigung steht, ist die Abbildung einer Ablage-
hierarchie. Eine Ablagehierarchie konnen Sie sich wie ein Verzeichnis mit
vielen Unterordnern vorstellen. Diese Unterordner werden auch Hierar-
chieknoten genannt.

Eine Ablagehierarchie kénnen Sie in SAP ILM uber die Funktion ILM-Abla-
gebrowser (Button ILM Browser) in Transaktion SARA aufrufen. Mit diesem
Werkzeug haben Sie eine vollstindige Ubersicht iiber die abgelegten
Dateien im Archiv und konnen schnell die Details zu den Metadaten einse-
hen (siehe Abbildung 2.8).

Neue Funktionen

Properties

Dateistruktur mit
Hierarchieknoten

ILM-Ablagebrowser

13
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Filter

ILM-Ablagebrowser (D01)

Positionieren auf URI:
Anzeigen ab URI:
Einschranken auf:

ILM-Ablage:

Ablagehierarchie

URI-Listen-Bearbeitung einblenden .~ Details

= _Ressource

~ [ dot
~ o100
> Egad
* [3ca_bupa
~ [C3bup
b [ 20080130
b [ 20090526
¥ [[720140121
» [£3000021
+ [ 000022

b O3 20160908

[ 000022-001ca_bupa.adk

~ [ Storage and Retention Service (D01)

Mame: 000022-001ca_bupa.adk
URL: /dD1/100/ad/ca_bupa/bup/20140121/000022/000022-001ca_bupa.adk
Typ. ADK
Res.-Groke (B): 27.490
Anlegezeifpunkt: 27.08.2018 10:459:49
Benutzer: TUERKAHM
Vermerk Datei:

Eigenschaften
compulsory_destruction_date: unknown
expiration_date: 2018-08-27

Strukturierte und
unstrukturierte
Informationen
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Abbildung 2.8 ILM-Ablagebrowser und Ablagehierarchie

Die Hierarchie ist als Ordnerstruktur aufgebaut, beginnend mit der System-
ID und dem Mandanten bis hin zu den folgenden untersten Hierarchie-
knoten:

® ad: archivierte Daten
® sn: Schnappschiisse noch offener, nicht archivierbarer Daten
® 3l: Dokumente

m d|: Drucklisten

Pro Hierarchieknoten bzw. pro darin enthaltener Archivdatei oder enthal-
tenem Dokument konnen Sie bestimmte Eigenschaften iibergeben, z.B.
den Beginn und das Ende der Aufbewahrungsfrist. Wenn Sie Archivdateien
oder Dokumente mit SAP ILM ablegen, werden die relevanten Informatio-
nen innerhalb dieser Archivhierarchie in den entsprechenden Verzeichnis-
sen gespeichert.

Die Ablagehierarchie beinhaltet damit sowohl die Verwaltungseintrage fir
strukturierte Informationen in den Knoten ad (Archivdateien) und sn
(Schnappschiisse) als auch fiir unstrukturierte Informationen in den Kno-
ten al (Dokumente, Anlagen) und dl (Drucklisten), letztere in Form von

2.2 WebDAV-Schnittstelle

Links aus der ArchiveLink-Schnittstelle. Die unstrukturierten Informatio-
nen (Dokumente, Anlagen und Drucklisten) werden auch bei Einsatz von
SAP ILM mit der ArchiveLink-Schnittstelle abgelegt. Dass die unstrukturier-
ten Daten gemeinsam mit den strukturierten Daten verwaltet werden und
auch deren Metadaten erben, obwohl zwei unterschiedliche Schnittstellen
verwendet wurden, ist das Besondere an der Ablagehierarchie. Den Aufbau
der Hierarchie veranschaulicht Abbildung 2.9.

Archivdateien und Schnappschiisse

A

.../fi_documnt/
L .../Deutschland/
L 018/

FI-DOC_001
.a
FI-DOC_002

dk

../sn_fi/
I .../Deutschland/
L ./21012018/

2101
.a
2101

o
ol
2
wv
=]
c
=
%3
®
>
<
(=)
2
=
Y
o
=
]
=
[
3
=
]
=
=

dk

—

.../sn_meta/...

Archivelink-Dokumente und -Drucklisten

A

.../fi_documnt/
[ .../Deutschland/
L— ../2018/

Informationen
zur TOA-Tabelle

£

.../zdruckliste/

I .../Deutschland/
L /21012018/

Informationen
zur TOA-Tabelle

ILM-erweiterte WebDAV-Schnittstelle

.../zdruckliste2/...

Abbildung 2.9 Darstellung einer Archivhierarchie (Quelle: SAP)

Archivdateien werden bei Nutzung der WebDAV-Schnittstelle als Ressour-
cen mit einem eigenen Uniform Resource Identifier (URI) abgelegt und ver-
waltet. Ein URI ist eine eindeutige Adresse der Archivdatei und der Links zu

URI fuir
Archivdateien
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Ablage im
Dateisystem

Mégliche
Speichersysteme

ILM Store im
Dateisystem
einrichten

Technische
Voraussetzungen
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den Dokumenten im Archiv (weifle Kdsten in Abbildung 2.9). Dieses Prinzip
erleichtert spezielle Funktionen fiir die Suche und das Vernichten von
Archivdateien und Dokumenten.

Weitere Besonderheiten und wie Sie eine ILM-fadhige WebDAV-Ablage ver-
wenden konnen, werden wir uns im folgenden Abschnitt bzw. in Kapitel 9,
»SAP Information Lifecycle Management«, anhand konkreter Beispiele
anschauen.

2.2.3 ILM Store

Fur SAP ILM gibt es neben dem externen ILM-fahigen Archiv noch eine wei-
tere, SAP-eigene Moglichkeit der Ablage: Sie kdnnen Archivdateien mit dem
ILM Store im Dateisystem ablegen. Dieses Vorgehen kann beim Einsatz von
SAP ILM ohne zusitzliche Software und mit wenigen Einstellungen sofort
umgesetzt werden. Es handelt sich quasi um eine Ablagealternative ohne
ein echtes Archivsystem. Der ILM Store ermdglicht es Thnen, den Lebens-
zyklus Threr Daten vollstandig per SAP ILM abzubilden.

In diesem Abschnitt zeige ich Thnen die Funktionsweise und Einrichtung
des ILM Stores. Wir werden ihn in Kapitel 8, »Archivierung nach EU-DSGVO
planeng, und Kapitel 9, »SAP Information Lifecycle Management, bendti-
gen.

In Abbildung 2.10 sehen Sie die Architektur fiir eine Ablage im ILM Store,
wenn ein externes WebDAV-fahiges Archivsystem nicht kurzfristig zur Ver-
fligung gestellt werden kann oder generell nicht infrage kommt. Neben
dem Dateisystem ist eine Ablage auf einer Datenbank maoglich. Als Daten-
bank kann nicht nur SAP IQ, sondern auch SAP HANA angebunden werden.
Daruber hinaus kommt das Framework Hadoop als Ablage infrage, das im
Big-Data-Umfeld verwendet wird. Hervorheben maochte ich insbesondere,
dass Sie den ILM Store nicht nur mit der WebDAV-Schnittstelle (BC-ILM 3.0)
und dem Archivierungsclient ILM RM, sondern auch mit der klassischen
ArchiveLink-Schnittstelle verwenden konnen.

Wir betrachten in diesem Abschnitt nicht alle Moglichkeiten der Ablage,
sondern beschranken uns auf die Ablage im Dateisystem, da dieses bereits
vorhanden und sofort einsetzbar ist. Ich zeige Thnen im Folgenden, wie Sie
TIhr Dateisystem als Ablage fiir SAP ILM einrichten und nutzen kdnnen.

Bevor Sie mit der Konfiguration beginnen, missen Sie die Business Func-
tion ILM STOR und, falls noch nicht geschehen, die Business Function ILM
aktivieren.

2.2 WebDAV-Schnittstelle

Archivierungsclient ohne

Archivierungsclient mit |
ILM RM ILM RM

----1 Archivelink ---- \ 2

- {HTTP/loka

_____ - Software and Retention
v HTTP/lokal Service (SRS)

SAP CMS

-------

SAPIQ D S— Y
SAP HANA <«

Abbildung 2.10 Neue Ablageméglichkeiten mit dem ILM Store (Quelle: SAP)

Denken Sie auch daran, wichtige SAP-Hinweise fiir den ILM Store einzuspie-
len. Die aktuell relevanten Hinweise finden Sie am besten, wenn Sie im SAP
Support Portal nach der Komponente »BC-ILM-STO« suchen. Die Anzahl
der zu berticksichtigenden SAP-Hinweise ist sehr hoch, wenn Sie ein dlteres
Support Package von SAP ILM verwenden. Das Einspielen erfordert daher
etwas Zeit. SAP empfiehlt zur Verwendung des ILM Stores mindestens das
Release SAP NetWeaver 7.40 mit dem Support Package 11, im idealen Fall
das aktuellste.

Legen Sie nun ein neues physisches Verzeichnis fiir den ILM Store an, dhn-
lich wie das Austauschverzeichnis, das Sie fur die Archivierung angelegt
haben. Archivdateien werden wahrend der Erstellung zunédchst in so einem
Verzeichnis zwischengespeichert, bevor die endgiiltige Ablage erfolgt. Die-
ses physische Verzeichnis wird spater unsere Ablage fiir die Archivdateien
sein. Die Archivdateien werden aus dem Austauschverzeichnis in das Ver-
zeichnis fir den ILM Store verschoben. Dabei werden die in SAP ILM defi-
nierten Regeln angewendet, die wir uns in Abschnitt 9.4.2, »Information
Retention Manager«, ndher anschauen.

Verzeichnisse im
Dateisystem
anlegen

3|l4 paseys

n7
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Ablage in separatem Dateisystem

Je nach Strategie kann hierfiir ein eigenes Dateisystem angebunden wer-
den, um die Ablage auch physisch von den anderen SAP-Verzeichnissen zu
trennen. Dies hat den Vorteil, dass der Speicherplatz fiir die Ablage dann
exklusiv verwaltet werden kann und die Berechtigungen gezielter verge-
ben werden kénnen. Auf diese Weise ist die Revisionssicherheit am besten
gewahrleistet.

Den neu erstellten physischen Pfad verkntiipfen Sie in Transaktion FILE mit
dem logischen Dateinamen ILM STOR ADK FILE, den wir fiir den ILM Store
verwenden werden. Im Standard wird ein temporares Verzeichnis verwen-
det. Ich empfehle Thnen jedoch, unbedingt ein neues eigenes Verzeichnis
anzulegen, da das temporéare Verzeichnis in der Regel im Rahmen von War-
tungsarbeiten durch die SAP-Basisadministration bereinigt wird.

Fiir den Zugriff auf die Ablage wird ein technischer SAP-Benutzer mit spezi-
ellen Berechtigungen bendtigt. Erstellen Sie hierfiir eine neue Rolle, und
weisen Sie dieser die Berechtigungsobjekte und Werte aus Tabelle 2.4 zu.

Berechtigungsobjekt Aktivitat

SILMSTOR = 16 (Ausfiihren)

m Dateiname: * m 06 (Loschen)
® Programm:CL ILM = 33 (Lesen)
STOR_DATASET CP m 34 (Schreiben)
und RILM_STOR
PUT_WORKER

S DATASET

Tabelle 2.4 Rolle fiir den technischen SAP-Benutzer

Eine weitere Rolle benétigen Sie fiir die Administration des ILM Stores. Wei-
sen Sie diese Rolle Threm eigenen Benutzer bzw. dem des zustandigen
Administrators zu. Das erforderliche Berechtigungsobjekt und die Aktivita-
ten sehen Sie in Tabelle 2.5.

Berechtigungsobjekt Aktivitat

STLMSTORAD - = 02 (Andern)
m (07 (Aktivieren,

Generieren)

m 39 (Prifen)

Tabelle 2.5 Rolle fiir die Administration des ILM Stores erstellen

2.2 WebDAV-Schnittstelle

Legen Sie nun einen neuen ICF-Service (Internet Communication Frame-
work) in Transaktion SICF an, wie in Abbildung 2.11 gezeigt (z.B. mit dem
Namen zdata vault). Da der ILM Store lber das WebDAV-Protokoll ange-
sprochen wird, muss er als Service im ICF veroffentlicht werden, damit die
technische Kommunikation funktioniert. Speichern Sie diesen unter dem
Pfad /default_host/sap/bc/ilm/, und aktivieren Sie ihn.

Anlegen/Andern eines Services

&3 g
Pfad Jdefault_host feapfbcfilm,
Service-Mame |zdata wault @] service (aktiv)
L
Sprache Deutsch v =» andere Sprachen

| Beschreibung
Beschreibung 1 LM Store
BeschreibLing 2

BeschreibLing 2

Service-Daten |+ Anmelde-Daten /V Handler-Liste ]' Fehlerseiten |+ Administration

Handler-Liste (in Ausfihrungsreihenfolge):

1. Handler
Hl CL_ILM STOR_WD_FEQUEST HANDLER

2

Abbildung 2.11 Service fiir den ILM Store anlegen

Tragen Sie auf der Registerkarte Handler-Liste die Handler-Klasse CL_ILM
STOR WD REQUEST HANDLER als Request-Handler ein. Sie ist der Einstiegspunkt
in die Funktionen des ILM Stores. Denken Sie daran, den Service nach dem
Transport in die weiteren SAP-Systeme erneut zu aktivieren.

Im nachsten Schritt legen Sie in Transaktion SM59 eine RFC-Verbindung
(Remote Function Call) mit dem Namen ILM STORE CONNECTION zum Abla-
gesystem an. Dabei missen Sie den Namen der Zielmaschine eintragen
(siehe Abbildung 2.12).

Geben Sie auflerdem unter Pfadpréfix den Pfad /sap/bc/ilm/zdata_vault
an, den Sie im Service flr den ILM Store definiert hatten. Auf der Register-
karte Anmeldung & Sicherheit tragen Sie den technischen SAP-Benutzer
ein, den Sie fur den Zugriff auf den ILM Store angelegt hatten.

Service fiir den
ILM Store

RFC-Destination
anlegen
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RFC Destination ILM STORE_CONNECIITON

Werhindungstest 5?

RFC-Destination IILM_STORE_COI'\JI'\.IECTIOI'\.I
Yerbindungstyp 5] IHTTIJ-\.ferbindng ZU ext. Server ' Beschreibung
| Beschreibung

Beschreibung 1 1M Stare
[ |

Eeschreibung 2

Eeschreibung 3 [ |

Werwaltungsinforrnationen / Techhische Einstellungen ], Anmeldung & Sicherheit |, Spezielle Optiohen

| Zielsystem-Einstellungen |
[

) ) ] ) ]
Zielmazchire Servicent, 3010

Pfadprafix Ifsapfbcfilmfzdata_vault

| HTTP-Praosy-Optionen

I Globale Konfiguration
[ |

Proxy-Host

Prozy-Service [ |

Prozoy-User [ |

Proy-PW Status list initial

[
Proy-Passwort wwi

Abbildung 2.12 RFC-Destination anlegen

Externe Betriebs- Des Weiteren bendtigen Sie die in Tabelle 2.6 aufgefiihrten externen
systemkommandos  Betriebssystemkommandos.

Kommando- Betriebs- Externes Parameter des
name system Programm externen
Programms
Kunde ILM STOR UNIX 1s -d
DIR
Windows NT  cmd /Cdir JAD /L /B
Kunde ILM STOR UNIX find =
DIR FILES
- Windows NT  cmd /Cdir /AD /L /B
Kunde ILM STOR UNIX mkdir -p
MKDIR

Windows NT  cmd /Cmkdir —

Tabelle 2.6 Externe Betriebssystemkommandos
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2.2 WebDAV-Schnittstelle

Das Konzept der Origin spielt eine besondere Rolle fiir den ILM Store,  Customizing der
sowohlin der administrativen als auch in der operativen Form. In der admi-  ©Origin
nistrativen Form ist es eine Kennzeichnung fiir eine Quelle der Daten
(Datenherkunft). Das kann ein einzelnes SAP-System oder eine Gruppe von
SAP-Systemen sein. Die operative Form bezeichnet die Art von Informatio-

nen aus dieser Quelle. Durch die Informationen der Origin schaffen Sie eine
geordnete Struktur fir den ILM Store. Sie miissen ein Customizing fur die

Origin in Transaktion ILM_STOR_ADM CUS durchfihren. In dem Beispiel

in Abbildung 2.13 habe ich als Administrative Origin archive und als Opera-

tive Origin adk festgelegt, da wir in diesem Szenario nur aus einem SAP-

System Archivdateien ablegen.

Client fiir ILM Store andern

B8 {0FLdschen

| Client: Details
Clisnt |TLM_STORE |
Logischer Dateinarne [ ILM_STOF_ADE FILE |

Adrninistrative Origin: Details

Adrninistrative Origin larchive
Eeschreibung IOrigin for archived data |
| E—

ILM-Store-Benutzer

Adrninistrative Origin: Tabelenverteilung

TILM_STOR DB-Werbindung: DEFAULT
TILM_STOR_AUDIT DE-Verbindung: DEFAULT
TILM_STOR_COL DB-erbindung: [pEFRTLT |
TILM_STOR_POCL DB-Verbindung: DEFAULT
TILM_STOR_PROP DB-erbindung: [pEFRTLT |
TILM_STOR_RTI DB-erbindung: [pEFRTLT |
TILM_STCR_RTM DB-verbindung: DEFAULT

| Zugeordnete operative Origin: Details

E}Operative Origin hinzufiigen ”E]I [ﬁ Operative Origin dndearn ] | K’q”Operative Origin anzeigen ]I | @I

Operative Origin Eeschreibung Content-Repository Pfad-Prafix
. adk Operational origin for A0K files

Abbildung 2.13 Client fiir den ILM Store definieren

Beim Definieren des Clients flir den ILM Store legen Sie den Namen fiir den
Client fest und ordnen diesem den logischen Dateinamen zu. Auf’erdem
geben Sie neben den Origins auch den technischen SAP-Benutzer an, den
Sie fur den Zugriff auf den ILM Store angelegt hatten. Diesen tragen Sie im
Feld ILM-Store-Benutzer ein.
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Tabelle  Die externen Betriebssystemkommandos werden in die Tabelle TILM STOR
TILM_STOR_CUS (S eingetragen und mit der operativen Origin verkniipft. Dazu rufen Sie
pflegen  jie Tabellenpflege in Transaktion SM30 auf. Tragen Sie die Werte aus
Tabelle 2.7 ein. Achten Sie hier auf die beiden ersten Eintrage, die Sie nach-

tragen sollten, falls diese fehlen.

CONSYS.SAP_CONN_ SAP_SYS FILE
DEF
adk DB DBCON.TILM_ STOR SAP_CONN_DEF
BLOB
adk SYSTEM SYS_CMD_DIR ILM STOR DIR
adk SYSTEM SYS_CMD_DIR FILES ~ ILM STOR DIR FILES
adk SYSTEM SYS_CMD_MKDIR ILM_STOR MKDIR

Tabelle 2.7 Tabelle TILM_STOR_CUS pflegen

Tabelle ~ Als Nachstes pflegen Sie in Tabelle TILMSTOR CF folgende Werte fiir das
TILMSTOR_CF Dateisystem:
pflegen
= Interface: IF ILM STOR DB OPERATOR
® AP|-Version: Default-Version
® Parameter: SAP_SYS FILE
® Implementierende Klasse: CL_ILM STOR DB _OPERATOR FS
m Singleton: unbestimmt
Dieser Eintrag wird benétigt, damit der ILM Store eine Verbindung mit dem
Dateisystem herstellen kann.

Tabelle  In Tabelle TILM STOR 0 ROUT missen Sie nun noch Thre weiteren SAP-Sys-

TILM_STOR_O_  teme aus dem Transportstrang im Entwicklungssystem pflegen, damit der

ROUTpflegen 1y \p Store auch in diesen SAP-Systemen einwandfrei funktioniert. Exem-

plarische Werte finden Sie in Tabelle 2.8.

SAP-System Ressourcentyp ILM-Objekt | Datenquelle
DO1 = 100 = adk

TO1 = 100 = adk

PO1 = 100 = adk

Tabelle 2.8 Beispieleintrage in Tabelle TILM_STOR_O_ROUT
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2.3 Datenablageorte

Die Einstellungen fiir den ILM Store schliefien Sie mit einem Eintrag der = Verbindung zum
Verbindung in Transaktion ILMSTOREADM ab. Hier miissen Sie Ihre ILM- LM Store
Ablage ILM STORE mit Ihrer HTTP-Verbindung ILM STORE CONNECTION ver-

kniipfen (siehe Abbildung 2.14).

ILM SRS: Ablageverwaltung

O
ILM-Ablagen
Sichemn Abbrechen | & Bearbeiten || [ Neu ‘| Testen ‘
ILM-Ablage Beschreibung HTTP-Verbindung Letzter Ande . Anderungsdatum  ILM-Konform AL ILM-Konformitat
ILM_STORE  ILM Store - Dateiablage im Filesystem  ILM_STORE_CONNECTION =~ TUERKAHN 03.00.2018 Vollsténdig Volistandig

Abbildung 2.14 Transaktion ILMSTOREADM pflegen

Nachdem Sie alle Einstellungen vorgenommen haben, konnen Sie den ILM  ILM Store testen
Store testen. Erstellen Sie hierfiir in Transaktion SARA eine Archivdatei,

und legen Sie diese dann im neu angelegten ILM Store ab. Sollte es nicht auf

Anhieb funktionieren, kann es sein, dass entweder weitere Einstellungen

fehlen oder das Einspielen von SAP-Hinweisen erforderlich ist. Den Zugriff

auf den ILM Store und die Performance konnen Sie auch mit speziellen

Testreports aus dem Leitfaden testen.

Weitere Informationen zur Einrichtung des ILM Stores [«]

Fiir weitere Informationen verweise ich auf den zentralen Installations-
und Konfigurationsleitfaden fiir den ILM Store von SAP:

http://s-prs.de/v660300

2.3 Datenablageorte

Fur die Datenablage haben Sie mehrere Orte zur Auswahl. Der technische
Fortschritt bedingt immer wieder neue Speichermdoglichkeiten. In der Pra-
xis ist es kaum maoglich, eine der Optionen allgemeingiiltig als die beste zu
kategorisieren. Fir das eine Unternehmen ist die eine Option ideal, fur ein
anderes Unternehmen wiederum nicht. Unser Ziel sollte es daher sein, aus
der Vielzahl der moglichen Speicherorte fir Ihr spezifisches SAP-Datenar-
chivierungsprojekt und das jeweilige Archivierungsszenario gemeinsam
die optimale Aufbewahrungsstrategie zu definieren.
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Entscheidungs-
kriterien

Ablageoptionen

Um die Entscheidungsfindung zu vereinfachen, sollten Sie jede Ablageop-
tion anhand der folgenden Kriterien bewerten:

® Sicherheit der Ablage
® Performance und Qualitat des Zugriffs

®m Technologie

Die Kosten als ein weiteres wichtiges Kriterium werden wir uns in
Abschnitt 2.4, »Kostenbetrachtung«, separat anschauen.

2.3.1 Ablage in der Datenbank
Die Ablage in der Datenbank kann generell auf zwei Wegen erfolgen:

® Inhaltstabelle
Zum einen ist es moglich, eine Inhaltstabelle auf der Datenbank des SAP-
ERP-Systems zu erzeugen und Dokumente in der Inhaltstabelle abzule-
gen. Bei der Anlage einer neuen Inhaltstabelle in Transaktion SE11 kon-
nen Sie die SAP-Standardtabellen FSYSCONT oder SDOKCONT1 als Vorlage
verwenden. Nach dem Kopieren der neuen Tabelle miissen Sie diese nur
noch aktivieren.

Die Ablage in der Inhaltstabelle sollte jedoch nicht als ein Ersatz fiir ein
Archivsystem herhalten. Die Inhaltstabelle eignet sich gut fir eine
geringe Anzahl von Dokumenten. Ist die Zahl der zu erzeugenden Doku-
mente grofer, sollten Sie jedoch auf ein Archivsystem ausweichen, um
das SAP-System nicht allzu stark zu belasten. Fiir die Ablage von Archiv-
dateien und DART-Extrakten, die mehrere Gigabyte grof sein konnen,
ist die Verwendung einer Inhaltstabelle daher nicht geeignet. Aus die-
sem Grund betrachten wir diese Option nur als eine Ablage fiir wenige
Dokumente mit geringem Speicherplatzbedarf, z.B. in Form von PDF-
Dateien. Beachten Sie dazu auch SAP-Hinweis 595563 (Datenbankablage
fiir ArchiveLink).

®m JLM-Datenbankablage
Zum anderen konnen sekundire externe Datenbanken fiir die Ablage
verwendet werden. Wie bereits in der Einleitung dieses Kapitels erwahnt,
konnen Sie mit dem SAP Content Server eine Instanz der SAP MaxDB
nutzen.

Daruber hinaus gibt es fur SAP ILM seit SAP NetWeaver 7.4 eine weitere
Moglichkeit, Archivdateien auch in einer separaten sekunddren Daten-
bank abzulegen. Diese neue Funktion heif3t ILM Store und wurde bereits
im vorangehenden Abschnitt beschrieben. Die Verwendung des ILM

2.3 Datenablageorte

Stores ist zusammen mit den Datenbanken SAP IQ (vormals SAP Sybase
1Q) oder SAP HANA moglich.

Der Datenbank SAP IQ liegt eine andere Technologie als den herkdmmli-
chen relationalen Datenbanken zugrunde. Die Daten werden zwar eben-
falls auf Festplatten abgelegt, allerdings erfolgt der Zugriff nicht zeilen-,
sondern spaltenbasiert. Diese spaltenbasierte Technologie kommt auch bei
SAP HANA zum Einsatz. SAP HANA verwendet im Gegensatz zu SAP IQ
jedoch als Ablagemedium keine Festplatten, sondern sehr schnelle Arbeits-
speicher (In-Memory), und erzielt damit eine noch bessere Performance.
Weitere Details zu diesen Technologien erfahren Sie in Kapitel 10, »Zukunft
der SAP-Datenarchivierunge«.

Bei SAP IQ kommt der Schnittstellenstandard WebDAV zum Einsatz, um
bei der Ablage alle wichtigen Informationen zur Archivdatei zu tibergeben.
Mit der ILM-Datenbankablage bleiben die Daten auch nach der Datenarchi-
vierung noch in der SAP-Landschaft. Dieser Ansatz kann flir Unternehmen
ein Grund daflr sein, von der klassischen SAP-Datenarchivierung hin zu
SAP ILM zu wechseln. SAP IQ kann auflerdem auch fir SAP Business
Warehouse (BW) als Nearline-Speicher (Nearline Storage, NLS) verwendet
werden. Auf diese Weise hat man fiir zwei Anwendungsfélle nur eine
Ablage. Neben den Archivdateien konnen auch die Archivinformations-
strukturen auf SAP IQ abgelegt werden. Dadurch wird die SAP-Systemda-
tenbank zusatzlich entlastet. Mit der SAP-IQ-Version 16 wurde tibrigens ein
Guinness-Weltrekord beim Laden und Indizieren grofier Datenmengen
(Big Data) erzielt. SAP IQ verspricht damit eine bessere Performance gegen-
uber der Ablage in einem traditionellen Archivsystem.

2.3.2 Ablage im Dateisystem

Archivdateien werden immer als Erstes in einem Verzeichnis im Dateisys-
tem des SAP-Systems abgelegt. Dieses Verzeichnis wird in diesem Kontext
oft als Austauschverzeichnis bezeichnet. Ein Austauschverzeichnis ist hin-
sichtlich des Weges, den die Archivdaten in das Archivsystem zuriicklegen,
also ein tempordrer Speicherplatz im Dateisystem. Was geschieht aber,
wenn Sie gar kein Archivsystem fur die SAP-Datenarchivierung verwenden
mochten, sondern nur das Dateisystem flr die Ablage zur Verfligung
haben? In diesem Fall ist die Ablage im Dateisystem keine Zwischenstation
mehr, sondern die Endstation fiir Ihre Archivdateien. Das Dateisystem wird
also als finale Ablageoption verwendet.

Spaltenbasierte
Datenbank

Austausch-
verzeichnis
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Archivdateien in beliebigen Verzeichnissen ablegen
Wie Sie physische Pfadnamen mit Transaktion FILE definieren koénnen,
haben Sie in Abschnitt 1.5.5, »Transaktion FILE — Pfad- und Dateinamen
definieren, erfahren. Auf diese Weise konnen Sie die Archivdateien eines
Archivierungsobjekts in genau einem dafiir bestimmten Verzeichnis able-
gen, falls Sie das wiinschen.
Nehmen wir an, Sie mochten z.B. Daten mithilfe der SAP-Datenarchivie-
rungsobjekte RV_LIKP (Lieferungen) und BC SBAL (Application Logs) archi-
vieren. Fir beide Archivierungsobjekte sollen eigene Unterverzeichnisse
auf Modulebene angelegt und verwendet werden. Die Verzeichnisstruktur
konnten Sie in diesem Fall in allen SAP-Systemen nach der folgenden Logik
einstellen:
1. Legen Sie als erste Ebene ein Directory DIR_ARCHIV an:
— /Archiv
2. Legen Sie als zweite Ebene Unterverzeichnisse fiir jede System-ID an:
— /Archiv/PO1
— /Archiv/Q01
— /Archiv/EO1
3. Auf der dritten Ebene kénnen Sie Unterverzeichnisse nach Mandanten
trennen:
— /Archiv/P01/100
— /Archiv/P01/200
4. Als vierte Ebene kénnen Sie weitere Unterverzeichnisse fiir die SAP-
Komponenten anlegen:
— /Archiv/P01/100/SD
— /Archiv/P01/100/BC

Der entsprechende physische Pfadname muss also wie folgt lauten:
/Archiv/<SYSID>/<CLIENT>/<PARAM_1>/<FILENAME>

Folgende Schritte sind erforderlich, um das Dateisystem fiir die Ablage von
Archivdateien nutzen zu kénnen:

1. Legen Sie als Erstes alle benotigten Verzeichnisse im Dateisystem an. Je
nach verwendetem Betriebssystem (z. B. Unix oder Windows) gehen Sie
dabei unterschiedlich vor. Es ist hilfreich, sich dazu die Unterstiitzung
des SAP-Basis-Teams mit den entsprechenden Kenntnissen des verwen-
deten Betriebssystems zu holen. Erstellen Sie eine Ordnerstruktur, wie in
unserem Beispielkasten beschrieben.

2.3 Datenablageorte

2. Nachdem Sie die Verzeichnisse im Dateisystem angelegt haben, legen
Sie diese analog im SAP-System mit Transaktion ALIl an. Wichtig ist
dabei, dass Sie die Verzeichnisse in allen SAP-Systemen anlegen und auf
die Verwendung der richtigen System-ID achten, damit die Verzeich-
nisse wahrend der SAP-Datenarchivierung verwendet werden konnen.

3. Kontrollieren Sie im Customizing des physischen Pfadnamens in Trans-
aktion FILE, ob dessen Struktur vollstandig mit den bereits angelegten
Verzeichnissen Ubereinstimmt. Uberpriifen Sie auch im Customizing
der SAP-Datenarchivierungsobjekte in Transaktion SARA, ob die richti-
gen logischen Dateinamen hinterlegt sind. Dies ist wichtig, da aus diesen
Dateinamen letztlich der physische Pfadname abgeleitet wird.

4. Anwender und Administratoren kénnen unterschiedliche Berechtigun-

gen sowohl im SAP-System als auch auf Dateisystemebene haben. Falls
Archivdateien im Dateisystem abgelegt werden, miissen Sie daher durch
eine Uberprifung und Anpassung der Berechtigungen sicherstellen,
dass keine Manipulation bzw. kein versehentliches Loschen von Archiv-
dateien moglich ist. Anderenfalls ist die Revisionssicherheit nicht mehr
gegeben.

Sicherungen erstellen

Archivdateien im Dateisystem missen geschitzt werden. Am besten errei-
chen Sie dies, indem Sie nach jedem Archivierungslauf entsprechende
Sicherungen auf externen Medien erstellen. Diese Sicherungen bewahren
Sie idealerweise mehrfach an unterschiedlichen Orten unter geeigneten
Bedingungen auf.

In der Praxis ist die Ablage im Dateisystem eine weitverbreitete Option. Mit
entsprechenden Vorkehrungen, etwa der Anpassung von Berechtigungen
der Anwender und Administratoren und regelmafigen Sicherungen der
Archivdateien nach jedem Archivierungslauf auf externen Medien, kénnen
Sie die Revisionssicherheit gewidhrleisten. Mit dem ILM Store kann das
Dateisystem auch flir SAP ILM als Ablageort eingerichtet werden und wird
dadurch besonders interessant. Insbesondere fiir Kunden, die noch gar kein
Archivsystem installiert haben, wird das eine attraktive Alternative sein.

2.3.3 Ablage im Archivsystem

Die in der Praxis mit Abstand am weitesten verbreitete Ablageoption fur
Archivdateien ist die Verwendung eines externen Archivsystems. Zahlrei-
che Hersteller und Anbieter von Speichermedien und Archivierungslosun-

[+]

Dateisystem
fiir SAP ILM

Revisionssicherheit
und Zertifizierung
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gen haben sich auf das Gebiet der SAP-Datenarchivierung spezialisiert und
sich von SAP zertifizieren lassen. Fir ein zertifiziertes Archivsystem stehen
die Schnittstellen ArchiveLink und WebDAV zur Verfligung. Die Archivsys-
teme werden auflerdem mit dem Zusatz revisionssicher beworben, um her-
vorzuheben, dass das Archivsystem die gesetzlichen Anforderungen in
vollem Umfang erfiillt. Ein vorzeitiges Loschen abgelegter Archivdateien
vor Ablauf der festgelegten Frist ist mit diesen Archivsystemen z.B. nicht
moglich.

Auswahl eines Archivsystemanbieters

Die Auswahl eines geeigneten Archivsystems ist nicht Gegenstand dieses
Abschnitts. Die Kriterien fiir die Beschaffung sind sehr individuell und kon-
nen nur von lhnen selbst definiert und bewertet werden. Vielmehr méchte
ich Ihnen hier die Besonderheiten des Archivsystems als Ablageoption vor-
stellen.

Ein Archivsystem wird in den meisten Unternehmen fur die Ablage aller
unternehmensweiten wichtigen Informationen (Daten, Dateien, Doku-
mente, E-Mails etc.) eingesetzt. In diesem Kontext spricht man auch vom
Enterprise Information Management (EIM), einem Themenbereich, dem das
ILM zugeordnet ist. Die Ablage von Archivdateien aus einem SAP-System
ist also nur eines von vielen unterschiedlichen Szenarien innerhalb des
EIM. Unternehmen nutzen in der Regel noch weitere IT-Systeme neben
dem SAP-System. Auch in diesen Systemen sind aufbewahrungspflichtige
Informationsobjekte enthalten, die durch geeignete Verfahren im selben
oder einem separaten Archiv abgelegt werden miissen.

Wenn Sie ein Content Repository fiir die Ablage von Archivdateien im SAP-
System einrichten, muss auch ein entsprechendes Content Repository im
Archivsystem eingerichtet werden. Die Verkniipfung der beiden Reposito-
ries mussen Sie in einer Mapping-Tabelle des Archivsystems hinterlegen.
Der Lebenszyklus der abgelegten Archivdateien in einem Content Reposi-
tory wird ausschlieSlich im Archivsystem verwaltet. Das SAP-System kann
lediglich den Lebenszyklus der Verkntipfungseintrage entsprechend der im
Customizing festgelegten Verweilzeit verwalten.

Eine wichtige Voraussetzung fiir die Nutzung des Archivsystems ist die
technische Verbindung zum SAP-System. Hier mussen gegenseitig Zertifi-
kate zwischen dem SAP- und dem Archivsystem ausgetauscht und instal-
liert werden, damit die Kommunikation reibungslos funktionieren kann.
Diese Verbindung wird in der Regel nur einmal bei der Erstellung des ersten
Content Repositories eingerichtet.

2.3 Datenablageorte

In Abschnitt 2.1.1, »Content Repositories erstellen und pflegen«, haben Sie
gelesen, wie Sie die Verbindung zum Archivsystem testen und ein Zertifikat
senden konnen. Sollten Uiberhaupt keine Zertifikate im SAP-System hinter-
legt worden sein, miissen diese erst in Transaktion STRUST (Trust Manager)
in die entsprechenden Zertifikatslisten importiert werden. AnschliefSend
starten Sie den Internet Communication Manager in Transaktion SMICM
(ICM Monitor) neu.

Aus meiner Erfahrung in Kundenprojekten kann ich berichten, dass sich
die Ablage der Archivdaten in einem Archivsystem in der Praxis etabliert
hat und bei den Unternehmen die erste Wahl ist, wenn es um die Ablage
von Archivdateien geht.

2.3.4 Nutzung externer optischer Speichermedien

Neben dem Archivsystem gibt es noch weitere, sehr kostengunstige
externe Speichermedien auf dem Markt, die zum Teil auch im privaten
Umfeld genutzt werden. Dabei handelt es sich unter anderem um externe
Festplatten, USB-Sticks und optische Datentrager wie Discs und Magnet-
bander. Aus Griinden der Daten- und Revisionssicherheit kommen bei
einem SAP-Datenarchivierungsprojekt jedoch nur einmalig beschreibbare
Medien Uberhaupt infrage. Als kleine Auswahl der Moglichkeiten schauen
wir uns die Discs und Magnetbadnder an, da beide externen Medien erfah-
rungsgemaf} von Unternehmen flr spezielle Szenarien verwendet werden.

Discs

Betrachten wir zunidchst die Verwendung einmal beschreibbarer Discs, z. B.
eine CD (Compact Disc), eine DVD (Digital Video Disc) oder eine BD (Blu-ray
Disc). Diese Discs werden mit dem Zusatz Recordable bzw. R gekennzeich-
net, um die Eigenschaft der einmaligen Beschreibbarkeit hervorzuheben.
Tabelle 2.9 zeigt Thnen eine Ubersicht der auf dem Markt gingigen Disc-
Formate und ihrer typischen Eigenschaften.

durchschnittliche funf bis zehn Jahre zehn Jahre 30-50 Jahre
Lebensdauer
Kapazitat pro Disc 540-900 MB min. 4,7 GB/min. min. 25 GB

15 GB

Tabelle 2.9 Ubersicht der Eigenschaften gangiger Discs

Zertifikate
importieren
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Die technische Entwicklung schreitet auf dem Gebiet der Discs nur noch
langsam voran. Als Nachfolger der BD wurde unter anderem die HVD
(Holographic Versatile Disc) mit einer Kapazitdt im Terabyte-Bereich vorge-
stellt, die es aber nie als Produkt in die Regale geschafft hat. Der Trend geht
nun vielmehr darin, die bestehenden Discs weiter zu optimieren. In der
Zukunft werden daher die Discs eine immer hohere Kapazitidt und eine
immer langere durchschnittliche Lebensdauer aufweisen. Insbesondere die
BD mit einer tiberdurchschnittlich hohen Lebensdauer und Speicherkapa-
zitat fordert in manchen IT-Abteilungen den Gedanken, sich diese Technik
auch im Rahmen der SAP-Datenarchivierung zunutze zu machen.

Einsatz einer BD zu Datenarchivierung

Ein IT-Mitarbeiter eines boérsennotierten deutschen Unternehmens hat
mit der Archivierung eines technisches SAP-Datenarchivierungsobjekts
BC SBAL (Application Logs) bereits begonnen, als die TabellengroRen
zunehmen und bald den grofRten Speicherplatz auf der Datenbank bele-
gen. Fiir die Ablage steht jedoch kein Archivsystem zur Verfligung. Der IT-
Mitarbeiter kommt daher auf die Idee, die Archivdateien auf eine BD zu
brennen und diese in der IT-Abteilung aufzubewahren. Er ist der Meinung,
dass man, da sowieso fast niemand auf diese Daten zugreift, nach dem
Brennen auch die Archivdateien im Dateisystem aus den entsprechenden
Verzeichnissen I6schen kénne.

Kurzfristig kann der IT-Mitarbeiter mit dieser MalRnahme einen Erfolg fei-
ern. Das Wachstum der Datenbank kann reduziert werden. Der Speicher-
platz auf der Datenbank muss fiir mehrere Monate nicht erweitert wer-
den. Er hat jedoch viele kleine, aber wichtige Details nicht beachtet, die
langfristig zu groReren Problemen fir das Unternehmen fiihren konnen:

® Es hat keine Abstimmung mit dem Fachbereich und der Steuer- oder
Rechtsabteilung darlber stattgefunden, wie lange die Residenzzeit
eingestellt werden soll und welche Aufbewahrungsfrist in den unter-
schiedlichen Landern gefordert wird.

® Ein Archivzugriff nach den Anforderungen der Fachbereiche ist weder
beriicksichtigt noch im SAP-System eingerichtet worden. Da die Archiv-
dateien auch aus dem Dateisystem geloscht worden sind, ist nur ein
Zugriff auf die Daten in der Datenbank moglich.

® Die BDs hat er nicht sicher genug abgelegt, und auch die Kollegen sind
nicht ausreichend liber den Lagerort informiert worden. Eine zusatzli-
che Aufbewahrung einer weiteren Kopie an einem separaten Ort ware
sicherer.

Meine Empfehlungfiir dieses Szenario beschreibe ich in Abschnitt 2.5, »Emp-
fehlung fiir eine Ablagestrategie in verschiedenen Szenarien«, im Detail.

Fir den Einsatz der unterschiedlichen Discs sollten Sie die folgenden
Punkte stets beachten:

® Eine manuelle Administration sowie die Dokumentation und Verwal-
tung der Discs sind erforderlich.

® Es muss eine sichere Aufbewahrung der Discs in geeigneten Raumen
und unter adaquaten Bedingungen gewahrleistet sein, da sich sonst die
Lebensdauer der Datentrager extrem minimieren kann.

® Aus Revisionsgriinden diirfen nur einmalig beschreibbare Rohlinge ver-
wendet werden.

m Die Discs kommen sehr oft mit Hinden in Kontakt und diirfen dabei auf
keinen Fall verkratzt oder verschmutzt werden, da sie sonst nicht mehr
gelesen werden konnten.

® Discs dienen nur zur Datensicherung. Ein direkter Zugriff aus dem SAP-
System auf die Archivdateien ist nicht maoglich.

Im Rahmen elektronischer Steuerprufungen fordern die Prufer sehr oft
Ausziige aus bestimmten Tabellen (Views) aus dem SAP-System. In der Pra-
xis gibt es verschiedene Wege, dem Steuerpriifer diese Views zur Verfligung
zu stellen. Falls der Steuerprufer die Priifung nicht persénlich im Unterneh-
men durchfithrt und auf die View-Dateien zugreifen kann, kann man sie
auf eine Disc brennen und diese dem Steuerpriifer z-ukommen zu lassen.

Magnetbander

Ein weiteres Medium flr die Ablage sind Magnetbander. Sie sind in der Pra-
xis stark verbreitet, und eine Lebensdauer von ca. 30 Jahren macht Magnet-
bander zu idealen Medien fir die Aufbewahrung. Auch wenn es sich dabei
um eine relativ alte Technologie handelt, arbeiten Marktfihrer wie HP,
IBM, Fujifilm und Sony stetig an neuen Moglichkeiten, diese Technologie
zu verbessern. So haben Fujifilm und IBM im Mai 2014 den gemeinsam ent-
wickelten Prototyp mit 154 TB auf LTO (Linear Tape-Open) vorgestellt. Das
entspricht der zwolffachen Kapazitat einer heutigen Bandspeicherkassette
der achten Generation LTO-8 mit einer Kapazitat von 12 TB.

Einsatz von Magnetbandern zur Datenarchivierung

Auch fir die Verwendung von Magnetbandern mochte ich ein Praxisbei-
spiel mit lhnen teilen: Ein weiteres borsennotiertes deutsches Unterneh-
men steht vor der Herausforderung, mit der SAP-Datenarchivierung fir
seine auslandische Gesellschaft starten zu missen. Ein Archivsystem fiir
die Ablage steht nicht zur Verfligung, und eine Beschaffung ist kurzfristig
auch nicht méglich. Im Fokus stehen besonders aufbewahrungspflichtige

Regeln fiir die
Archivierung
auf Discs

Discs im Rahmen
elektronischer
Steuerpriifungen
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Archivierungsobjekte wie RV_LIKP (Lieferungen) oder FI_DOCUMNT (Finanz-

buchhaltungsbelege). Das Unternehmen entscheidet sich dafiir, die Archiv-
dateien nach der Archivierung im Dateisystem zu behalten und diese
zusatzlich auf Magnetbandern zu sichern, weil die Technologie dafir
bereits bei der auslandischen Gesellschaft zur Verfiigung steht. Die Mag-
netbander werden so primar als DatensicherungsmaBnahme genutzt, da
ein moglicher Verlust der Archivdateien aus dem Dateisystem auf jeden
Fall verhindert werden muss.

Fir den Einsatz von Magnetbandern miissen die folgenden Punkte stets
beachtet werden:

® Eine manuelle Administration sowie die Dokumentation und Verwal-

tung der Magnetbander sind erforderlich.

Es muss eine sichere Aufbewahrung der Magnetbander in geeigneten
Raumen und Bedingungen gewihrleistet sein, da sich sonst die Lebens-
dauer der Magnetbander extrem minimieren kann.

Aus Revisionsgriinden diirfen nur einmalig beschreibbare Magnetbén-
der verwendet werden.

Magnetbander dienen primar fir Datensicherungsmafinahmen. Ein
direkter Zugriff aus dem SAP-System auf die Archivdateien ist nicht
moglich.

Eingeschrankter Zugriff auf die Archivdateien beim Einsatz externer
Medien (Discs und Magnetbander)

Magnetbander und Discs stellen eine sehr glinstige Moglichkeit fur die
Ablage von Archivdateien dar. Allerdings eignen sich beide Medien eher
fir DatensicherungsmalRnahmen (Backups), da aus dem SAP-System he-
raus kein lesender Zugriff auf die Magnetbander bzw. Discs moglich ist
und somit nicht auf die Archivdateien zugegriffen werden kann. Falls auf
die Archivdateien zugegriffen werden soll, missen diese erst in die ent-
sprechenden Verzeichnisse des Dateisystems des SAP-Systems kopiert
werden bzw. diirfen nicht aus dem Dateisystem entfernt werden.



