" o edv-buchversand.de

Sicher im Internet

Der Rundumschutz fur meine Daten

» Hier geht's
direkt
zum Buch

DIE
LESEPROBE

Diese Leseprobe wird Ihnen von www.edv-buchversand.de zur Verfiigung gestellt.



https://www.edv-buchversand.de/product/vf-1075/Sicher%20im%20Internet

Kapitel 2 Darauf sollten Sie bei der Internetverbindung achten

Kapitel 2

Darauf sollten Sie bei der
Internetverbindung achten

Online einkaufen, mit Freundinnen und Freunden chatten oder schnell mal bei
Google prifen, wo in der Nahe ein gutes Restaurant ist: Flr viele ist das Inter-
net mittlerweile zu einer Selbstverstandlichkeit geworden. Die Nutzung be-
schrankt sich schon lange nicht mehr nur auf den heimischen PC oder den
Computer im Buro. Auch unterwegs gehen wir mit Smartphone, Tablet und
Notebook online. Besteht die Internetverbindung erst einmal, machen sich vie-
le Menschen keinerlei Gedanken mehr dartber, ob diese auch sicher ist. Doch
leider gibt es zahlreiche Schlupflocher, Gber die Cyberkriminelle Zugriff auf Ihre
Gerate erhalten. Das reicht von fehlenden Passwortern, mit denen Router und
WLAN gesichert sein sollten, bis hin zur unverschlisselten Datenlibertragung.
Bereits mit wenigen, leicht umsetzbaren Tricks kénnen Sie potenziellen Angrei-
fern den Zugriff auf Ihre Gerate Uiber das Internet schwer machen.

2.1 Sicherheitseinstellungen fur den Router

Das Drehkreuz zwischen dem Internet und den heimischen Geraten — sei es ein
PC, Tablet, Smartphone, Drucker oder Ahnliches —ist der Router. Vereinfacht ge-
sagt ist der Router fur die Verteilung von Datenpaketen im Netzwerk zustandig.
So sorgt er z. B. dafiir, dass die aus dem Internet ankommenden Datenpakete
korrekt an die einzelnen Gerate weitergeleitet werden oder auch die innerhalb
des Heimnetzwerkes verschickten Datenpakete (etwa vom PC zum Netzwerk-
drucker) ihr Ziel erreichen. Zu den bekanntesten Routern zahlen die FRITZ!Box-
Modelle der FRITZ! GmbH sowie der Speedport-Router der Telekom. Bei den
meisten Routern handelt es sich heutzutage um WLAN-Router, die neben der
kabelgebundenen Dateniibertragung auch die kabellose Ubertragung via Funk-
signal ermoglichen.
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FRiTLiBox

Abbildung 2.1 FRITZ!Box 5690 Pro (Foto: FRITZ! GmbH)

2.1.1 Die Internetverbindung steht —warum mehr tun?

Router werden von den Herstellern mittlerweile so ausgeliefert, dass sie sich be-
quem einrichten lassen und somit bereits nach kurzer Zeit die Verbindung ins
Internet genutzt werden kann. Viele Menschen belassen es bei den Werks-
einstellungen, die in puncto Sicherheit allerdings doch etwas zu wiinschen tb-
rig lassen. Entdecken Cyberkriminelle eine der Sicherheitsliicken, gelingt ihnen
damit nicht nur der Zugriff auf den Router selbst, sondern auch auf alle ange-
schlossenen Gerate. Ein Beispiel hierzu: Vor einigen Jahren wurde ein spektaku-
larer Angriff auf die FRITZ!Box bekannt, in der ein von auRen steuerbares Telefo-
niegerat in der FRITZ!Box eingerichtet wurde, Uber das zahlreiche kurze Anrufe
auf teure Auslandsnummern und auslandische Mehrwertnummern getatigt
wurden. Die Geschaddigten wurden erst durch die extrem hohe Telefonrech-
nung auf den Angriff aufmerksam. Manche Angriffe bleiben aber auch vollkom-
men unbemerkt, etwa wenn der eigene PC pl6tzlich Teil eines sogenannten Bot-
netzes wird (siehe dazu den folgenden Kasten »Gefahr durch unerkannte
Botnetze«).

Gefahr durch unerkannte Botnetze

Vielleicht haben Sie auch schon einmal den Begriff Botnetz (engl. Botnet)
gehort. Hierbei werden Tausende von Computern, die mit einem speziellen
Schadprogramm infiziert wurden, zu einem Netzwerk zusammengeschlos-
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sen. Ein Computer innerhalb eines solchen Botnetzes wird als Bot bezeich-
net. Da der Computer vom Botnetzbetreiber ferngesteuert wird, ist haufig
auch von einem Zombie-PC die Rede. Das Botnetz nutzt die Rechenleistung
und Daten des infizierten Computers, ohne dass dessen Besitzer davon
weil3, geschweige denn je seine Einwilligung erteilt hat. Ist ein Computer
erst mal Teil eines Botnetzes, wird er haufig fur illegale Zwecke, wie etwa
das Versenden von Spam-Mails, eingesetzt. Es gibt mittlerweile aber auch
legale Einsatzbereiche, etwa zu Forschungszwecken. Dass Ihr Computer
Teil eines Botnetzes ist, lasst sich hochstens durch eine langsamere Inter-
netverbindung und deutlich schwachere Rechenleistung feststellen. Meist
bleibt die Infektion aber unentdeckt. Schutz vor einem Botnetz bieten eine
Vielzahl der im Buch aufgefiihrten Tipps, wie etwa der Einsatz einer Sicher-
heitssoftware oder auch die Aktualisierung jeglicher Software inklusive der
Firmware des Routers, wie z. B. in Abschnitt 2.1.3, »Firmware-Update instal-
lieren«, gezeigt.

2.1.2 Passwort des Routers andern

Wenn Sie die Einstellungen der FRITZ!Box andern mochten, starten Sie den
Browser (z. B. Edge, Firefox, Safari oder Google Chrome) und rufen die Adresse
http://fritz.box auf. Beim Speedport-Router lautet die Adresse http://speed-
port.ip. Bevor Sie die Benutzeroberflache des Routers zu Gesicht bekommen,
wird ein Passwort abgefragt. Bei vielen Geraten wird dieses Router-Passwort
bereits ab Werk voreingestellt. Das Passwort konnen Sie je nach Gerat entwe-
der auf der Unterseite des Routers ablesen oder auch Uber die Support-Websei-
ten des Herstellers ausfindig machen. Wer herausfindet, welches Modell von
welchem Anbieter Sie im Einsatz haben, hat leichten Zugang zu Ihrem Router
(lesen Sie hierzu auch Abschnitt 2.2.1, »Eigenen Namen fiir WLAN vergeben«).
Eine der wichtigsten SicherheitsmalRnahmen besteht also darin, das Passwort
zu andern. Wie dies funktioniert, zeige ich anhand der FRITZ!Box. Wahrend der
Konfiguration des Routers sollten Sie nicht parallel das Internet nutzen. Ver-
wenden Sie aulRerdem ein Gerat (PC oder Notebook), das Sie per Kabel an den
Router anschlief3en.

1. Starten Sie den Browser, und rufen Sie die Adresse http.//fritz.box auf. Alter-
nativ kdnnen Sie auch die IP-Adresse 169.254.1.7 eingeben. Melden Sie sich
mit dem vom Hersteller vorgegebenen Kennwort an. Sollten Sie das Pass-
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wort bereits zu einem friiheren Zeitpunkt selbst geandert haben, sollten Sie
es aus Sicherheitsgriinden trotzdem regelmafig austauschen.

Willkommen bei Ihrer FRITZ!Box

Bitte melden Sie sich mit lhrem Kennwort an.

FRITZ!Box-Kennwort @

Kennwort vergessen? Anmelden

2. Befinden Sie sich auf der Benutzeroberflache der FRITZ!Box, klicken Sie oben
rechts auf das kleine Symbol mit den drei Punkten Bl Im aufklappenden
Meni wahlen Sie den Befehl Kennwort dndern.

MyFRITZ! FRITZ!NAS

B Kennwort dndern

E—- Abmelden

3. Geben Sie im Feld Kennwort ein neues Passwort ein. Der Balken unterhalb
des Feldes zeigt, wie »stark«, d. h. wie gut das Passwort ist. Berlicksichtigen
Sie bei der Passwortwahl die im vorherigen Kapitel vorgestellten Tipps.
Wenn Sie einen Passwort-Manager wie Bitwarden einsetzen, kdnnen Sie
auch seinen Passwort-Generator fir die Erzeugung des Passwortes nutzen
(siehe Abschnitt 1.2, »Der Passwort-Manager als Gedachtnisstiitze«). Besta-
tigen Sie das Passwort mit Ubernehmen.

Kennwort |

sehr stark

Wenn Sie gleich im Anschluss auch die folgenden Tipps ausprobieren mdchten,
bleiben Sie auf der FRITZ!Box-Oberflache angemeldet. Wenn Sie die Konfigura-
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tion des Routers unterbrechen mussen, sollten Sie sich dagegen unbedingt ab-
melden. Hierzu reicht ein Klick auf das Symbol mit den drei Punkten und dann
auf Abmelden. Fiir die folgenden Tipps mussen Sie sich dann natirlich wieder
anmelden, wie in Schritt 1 gezeigt — nun allerdings mit lhrem selbst erstellten
Passwort.

2.1.3 Firmware-Update installieren

Die Hersteller von Routern veroffentlichen regelmaRig aktualisierte Versionen
der Firmware (sprich des Betriebssystems des Routers). Diese enthalten nicht
nur neue Funktionen, sondern auch Fehlerbehebungen. Aus Sicherheitsgriinden
sollten Sie immer die neueste Firmware installieren. Fiir das Betriebssystem der
FRITZ!Box, FRITZ!OS genannt, geschieht dies im Normalfall automatisch. Um die
Einstellungen sicherheitshalber zu tberprifen, gehen Sie folgendermafen vor:

1. Stellen Sie nach der Anmeldung auf der Benutzeroberfliche zunachst
sicher, dass die erweiterte Ansicht aktiviert ist. Hierzu klicken Sie auf das
Symbol mit den drei Punkten [l Falls bei Ihnen im Untermentii der Regler
Erweiterte Ansicht zu sehen ist, sollte dieser griin gefarbt sein.

2. Klicken Sie auf der Benutzeroberflache der FRITZ!Box links auf System « Up-
date.

System ~
Ereignisse
Energiemonitor
Push Service
FRITZ!Box-Benutzer
Tasten und LEDs
Region und Sprache
Sicherung

Update

3. Rechts erfahren Sie auf der Registerkarte FRITZ!OS-Version, wann die letzte
Version des Betriebssystems installiert wurde. Liegt die Installation bereits
geraume Zeit zurlick, sollten Sie Uber die Schaltfliche Neues FRITZ!OS
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suchen die Suche nach einer neuen Version starten und diese anschlielend

installieren.
(®) System > Update ?
FRITZ!OS-Version Auto-Update FRITZ!OS-Datei

FRITZ!OS ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!OS-Version installiert:

FRITZ!OS: 8.02
Installiert am: 09.05.2025 14:01
Die letzte automatische 22.07.202522:15

Suche nach einem neuen
FRITZIOS erfolgte am:

Neue Funktionen in FRITZ!0S [

Hinweis:

Sie kénnen auch Online-Updates fir lhre angeschlossenen FRITZ!OS-Produkte unter "Heimnetz = Mesh" durchflihren,

Hier kdnnen Sie priifen, ob eine neue FRITZ!OS-Version fir hre FRITZ!Box verfligbar ist und ein Online-Update durchfiihren. Eine
neue FRITZ!OS-Version enthalt Verbesserungen und Fehlerbehebungen sowie wichtige Sicherheitsupdates und neue Funktionen.

Wir empfehlen Ihnen, das FRITZ!OS regelmafig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und zuverldssig zu halten.

Uber eine neu verfiigbare FRITZ!OS-Version kénnen Sie sich per Push Service Mail benachrichtigen lassen.

Neues FRITZ!0S suchen

4. Die Einstellungen zur automatischen Installation wichtiger Updates tber-
prifen Sie auf der Registerkarte Auto-Update. Hier sollte mindestens Stufe
Il ausgewahlt sein. In diesem Fall werden Sie tiber neue FRITZIOS-Versionen
informiert. Die notwendigen Updates werden auflerdem automatisch
durchgefiihrt. Sollten Sie hier Anderungen an den Einstellungen vorgenom-
men haben, miissen Sie diese mit Ubernehmen bestatigen.

Stufe Il

® Uber neue FRITZ!OS-Versionen informieren und neue Versionen automatisch installieren (Empfohlen)

Die FRITZ!Box informiert Sie liber neue FRITZ!OS-Versionen. Zusatzlich wird jede neue Version automatisch installiert.

Weitere FRITZ!Box-Gerate aktualisieren
Haben Sie noch weitere Gerate im Einsatz, wie etwa einen Repeater, um die
Reichweite des WLANs zu erhohen, oder einen Powerline-Adapter, um lhre
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Computer tiber das interne Stromnetz der Wohnung zu vernetzen? Auch
diese Gerate sollten immer auf dem neuesten Stand sein. Um dies zu liber-
prifen, rufen Sie auf der Benutzeroberflache der FRITZ!Box links Heimnetz
« Mesh auf. Blattern Sie rechts in der Mesh-Ubersicht nach unten bis zur
Auflistung der Heimnetzgerate. Uberprifen Sie in der Spalte Update, ob fiir
eines der Gerate eine Aktualisierung vorliegt. Mit einem Klick auf Update
ausfiihren stol3en Sie dieses an.

2.1.4 Router-Firewall im Stealth-Modus betreiben

Die meisten Router haben mittlerweile eine Firewall an Bord, deren Aufgabe es
ist, den ein- und ausgehenden Datenverkehr zu Uberprifen und unerwiinschte
Datenpakete abzublocken. Dies gilt auch fiir die FRITZ!Box. Sogenannte Ping-
Anfragen, mit denen Angreifer zunachst nur das Vorhandensein der IP-Adresse
prifen, werden in den Standardeinstellungen allerdings nicht verhindert. Fallt
eine solche Ping-Anfrage positiv aus, erhalt der Angreifer die Bestatigung, dass
die IP-Adresse vergeben ist. Damit rentiert sich flr ihn ein richtiger Angriff.
Eine wichtige Sicherheitseinstellung besteht also darin, derartige Anfragen zu
verhindern. Hierzu muss die Firewall im sogenannten Stealth-Modus betrieben
werden. Um ihn zu aktivieren, gehen Sie folgendermalien vor:

1. Klicken Sie in der linken Spalte der Benutzeroberflache der FRITZ!Box auf
Internet - Filter.

2. Wechseln Sie in der rechten Fensterhalfte auf die Registerkarte Listen. Blat-
tern Sie nun ganz nach unten bis zum Bereich Globale Filtereinstellungen.

3. Versehen Sie das Kastchen vor Firewall im Stealth Mode mit einem Hak-
chen. Bestatigen Sie die Einstellung mit Ubernehmen.

@ Internet s @ Internet > Filter
Online-Monitor Kindersicherung Zugangsprofile Priorisierung Listen
Zugangsdaten Globale Filtereinstellungen ~
m Firewall im Stealth Mode
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2.1.5 Berechtigungen fiir Portfreigabe unterbinden

Ob Fitnessuhr oder das Smart-TV-Gerat: Beide zahlen zum Internet der Dinge
(kurz 10T flir Internet of Things). Diese loT-Gerate werden meist per WLAN an
das Heimnetzwerk angeschlossen. Hierflir nutzen die Gerate UPnP (Abkiirzung
flr Universal Plug and Play), das eine Kommunikation zwischen Geraten unter-
schiedlicher Hersteller ermoglicht. Ist in lhnrem Router UPnP aktiviert, kann al-
lerdings jedes beliebige Gerat und auch jede Software inklusive Schadpro-
grammen im Heimnetzwerk den Router konfigurieren und so z. B. bestimmte
Ports in der Firewall 6ffnen (lesen Sie hierzu auch den Kasten »Vorsicht mit der
Freigabe von Ports« am Ende von Abschnitt 3.2). Aus Sicherheitsgriinden soll-
ten Sie UPnP deshalb in lhrem Router deaktivieren. In der FRITZ!Box gehen Sie
hierzu folgendermaRen vor:

1. Rufen Sie auf der Benutzeroberflache der FRITZ!Box links nacheinander
Heimnetz - Netzwerk auf. Wechseln Sie dann rechts auf die Registerkarte
Netzwerkeinstellungen.

2. Blattern Sie auf der Seite nach unten bis zu den Heimnetzfreigaben. Diese
werden eventuell erst nach einem Klick auf weitere Einstellungen ange-
zeigt. Entfernen Sie das Hakchen vor Zugriff fiir Apps erlauben. Die Status-
informationen liber UPnP iibertragen kdnnen Sie wiederum aktiviert lassen.
Bestatigen Sie mit Ubernehmen.

¥ Heimnetz > Netzwerk

A, Telefonie
=@ Heimnetz ~ Netzwerkverbindungen Netzwerkeinstellungen
Mesh weitere Einstellungen 4«

USB / Speicher B
Die folgenden Einstellungen bewirken moglicherweise tiefgehende

Mediaserver unter Umstanden nicht mehr erreichbar ist. Beachten Sie bitte auch

FRITZ!Box-Name

2 WLAN Heimnetzfreigaben
@ Smart Home [OJ Zugriff fiir Apps erlauben

. Apps (2.B. MyFRITZ!App) dirfen Einstellungen und Daten der FRITZ!B
& Diagnose gultigen FRITZ!Box-Benutzer anmelden ("FRITZ!Box = System = FRITZ

— Erlaubnis fir den Zugang aus dem Internet genutzt werden.
(®) System
Statusinformationen liber UPnP iibertragen
Uber Universal Plug & Play (UPnP) werden im Heimnetz Statusinform
keinen Einfluss auf Sicherheitseinstellungen der FRITZ!Box.

A Assistenten




2.1 Sicherheitseinstellungen fiir den Router

Portfreigaben fiir ein bestimmtes Gerat erteilen

Eine Spielekonsole, die Sie gerne nutzen, benotigt unbedingt UPnP, um die
Portfreigaben des Routers steuern zu konnen? In der FRITZ!Box ist es mog-
lich, nur ganz bestimmten Geraten die Portfreigabe zu erlauben. Rufen Sie
hierzu Heimnetz - Netzwerk auf, und gehen Sie rechts auf die Registerkarte
Netzwerkverbindungen. Suchen Sie in der folgenden Liste das gew{inschte
Gerat, und klicken Sie auf das Stiftsymbol rechts, um die Einstellungen fur
dieses Gerat zu 6ffnen. Auf der folgenden Seite aktivieren Sie im Register
Heimnetzwerk das Kastchen Selbststandige Portfreigaben fiir dieses Gerat
erlauben und bestatigen mit Ubernehmen.

2.1.6 Fernzugriff nur dann, wenn notig

Auf die Benutzeroberflache der FRITZ!Box ldsst sich auch von unterwegs aus
zugreifen. Der entsprechende Dienst nennt sich MyFRITZ!. Um ihn nutzen zu
kdnnen, mussen Sie sich einmal auf der Benutzeroberflache der FRITZ!Box
uber Internet -« MyFRITZ!-Konto mit einer E-Mail-Adresse registrieren. An-
schlieRend kénnen Sie z. B. Uber die MyFRITZ!-App von Ihrem Smartphone aus
auf eine an die FRITZ!Box angeschlossene USB-Festplatte zugreifen. Was lh-
nen moglich ist, kann aber auch Angreifern gelingen. Wer diesen Dienst also
nicht wirklich dringend benétigt, sollte aus Sicherheitsgriinden lieber darauf
verzichten. Um sicherzustellen, dass der Fernzugriff deaktiviert ist, gehen Sie
folgendermafen vor:

1. Klicken Sie in der linken Spalte der Benutzeroberfléache der FRITZ!Box auf
Internet und dann auf Freigaben.

2. Rufen Sie rechts die Registerkarte FRITZ!Box-Dienste auf.

3. Stellen Sie sicher, dass das Kastchen vor Internetzugriff auf die FRITZ!Box
Uber HTTPS aktiviert nicht mit einem Hakchen versehen ist. Sollte der Dienst
aktiviert sein, entfernen Sie das Hakchen per Mausklick und bestatigen mit
Ubernehmen.
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() Ubersicht @ |Internet > Freigaben

@ Internet ~

Portfreigaben FRITZ!Box-Dienste DynDNS
Online-Monitor
Sie kénnen hier den sicheren Zugriff auf Ihre FRITZ!Box einrichten. D
Zugangsdaten Speichermedien Ihrer FRITZ!Box erfolgt iiber HTTPS, FTP oder FTPS.

Filter
Hinweis:

Einstellungen, die Sie hier vornehmen, gelten auch fiir den Zugang z

MyFRITZ!-Konto
Internetzugriff
DSL-Informationen
[J Internetzugriff auf die FRITZ!Box liber HTTPS aktiviert

\{ Telefonie Diese Option ermoglicht den Zugang auf die FRITZ!Box aus de

FRITZ!Box-Benutzer" das Recht "Zugang auch aus dem Intern

& Heimnetz A .
Hinweise fiir sichere Kennworter.

2.2 Das private WLAN schutzen

Ein WLAN (Abkiirzung fiir Wireless Local Area Network) in den eigenen vier Wan-
den ist ausgesprochen praktisch. Nur wenige Schritte sind nétig, und schon sind
Computer, Tablet, Smartphone und mehr mit dem Internet und dem Heimnetz-
werk verbunden — und das ganz ohne Kabelsalat. Wie fiir den Router gilt auch
fur das Funknetzwerk: Ubernehmen Sie nicht blind die Werkseinstellungen des
Herstellers, sondern lberpriifen Sie die Sicherheitseinstellungen, um Ihr priva-
tes WLAN vor Angriffen von auRen zu schitzen. Sie stellen damit zugleich
sicher, dass keine Person auflerhalb Ihrer eigenen vier Wande Gber Ihr WLAN
eine Verbindung ins Internet herstellt. Denn denken Sie daran: Sie haften fur
alles (legal oder illegal), was lber Ihre Internetverbindung geschieht.

2.2.1 Eigenen Namen fiir WLAN vergeben

Jedes Funknetzwerk verfiigt Uiber einen Namen, die sogenannte SSID (Abkdr-
zung fur Service Set Identifier). Dies gilt natirlich auch fiir Ihr eigenes, privates
WLAN daheim. Per Werkseinstellung vergeben Hersteller wie FRITZ! GmbH hier
meist den Namen des Routers, also z. B. FRITZIBox 4790. Diese Angabe lasst
nicht selten aber auch Riickschliisse auf das per Werk vergebene Passwort zu
(siehe hierzu auch den nachsten Abschnitt). Doch die SSID des WLANSs ist
schnell gedndert:
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1‘

Melden Sie sich auf der Benutzeroberflache der FRITZ!Box an, so wie in Ab-
schnitt 2.1.2, »Passwort des Routers dndern«, gezeigt. Stellen Sie gegebenen-
falls nach einem Klick auf das Symbol mit den drei Punkten [l sicher, dass
Erweiterte Ansicht aktiviert ist (sofern vorhanden).

Klicken Sie in der linken Spalte auf WLAN und dann auf Funknetz. Blattern
Sie dann in der rechten Fensterhalfte nach unten bis zum Bereich Funknetz-
Name.

Die meisten Modelle der FRITZ!Box arbeiten sowohl mit dem 2,4-GHz-Fre-
quenzband als auch mit dem 5-GHz-Frequenzband. Vergeben Sie fiir jedes
einen eigenen Namen. Dieser sollte weder einen Riickschluss auf den ver-
wendeten Router zulassen, noch auf Sie oder |hr Haus hinweisen. Name,
StralBe und Hausnummer sind also keine gute Wahl. Damit es keine Proble-
me mit Funknetzen in der Nachbarschaft gibt, sollten Sie einen noch nicht
vergebenen Namen wahlen.

Funknetz-Name

WLAN ~

Geben Sie zur besseren Unterscheidung von anderen WLAN-Funknetzen lhrem WLAN-Funknetz einen Namen (SSID).

Name des WLAN-Funknetzes auf 2,4 GHz (SSID) WLAN4711
Funkkanal
Name des WLAN-Funknetzes auf 5 GHz (SSID) WLAN0815|

Sicherheit Lo
Unterschiedliche Benennung der Funknetze auf 2,4 und 5 GHz

Zeitschaltung Name des WLAN-Funknetzes sichthar

4. Bestatigen Sie die Eingaben mit Ubernehmen.

Funknetz-Namen unsichtbar machen

Immer wieder hort man den Rat, den Namen des WLANSs zu verbergen, frei
nach dem Motto: »Was man nicht sieht, kann man auch nicht finden«. Um-
gesetzt ist dieser Ratschlag schnell: Entfernen Sie einfach unter WLAN -
Funknetz im Bereich Funknetz-Name das Hakchen vor Name des WLAN-
Funknetzes sichtbar, bestatigen Sie mit Ubernehmen, und schon erscheint
das WLAN nicht mehr in der Liste der verfligbaren Funknetzwerke. Die be-
reits angemeldeten Gerate bleiben dabei weiterhin mit dem WLAN verbun-
den. Um vor der Nachbarschaft das WLAN zu verbergen, mag der Tipp ge-
eignet sein. Einen Profi, der liber ein Spahprogramm verfiigt, halt eine
versteckte SSID allerdings nicht ab!
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2.2.2 Verschliusselungsmethode wahlen und Passwort andern

Das Passwort, das Sie zur Anmeldung beim WLAN benétigen, konnen Sie meist
auf der Ruckseite des WLAN-Routers ablesen. Aus Sicherheitsgriinden sollten
Sie dieses naturlich andern. Damit verhindern Sie unter anderem, dass sich der
Nachbar, der sich das Passwort beim letzten Besuch klammheimlich notiert
hat, ungefragt in lhrem WLAN anmeldet. Im gleichen Dialog, in dem Sie das
Passwort dandern, sollten Sie unbedingt auch die Verschlisselungsmethode
prifen. Eine sichere Verschlisselung ist wichtig, damit Fremde nicht unbefugt
auf die Ubertragenen Daten und das WLAN zugreifen kénnen.

1. Rufen Sie in der linken Spalte unter WLAN den Eintrag Sicherheit auf. Stel-
len Sie sicher, dass rechts die Registerkarte Verschliisselung ausgewahlt ist.

2. Bereits zu Beginn der rechten Seite sollte nun die Option WPA-Verschliisse-
lung (groRte Sicherheit) markiert sein. Die teilweise in alteren Router-Mo-
dellen noch zur Verfligung stehende WEP-Verschliisselung ist extrem unsi-
cher und sollte daher nicht mehr verwendet werden. Neue Modelle bieten
sie gar nicht mehr an.

3. Wahlen Sie nun im Feld WPA-Modus die Verschliisselungsmethode aus. Als
aullerst sicher gilt hier WPA2 +WPA3.

() Ubersicht 2 WLAN > Sicherheit

Int t
@ gl Verschliisselung WPs-Schnellverbindung
A, Telefonie

WPA-Verschliisselung

& Heimnetz Hier legen Sie fest, wie das WLAN-Funknetz gesichert wird.
2 WLAN ~
(® wrPA-Verschliisselung (groRte Sicherheit) (D
Funknetz
WPA-Modus WPAZ + WPA3 -
Funkkanal

O offen (nicht empfohlen)

Zeitschaltung

WLAN-Netzwerkschliissel
Gastzugang

Legen Sie einen WLAN-Netzwerkschliissel fest. Dieser dient als Kennwort, um die V|

@) SmartHome

Netzwerkschliissel muss mindestens 8, darf aber hdchstens 63 Zeichen lang sein.

&% Diagnose
WLAN-Netzwerkschliissel | foyt0%hiqf28hAS;RtVFBh3b61x&. &

(®) System
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2.2 Das private WLAN schiitzen

4. Tragen Sie im Feld WLAN-Netzwerkschliissel ein selbst festgelegtes Pass-
wort ein. Bei einer FRITZ!Box darf dies zwischen acht und 63 Zeichen lang
sein. Fir die Wahl eines sicheren Passwortes gelten auch hier wieder die
Empfehlungen der ersten vier Abschnitte dieses Buchs. Je langer und kom-
plexer das Passwort ist, desto besser.

5. Bestatigen Sie Ihre Angaben mit Ubernehmen.

Die WPS-Schnellverbindung deaktivieren

Gerade bei komplexen WLAN-Netzwerkschlisseln ist die Eingabe recht
aufwendig und entsprechend lastig. Viele WLAN-Router bieten hierfir ein
besonderes Verfahren an, das die Anmeldung im WLAN sehr erleichtert:
das WPS (Wi-Fi Protected Setup). Ist das Verfahren aktiviert, reicht entweder
ein Knopfdruck am WLAN-Router sowie am zu verbindenden Gerat (z. B.
Netzwerkdrucker) oder die Eingabe einer PIN, um die Verbindung herzu-
stellen. Gerade die kurze Ziffernfolge der PIN lasst sich leicht erraten. Aus
Sicherheitsgriinden sollten Sie das WPS-Verfahren daher deaktivieren,
wenn Sie es nicht ganz dringend bendtigen. In der FRITZ!Box rufen Sie hier-
zu WLAN - Sicherheit auf, wechseln auf die Registerkarte WPS-Schnellver-
bindung und entfernen hier das Hakchen vor Push-Button-Methode aktiv.
Vergessen Sie nicht, die Einstellung mit Ubernehmen zu bestatigen.

2.2.3 Fremden Geraten den Zugriff auf das WLAN verwehren

Alle Thre Gerate wie PC, Smartphone oder auch Drucker sind mit dem WLAN
verbunden? Per Standardeinstellung des Routers kann sich jedes beliebige Ge-
rat am WLAN anmelden. Wenn Sie dies fur fremde Gerdte verhindern moch-
ten, mussen Sie nur eine kleine Einstellung andern:

1. Rufen Sie auf der Benutzeroberflache der FRITZ!Box links WLAN - Sicherheit
auf. In der rechten Fensterhdlfte sollte die Registerkarte Verschliisselung
ausgewahlt sein.

2. Blattern Sie nach unten bis zum Bereich WLAN-Zugang beschrénken. In der
Liste finden Sie alle Gerate, die entweder aktuell mit der FRITZ!Box verbun-
den sind oder es friiher einmal waren. Wird hier ein Gerat aufgefiihrt, das
Sie gar nicht mehr besitzen bzw. das einem Gast gehort, der sich zukilinftig
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mit diesem Gerat nicht mehr an Threm WLAN anmelden wird, kdnnen Sie es
per Klick auf das Papierkorbsymbol [ @ aus der Liste entfernen.

3. Der Liste konnen Sie die MAC-Adresse eines jeden Gerats entnehmen. Diese
Adresse (die Abklrzung MAC steht fiir Media Access Control) wird weltweit
nur einmal vergeben. Sie ermoglicht damit eine eindeutige Identifizierung
der Gerate und spielt deshalb eine wichtige Rolle bei der Beschrankung des
WLAN-Zugangs. Wenn Sie verhindern mochten, dass sich fremde oder zu-
vor entfernte Gerdte am WLAN anmelden, blattern Sie bis zum Ende der Lis-
te und aktivieren hier die Option WLAN-Zugang auf die bekannten WLAN-
Gerite beschrinken. Bestatigen Sie mit Ubernehmen.

s

Sollten Sie in der Zukunft ein neues Gerat, wie etwa ein Smartphone, hinzu-
flgen wollen, nutzen Sie hierfiir entweder die Schaltflache WLAN-Gerat
hinzufligen oder wahlen vorlibergehend wieder die Einstellung Alle neuen
WLAN-Gerate zulassen.

O Alle neuen WLAN-Geréte zulassen

(® WLAN-Zugang auf die bekannten WLAN-Gerite beschranken

WLAN-Gerit hinzufiigen

2.2.4 Gastzugang fir Freunde einrichten

Sicherlich haben Sie oder ein anderes Familienmitglied Besuchern schon ein-
mal das Passwort fur die FRITZ!Box gegeben, sodass diese z.B. mit ihrem
Smartphone Ihr kostenloses WLAN nutzen konnten. Der Besucher erhalt damit
allerdings auch Zugriff auf das gesamte Heimnetzwerk. Bei manch einem Gast
geht das sicherlich in Ordnung, da Sie ihm voll und ganz vertrauen. Manch
einem mochte man aber nicht unbedingt solch tiefe Einblicke gestatten. In der
FRITZ!Box haben Sie die Moglichkeit, Besuchern einen speziellen Gastzugang
einzurichten, der keinerlei Zugriff auf die restlichen Gerate im Heimnetzwerk
gestattet. Der Gastzugang erhalt einen eigenen Namen und ein eigenes Pass-
wort:

1. Um den Gastzugang einzurichten, rufen Sie auf der Benutzeroberflache der
FRITZ!Box links WLAN - Gastzugang auf.
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2. Setzen Sie rechts vor Gastzugang aktiv per Mausklick ein Hakchen. Im priva-
ten Haushalt sollten Sie die Option privater WLAN-Gastzugang beibehalten.

Zugang zum Internet fiir lhre Gaste

Gastzugang aktiv

Bieten Sie lhren Besuchern mit dem Gastzugang einen Zuga
Gastzugang oder als 6ffentlichen Hotspot an.

@ privater WLAN-Gastzugang

Dieser kennwortgeschiitzte Gastzugang ei
WLAN zu bieten. Vergeben Sie hier dafiir e
WLAN-Netzwerkschliissel und teilen diese

() offentlicher WLAN-Hotspot

Mit dieser Option bieten Sie WLAN an, das
fiir ein Ladengeschaft, Café, Restaurant oc
den WLAN-Netzwerkschliissel nicht mittei

3. Blattern Sie nach unten bis zum Bereich WLAN-Zugang fiir Gastzugang/
Hotspot. Tragen Sie im Feld Name des WLAN-Gastzugangs (SSID) einen Na-
men ein. Die Verschliisselung wird meist mit WPA2 + WP3 vorgegeben. Fir
den WLAN-Netzwerkschliissel gelten wieder die Ublichen Regeln fiir Pass-
worter: lang und kompliziert. Bestatigen Sie die Angaben mit Ubernehmen.

WLAN-Zugang fiir Gastzugang/Hotspot

Vergeben Sie hier den Funknetznamen sowie den Wi
Gastzugang. Ihre Besucher benétigen diese beiden O
Alternativ konnen sie sich auch durch Scannen eineg
WPS mit dem WLAN-Gastzugang verbinden.

Name des WLAN-Gastzugangs (SSID)

DerAndere

Verschlisselung

[ WPA2 + WPA3 A

WLAN-Netzwerkschliissel

Ej,x3W1Pd:1&SbRH91m!.IkRzTnb8 &%

sehr stark
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4. Uber die Schaltfliche Info-Blatt drucken kénnen Sie die Zugangsdaten fiir
den Gastzugang ausdrucken.

5. Denken Sie daran, den Gastzugang auch wieder zu deaktivieren, wenn Sie
ihn nicht mehr bendtigen. Hierzu entfernen Sie einfach das Hakchen vor
Gastzugang aktiv und bestatigen mit Ubernehmen.

2.2.5 WLAN auch mal deaktivieren

Ist man ganz ehrlich, muss man leider sagen, dass alle noch so wunderbaren
Einstellungen und komplexen Passworter trotzdem keinen hundertprozenti-
gen Schutz garantieren konnen. Ist ein WLAN aktiv, sprich eingeschaltet, ist es
auch angreifbar. Daraus ergibt sich im Umkehrschluss eine weitere Sicher-
heitsmalRnahme: Wenn Sie das WLAN nicht unbedingt bendtigen (z. B. nachts
oder wenn Sie tagslber in der Firma sind), dann schalten Sie es doch einfach
aus. Der nette Nebeneffekt: Sie sparen dabei zugleich Strom. Am schnellsten
[asst sich das WLAN Uiber den entsprechenden Knopf am WLAN-Router ab-
schalten. Wenn Sie das WLAN zu immer gleichen Zeiten nicht benétigen, kon-
nen Sie aber auch die Zeitschaltuhr entsprechend aktivieren. In der FRITZ!Box
funktioniert dies so:

1. Wahlen Sie auf der Benutzeroberflache der FRITZ!Box links WLAN - Zeit-
schaltung aus.

2. Setzen Sie in der rechten Fensterhdlfte vor Zeitschaltung fiir das WLAN-
Funknetz verwenden ein Hakchen.

3. Damit das WLAN nicht abgeschaltet wird, wenn Sie an einem Abend doch
noch langer am Computer sitzen, sollte Das WLAN-Funknetz wird erst abge-
schaltet, wenn kein WLAN-Gerat mehr aktiv ist mit einem Hakchen verse-
hen sein.

4. Wenn Sie eine bestimmte Zeit vorgeben mochten, die jeden Tag gilt, akti-
vieren Sie die Option WLAN-Funknetz taglich abschalten von ... bis ... Uhr
und tragen dann die Uhrzeit ein.

5. Wenn Sie oder andere Familienmitglieder das WLAN zu unterschiedlichen
Zeiten bendtigen, bietet sich die Option WLAN-Funknetz nach Zeitplan ab-
schalten an.
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2.2 Das private WLAN schiitzen

WLAN-Zeitschaltung aktivieren

Zeitschaltung fiir das WLAN-Funknetz verwenden

Das WLAN-Funknetz wird erst abgeschaltet, wenn kein WLAN-Geradt mehr aktiv ist.

(® WLAN-Funknetz taglich abschalten

Lassen Sie das WLAN-Funknetz flr gewiinschte Zeitrdume automatisch ausschalten. Sie kénnen den
Zeitraum auch Tag-Ubergreifend eintragen, z.B. 23:00 bis 6:00 Uhr.

von | 00 : | 30

bis [ 06 ] ] ] Uhr.

O WLAN-Funknetz nach Zeitplan abschalten

6. In der unteren Fensterhalfte wird nun ein Wochenplan eingeblendet. Kli-
cken Sie hier auf die Schaltflache WLAN aktiv und dann im Wochenplan auf
die Zeiten, zu denen Sie das WLAN benétigen. Umgekehrt markieren Sie
nach einem Klick auf das Symbol WLAN abgeschaltet die Zeiten, zu denen
Sie das Funknetzwerk nicht nutzen werden.

7. Mit Ubernehmen bestétigen Sie Ihre Einstellungen.

(® WLAN-Funknetz nach Zeitplan abschalten

Klicken Sie auf die Farbe der Betriebsart, fiir die Sie einen Zeitraum innerhalb der Zeitsteuerung
festlegen méchten. Markieren Sie anschliefend in der Grafik die gewiinschten Zeitrdume durch
Klicken und Ziehen.

Wihlen Sie das Werkzeug, mit dem Sie den Zeitplan bearbeiten méchten:

MM @ wwanakiv

rﬂ (’ WLAN abgeschaltet
0 2 4 6

8 10 12 14 16 18 20 22 24

.-.I|I||I|I|I|I|I|Z|I|I|I|I|I|I|II|II|II|I|I|I|I|I|I|I|I|I|I|Z|I|]|\|I
e Lol L IR AR . |

Sa

So

EA Zeitraum eintragen
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