
Inhaltsverzeichnis
Einführung xi

Der Aufbau dieses Buches  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xi

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xi

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xii

Kostenlose E-Books von Microsoft Press  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xii

Microsoft Virtual Academy  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xii

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xiii

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xiii

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xiii

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  xiii

 . . . . . . . . . . .  xiv

Kapitel 1

 
 . . . . . . . . . . . . . . . . . . . . . .

Grundlagen von AD DS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

Installieren einer neuen Gesamtstruktur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

Hinzufügen und Entfernen von Domänencontrollern . . . . . . . . . . . . . . . . . . . . . 10

Installieren von AD DS auf einer Server Core-Installation . . . . . . . . . . . . . . . . . . 21

Installieren eines Domänencontrollers mit der Option  
»Installieren von Medium« . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

Installieren und on gurieren eines sc rei gesc ützten  
Domänencontrollers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

on gurieren eines glo alen atalogservers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

Klonen von Domänencontrollern . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

Aktualisieren von Domänencontrollern  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

ertragen und erne men von etrie smasterrollen . . . . . . . . . . . . . . . . . . . 43

sen von ro lemen ei der egistrierung von D S-S -Einträgen . . . . . . . 49

v

Andrew James Warren, Identitätsmanagement mit Windows Server 2016, Microsoft Press, ISBN 978-3-86490-443-1

D3kjd3Di38lk323nnm



 
Erstellen und Verwalten von Active Directory-Benutzern und -Computern  . . . . . .

Erstellen  Kopieren  Kon gurieren und sc en  
von enutzern und Computern . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

Durc fü ren eines Of ine-Domänen eitritts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

Einric ten von enutzerrec ten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

Durc fü ren von Active Director -Massenoperationen . . . . . . . . . . . . . . . . . . . . 70

 
Erstellen und Verwalten von Active Directory-Gruppen  

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Erstellen und er alten von Gruppen  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

Erstellen und er alten von Organisationsein eiten . . . . . . . . . . . . . . . . . . . . . . 81

Delegieren der er altung von Active Director -O ekten . . . . . . . . . . . . . . . . 83

Kapitel 2

Verwaltung und Wartung von AD DS 91

 
 . . . . . . . . . . . . . .

Erstellen und Kon gurieren von MSAs und gMSAs  . . . . . . . . . . . . . . . . . . . . . . . 92

er alten von S s . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

Einric ten der eingesc ränkten Ker eros-Delegierung . . . . . . . . . . . . . . . . . . . . 96

Einric ten von virtuellen Konten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

Einric ten von Kontoric tlinien . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

Einric ten und An enden von Kenn orteinstellungso ekten  . . . . . . . . . . . . 105

Delegieren der er altung von Kenn orteinstellungen . . . . . . . . . . . . . . . . . . 111

 
Warten von Active Directory  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Of ine- er altung von Active Director  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

Sic ern und ieder erstellen von Active Director  . . . . . . . . . . . . . . . . . . . . . . 119

er alten von sc rei gesc ützten Domänencontrollern  . . . . . . . . . . . . . . . . . 129

er alten der AD DS- eplikation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132

 
 

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Einric ten einer AD DS-Infrastruktur mit me reren Domänen und 
Gesamtstrukturen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140

ereitstellen von indo s Server 2016-Domänencontrollern in einer 
vor andenen AD DS- mge ung  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141

vi Inhaltsverzeichnis



Aktualisieren von vor anden Domänen und Gesamtstrukturen . . . . . . . . . . . . 142

Einric ten der Domänen- und Gesamtstrukturfunktionse enen . . . . . . . . . . . 142

Einric ten me rerer Suf e für enutzerprinzipalnamen  . . . . . . . . . . . . . . . . . 144

Einric ten von ertrauensstellungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146

Einric ten von AD DS-Standorten und -Su netzen . . . . . . . . . . . . . . . . . . . . . . 157

Kapitel 3

Erstellen und Verwalten von Gruppenrichtlinien 171

 
Erstellen und Verwalten von Gruppenrichtlinienobjekten  . . . . . . . . . . . . . . . . . . . .

Einric ten me rerer lokaler Gruppenric tlinien  . . . . . . . . . . . . . . . . . . . . . . . . . 172

er lick ü er Domänengruppenric tlinieno ekte . . . . . . . . . . . . . . . . . . . . . 178

er alten von Starter-Gruppenric tlinieno ekten  . . . . . . . . . . . . . . . . . . . . . . 185

erknüpfen von Gruppenric tlinieno ekten . . . . . . . . . . . . . . . . . . . . . . . . . . . . 188

Sic ern  ieder erstellen  Importieren und Kopieren von 
Gruppenric tlinieno ekten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 190

Erstellen und Einric ten einer Migrationsta elle . . . . . . . . . . . . . . . . . . . . . . . . . 195

urücksetzen von Standard-Gruppenric tlinieno ekten . . . . . . . . . . . . . . . . . 199

Delegieren der er altung von Gruppenric tlinien . . . . . . . . . . . . . . . . . . . . . . 200

Erkennen von Integritätspro lemen mit ilfe des Gruppenric tlinien-
Infrastrukturstatus  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 204

 
 . . . . . . . . . . . . . . . . . . . . . . . .

estlegen der erar eitungsrei enfolge und des orrangs . . . . . . . . . . . . . . . . 207

Einric ten der erer ung  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 208

Einric ten der Sic er eits- und MI- ilterung . . . . . . . . . . . . . . . . . . . . . . . . . . 214

Einric ten der oop ackverar eitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224

Einric ten und er alten der erar eitung ü er langsame  
er indungen und der isc enspeic erung . . . . . . . . . . . . . . . . . . . . . . . . 226

Einric ten des er altens clientseitiger Er eiterungen . . . . . . . . . . . . . . . . . . . 229

Erz ingen der Aktualisierung von Gruppenric tlinien . . . . . . . . . . . . . . . . . . . . 232

 
 . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Steuern der Soft areinstallation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 233

Einric ten von Skripts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240

Importieren von Sic er eitsvorlagen  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242

viiInhaltsverzeichnis

Andrew James Warren, Identitätsmanagement mit Windows Server 2016, Microsoft Press, ISBN 978-3-86490-443-1



Einric ten der Ordnerumleitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

er enden von administrativen orlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 253

 
 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Einric ten von Gruppenric tlinienpräferenzen . . . . . . . . . . . . . . . . . . . . . . . . . . 258

An endung auf spezi sc e Elemente . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 271

Kapitel 4

 
 . . . . . . . . . . .

Entsc eidung z isc en eigenständigen und  
nterne menszerti zierungsstellen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 279

Installieren von eigenständigen erti zierungsstellen . . . . . . . . . . . . . . . . . . . . 283

Installieren von nterne menszerti zierungsstellen  . . . . . . . . . . . . . . . . . . . . . 292

Installieren von Of inezerti zierungsstellen  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 293

Installieren und Einric ten eines Online- esponders . . . . . . . . . . . . . . . . . . . . . 311

rennung der er altungsrollen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 313

Sic ern und ieder erstellen von erti zierungsstellen . . . . . . . . . . . . . . . . . . 317

 
 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

er alten von erti katvorlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 320

ereitstellen  alidieren und Sperren von erti katen . . . . . . . . . . . . . . . . . . . . 328

Arc ivieren und ieder erstellen von Sc lüsseln . . . . . . . . . . . . . . . . . . . . . . . . 334

Kapitel 5

Identitätsverbund und Zugriffslösungen 341

 
Installieren und Einrichten der Active Directory-Verbunddienste  . . . . . . . . . . . . .

erprüfen der oraussetzungen für er unddienste . . . . . . . . . . . . . . . . . . . . 343

Installieren der er unddienste . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 346

Einric ten der er unddienste . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 347

Einric ten der anspruc sgestützten Aut enti zierung  . . . . . . . . . . . . . . . . . . . 350

Einric ten von Aut enti zierungsric tlinien  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 357

Einric ten der Geräteregistrierung  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 360

viii Inhaltsverzeichnis



Einric tung zur er endung von Microsoft Azure und  
Microsoft Of ce 365  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 364

Einric ten der er unddienste zur Aut enti zierung von enutzern  
in DA - erzeic nissen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 365

Aktualisieren und Migrieren von frü eren er unddienst- 
ereitstellungen auf indo s Server 2016 . . . . . . . . . . . . . . . . . . . . . . . . . . 366

 
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Installieren und Einric ten des e an endungspro s  . . . . . . . . . . . . . . . . . . 368

Ein inden des e an endungspro s in Active Director - 
er unddienste  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 370

Einric ten des e an endungspro s im ass-t roug -Modus. . . . . . . . . . . 376

er ffentlic en von emotedesktopgate a -An endungen . . . . . . . . . . . . . . 377

 
 . . . .

er lick ü er AD MS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 381

ereitstellen eines AD MS-Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 383

er alten von orlagen für enutzerrec teric tlinien . . . . . . . . . . . . . . . . . . . . 393

Einric ten von Aussc lussric tlinien . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 398

Sic ern und ieder erstellen von AD MS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 400

Index 403

ixInhaltsverzeichnis

Andrew James Warren, Identitätsmanagement mit Windows Server 2016, Microsoft Press, ISBN 978-3-86490-443-1


