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Kapitel 1

Laras Welt

Guten Tag, ich bin Lara aus Neustadt. Ich arbeite bei der lokalen Agentur der
Nixsicura-Versicherungen und mochte euch einen Einblick in meinen berufli-
chen Alltag und den Umgang mit Informatik und Sicherheit geben.

Morgens bin ich jeweils die Erste, die anfiingt, also schliefe ich die Agentur
und alle Biiros auf und schalte iiber meine App die Kaffeemaschine ein.
Anschliefend gehe ich an meinen Computer und starte diesen, damit ich
Zugriff auf die Daten und das Internet habe. Am Morgen geniefe ich die
Ruhe, da kann ich alle Mails lesen und noch ein wenig im Internet surfen und
Videos schauen, was auf der Welt Interessantes geschieht. Allerdings muss ich
in letzter Zeit oft dariiber nachdenken, ob eine bestimmte Mail jetzt wirklich
von einem Kunden oder einem Vertragspartner kommt oder nicht. Dann kli-
cke ich zur Sicherheit jeweils auf den Anhang, dort steht ja, was ich wissen
muss. Dabei hat mein Antivirenprogramm jetzt zweimal einen solchen
Anhang geloscht, dabei ich wollte doch nur nachsehen, was drin steht. Das
fand ich dann doch unfair, zwei Mails waren doch sogar Bewerbungen fiir die
neue Kundenberaterin, dass muss ich doch lesen konnen!

So gegen acht Uhr kommen dann die beiden Kollegen und die Chefin, und der
Arbeitstag beginnt: Kunden bedienen, Links mit den eingegangenen Vertrigen
anklicken und dffnen, Vertrige zur Unterschrift weiterleiten, Policen in der
Cloud am richtigen Ort ablegen oder auch mal Reklamationen bearbeiten —
was alles so anfiillt in einer Versicherungsagentur. Die Daten sind fiir mich
zum Gliick alle zugdnglich, so kann ich auch der Chefin mal bei einem Ver-
trag unter die Arme greifen oder Arbeiten meiner Kollegen ordnen und korrekt
ablegen, die gerne alles einfach irgendwo speichern. Zur Sicherheit haben wir
auch alle unsere Kennworter auf einer Liste notiert, dann kénnen wir einander
problemlos helfen.

Seit Kurzem kann ich fiir die Ausarbeitung von Texten auch das Programm
Brainfree nutzen. Dieses arbeitet mit kiinstlicher Intelligenz und hilft mir
sehr. So kann ich einen ausfiihrlichen Schadensbericht mit allen Daten ein-
fach hochladen und dem Programm sagen, es soll mir eine Zusammenfassung
schreiben. Mit ein paar Kundenangaben dazu kann es mir sogar ein Antwort-
schreiben vorschlagen. Und das alles gratis und direkt im Internet, ich finde
das super praktisch.
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1.1

Laras Welt ist in Ordnung. Und fiir viele andere ist sie das auch, selbst wenn sie
sich keine grofen Gedanken iiber die Informatik machen, da sie diese als Instru-
ment fiir ihre Arbeit nutzen und nicht als zentrales Thema um seinetwillen

Uber Mittag gehen wir meist alle zusammen essen. Wir kennen da ein kleines
Restaurant in der Nihe, das ist iiber Mittag zwar gut gefiillt, aber fiir uns hal-
ten sie immer einen Tisch frei. Das Biiro schliefSen wir natiirlich ab, die Sys-
teme lassen wir laufen, damit wir nach der Pause nicht so viel Zeit vetlieren,
bis wir wieder arbeiten konnen.

Am Mittagstisch kann man schon mal was Privates bereden, aber auch aktu-
elle Vorginge vom Vormittag, interessante Schadensfille oder die neuesten
Ideen unserer Kunden konnen wir hier ebenso besprechen. Das kann auch mal
laut werden, aber meistens ist es einfach interessant — der Mittag ist immer
schnell vorbei.

Am Nachmittag geht’s wieder zuriick in die Agentur. Wihrend die beiden Kolle-
gen dann dfter drauflen bei den Kunden sind, bleibe ich in der Agentur fiir die
Administration zustindig und erledige Telefonate oder bediene Kunden, die sich
bei mir an den Tisch setzen, um mit mir ihre Sorgen oder Anliegen zu bespre-
chen. Erst letztlich hat mich ein potenzieller Kunde sehr genau iiber die Vor-
ginge in unserer Agentur ausgefragt, da konnte ich mal zeigen, was ich alles
weifs. Ein anderer stellte sich via Teams-Telefon als Regional-Finanzverantwort-
licher vor und bat mich, unseren Werbeetat-Anteil an ihn sofort zu itiberweisen,
was mir zwar komisch vorkam, aber ich méchte ja freundlich sein und habe so
viele Auskiinfie erteilt, wie ich konnte. So gegen 17 Uhr verlasse ich dann das
Biiro — abschliefen tut in der Regel die Chefin, da sie meistens linger bleibt.

So weit ist eigentlich alles wie immer, wir sind organisiert, und ich bin auf mei-
ner Stelle zufrieden. Nur nichste Woche, da miissen wir die Agentur fiir einen
Tag schliefien, weil unsere Zentrale uns alle in so eine Awareness-Schulung
schicken will. Ich weifs zwar nicht, wozu das gut sein soll, bei uns ist ja noch
nie etwas passiert — aber wenn es angeordnet ist, gehen wir hin und sehen, was
wird. Vielleicht lisst sich ja noch etwas lernen.

Das Ziel dieses Buches

betrachten.

Oder denken Sie an IT, wenn Sie von einer Ol-Pipeline lesen? Und doch hat im
Mai 2021 ein ebensolcher Angriff auf die IT-Systeme der grofiten amerikanischen
Versorgungslinie dafiir gesorgt, dass die Versorgungslinie selbst aus Sicherheits-
grilnden fir mehrere Tage abgeschaltet werden musste. Und dies, obwohl durch
diese Leitung mehr als 40 % der gesamten an der Ostkiiste verbrauchten Kraft-

stoffe laufen.
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Die CompTIA Security+-Zertifizierung

Oder denken Sie zuerst an IT, wenn Thre Zeitung am Morgen nicht erscheint? So
geschehen in Deutschland, als im April 2021 nach einem Hackerangriff zahlreiche
Zeitung und Online-Portale der Madsack-Mediengruppe nicht mehr erreichbar
waren oder Zeitungsteile tiber Tage nur in reduziertem Umfang produziert wer-
den konnten.

Die Liste solcher und anderer Angriffe auf Unternehmen lisst sich mittlerweile
taglich erweitern. Und die Folgen sind fiir die Unternehmen oft so gravierend,
dass dariiber nicht in den IT-Foren oder Security-Boards, sondern in der Tages-
schau oder den Zeitungen berichtet wird. Die Angriffe zeigen iiberdies, wie eng
die Verzahnung der eigentlichen Wertschépfung von Unternehmen mit der Infor-
matik und ihren Systemen mittlerweile ist — und wie manche »Laras aus Neu-
stadt« immer noch auf unbekannte Mails klicken, sich an Telefonen ausfragen
lassen oder Systeme unbeachtet laufen lassen.

Die Welt wird wegen eines neuen Buches nicht sicherer, doch mit wachsendem
Bewusstsein fiir die Gefahren, denen unsere Daten und Systeme heute ausgesetzt
sind, lisst sich kiinftig wenigstens ein Teil solcher Angriffe erschweren oder ver-
hindern.

Unser Buch soll dazu die notwendigen Anleitungen, Hilfestellungen, Erklirungen
und praktischen Hinweise liefern, damit Ihnen das auch gelingen kann, — und Sie
dariiber hinaus auf die entsprechende Zertifizierung Ihrer Fihigkeiten als Comp-
TIA-Security+-Techniker/-in griindlich vorbereiten.

Die folgenden Kapitel dieses Buches mochten Thnen dazu das notwendige Wissen
vermitteln und Thnen eine Orientierung anbieten, damit Sie sich anschlieffend in
den verschiedenen Themenbereichen der Netzwerk- und Systemsicherheit aus-
kennen. So sind Sie auch in der Lage, sich von verschiedenen Seiten her mit der
Thematik auseinanderzusetzen: von den Modellen wie IT-Grundschutz, ISO
27000 iiber die Bedrohungslage bis hin zur Implementation von Mafinahmen
oder eines ganzen Security-Managementsystems!

Die Inhalte dieses Buches und eventuell auch ein dazugehdériges Seminar helfen
Thnen bei dem Verstindnis der technischen Begriffe, der Funktionsweise von
Sicherheitsmafinahmen und den aktuellen Bedrohungen und einem praxistaugli-
chen Vorgehen, um die Priifung CompTIA Security+ bestehen zu kénnen.

1.2 Die CompTIA Security+-Zertifizierung

CompTIA ist ein weltweiter Verband der Informationstechnologieindustrie. Comp-
TIA hat Mitglieder in mehr als 100 Lindern und liefert Technologiestandards in
den Bereichen internetfihige Dienstleistungen, E-Commerce, herstellerunabhin-
gige Zertifizierung, Kundenzufriedenheit, Public Policy sowie Ausbildung. Die
Arbeit von CompTIA beruht auf einem kooperierenden Mitgliedsmodell — das
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heift, Hersteller, Dienstleister und Beschiftigte der IT-Industrie arbeiten bei der
Formulierung und Umsetzung konkreter Ziele zusammen.

Insbesondere im Bereich der IT-Zertifizierung hat sich CompTIA weltweit einen
anerkannten Ruf erworben und ist heute der grofite herstellerunabhingige Anbie-
ter von Zertifizierungen im Bereich der Informationstechnologie. Die Basis fiir
die anerkannte Giite der CompTIA-Zertifikate ist nicht zuletzt deren gemein-
schaftliche Entwicklung durch IT-Fachkrifte und Mitgliedsunternehmen. Da ein
grofies Problem der IT-Branche der Wildwuchs zahlreicher Fort- und Weiterbil-
dungsmafinahmen ist, bietet CompTIA insbesondere im Rahmen der technischen
Grundausbildung hochwertige Zertifikate an, die Privatpersonen wie Unterneh-
men die Orientierung auf dem uniibersichtlichen Fortbildungsmarkt erleichtern
sollen.

Das erklarte Ziel von CompTIA ist die Etablierung von technischen und fachli-
chen, aber auch ethischen und professionellen Qualititsstandards in der IT-Indus-
trie. Indem Unternehmen wie Cisco, Hewlett-Packard, IBM, Intel, Microsoft und
Ricoh die Entwicklung der Zertifikate von CompTIA finanziell und mit ihrem
Know-how unterstiitzen, gewinnen sie gleichzeitig Anhaltspunkte iiber die Fach-
kompetenz und ein sicheres Anforderungsprofil fiir die Auswahl von Mitarbeiten-
den.

Weltweit haben mehr als zwei Millionen Menschen CompTIA-Zertifikate in Sys-
temtechnik, Netzwerktechnologie, Serverbetreuung und anderen Gebieten erwor-
ben.

Die CompTIA Security+-Zertifizierung wendet sich an Techniker und Technike-
rinnen mit eigener Berufserfahrung im Informatikbereich und bescheinigt Absol-
venten eine breite Kenntnis auf dem Gebiet der Sicherheitstechnologie. Das
bestandene Examen bedeutet, dass Gepriifte tiber ausreichend Wissen verfiigen,
um die Bedrohungslage zu verstehen und eine Reihe von Mafinahmen zu konfi-
gurieren bzw. in Betrieb zu nehmen. Im Rahmen der Zertifizierung werden zahl-
reiche herstellerunabhingige Technologien behandelt. Die CompTIA Security+-
Priufung eignet sich sehr gut als Vorbereitung auf die IT-Zertifikate diverser, im
Security-Sektor aktiver Hersteller.

Damit die Zertifizierung am Markt erfolgreich bleibt, wird die Priifung durch die
CompTIA regelmiflig aktualisiert und an die aktuellen Anforderungen angepasst,
und so liegt mittlerweile die 70ler Version von CompTIA Security+ vor. Die
Inhalte der Zertifizierung werden anschliefend in Lernzieldokumenten auf der
Website von CompTIA unter http://www.comptia.org verdffentlicht (soge-
nannte »Exam Objectives«).

Die CompTIA Security+-Zertifizierung teilt sich in mehrere Fachgebiete, im
CompTIA-Sprachgebrauch »Domains« genannt. In der aktuellen Fassung der
Priifung (SY0-701) lauten diese Themen auf Englisch wie folgt:
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Das Weiterbildungsprogramm von CompTIA

Domain 1 General Security Concepts (Generelle Sicherheitskonzepte)

Domain 2 Threats, Vulnerabilities and Mitigation (Bedrohungen, Schwach-
stellen und Abwehrmafinahmen)

Domain 3 Security Architecture (Sicherheitsarchitektur)
Domain 4 Security Operations (Sicherer Betrieb)

Domain 5 Security Program Management and Oversight
(Verwaltung und Uberwachung von Sicherheitsprogrammen)

Entsprechend erhalten Sie in diesem Handbuch zur Sicherheit alle genannten
Themen und ihre Zusammenhinge ausfiihrlich erklirt und erlernen so zugleich
das fiir die Zertifizierung notwendige Wissen. Im Zentrum steht dabei weniger
die Auflistung aller moglichen und unmdglichen Abkiirzungen aus diesem
Bereich, sondern die Schaffung des Verstindnisses fiir die Thematik Sicherheit.
Fir die Abkiirzungen finden Sie zudem ein Abkiirzungsverzeichnis im Anhang
dieses Buches, ebenso wie eine Zuordnung der einzelnen Lernziele zu den Inhal-
ten des Buches.

1.3 Das Weiterbildungsprogramm von CompTIA

Halten Sie Thre Zertifizierung mit dem Weiterbildungsprogramm (CE) von Comp-
TIA auf dem neuesten Stand. Es ist als kontinuierliche Bestitigung Threr Expertise
und als Werkzeug zur Erweiterung Thres Kompetenzspektrums konzipiert.

Durch die Teilnahme am Weiterbildungsprogramm von CompTIA bleiben Sie mit
neuen und sich entwickelnden Technologien auf dem Laufenden und kénnen Thre
einmal erworbene Priifung rezertifizieren.

Thre CompTIA-Security+-Zertifizierung ist ab dem Tag Threr Priifung drei Jahre
lang giiltig. Das CE-Programm erméglicht es Thnen, Thre Zertifizierung in dreijih-
rigen Abstinden durch Aktivititen und Schulungen zu verlingern, die sich auf
den Inhalt Threr Zertifizierung beziehen. Wie Security+ selbst verfiigt auch Comp-
TIA Security+ CE tiber einen weltweit anerkannten ISO/ANSI-Akkreditierungs-
status.

Sie konnen an unterschiedlichen Aktivititen und Schulungsprogrammen teilneh-
men, darunter auch an héherwertigen Zertifizierungen, um Ihre CompTIA-Secu-
rity+-Zertifizierung zu erneuern. Schlieflen Sie CertMaster CE ab, einen Online-
CE-Kurs im eigenen Tempo, oder sammeln Sie in drei Jahren mindestens 30 Con-
tinuing Education Units (CEUs), laden Sie diese auf Thr Zertifizierungskonto
hoch, und Network+ erneuert sich automatisch.
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Wenn Sie den an dieser Stelle von CompTIA zur Verfiigung gestellten Code
nutzen, so erhalten Sie beim Kauf eines CompTIA-Priifungs-Vou-
chers auf der Webseite von CompTIA 10 % Rabatt.

1.4 Voraussetzungen fiir CompTIA Security+

Gemifl der Website von CompTIA (http://www.comptia.org) sind die empfoh-
lenen Voraussetzungen fiir das Bestehen der Security-Priifung die CompTIA Net-
work+-Zertifizierung sowie zwei Jahre Erfahrung im Netzwerkbereich mit
Schwerpunkt Sicherheit oder einer Systemadministratorenrolle.

Diesen Empfehlungen stimmen die Autoren natiirlich zu. Dieses Buch kann
Thnen nicht die praktische Erfahrung vermitteln, die im Bereich Netzwerktechnik
notig ist, um erfolgreich zu sein. Wenn Sie sich also auf die Zertifizierung vorbe-
reiten mochten, lesen Sie dieses Buch, aber installieren Sie auch selbst ein Netz-
werk, befassen Sie sich regelmifig mit Sicherheitsthemen, gehen Sie in ein
Training oder bauen Sie mit Kollegen eine Umgebung auf, die dafiir geeignet ist,
und tiben Sie sich praktisch in der Erkennung von Bedrohungen, der Anwendung
von Sicherheitsmafinahmen und -konzepten.

Fiir weitere Informationen begeben Sie sich bitte auf die Website von CompTIA
unter http://www.comptia.org/de. Details zur Priufung finden Sie zudem in
Kapitel 21, »Die CompTIA Security+-Priifung«.

1.5 Persoénliches

Wer sich zum ersten Mal mit der Thematik Informatiksicherheit befasst, wird vor
allem eins feststellen: Es wimmelt nur so von Fremdwortern und Fachbegriffen.
Von Anti-Spam tiber Phishing bis zum Zombie ist alles vertreten, was das Alpha-
bet zu bieten hat.

Als Autoren staunen wir manchmal selbst iiber die Vielfalt an Kreationen, die hier
geschaffen werden — auch wir mussten nachdenken, als wir zum ersten Mal iiber
»Whaling« gelesen haben ... und lingst nicht alle Begriffe verfiigen tiber den glei-
chen Tiefsinn oder fachlichen Riickhalt.

Ein Buch zur Informatiksicherheit zu verfassen, ist daher eine Gratwanderung
zwischen der notwendigen Vermittlung von Fachwissen und der Zurtickhaltung
gegen ein Uberborden von Pseudofachbegriffen und (vorwiegend) Anglizismen,
die mehr vorgeben, als sie wirklich bedeuten.



1.5

Persénliches

Wir haben uns daher beim Schreiben bemiiht, Thnen einen Uberblick zu ermégli-
chen, sich mit den zentralen Themen vertraut zu machen und vor allem die The-
matik zu verstehen, aber nicht schlicht Begriffe auswendig zu lernen — obwohl
sich das priufungstechnisch nicht ganz vermeiden lisst.

Es ist unsere feste Hoffnung, dass wir Sie mit diesem Buch fiir die Thematik der
Informationssicherheit tiber die reine Priifung hinaus sensibilisieren kénnen,
Thnen Hilfen an die Hand geben und Sie ausriisten fiir einen sinnvollen und
sicheren Umgang mit Informationen und Informatikmitteln in Threm Umfeld.

Zu den Autoren selbst:

Mathias Gut, Master of Advanced Studies ZFH in Business Analysis und Dipl.
Informatiker, ist Information- und Cyber-Security-Experte. Er ist in verschiedenen
Bereichen von Sicherheitsfragen ausgebildet und zertifiziert, unter anderem als
zertifizierter OSSTMM Professional Security Tester (OPST), zertifizierter ICO
ISMS Auditor nach ISO/IEC 27001:2022, CompTIA Advanced Security Practitio-
ner (CASP), CompTIA Security+, CompTIA Network+, CompTIA Linux+ und hat
zusdtzlich ein abgeschlossenes Zertifikat CAS Information Security & Risk
Management der Fachhochschule Nordwestschweiz. Er arbeitet tiglich mit Fragen
der Cybersicherheit und unterrichtet zudem als Dozent im Bereich der Informati-
onstechnik mit Schwerpunkt Cyber-Sicherheit in der héheren beruflichen Bil-
dung. Als impulsgebender Entwickler und Mitdozent des von der HWZ
verliehenen CAS Cyber Security Expert iibernimmt er eine aktive Rolle in der Wei-
terbildungslandschaft. In seiner Freizeit setzt er sich fiir quelloffene Software und
freie Analysemethoden ein, forscht zu Themen des Living-off-the-Land Hackings
und gibt Fachreferate dazu.

Markus Kammermann, urspriinglich Theologe, spiter weitere Berufsausbildun-
gen zum IT-Projektleiter und Ausbilder, SCRUM Master, CompTIA Security+ und
weitere Zertifizierungen, ist Autor mehrerer Fachbiicher aus der CompTIA-Zerti-
fizierungsreihe bei mitp. Allen voran das bereits in 9. Auflage erschienenen
Grundlagenwerks »CompTIA Network+« sowie das in 6. Auflage verlegten Studi-
enwerks »CompTIA A+«. Er arbeitet seit vielen Jahren als technischer Berater,
Dozent und Referent in verschiedenen Lindern und ist in seiner Seele ein »Erkli-
rer«, der nach wie vor selbst IT-Infrastruktur konzipiert, vernetzt und installiert
und somit die Sicherheit in der IT tagtiglich mit seinen Kunden erlebt, auch und
gerade, wenn sie nicht funktioniert. Als Dozent in der héheren beruflichen Bil-
dung und Autor ist es ihm wichtig, nicht nur Sachverhalte darzulegen, sondern sie
verstindlich zu machen, denn Lernen lebt nicht vom Héren, sondern vom Verste-
hen und Befihigt werden.

Wir danken Herrn Rechtsanwalt Christian Mitscherlich (Partner), Herrn Rechts-
anwalt Fokko Oldewurtel (Senior Associate) und Herrn Andreas Schifer (Senior
Associate) von der Kanzlei Domenig & Partner Rechtsanwilte AG fiir ihren wert-
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vollen Beitrag zu den Themen Datenschutz, Cybercrime und KI-Recht. Thre Kanz-
lei Domenig & Partner Rechtsanwilte AG aus Bern besteht aus fithrenden
Datenschutzexperten der Schweiz, die an der Redaktion des neuen schweizeri-
schen Datenschutzgesetzes mitgewirkt haben. Private Unternehmen und die
offentliche Hand zihlen bei der Bewiltigung ihrer datenschutzrechtlichen
Herausforderungen auf die Hilfe des Datenschutzrechtsteams der Domenig &
Partner Rechtsanwilte AG.

Anlisslich der anwaltlichen Beratung beschiftigen sich die Autoren tiglich mit
der Umsetzung von Vorgaben der DSGVO und des neuen schweizerischen Daten-
schutzgesetzes. Diese umfangreiche Praxiserfahrung lieflen die Autoren bei der
Redaktion des neuen Kapitels Kapitel 4, »Rechtliche Grundlagen«, der fiinften
Auflage dieser Publikation einfliefRen.

Bedanken méchten wir uns an der Stelle auch bei Markus a Campo, der an der ers-
ten Auflage aktiv mitgearbeitet und damit etliche Vorarbeit vor allem zur 2. Auf-
lage beigetragen hat. Er arbeitet als Berater, Autor und Schulungsreferent mit dem
Schwerpunkt IT-Sicherheit. Er ist von der IHK Aachen offentlich bestellter und
vereidigter Experte im Bereich IT-Sicherheit.

Bedanken mdéchten wir uns an dieser Stelle zudem ausdriicklich bei den Herstel-
lern und ihren Kommunikationsabteilungen, die uns mit Bildmaterial und Unter-
lagen unterstiitzt haben.

Ebenso méchten wir uns an dieser Stelle beim mitp-Verlag bedanken und person-
lich bei Katja Vélpel — ja, wir haben wieder einen Titel zusammen publiziert, und
das ist erfreulich.

Und da dies heute ein aktuelles Thema ist: Dieses Buch wurde auch in der flinften
Auflage nicht mit KI-basierten Tools erstellt oder revidiert, und wir haben die KI
auch nicht um ihre Meinung zu unserem Buch befragt.

Wir wiinschen Thnen viele spannende Stunden, ob in einem E-Book am Tablet
bzw. Computer oder mit einem gedruckten Exemplar, was tibrigens, so als Rand-
notiz, immer noch mehr als 90 % aller Leser und Leserinnen vorziehen, und nein,
diese Zahl stammt nicht von 2015 aus der ersten Auflage ...





