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Einleitung

Netzwerke sind das Fundament unserer digitalen Welt – sie verbinden Menschen, Maschinen und
Systeme rund um den Globus. Egal ob E-Mail, Cloud-Dienste, Videostreaming oder IoT-Anwen-
dungen: Ohne funktionierende Netzwerk-Infrastruktur läuft heute nichts mehr. Dieses Buch führt
Sie fundiert und praxisnah in die faszinierende Welt der Computernetzwerke ein.

Sie lernen, wie Netzwerke aufgebaut sind, wie sie kommunizieren und welche Protokolle und Tech-
nologien dabei zum Einsatz kommen. Angefangen bei den Grundlagen der Datenübertragung und
Netzwerkschichten über IP-Adressierung, Routing und Switching bis hin zu modernen Themen
wie WLAN, VPN, Netzwerkvirtualisierung und Netzwerksicherheit – alle Inhalte sind systematisch
aufbereitet, praxisorientiert und mit vielen Beispielen und Abbildungen verständlich erklärt.

Dieses Buch richtet sich an alle, die ein solides Verständnis für moderne IT-Netzwerke aufbauen
möchten – sei es für die Ausbildung, Studium, berufliche Weiterbildung oder als Vorbereitung auf
Zertifizierungen wie CompTIA Network+ oder Cisco CCNA. Der Fokus liegt dabei nicht nur auf the-
oretischem Wissen, sondern auch auf der praktischen Umsetzung: Zahlreiche Übungen und Konfi-
gurationsbeispiele helfen Ihnen dabei, das Gelernte direkt anzuwenden.

Tauchen Sie ein in die Welt der Netzwerke – klar strukturiert und praxisorientiert.

Für wen ist dieses Buch geeignet?
Dieses Buch ist für Sie geeignet, wenn Sie sich praxisnah und umfassend mit dem Thema »Compu-
ternetzwerke« beschäftigen möchten – ganz gleich, ob Sie Einsteiger sind oder bereits über erste
Vorkenntnisse verfügen. Die Zielgruppe umfasst insbesondere:

� Studierende und Auszubildende in IT-nahen Fachrichtungen

� Netzwerk- und Systemadministratoren

� IT-Fachkräfte, die ihr Netzwerkverständnis vertiefen möchten

� Quereinsteiger mit technischem Interesse

� Vorbereitungskandidaten für Zertifizierungen wie CompTIA Network+ oder Cisco CCNA

Das Buch eignet sich sowohl zum systematischen Einstieg als auch zur gezielten Vertiefung einzel-
ner Themenbereiche. Die Inhalte sind so aufgebaut, dass sie ein solides praxisorientiertes Funda-
ment für den Aufbau, Betrieb und die Analyse von Netzwerken schaffen.

Auch wenn das Lesen allein bereits einen guten Überblick vermittelt, profitieren Sie am meisten von
diesem Buch, wenn Sie aktiv mitarbeiten – etwa durch das Nachvollziehen von Beispielkonfigurati-
onen oder das eigenständige Umsetzen kleiner Netzwerkaufbauten. Viele Kapitel bauen inhaltlich
aufeinander auf, gleichzeitig kann das Buch aber auch als Nachschlagewerk dienen: Verweise inner-
halb des Buchs helfen Ihnen, schnell die für ein Thema relevanten Grundlagen zu finden.



Einleitung

20

Inhaltsübersicht
Das Buch ist in fünf Teile gegliedert. Nachfolgend stellen wir Ihnen die Inhalte kurz vor, damit Sie
sich ein Bild vom Aufbau und der Struktur machen können.

Teil I – Grundlagen
In diesem ersten Teil lernen Sie die technischen Grundlagen moderner Computernetzwerke ken-
nen. Kapitel 1 » Grundlagen moderner Computernetzwerke« gibt Ihnen einen Überblick über die
Funktionsweise und Prinzipien von IT-Netzwerken. In Kapitel 2 widmen wir uns den kabelgebun-
denen Übertragungstechnologien, also der physischen Basis jeder Netzwerkkommunikation.
Kapitel 3 bis 7 beschäftigen sich mit dem Internet Protocol (IPv4 und IPv6), der IP-Adressierung,
Subnetting, ARP, ICMP und den grundlegenden Routing-Mechanismen. Hier lernen Sie, wie
Datenpakete ihren Weg durch Netzwerke finden. Kapitel 8 behandelt die zentralen Transportproto-
kolle TCP und UDP. In Kapitel 9 lernen Sie wichtige Infrastrukturdienste wie DHCP und DNS ken-
nen. Den Abschluss dieses Teils bildet Kapitel 10 »Wichtige Netzwerkanwendungen«, in dem wir
zentrale Netzwerkanwendungen wie SSH, Mailserver, Webserver und weitere Netzwerkdienste
betrachten.

Teil II – Praxis: Aufbau eines Netzwerks
In diesem Teil setzen Sie das erlernte Wissen praktisch um. Kapitel 11 zeigt, wie Sie eine virtuelle
Laborumgebung mit VirtualBox aufbauen – eine ideale Testumgebung für Experimente und Übun-
gen. Kapitel 12 erklärt die IP-Grundkonfiguration unter Windows und Linux. Im weiteren Verlauf
erfahren Sie in Kapitel 13, wie Switches und Router eingerichtet werden. Kapitel 14 und 15 widmen
sich der Konfiguration typischer Serverdienste wie DHCP, DNS, Webserver, Mailserver und andere.
Kapitel 16 geht einen Schritt weiter und zeigt die Einrichtung einer Active-Directory-Domäne. In
Kapitel 17 »Einrichtung eines Heimnetzwerks mit einem SoHo-Router« lernen Sie, wie Sie ein ein-
faches Heimnetzwerk mit einem SoHo-Router aufbauen können. Kapitel 18 befasst sich mit typi-
schen Problemen und deren systematischer Behebung – dem Troubleshooting.

Teil III – WLAN & Co – Drahtlose Netzwerke
Teil III widmet sich der drahtlosen Kommunikation. In Kapitel 19 erhalten Sie eine Einführung in
WLAN und die Funktionsweise drahtloser Netzwerke. Kapitel 20 führt Sie Schritt für Schritt durch
die praktische Einrichtung eines WLANs, einschließlich typischer Konfigurationsoptionen und
Sicherheitsaspekten. Kapitel 21 erweitert den Blick auf weitere drahtlose Technologien, die heute
ebenfalls im Netzwerkbereich relevant sind – etwa Mobilfunk, Satellitenkommunikation, Bluetooth
und andere.

Teil IV – Netzwerksicherheit
Dieser Teil führt Sie in die Grundlagen der Netzwerksicherheit ein. Kapitel 22 behandelt die zentra-
len Bedrohungen für Netzwerke und zeigt, wie Sie Risiken durch gezielte Schutzmaßnahmen mini-
mieren können. In Kapitel 23 richten wir Firewalls ein und betrachten deren Rolle in modernen
Sicherheitskonzepten. Kapitel 24 behandelt VPN-Technologien – sowohl IPsec-basierte als auch
SSL/TLS-gestützte VPNs – und erklärt, wie sichere Tunnel für die Datenübertragung aufgebaut wer-
den. Kapitel 25 zeigt, welche sicheren Protokolle und Dienste (z.B. HTTPS, SFTP) in der Praxis ein-
gesetzt werden und wie Sie diese implementieren.
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Teil V – Netzwerkkonzeption und Cloud Computing
Im letzten Teil dieses Buchs geht es um die Planung und den Aufbau von Netzwerk-Infrastrukturen.
Kapitel 25 vermittelt Grundlagen der Netzwerkplanung: Sie lernen, wie man Anforderungen analy-
siert, Netze strukturiert plant und Aspekte wie Skalierung, Redundanz und Segmentierung berück-
sichtigt. Kapitel 26 führt Sie in die Welt des Cloud Computings ein und vermittelt grundlegende
Konzepte wie IaaS, PaaS und SaaS. Im abschließenden Kapitel 27 setzen Sie das Gelernte praktisch
um und lernen anhand konkreter Beispiele, wie Sie eine Netzwerk-Infrastruktur in der Cloud – spe-
ziell bei AWS – entwerfen und konfigurieren.

Aktualität der Inhalte
Die Welt der IT entwickelt sich ständig weiter. Neue Tools kommen hinzu, bestehende Anwendun-
gen erhalten Updates, grafische Oberflächen verändern sich und Konfigurationsschritte können
sich von einer Softwareversion zur nächsten unterscheiden. Dieses Buch wurde mit größter Sorgfalt
erstellt, alle Anleitungen wurden in funktionierenden Testumgebungen nachvollzogen und mit
aktuellen Software-Versionen getestet. Dennoch möchten wir Sie darauf hinweisen, dass sich man-
che Darstellungen – etwa Benutzeroberflächen, Befehle oder Menüstrukturen – im Laufe der Zeit
ändern können. Es ist daher möglich, dass bestimmte Abbildungen nicht mehr exakt mit dem aktu-
ellen Stand der Software übereinstimmen oder einzelne Arbeitsschritte in einer neueren Version
leicht anders funktionieren.

Lassen Sie sich davon nicht entmutigen. Die technischen Prinzipien, Protokolle und Konzepte, die
diesem Buch zugrunde liegen – von IP-Adressierung über Routing bis hin zur Netzwerksicherheit –,
sind weitaus langlebiger als einzelne Tools oder Konfigurationsmasken. Dieses Grundlagenwissen
bleibt in der Regel über viele Jahre hinweg gültig und übertragbar – auch wenn sich eine Administra-
tionsoberfläche, das Verhalten eines Kommandos oder die Position eines Menüpunktes verändert.

Sollten Sie beim Nachvollziehen von Anleitungen auf Unterschiede stoßen, nehmen Sie dies als
Gelegenheit, eigenständig weiterzudenken, nachzulesen oder Alternativen auszuprobieren. Genau
diese Fähigkeit – sich selbstständig durch neue oder veränderte Netzwerkumgebungen zu bewegen
– ist eine der wichtigsten Kompetenzen, die Sie als Netzwerkprofi oder Administrator entwickeln
können.
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