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14 Einleitung

Es ist unbestritten, dass die effiziente Gestaltung von Geschiftsprozessen eine der zentralen Aufgaben eines
jeden Unternehmens ist und einen entscheidenden Faktor fiir den Erfolg oder Misserfolg einer Unter-
nehmung darstellt. Die anhaltende Diskussion in den Bereichen Reorganisation, Kostencontrolling und
Qualititsmanagement unter Schlagwortern wie Business Process Reengineering, Business Process Manage-
ment, Zero Base Budgeting, Activity Based Costing, Prozesskostenrechnung, Total Quality Management
oder Shared Services verdeutlicht, welcher Stellenwert der Geschiftsprozessoptimierung und -kontrolle bei-
gemessen wird. Effiziente und sichere Abliufe steigern die Qualitit von Produkten und Informationen,
sichern Kundenzufriedenheit und sind Ausgangspunkt fiir Kostenoptimierung.

Motivation — Der Geschaftsprozess im Fokus

In jiingerer Vergangenheit wird die Gestaltung von Prozessen zunehmend auch unter dem Gesichtspunkt
der Compliance betrachtet. Der Begriff Compliance beinhaltet dabei die Einhaltung von Gesetzen, aner-
kannten Rechnungslegungsstandards und Verhaltenskodexen sowie weiteren vertraglichen Vereinbarungen
und internen Richtlinien, deren Berticksichtigung in den Unternehmensablidufen erfolgen muss.

Vor dem Hintergrund bedeutender Zusammenbriiche und spektakuldrer Korruptionsfille international
agierender Unternehmen sowie der Finanzkrise im Jahr 2009 und deren aktuell immer noch spiirbaren Aus-
wirkungen wird deutlich, wie wichtig Compliance-konforme Geschiftsprozesse und Unternehmensablaufe
fiir das individuelle Unternehmen wie auch fiir die gesamte Volkswirtschaft sind. Die Vermeidung von Feh-
lern und absichtlichen Manipulationen durch entsprechend eingerichtete Kontrollen sowie die Transparenz
und Kontrolle der Unternehmensrisiken sind dabei von zentraler Bedeutung.

Im Zuge des Einsatzes von Informations- und insbesondere ERP-Systemen sowie der massiven IT-Durch-
dringung von Geschiftsprozessen werden grofe Teile der Unternehmensabldufe unterstiitzt oder vollstindig
automatisiert. Insofern kommt der Kontrolle der IT-Systeme sowie der Implementierung systembezogener
Kontrollen eine immer groflere Bedeutung zu. Insbesondere priventive Kontrollen, also solche Kontrollen,
die Fehler- und Manipulationsmdoglichkeiten verhindern oder ausschliefSen, sollten schon bei der Implemen-
tierung von Informationssystemen in die Prozesse integriert werden. Wihrend des laufenden operativen
(System-)Betriebs konnen dariiber hinaus zusitzlich kompensierende, aufdeckende Kontrollinstanzen dort
eingesetzt werden, wo priventive Kontrollen nicht moglich sind. Die Etablierung systembetriebener
Geschiftsprozesse ist somit untrennbar mit der Einrichtung systeminhdrenter und organisatorischer Kon-
trollen verbunden.

Das Buch liefert einen Leitfaden fiir den Einsatz von Kontrollen und zeigt auf, in welchen Prozessen diese
angewendet werden konnen. Dazu werden einerseits die systemseitigen Einstellungsmoglichkeiten aus allge-
meiner und Compliance-Sicht erortert, andererseits Auswertungen und Vorgehensweisen beschrieben, die
Kontrollen wahrend des operativen Systembetriebs betreffen. Die folgenden Ausfiihrungen betreffen dabei
Standardprozesse des ERP-Systems Microsoft Dynamics NAV 2013 und haben den Charakter eines Leitfadens
ohne den Anspruch auf Vollstindigkeit. In Abhingigkeit der individuell spezifizierten Unternehmensablaufe
ist es wahrscheinlich, dass es zu Abweichungen zu den hier dargestellten Standardprozessen kommt. Dariiber
hinaus werden die Anforderungen an Prozesskontrollen unternehmensindividuell abweichen. Eine voll-
umfingliche Darstellung aller potenziell moglichen Compliance-Anforderungen oder Priifungshandlungen
ist weder definierbar noch Sinn und Zweck des vorliegenden Buchs. Ziel ist es vielmehr, Thnen ein strukturier-
tes Rahmenwerk und Werkzeug auf Grundlage von Standardprozessen mit Einstellungs- und Priifungsbei-
spielen an die Hand zu geben, das gegebenenfalls an die Unternehmensanforderungen angepasst bzw. erwei-
tert werden kann.
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Zielgruppe

Das Buch richtet sich sowohl an Leser, die fiir die Abbildung bzw. systemseitige Implementierung von
Geschiftsprozessen in Dynamics NAV verantwortlich sind, als auch an interne und externe Priifer (Wirt-
schaftspriifer, Interne Revision), die sich mit der Priifung der Ordnungsmifiigkeit von Systemen und
Geschiftsprozessen sowie der Funktionsfihigkeit des internen Kontrollsystems befassen. Im Einzelnen sind
folgende Personenkreise zu nennen:

= Verantwortliche Mitarbeiter der IT-Abteilung und des Rechnungswesens/Controllings
m Beratungsgesellschaften

= Dynamics-Partner

= Systemadministratoren

m  Wirtschaftspriifer und Steuerberater, Interne Revision

Dariiber hinaus bietet das Buch auch fiir den interessierten Anwender niitzliche Hintergrundinformationen
tiber die Einrichtung, Funktionen und Standardprozesse von Dynamics NAV.

Grundlagen zur Bedienung werden in diesem Buch hingegen vorausgesetzt und nicht detailliert erldutert.
Weiterfiihrende Informationen zu Grundlagen des Systems und zur operativen Abwicklung von Geschifts-
prozessen bietet die entsprechende Microsoft Official Courseware (MOC-Kurse).

In diesem Zusammenhang verweisen wir auch auf das bei Microsoft Press erschienene Buch »Microsoft
Dynamics NAV 2013 — Grundlagen: Kompaktes Anwenderwissen zur Abwicklung von Geschiftsprozessen«
von Andreas Luszczak, Robert Singer und Michaela Gayer (ISBN-13: 978-3-86645-568-9).

Inhalt und Aufbau des Buchs

Das vorliegende Buch gliedert die acht Kapitel in jeweils beschreibende und Compliance-orientierte
Abschnitte. Grundsitzlich ist die Betrachtung bzw. Priifung von Systemen aus Compliance-Gesichtspunkten
nicht ohne ein grundlegendes Verstindnis der Systemfunktionen und Prozesse méglich. Die beschreibenden
Kapitelabschnitte stellen die auf Dynamics NAV bezogenen Geschiftsprozesse und Funktionsweisen aus-
fithrlich dar und legen damit die Basis fiir eine effektive Gestaltung, Einrichtung, Analyse und Priifung des
Systems. Im Anschluss werden die beschriebenen Einrichtungsmdoglichkeiten, Funktionen und Prozesse aus
Compliance-Sicht betrachtet und mogliche Empfehlungen zu Kontrollen und Analysen abgeleitet. Durch
den modularen und prozessorientierten Aufbau gelingt zum einen die Trennung zwischen Beschreibung und
Priifung, zum anderen wird sichergestellt, dass einzelne Kapitel (z. B. Einkauf, Lager, Verkauf) isoliert
betrachtet werden konnen. Die Inhalte des Buchs konnen Sie der Abbildung E.1 entnehmen.
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Abbildung E.1  Die Struktur dieses Buchs

Da die einzelnen Kapitel grundsitzlich in sich abgeschlossen sind und isoliert voneinander gelesen werden
konnen, bleibt es Thnen tiberlassen, an welcher Stelle des Buchs Sie einsteigen bzw. welche Kapitel von beson-
derem Interesse fiir Sie sind. Das Kapitel 1 beschreibt grundsitzliche Vorgehensweisen zur Sicherheit und
Priifung von Informationssystemen und bettet das Vorgehen in die international anerkannten Rahmenwerke
COSO und COBIT ein. Dariiber hinaus enthilt es eine Auswahl gesetzlicher Anforderungen und relevanter
Priifungsstandards. Insofern liefert dieses Kapitel das Rahmenwerk zur Priifung von Informationssystemen,
ist indes nicht Voraussetzung fiir das Verstdndnis der folgenden Kapitel. Hingegen enthalten Kapitel 2 und 4
grundlegende Informationen beispielsweise zu Technologie, Aufbau, Funktionsweise, Anwendung und
Handhabung sowie Informationsbereitstellung des Systems. Die darauf folgenden prozessorientierten Kapi-
tel 5 bis 8 setzen diese grundsitzlichen Themen als bekannt voraus und referenzieren an unterschiedlichen
Stellen lediglich auf diese Inhalte. Je nach Kenntnisstand des Lesers sind diese Kapitel vorbereitend zu lesen.
In Kapitel 3 werden das fiktive Beispielunternehmen und die Mandantenkonfiguration dargestellt, in dem
die Geschiftsprozessbeispiele gebucht werden.

In jedem Fall sind in Kapitel 2 der Abschnitt »Navigationspfade und Priifungshandlungen« und dort insbeson-
dere die Abschnitte »Feldzugriff auf Tabelleninhalte« und »Feldzugriff (iber selbst erstellte NAV-Seiten« zu beachten. Die in den
spateren Kapiteln dargestellten Feldzugriffe sollten aus Sicherheits- und Effizienzgriinden auf der dort vorgestellten Vorgehens-
weise basieren.

Hinweise und Feedback zu den im Begleitmaterial enthaltenen Tools oder allgemein zum Inhalt und zur Struktur des Buchs sind
unter folgender E-Mail-Adresse jederzeit willkommen: tools@nav-compliance.de
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Methodisches Vorgehen

Der in diesem Buch verfolgte Ansatz ist prozessorientiert und nimmt den jeweiligen Standardprozess als
Ausgangsbasis. Im Sinne eines einfachen Verstindnisses werden die betrachteten Prozesse zu Beginn der
Abschnitte grafisch dargestellt. Dazu wird auf die Modellierungstechnik der ereignisgesteuerten Prozess-
ketten (EPK) zuriickgegriffen. Die Abbildung E.2 stellt die verwendeten Symbole der EPK dar.

Bezeichnung  Symbol Definition
/ \ Ein Ereignis beschreibt das Eintreten eines Zustands, der eine Folge
Ereignis < ) von Funktionen auslésen kann (z.B. "Auftrag ist eingegangen”,
./ "Monatserster ist erreicht").
- N Eine Funktion (Aktivitat) ist die Transformation eines Input- in ein
Funktion Outputdatum und hat einen Bezug zu den Sachzielen der Unter-
N ) nehmung (z.B. "Auftrag erfassen", "Rechnung kontrollieren").
Input-/Output- Input- bzw. Outputobjekte (Fachbegriffe) sind Dokumente,
Objekt o Informationen etc., welche fiir die Bearbeitung einer Funktion
- notwendig sind bzw. als Ergebnis der Bearbeitung resultieren.
\//7; ‘/\7/\ Die Konnektoren beschreiben unterschiedliche Formen der Prozess-
R verzweigung. Es ist hierbei zwischen dem UND (), dem INKLUSIVEN
Konnektoren X ODER () und dem EXKLUSIVEN ODER () zu unterscheiden.
Der Kontrollfluss gibt den zeitlich-sachlogischen Ablauf von Ereig-
Kontrollfluss ’ nissen _und Fuqktionen wied__er, d.h. er verdeutlicht, in welcher Reihen-
Vv folge die Funktionen ausgefiihrt werden.
,— L Die Prozessschnittstelle verweist auf einen vorhergehenden oder
Prozess- A\ nachfolgenden Prozess. Erganzend kénnen die Objekte angegeben
schnittstelle N J / werden, die von einem Prozess an einen anderen Prozess Ubertragen
werden.
Prozess- ( Die Prozessverfeinerung verweist auf eine Funktion, die durch ein
verfeinerung weiteres Modell detailliert bzw. hierarchisiert wird.
. J
<4
Daten / / Daten symbolisieren Tabellen, Systemreports oder andere
Datenbestandteile, die innerhalb der Anwendung genutzt werden.

Abbildung E.2  Darstellung der verwendeten Symbole der EPK-Notation

Anhand eines kurzen Beispiels wird erldutert, wie ein realer Geschiftsprozess mithilfe der EPK-Notation
modelliert werden kann. Gegeben ist folgendes Prozessbeispiel: Der Einkauf soll zwei Artikel A und B bestel-
len, wobei diese Artikel von zwei Lieferanten im Sortiment gefiihrt werden. Die Bestellung ist dazu im
System zu erfassen, der Lieferant ist auszuwihlen, die Artikel sind zu erfassen und anschlieflend ist die
Bestellung an den Lieferanten zu senden. In der EPK-Notation stellt sich der Prozess folgendermafen dar:
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Der erste Konnektor UND bedeutet, dass beide Artikel bestellt werden sollen, das darauf folgende XOR bei der
Auswahl des Lieferanten symbolisiert ein exklusives ODER und weist darauf hin, dass nur einer der beiden
potenziellen Lieferanten, nicht aber beide fiir die Ausfihrung der Bestellung auszuwihlen ist. Im Gegensatz
dazu spiegelt das inklusive ODER bei der Erfassung der Bestellzeile fiir die beiden Artikel die Tatsache wider,
dass entweder beide Artikel oder nur der jeweils verfiigbare Artikel in der Bestellung erfasst werden soll. Dar-
aus folgt, dass entweder Artikel A oder Artikel B oder beide Artikel in den Bestellzeilen erfasst werden. Nach
der Erfassung ist die Bestellung an den Lieferanten zu iibermitteln und der Prozess an dieser Stelle abgeschlos-
sen. Die Prozessschnittstelle »Wareneingang priifen« verweist auf den sich anschlieenden Prozess.'

! Zugunsten der Lesbarkeit wird bei der Darstellung einzelner Geschiftsprozesse auf die exakten, wissenschaftlich korrekten Modellie-

rungskonventionen verzichtet und eine vereinfachte Form genutzt.
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