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Einleitung

Online- und Digitalmarketing gehéren von jeher zu den Bereichen, in denen die Ent-
wicklungen ausgesprochen dynamisch und rechtliche Fragen nicht vollstandig und
abschliefSend geklirt sind. Ganz gleich, ob es um den Einsatz von Cookies, Profile in
sozialen Netzwerken, die Nutzung von kiinstlicher Intelligenz (KI) oder um Droh-
nen und Augmented Reality geht — Verantwortliche missen stets damit leben, dass
es zu Datenschutz-, Urheber- oder Markenrechtsverstéfen kommen kann. Dariiber
hinaus kénnen auch noch fehlende KI- oder Datenschutzmafnahmen zur personli-
chen Haftung der Geschiftsfithrung oder leitender Angestellter fiithren.

Modernes Marketing kann man in diesem Punkt vielleicht mit der Formel 1 verglei-
chen. Wer immer nur auf Nummer sicher fahren will, fahrt hinterher. So miissen
auch Sie als Praktikerin oder Praktiker im Online-Marketing gewisse Rechtsunsi-
cherheiten als »Betriebsrisiko« in Kauf nehmen, wenn Sie neue Méglichkeiten des
Online-Marketings nutzen und vorne mit dabei sein mochten.

Das Ziel dieses Buchs ist es daher, Sie zu unterstiitzen, dieses Betriebsrisiko auf ein
moglichst minimales und kalkulierbares Maf§ zu senken. Es geht darum, Thnen auf-
zuzeigen, wann Sie rechtssicher handeln, wann Sie sichere Grenzen tiberschreiten
und mit welchen Folgen Sie in diesen Fallen rechnen miissen.

Dabei wird Thr Risiko, RechtsverstoRRe zu begehen, nach Lektiire dieses Buchs erheb-
lich sinken. Denn 99% der rechtlichen Fehler erfolgen nicht wegen falscher Rechts-
anwendung, sondern schlicht aus der Unkenntnis heraus, dass tiberhaupt ein Rechts-
problem vorliegen konnte.

Ich wiinsche Thnen viel Freude beim Lesen und hoffe, dass Sie wertvolle Erkennt-
nisse fur Thre tdgliche Marketingarbeit gewinnen!

Thr Dr. jur. Thomas Schwenke

Volistandig iiberarbeitete Neuauflage

Dieses Buch erscheint nun in der dritten, vollstindig tiberarbeiteten Auflage und ba-
siert auf dem urspriinglich 2012 verdffentlichten Werk »Social Media Marketing
und Rechte«. Die aktuelle Ausgabe wurde komplett neu verfasst und deckt das ge-




samte Spektrum des Online- und Digitalmarketings ab mit einem besonderen Fokus
auf dem Einsatz von KI im Marketing. Die Uberarbeitung beriicksichtigt mehr als
zehn Jahre rechtliche Entwicklungen und wegweisende Gerichtsurteile. Wie in den
vorangegangenen Auflagen lege ich grofen Wert darauf, die rechtlichen Inhalte
moglichst anschaulich und praxisnah zu vermitteln. Zusitzlich habe ich in jedem
Kapitel Checklisten neu hinzugefiigt, die das Verstdndnis der Materie und die Um-
setzung in der Praxis deutlich erleichtern sollten. Mit diesem Werk erhalten Sie eine
fundierte und aktuelle Orientierungshilfe, die sowohl technisch als auch rechtlich
auf dem neuesten Stand ist — einen verldsslichen Begleiter fur alle rechtlichen Fragen
rund um Online- und Digitalmarketing.

Fiir wen das Buch geschrieben ist

Dieses Buch richtet sich an Praktikerinnen und Praktiker im gesamten Bereich des
Online- und Digitalmarketings und dient als Grundlagen- und Nachschlagewerk fiir
den tiglichen Umgang mit rechtlichen Fragestellungen im digitalen Marketing. Es
ist besonders wertvoll fiir Marketing- und PR-Profis, Social-Media-Manager, On-
line-Marketing-Agenturen, kleine und mittlere Unternehmen sowie Freiberuflerin-
nen und Freiberufler, die sich mit Online-Marketing, sei es in Form von Social Me-
dia, SEO, SEA, E-Mail-Marketing oder anderen digitalen Disziplinen, beschiftigen.
Auch fir Fachleute mit juristischer Vorbildung, wie Unternehmensjuristen, bietet
das Buch einen umfassenden Einblick in die Herausforderungen aktueller rechtli-
cher Vorgaben im digitalen Umfeld. Abgedeckt werden alle wichtigen Marketingbe-
reiche; dazu gehoren auch aktuelle Themen wie die Verwendung von Kl-generierten
Inhalten, die Zusammenarbeit mit Influencern, der Einsatz von Chatbots, Cookies
und Drohnen sowie der Versand von Werbung iiber Messenger, nur um einige Bei-
spiele zu nennen.

Hinweis: Plattformen, soziale Netzwerke und Werkzeuge

Dieses Buch vermittelt Innen das notwendige rechtliche Grundwissen, um die Herausfor-
derungen der digitalen Welt erfolgreich zu meistern — unabhéngig davon, welche sozia-
len Netzwerke, Plattformen oder KI-Werkzeuge Sie nutzen. Wahrend digitale Plattformen
und Technologien kommen und gehen oder sich wandeln, bleiben die grundiegenden
rechtlichen Anforderungen weitgehend konstant.

Anforderungen an die Leser

Dieses Buch setzt weder tiefgehende juristische Kenntnisse noch umfassendes Mar-
ketingwissen voraus. Hilfreich ist jedoch ein grundlegendes Verstindnis der Grund-
ziige des Online-Marketings. Dies beinhaltet je nach Kapitel die Kenntnis gingiger
Begriffe und Konzepte wie soziale Netzwerke, SEO, Newsletter, Werbung, Cookies
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und Tracking-Tools. Bei neuen Technologien wie kiinstlicher Intelligenz oder Aug-
mented Reality finden Sie im Buch Erkldrungen der dahinterstehenden Technologie,
um Thnen ein besseres Verstdndnis zu erméglichen.

Aufbau des Buchs

Das Buch deckt alle typischen Marketingaufgaben und -aktivititen und die daraus
resultierenden rechtlichen Fragen ab. Ich habe dabei versucht, die im Joballtag hau-
fig auftretenden Fragen auch fiir juristische Laien moglichst verstindlich zu beant-
worten. Im Folgenden gebe ich Thnen kapitelweise einen Uberblick iiber die Buchin-
halte:

Kapitel 1: Maflgebliche Gesetze und rechtliche Problemstellungen im
Marketing

In diesem Kapitel erhalten Sie einen Uberblick iiber die wichtigsten rechtlichen
Grundlagen, die firr das moderne Marketing eine Rolle spielen. Dieses Kapitel be-
handelt maRRgebliche Gesetze, die fur verschiedene Marketingformen wie E-Mail-
Marketing und Influencer-Marketing oder das Erstellen von Kl-generierten Bildern
relevant sind. Zudem werden typische Fragestellungen und Situationen der Marke-
tingpraxis vorgestellt, aus denen sich rechtliche Probleme ergeben kénnen.

Kapitel 2: Webseiten und Accounts

Dieses Kapitel zeigt Thnen die rechtlichen Anforderungen, die beim Erstellen von
Webseiten und Social-Media-Konten wichtig sind. Neben den Pflichtangaben, wie
dem Impressum, werden auch Themen wie Nutzungsbedingungen, Haftungsaus-
schliisse und die klare Regelung der Inhaberschaft von Domains und Accounts be-
handelt. Zusitzlich erfahren Sie, worauf bei der Zusammenarbeit mit Agenturen,
Dienstleistern und Mitarbeitenden geachtet werden muss, um rechtliche Konflikte
zu vermeiden.

Kapitel 3: Urheberrecht in der Marketingpraxis

In diesem Kapitel erfahren Sie, welche rechtlichen Fallstricke bei der Erstellung und
Nutzung von Inhalten wie Bildern, Texten, Musik, Videos und Computercode im
Marketing auftreten konnen. Es wird erldutert, welche Rechte bei der Verwendung
dieser Inhalte zu beachten sind, wie diese geschiitzt sind und welche Ausnahmen
eine Nutzung auch ohne Einwilligung der Rechteinhaber erméglichen. Zudem ler-
nen Sie, wie Sie fremde Inhalte, etwa als Zitat oder Meme, rechtssicher verwenden
konnen.

Kapitel 4: KI-generierte Inhalte

Dieses Kapitel beschiftigt sich mit den grundlegenden rechtlichen Anderungen
durch den Einsatz von generativer KI. Anders als von Menschen geschaffene Werke
geniefen Kl-generierte Inhalte keinen Urheberrechtsschutz. Das bedeutet, dass
fremde KI-Ergebnisse frei genutzt werden konnen. Umgekehrt kénnen Thre KI-
Werke von Dritten kopiert und verdndert werden kann. Zudem missen neue Vor-
schriften, wie die Kennzeichnungspflicht fiir Deepfakes beachtet werden. In dieser
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sich rasch wandelnden Rechtslandschaft gibt Thnen das Kapitel Orientierung und
zeigt auf, welche neuen Anforderungen und Regeln zu beachten sind.

Kapitel 5: Nutzungserlaubnis und Lizenzen im Urheberrecht

In diesem Kapitel erfahren Sie, wie Sie die Erlaubnis zur Nutzung urheberrechtlich
geschiitzter Inhalte erhalten. Rechteinhaber bieten hiufig standardisierte Lizenzen
an, die Sie fir Ihre geplante Nutzung auswiihlen und entsprechend bezahlen kon-
nen. Dies ist besonders relevant bei Stockbildarchiven und kostenlosen Bilddaten-
banken. Das Kapitel beleuchtet, worauf beim Einholen von Lizenzen zu achten ist
und welche rechtlichen Fallstricke bestehen. Unklarheiten bei der Nutzung von li-
zenzierten Inhalten werden nidmlich zugunsten der Rechteinhaber ausgelegt.

Kapitel 6: Fotos, KI-generierte Darstellungen von Personen und das
Hausrecht von Unternehmen

In diesem Kapitel betrachten wir die rechtlichen Aspekte echter Abbildungen von
Personen sowie Kl-generierter Darstellungen. Es geht um den Schutz der Privat-
sphire, das Recht am eigenen Bild und der Stimme sowie den Schutz des Eigentums.
Diese Themen sind im geschiftlichen Kontext, wie etwa bei der Erstellung von Me-
dieninhalten, der Zusammenarbeit mit Influencern oder bei Veranstaltungen, be-
sonders relevant. Auch Kl-generierte Darstellungen unterliegen rechtlichen Vorga-
ben. Sie gewihrleisten den gleichen Schutz, der auch fiir echte Abbildungen besteht
—insbesondere im Hinblick auf Personlichkeitsrechte und Datenschutz.

Kapitel 7: Marken, Logos und GrofSevents

Sie erhalten einen Uberblick iiber die Grundlagen des Marken- und Namensrechts,
die fiir rechtssicheres Online-Marketing unverzichtbar sind. Ob es um die Entwick-
lung eigener Marken mit KI-Unterstiitzung, die Abbildung fremder Markenpro-
dukte oder um Werbung bei GroRveranstaltungen wie der FuRball-WM oder den
Olympischen Spielen geht, stets miissen Sie die Markenrechte Dritter wahren. Zu-
dem erfahren Sie, wie Sie Produktnamen oder Unternehmens- und Produktlogos vor
unautorisierter Nutzung schiitzen kénnen.

Kapitel 8: Influencer, Testimonials und Affiliates

In diesem Kapitel werden die rechtlichen Vorgaben fiir das Influencer-Marketing er-
ldutert, insbesondere die Transparenz- und Werbekennzeichnungspflichten. Es geht
zudem um typische rechtliche Stolperfallen bei der Zusammenarbeit mit Influen-
cern, Agenturen und Kunden sowie um die vertraglichen Regelungen, die helfen,
solche Risiken zu minimieren. Zusitzlich betrachten wir Corporate Influencer und
den Einsatz von Kl-generierten Influencern. Abschliefend gibt das Kapitel einen
Uberblick iiber die rechtlichen Anforderungen fiir Testimonials und das Affiliate-
Marketing, einschlieflich Datenschutz und der Kennzeichnungspflicht fiir Affiliate-
Links.

Kapitel 9: Auflerungen, Bewertungen, Testergebnisse und Priifsiegel

In diesem Kapitel erfahren Sie, welche rechtlichen Richtlinien fur Meinungsidufle-
rungen und Tatsachenbehauptungen zu beachten sind, sowohl allgemein als auch
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speziell im Bereich des Online-Marketings. Sie lernen, was zuldssige Meinungen und
unzuldssige Schméahkritiken unterscheidet und welche Konsequenzen unwahre Tat-
sachenbehauptungen haben. Zudem wird erklirt, welche rechtlichen Aspekte beim
Umgang mit negativen Kundenbewertungen zu beriicksichtigen sind. AbschlieRend
erhalten Sie Informationen zur rechtssicheren Nutzung von Testergebnissen, Priif-
siegeln und Kundenumfragen in Ihrer Werbung,.

Kapitel 10: Datenschutz und Cookies

Das Kapitel konzentriert sich auf die vielschichtige Thematik des Datenschutzes im
Bereich Marketing. Sie erwerben fundiertes Basiswissen und erhalten praxisnahe
Antworten auf hiufige Fragen im Marketing, beispielsweise zur Einholung von Coo-
kie-Einwilligungen oder dem Einsatz von Messengern. Konkrete Beispiele zeigen zu-
dem, wie die DSGVO in der Praxis umgesetzt wird und wie datenschutzkonforme
Prozesse im Umgang mit Dienstleistern und Partnern rechtssicher gestaltet werden
konnen.

Kapitel 11: KI-Verordnung und Zulissigkeit der KI-Nutzung

Dieses Kapitel gibt einen Uberblick tiber die rechtlichen Bestimmungen zum Einsatz
von kiinstlicher Intelligenz (KI) gemif§ der KI-Verordnung. Sie lernen, wie KI-Sys-
teme definiert werden, wann sie verboten sind oder als Hochrisiko-KI gelten und
wann Deepfakes gekennzeichnet werden mussen. Erldutert wird auch, warum eine
KI-Kompetenz der Mitarbeitenden zur Haftungsvermeidung erforderlich ist und
worauf Sie beim KI-Einsatz in datenschutzrechtlicher Hinsicht achten miissen.

Kapitel 12: Werbeaussagen, Greenwashing und Barrierefreiheit

Bei der Formulierung von Werbeaussagen miissen Sie einige wettbewerbsrechtliche
Vorgaben beachten, um Abmahnungen zu vermeiden. Das Kapitel behandelt auler-
dem Themen wie Alleinstellungs- und Spitzenstellungsbehauptungen, den Ver-
gleich mit Mitbewerbern, den Kauf von Followern, umweltbezogene Werbung und
das Vermeiden von Aussagen, die als Greenwashing einzustufen sind. Auch bei ge-
sundheitsbezogenen Angaben, sogenannten »Health Claimsx, ist Vorsicht geboten.

Kapitel 13: Direktmarketing via E-Mail, Messenger, Telefon und Post

In diesem Kapitel wird Direktmarketing als umfassender Begriff fiir Werbemafnah-
men verstanden, die potenzielle Kunden direkt ansprechen, etwa per E-Mail-News-
letter, Messenger-Nachricht, tiber Telefonanrufe oder postalische Werbung. Diese
Formen des Marketings sind besonders effektiv, da sich die Empfianger der Werbung
kaum entziehen kénnen. Allerdings gibt es strenge gesetzliche Vorgaben, die solche
Mafnahmen regeln, um den Missbrauch durch Spam zu verhindern. Sie lernen die
rechtlichen Grundlagen des Einsatzes von Direktmarketing tiber verschiedene Ka-
nile kennen und erfahren, wie Sie Abmahnungen und BufRgelder vermeiden, indem
Sie die entsprechenden Vorgaben einhalten.

Kapitel 14: Gewinnspiele und Teilnahmebedingungen

Dieses Kapitel beschreibt die rechtlichen Vorgaben fur Gewinnspiele und erldutert,
wie Social-Media-Plattformen wie Meta und LinkedIn eigene Regeln fiir Gewinn-
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spiele aufstellen. Sie erfahren, wie Sie strafbare Gliicksspiele sowie Abmahnungen
vermeiden und was die Klausel »Der Rechtsweg ist ausgeschlossen« bedeutet. Zu-
dem erhalten Sie Hinweise zur Planung und Durchfithrung von Gewinnspielen.

Kapitel 15: Recht fiir SEO und SEA

In diesem Kapitel werden die rechtlichen Rahmenbedingungen fiir Suchmaschinen-
optimierung (SEO) und Suchmaschinenwerbung (SEA) erldutert. Es geht um die
rechtlichen Herausforderungen, die sich aus der Verbesserung der Sichtbarkeit von
Webseiten und der gezielten Ansprache von Nutzerinnen und Nutzern durch Wer-
bung ergeben. Themen wie Datenschutz, urheberrechtliche und wettbewerbsrecht-
liche Risiken stehen im Vordergrund. Ein besonderer Fokus liegt auf dem Keyword-
Bidding, bei dem Marken von Mitbewerbern als Koder verwendet werden, sowie auf
der korrekten Kennzeichnung von Anzeigen.

Kapitel 16: Drohnen, Augmented Reality und Smartglasses

Kapitel 16 fasst zusammen, wie Drohnen sowie Augmented Reality (AR) und Smart-
glasses sicher und rechtskonform im Marketing eingesetzt werden konnen. Es wird
erklirt, wie die Verwendung von Drohnen im Einklang mit der EU-Drohnenverord-
nung steht. Zudem bietet AR neue Marketingmoglichkeiten, wobei allerdings Da-
tenschutz- und Personlichkeitsrechte besonders beriicksichtigt werden missen.

Kapitel 17: Haftung fiir Mitarbeitende, Agenturen, Nutzer und Links

Dieses Kapitel zeigt auf, wann Sie fiir Rechtsverstéffe Dritter wie beispielsweise
durch Mitarbeitende, Agenturen und Nutzer haften missen und was bei Inhalten,
die iiber Links eingebettet sind, zu beachten ist. Es werden Situationen beschrieben,
in denen Sie fiir fremde Urheber-, Marken- und Personlichkeitsrechtsverletzungen
oder unlautere WettbewerbsmafRnahmen haftbar gemacht werden kénnen. AuRer-
dem erfahren Sie, wie Sie durch Richtlinien und Schulungen die Risiken Threr Haf-
tung minimieren konnen. Umgekehrt geht es auch darum, welche Schritte Sie unter-
nehmen sollten, wenn IThre eigenen Rechte verletzt werden.

Kapitel 18: Umgang mit Rechtsverst6f$en und Abmahnungen

In diesem Kapitel lernen Sie, wie Sie auf RechtsverstoRe reagieren und sich gegen un-
berechtigte Anspriiche verteidigen konnen. Es werden zentrale Fragen zu Abmah-
nungen, einstweiligen Verfiigungen und Strafantrigen beantwortet, damit Sie recht-
liche Vorgiinge besser einschitzen und fundierte Entscheidungen treffen kénnen.

Anhinge

In den Anhingen finden Sie Mustervorlagen fiir Gewinnspielnutzungsbedingungen
sowie Social-Media- und KI-Richtlinien.
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Hinweis: Updates und Follow-up

Aktuelle Informationen zu rechtlichen Neuerungen und Entwicklungen in den Bereichen
Marketingrecht, Kl und Datenschutz erhalten Sie im monatlichen Newsletter des Autors
(hitps.//drschwenke.de/newsletter) sowie in seinem Profil bei LinkedIn unter https.//
linkedin.com/in/drschwenke.
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