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Einleitung

2025 ist die Gegenwart unruhig, oder wie man neuerdings sagt, volatil ge-
worden, und das Gleiche gilt auch fiir die Sicherheit. Es gibt eine Myriade
von Unternehmen, die von der Sicherheitsberatung bis hin zu Sicherheits-
produkten alles anbieten, was die Unsicherheit von Unternehmen im Hin-
blick auf dieses Thema noch grofier macht. Der Weltwirtschaftsgipfel in
Davos verfasst jedes Jahr ein umfangreiches Cyber-Bulletin, das allen inter-
nationalen Fihrungskriften in den Flugkoffer gesteckt wird. Die Cloud als
Herausforderung ist allgegenwartig, und zusammen mit der Digitalisie-
rung verlangt sie von Unternehmen eine Flexibilitdt und ein Innovations-
denken, wie es bisher nie gefordert war.

Wie sollte in diesen Zeiten ein Buch aussehen, das sich mit der professionel-
len Seite, der Unternehmenssicht dieser Welt, auseinandersetzt, den Sicher-
heitsfragen im Bereich grofler SAP-Landschaften, den Bediirfnissen nach
Angriffsabwehr und Grundschutz? In friheren Jahren waren die SAP-Sys-
teme vor allem durch ihre Exklusivitat geschiitzt, nicht zuletzt, weil sie
meist in der dritten Ebene der Netzwerke lagen, geschiitzt von mehreren
Firewalls. Wenn ein Hacker dort vorbeikam, scheiterte er an so exotischen
Technologien wie RFC-Gateways und SAP-Transaktionen. Solange die Web-
server des Onlinehandels schneller zu hacken waren, waren die SAP-Sys-
teme weitgehend geschiitzt.

Das hat sich aber grundlegend geandert. Die Wirtschaftsspionage und die
Hacker in der Cloud haben entdeckt, dass SAP-Systeme eine wahre Fund-
grube sind. Kriminelle Hacker haben sich Schutzgelderpressung im SAP-
Cyberspace zum Tagesgeschaft gemacht. Und die Geheimdienste haben
entdeckt, dass SAP-Systeme viele gute Informationen liefern. Bei dieser ge-
fahrlichen Mischung aus finanziellen, kriminellen und geopolitischen He-
rausforderungen ist es offensichtlich, dass die Kronjuwelen eines Unter-
nehmens, die SAP-Systeme mit allen zentralen Unternehmensdaten, in den
letzten Jahren noch mehr in den Fokus von Hacks und kriminellen Cyber-
aktivitaten gertckt sind.

SAP-Systeme sind per se keine unsicheren Plattformen. Doch ihre enorme
Komplexitit, der oft Uiber Jahrzehnte gewachsene Code und die Vielzahl an
Schnittstellen machen sie zu einer Herausforderung fiir jede Sicherheits-
strategie. Noch problematischer ist der Umstand, dass Unternehmen hau-
fig mit veralteten Konfigurationen, ungesicherten Berechtigungen oder
fehlenden Updates arbeiten — ein gefundenes Fressen fiir Angreifer. Die
wachsende Integration von Cloud-Technologien und hybriden Infrastruk-
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turen hat die Angriffsflichen weiter vergroflert, wihrend gezielte Attacken
raffinierter geworden sind.

Und das spiegelt sich auch in unserem neuen Buch wider. Wir wollten hier
nicht nur Uber Sicherheit sprechen, sondern die Hacks, Angriffe und die
Moglichkeiten, SAP-Systeme und die SAP BTP zu hacken, auch realistisch
darstellen. Aber was genau ist so gefahrlich an den Bedrohungen aus dem
Cyberspace, denen die Unternehmen angeblich ununterbrochen ausge-
setzt sind? Konnen Sie dieses Risiko erfassen, beziffern und bewerten?
Michael Hayden, ein ehemaliger General und Direktor der National Secu-
rity Agency (NSA) der USA, hat dies bereits 2013 auf einer damals sehr be-
achteten Rede gegentiiber Vorstianden auf einem SAP-Kongress eindringlich
formuliert:

»Sie mtissen sich den Cyberspace als die neue Welt vorstellen. Denken
Sie nicht in Bandbreite oder Kostenstellen — das Militdr sieht es als rea-
len Raum ... Wenn Sie nur etwas von Wert fiir uns haben, sind wir bereits
bei Ihnen eingedrungen.«

Dieses Buch soll Thnen einen fundierten Uberblick tiber die wichtigsten As-
pekte der SAP-Sicherheit geben. Unser Ziel ist es, Sie fur die Bedrohungslage
zu sensibilisieren und Thnen praxisnahe Strategien aufzuzeigen, mit denen
Sie Thre SAP-Umgebung schiitzen kdnnen. Wir beleuchten nicht nur techni-
sche Mafinahmen, sondern auch organisatorische und prozessuale As-
pekte, die fiir eine ganzheitliche Sicherheitsstrategie entscheidend sind.

Dabei verfolgen wir einen pragmatischen Ansatz: Es gibt keine Patent-
16sung flr SAP-Sicherheit, keine einzelne Mafinahme, die ein System unan-
greifbar macht. Sicherheit ist ein kontinuierlicher Prozess, der sich an neue
Bedrohungen anpassen muss. Deshalb beschreiben wir in diesem Buch
keine Exploits, fiir die es keine offiziellen Gegenmafinahmen gibt — unser
Fokus liegt auf bewahrten Methoden und praxisnahen Losungen.

Dieses Buch soll Thnen nicht nur Wissen vermitteln, sondern Sie auch zum
Handeln anregen. Analysieren Sie Ihre eigenen SAP-Systeme, priifen Sie be-
stehende Sicherheitskonzepte, und setzen Sie gezielt Mafinahmen um, die
Ihr Unternehmen wirklich weiterbringen. Denn eines ist sicher: SAP-Sicher-
heit ist keine einmalige Aufgabe, sondern eine dauerhafte Herausforde-
rung, die mit jeder neuen Technologie und jedem neuen Angriffsszenario
weiterwichst.

Vor allem soll Sie dieses Buch neugierig machen. Sicherheit und Bedrohun-
gen auch und gerade im SAP-Umfeld zu beobachten heif3t, jeden Morgen
aufs Neue gespannt zu sein, erfolgte Angriffe zu untersuchen und zu lernen.
Trotzdem konnen wir in diesem Buch, so umfangreich es auch sein mag,
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viele Themen und Produkte nur streifen. Stofien Sie auf einen Begriff, der
Ihnen interessant erscheint, oder auf einen Hacker-Ansatz, der Sie gespannt
auf das Ergebnis macht: Recherchieren, lesen und lernen Sie weiter — das
sollte Thr Mantra sein.

Die Welt von Angriffen und Verteidigung in der IT, der Bedrohungen durch
intelligente Red Teams, den Angreifern, und die geopolitische Verschmel-
zung mit Kriminalitdt in der Cyberwelt konstituieren sich immer wieder
neu, werden immer komplexer und fordern deshalb immer mehr Wissen
und Konnen in der Erkennung und Abwehr dieser Gefahren.

Auch die Kiinstliche Intelligenz (KI) ist inzwischen ein Werkzeug, das gerade
in der Programmierung von Hacker-Werkzeugen und in der Analyse von
Sicherheitsdaten haufig zum Einsatz kommt. Deshalb haben wir auch die
KI, genauer ChatGPT um eine Stellungnahme zum Thema gebeten und fol-
gende erhalten:

»Im digitalen Schattenreich ruhen weder Angreifer noch Verteidiger —
mit jeder neuen Bedrohung wdchst die Herausforderung, mit jedem
Angriff die Notwendigkeit zur Wachsamkeit. Wer stehen bleibt, verliert,
denn die Cyberwelt schldft nie.«

Wir beginnen daher das Buch, indem wir in Kapitel 1, Aktuelle Angriffsvek-
toren und Sicherheitsstrategien fiir SAP-Landschaften, die aktuelle Bedro-
hungslage der letzten zwei Jahre zusammenfassen. Wir beschreiben die
Hauptangriffsvektoren und klassische Lessons Learned aus Angriffen auf
SAP-Anwenderunternehmen. Das Kapitel dient als Einfihrung in grundle-
gende Konzepte, um SAP-Sicherheit zu designen, aufzubauen und zu admi-
nistrieren und die SAP-Systeme widerstandsfahiger zu machen und besser
gegen digitale Angriffe abzusichern. Ziel ist es, den Blick zu weiten und von
»sicheren Systemen« hin zu »resilienten Systemenc, also widerstandsfahi-
gen SAP-Architekturen, zu kommen.

In Kapitel 2, »SAP-Sicherheit per Default: Standards und aktuelle SAP-Si-
cherheitswerkzeuge«, betrachten wir das Angebot von SAP im Bereich der
Systemsicherheit. Es beginnt mit den grundlegenden Schutzmechanismen,
die SAP bereits von Haus aus bietet. Dieses Kapitel gibt eine Ubersicht tber
alle relevanten SAP-Produkte, die fiir den Schutz der Systeme entscheidend
sind. Dabei werden sowohl klassische On-Premise-Losungen als auch mo-
derne Cloud-Sicherheitskonzepte betrachtet.

Bevor ein Angriff durchgefiihrt werden kann, muss ein Angreifer so viele In-
formationen wie moglich tber das Zielsystem sammeln. Es stellt sich die
Frage von Kapitel 3, »Wie kommen Hacker an die erforderlichen Informa-
tionen?«. In diesem Kapitel erlautern wir, wie Informationen zum Hacking
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von SAP-Systemen durch eine einfache Google-Suche gesammelt werden
konnen und wie mithilfe einer generativen KI wie ChatGPT Programme zur
Unterstiitzung generiert werden konnen. Diese Methoden sind nicht nur
fir Angreifer, sondern auch fiir Sicherheitsverantwortliche von Interesse,
um eigene Schwachstellen besser zu verstehen.

Jeder Handwerker braucht Werkzeuge — so auch Hacker. In Kapitel 4, »Was
brauchen Hacker fiir On-Premise-Systeme? Ein Werkzeugkasten«, werden
die Tools vorgestellt, die Hacker nutzen, um SAP-Systeme zu kompromit-
tieren. Besonders im Fokus stehen Open-Source-Werkzeuge, die auf Platt-
formen wie GitHub frei verfiigbar sind. Sicherheitsverantwortliche lernen,
wie diese Tools funktionieren und welche Mafinahmen notwendig sind, um
sich gegen solche Angriffe zu schiitzen.

In Kapitel 5, »Was brauchen Hacker fiir die SAP-Cloud? Mehr fiir den Werk-
zeugkasten«, gehen wir in die Cloud. Mit der zunehmenden Nutzung von
Cloud-Technologien verandert sich auch die Art der Angriffe. Wahrend On-
Premise-Systeme oft mit spezialisierten SAP-Tools angegriffen werden, er-
offnen sich in der Cloud vollig neue Moglichkeiten. Dieses Kapitel zeigt, wie
Standard-Web-Hacking-Tools genutzt werden konnen, um SAP-Cloud-Sys-
teme zu attackieren.

In Kapitel 6, »Erstes Ziel: das Netzwerke, diskutieren wir, welche Sicher-
heitsliicken das Netzwerkdesign von SAP-Kunden enthalten kann. Tatsach-
lich sind rund 70 % aller Unternehmen von Netzwerkschwachstellen be-
troffen, die von Angreifern gezielt ausgenutzt werden. Dieses Kapitel
analysiert typische Fehler im Netzwerkdesign und erklart, warum 90 % aller
erfolgreichen SAP-Angriffe tiber diesen Vektor erfolgen.

In Kapitel 7, »Einmal im Netzwerk, werden die Passworter gehackt: Pass-
wortschutz«, zeigen wir, dass PasswoOrter nach wie vor ein kritischer
Schwachpunkt sind. Anhand praxisnaher Beispiele erlautern wir gangige
Methoden zur Kompromittierung von Passwortern. Zudem zeigen wir, wie
eine durchdachte Passwort-Policy und moderne Hash-Algorithmen zur Er-
hohung der Sicherheit beitragen konnen —und warum die oft geforderte re-
gelméaRige Passwortanderung eher kontraproduktiv ist.

Auch Standards konnen gefahrlich sein. In Kapitel 8, »Welche SAP-Stan-
dardfunktionen konnen Hacker ausnutzen?«, werden Sie sehen, dass nicht
jeder Angriff hoch entwickelte Tools erfordert. Oft sind es die Standard-
funktionen von SAP, die ausgenutzt werden, um unautorisierten Zugriff auf
Daten zu erlangen. In diesem Kapitel wird anhand von Beispielen gezeigt,
wie sich ein Angreifer auch ohne spezielle Werkzeuge Zugang zu kritischen
Daten und Funktionen in ABAP-Systemen verschaffen kann.
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In Kapitel 9, »Angriff auf das SAP-System: Schutz von Remote Function
Calls«, gehen wir auf einen klassischen, aber kritischen Angriffsvektor ein,
den Remote Function Call (RFC). Dieses Kapitel beleuchtet, wie Angreifer
diese Schnittstellen fiir unautorisierte Zugriffe nutzen und welche Schutz-
mechanismen Unternehmen implementieren konnen, um solche Attacken
zu verhindern.

Um die eigenen Programme geht es in Kapitel 10, »Manipulation des kun-
deneigenen Codes: ABAP-Angriffe«. Denn Angriffe auf SAP-Systeme erfol-
gen nicht nur von auflen - oft werden sie direkt im kundeneigenen Code
ausgefiihrt. Dieses Kapitel zeigt, wie sich ABAP-Code manipulieren lasst
und welche Sicherheitsmafinahmen helfen, diese Risiken zu minimieren.

Daten sind das Ziel in Kapitel 11, »Angriffe auf SAP HANA und die In-Me-
mory-Datenbank«. Die SAP-HANA-Datenbank ist das Herzsttlick vieler mo-
derner SAP-Landschaften. Da sie jedoch eigene Sicherheitsmechanismen
und spezifische Schwachstellen aufweist, ist es essenziell, sich mit ihrem
Schutz auseinanderzusetzen. In diesem Kapitel werden typische Angriffs-
szenarien analysiert und entsprechende Schutzmafinahmen vorgestellt.

In Kapitel 12, »Angriffe auf die SAP-Cloud-Infrastruktur«, sehen wir uns die
SAP-Cloud-Systeme an, denn sie sind besonders anfallig fiir Angriffe auf Au-
thentifizierungsmechanismen und APIs. Dieses Kapitel zeigt anhand pra-
xisnaher Beispiele, wie Angriffe auf Microsoft Azure und SAP Business
Technology Platform (SAP BTP) ablaufen und wie man sich dagegen wapp-
net.

Anwendungen in der Cloud sind Thema in Kapitel 13, »Angriffe auf SAP-
Cloud-Anwendungen«. Hier wird der Fokus auf spezifische SAP-Cloud-An-
wendungen gelegt, darunter SAP-Fiori-Anwendungen und die SAP Integra-
tion Suite. Sicherheitsliicken in diesen Anwendungen konnen gravierende
Auswirkungen haben, weshalb dieses Kapitel zeigt, wie solche Angriffe
funktionieren und wie sie verhindert werden konnen.

Eine Ransomware-Erpressung im Detail zeigt Kapitel 14, »Ransomware: Ab-
lauf eines Angriffs«. Hier wird ein komplettes Gesprachsprotokoll wieder-
gegeben. Sie konnen daran im Detail sehen, was passiert, wenn man mit
den Erpressern einer Ransomware-Kampagne um Losegeld feilscht und
seine Daten zuriickbekommen will. Das Kapitel gibt somit spannende Ein-
sichten in eine dunkle Welt.

In Kapitel 15, »Berechtigungsbasierter Penetrationstest«, wird ein innovati-
ver Ansatz vorgestellt, bei dem ein Prifer in die Rolle eines Mitarbeiters mit
umfassenden Rechten schlupft. Der Test simuliert interne Bedrohungen
und deckt Schwachstellen auf, die klassische Berechtigungsanalysen tiber-
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sehen. Das Kapitel behandelt die technische Vorbereitung und Durchfiih-
rung solcher Tests und fokussiert sich auf kritische Finanz- und Personal-
daten, die besonders schiitzenswert sind.

In Kapitel 16, »Angriffe gegen mobile Anwendungen, zeigen wir, dass mo-
bile Gerate nicht nur ein fester Bestandteil vieler SAP-Cloud-Losungen sind,
sondern auch ein beliebtes Angriffsziel. Dieses Kapitel beleuchtet die spezi-
fischen Bedrohungen fiir mobile Anwendungen und beschreibt Schutz-
mafinahmen aus der Perspektive der mobilen Endgerate.

In Kapitel 17, »Angriffe aus dem Internet der Dinge«, zeigen wir, dass es ne-
ben Software-Tools auch physische Gerite gibt, die Angreifer nutzen kon-
nen. In diesem Kapitel werden einige der leistungsfahigsten und frei erhalt-
lichen Gadgets vorgestellt, darunter Flipper Zero, der Shark Jack und das
Pineapple. Diese Tools ermdglichen es, SAP-Systeme zu kompromittieren,
Netzwerke zu analysieren und Schwachstellen auszunutzen.

Kapitel 18, »Hartung der SAP-S/4AHANA-Plattformg, geht auf die Mafinah-
men zur Hartung von SAP-S/4HANA-Systemen ein. Dazu gehoren die rich-
tigen Profileinstellungen im ABAP-Stack, Berechtigungskonzepte und der
Schutz wichtiger Dateien auf Betriebssystemebene. Zudem erldautern wir,
welche Reaktionsmoglichkeiten Unternehmen im Ernstfall haben, von der
Sperrung einzelner Benutzer bis zur vollstandigen Isolierung des Systems.

Kapitel 19, »Erkennung von Angriffen, Abwehr und Forensik«, befasst sich
mit der Erkennung und Abwehr von Angriffen. Thread-Intelligence-Tools,
SIEM-Systeme (Security Information Event Management) wie Microsoft
Sentinel und Methoden zur forensischen Beweisaufnahme werden hier
vorgestellt. Abschlieflend spielen wir ein Angriffsszenario durch, um zu zei-
gen, wie Unternehmen auf Bedrohungen reagieren konnen.

Inhervorgehobenen Informationskédsten finden Sie in diesem Buch Inhalte,
die wissenswert und hilfreich sind, aber etwas aufierhalb der eigentlichen
Erlauterung stehen. Damit Sie die Informationen in den Kasten sofort ein-
ordnen konnen, haben wir die Kdsten mit Symbolen gekennzeichnet:

In Késten, die mit diesem Symbol gekennzeichnet sind, finden Sie Informa-
tionen zu weiterfithrenden Themen oder wichtigen Inhalten, die Sie sich
merken sollten.

Die mit dem Tippsymbol gekennzeichneten Kasten geben Ihnen spezielle
Empfehlungen, die Thnen die Arbeit erleichtern kdénnen.

Kéasten mit dem Achtungsymbol weisen Sie auf typische Probleme oder Fall-
stricke hin.
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Praktische Beispiele zu den jeweiligen Themen sind mit diesem Symbol
markiert.
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