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Kapitel 1
Einleitung

Hardware-Tools werden bei gezielten Attacken von Angreifern vor Ort
eingesetzt und konnen grofSen Schaden anrichten. Dieses Buch soll
Ihnen das Wissen und die Fdhigkeiten vermitteln, um lhr Unterneh-
men vor diesen Angriffen zu schtitzen. Es richtet sich an alle, die die
verschiedenen Tools kennen und verstehen méchten oder die mittels
Penetrationstests oder Security-Awareness-Schulung das Sicherheits-
niveau in ihrem Unternehmen verbessern mochten.

Nahezu jeden Tag horen Sie in den Nachrichten Meldungen tiiber erfolgreiche
Hacking-Angriffe, neue Sicherheitsliicken oder grofie Datenlecks mit sensiblen Infor-
mationen. Gefahrlich wird es, wenn Cyber-Kriminelle gezielt einzelne Unternehmen
in den Fokus nehmen, um z. B. Industriespionage oder Sabotage zu betreiben. Neben
den Angriffen Uiber das Internet erfolgen bei zielgerichteten Attacken auch Angriffe
vor Ort.

Bei dieser Art des Angriffs kommen héaufig Innentater zum Einsatz, die sich einerseits
hervorragend auskennen und andererseits problemlos direkt vor Ort Angriffe durch-
fuhren. Dabei reicht das Spektrum der Angreifer von temporarem Personal, wie etwa
Auszubildenden oder Studierenden im Praktikum, Uiber externe Personen, unter an-
derem das Reinigungspersonal, bis hin zu frustrierten (ehemaligen) Mitarbeitern
bzw. Mitarbeiterinnen. Bei Angriffen vor Ort werden Hardware-Tools eingesetzt, die
nicht so auffillig sind wie ein schwerer Laptop, sondern die unauffallig in der Hosen-
tasche verschwinden kénnen. Abbildung 1.1 gibt IThnen einen ersten Uberblick tiber
die Hardware, die fiir solche Angriffe eingesetzt wird.

Mit dieser Hardware konnen Angreifer etwa digitale Zugangskarten kopieren, Funk-
verbindungen manipulieren, Schadcode tiber Schnittstellen einschleusen, Netzwerk-
kommunikation mitschneiden oder sogar ganze Rechnersysteme zerstoren. Die Ge-
rate und Werkzeuge miissen dabei nicht tiber zwielichtige Kanile beschafft werden,
sondern konnen in gewohnlichen Online-Shops gekauft werden. Urspriinglich wur-
den sie fiir White-Hat-Hacker, Penetration-Tester, Security-Forschende und Sicher-
heitsbeauftragte entwickelt, um Schwachstellen selbst aufspliren und anschlief3end
schlief?en zu konnen. Allerdings werden sie auch immer wieder von kriminellen An-
greifern eingesetzt.
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Abbildung 1.1 Hardware-Tools fur IT-Sicherheitspenetrationstests

Um sich effektiv vor solchen Angriffen schiitzen zu konnen, ist es wichtig, diese Hard-
ware-Tools zu kennen und ihre Funktionsweise zu verstehen. Mit diesem Wissen
konnen Sie selbst IT-Sicherheitspenetrationstests mit Pentest-Hardware durchfiih-
ren, um so das IT-Sicherheitsniveau Ihrer Umgebung zu kennen und zu verbessern.
Mit zielgerichteten Security-Awareness-Schulungen konnen Sie die eigenen Mitar-
beiter und Mitarbeiterinnen sensibilisieren und so die Widerstandskraft gegen
Cyber-Attacken nachhaltig erhohen.

1.1 An wen richtet sich dieses Buch?

Dieses Buch richtet sich an IT-Sicherheitsbeauftragte, IT-Beraterinnen und -Berater
sowie an Softwareentwickler, -entwicklerinnen und Admin-Teams, die im Bereich
IT-Sicherheit aktiv sind oder dort einsteigen mochten. Die Einarbeitung setzt kein
Fachwissen zur IT-Sicherheit voraus. Die einzelnen Bereiche werden ausfiihrlich er-
lautert. Jedoch ist das Buch auch flr Personen geeignet, die regelmaf3ig mit IT-Sicher-
heit umgehen; Sie konnen bei Bedarf entsprechende Abschnitte mit Erlauterungen
uberspringen. Jede Pentest-Hardware wird von Grund auf erklart und die konkrete
Anwendung wird Schritt fiir Schritt erlautert.
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Zusatzlich richtet sich das Buch an Personen, die entweder selbst Security-Aware-
ness-Schulungen durchfithren oder die ihre Vorgesetzten von Manahmen tiberzeu-
gen miussen. Der Vorteil beim Einsatz von Hardware-Tools besteht darin, dass das
Themenfeld »IT-Sicherheit« greifbar wird, indem ein physischer Gegenstand in die
Hand genommen werden kann. Dadurch kann einerseits ein hoheres Interesse ge-
weckt werden, und andererseits helfen die Tools bei der anschaulichen Vermittlung
von Inhalten und Szenarien.

1.2 Was wird in diesem Buch vermittelt?

In diesem Buch lernen Sie die am haufigsten eingesetzte Pentest-Hardware praxiso-
rientiert kennen und bauen Wissen auf, wie Sie eigene IT-Sicherheitstests realisieren
konnen. Dadurch sind Sie in der Lage, Bedrohungsszenarien richtig einzuordnen und
entsprechende Gegenmafinahmen zu entwickeln. Mithilfe von Security-Awareness-
Schulungen koénnen Sie dieses Wissen weitergeben und das Perosnal sensibilisieren.

Zu diesem Zweck lernen Sie die Hardware-Tools aus unterschiedlichen Perspektiven
kennen:

» zum einen aus Sicht der Angreifer, um nachvollziehen zu konnen, welche Ziele mit
dem Angriff verfolgt werden und wie moglicherweise vorgegangen wird, und

» zum anderen aus Sicht der Systembetreiber, um einschitzen zu kdnnen, welche
Risiken bestehen und welche Schiaden angerichtet werden konnen.

Nachdem Sie dieses Buch gelesen haben, werden Sie in der Lage sein, selbststandig
IT-Sicherheitstests mit Pentest-Hardware durchzufiihren. Sie konnen Ihr neues Wis-
sen nutzen, um Security-Awareness-Schulungen durchzufiihren oder effektive Schutz-
mafinahmen zu implementieren.

1.3 Wie ist dieses Buch aufgebaut?

Dieses Buch besteht aus drei Teilen. Im ersten Teil erldutere ich die Durchfiihrung
von IT-Sicherheitspenetrationstests, und im zweiten Teil zeige ich Ihnen, wie erfolg-
reiche Awareness-Schulungen realisiert werden. Im dritten Teil stelle ich die einzel-
nen Gerite detailliert vor.

Sie konnen daher die Reihenfolge Ihrer Lekttre frei gestalten bzw. direkt zu dem je-
weiligen Kapitel springen, das flr Sie am relevantesten ist.

In Teil I, »IT-Sicherheitspenetrationstests durchfiihren, lernen Sie, wie ein IT-Si-
cherheitstest realisiert wird, um damit die eigenen Systeme mit den Mitteln und Me-
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thoden zu testen, die ein Angreifer einsetzen wiirde. Dazu beschreibe ich den typischen
Ablauf eines Angriffs und lege dar, welche Prozesse zur Orientierung genutzt werden
konnen. Ich zeige Thnen, warum trotzdem noch Schwachstellen auftreten konnen und
gebe IThnen eine Handreichung, wie sinnvolle Tests intern realisiert werden kénnen.

In Kapitel 2, »IT-Sicherheitspenetrationstests«, stehen die Planung und Realisierung
von IT-Sicherheitstests im Vordergrund. Verschiedene Arten von Tests kommen da-
bei in unterschiedlichen Bereichen zum Einsatz und bieten je nach Ausrichtung ver-
schiedene Vorteile.

In Kapitel 3, »Red Teaming als Methode«, stelle ich eine besonders effiziente Form des
Penetrationstests vor. Dabei werden die Mitarbeiter in zwei Teams unterteilt. Das
eine Team stellt die Verteidiger, und das andere Team imitiert Angreifer. Damit kon-
nen sehr realititsnahe Bedingungen geschaffen werden.

In Kapitel 4, »Testszenarien in der Praxis«, spielen wir exemplarisch vier verschiedene
praxisnahe Beispiele durch. Viele Teile dieser Szenarien konnen Sie in Thren Praxis-
alltag ibernehmen und als Blaupause verwenden.

In Teil II, »Awareness-Schulungen mit Pentest-Hardware, liegt der Fokus auf dem
Faktor Mensch. Bei vielen Cyber-Angriffen steht das Personal aller Abteilungen in der
vordersten Front. Um dieses Potenzial nutzen zu konnen, miissen die Mitarbeiterin-
nen und Mitarbeiter geschult werden. Mit den richtigen Mafinahmen stellen sie
einen wichtigen Eckpfeiler der eigenen IT-Sicherheit dar.

In Kapitel 5, »Security-Awareness-Schulungen«, zeige ich Thnen die grundsatzlichen
Ziele und Vorteile dieser Art von Sicherheitsmafinahmen auf. Das Prasenztraining ist
dabei eine besondere Form, bei der die Mitarbeiter*innen aktiv mit eingebunden
werden konnen.

In Kapitel 6, »Erfolgreiche Schulungsmethoden«, erfahren Sie, wie Sie mit den passen-
den Methoden die Teilnehmer*innen Threr Schulungen fiir das Thema Informations-
sicherheit begeistern und so fiir einen nachhaltigen Wissensaufbau sorgen.

In Kapitel 7, »Schulungsszenarien in der Praxis«, stelle ich verschiedene Arten von
Schulungen exemplarisch vor und spiele sie mit Thnen durch. Insgesamt werden vier
unterschiedliche Methoden behandelt, um eine grofie Bandbreite an Anforderungen
abzudecken. Damit werden viele Bestandteile behandelt, die Sie als Blaupause ver-
wenden und auf Ihr Unternehmen tibertragen konnen.

In Teil ITI, »Hacking- & Pentest-Hardware-Tools«, lernen Sie die einzelnen Gerate de-
tailliert mit praxisnahen Beispielen kennen und erforschen ihren Funktionsumfang.
Dazu sind die Tools nach ihren Wirkungsgebieten in verschiedene Kapitel unterteilt.
Jedes dieser Kapitel beginnt mit einem Angriffsszenario, das sich an realen Vorfallen
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orientiert, um Ihnen einen Uberblick tiber die Funktionsweise zu bieten. Danach stel-
le ich die im Szenario beschriebenen Hardware-Tools vor und erlautere die Bedro-
hungsszenarien. Im Anschluss zeige ich Schritt fur Schritt, wie Sie die Pentest-Hard-
ware selbst einsetzen konnen, um Thre IT-Sicherheit zu verbessern. Abgerundet wird
jedes Kapitel durch praxisorientierte Gegenmafinahmen, die Ihnen die Moglichkei-
ten geben, Systeme effektiv abzusichern.

In Kapitel 8, »Pentest-Hardware-Tools«, finden Sie einen Uberblick tiber die verfig-
baren Gerite und lernen die rechtlichen Aspekte beziiglich ihrer legalen Nutzung
kennen. Sie erfahren auch, tiber welche Quellen Sie die Pentest-Hardware beschaffen
konnen. Abschlief3end beschreibe ich die Einrichtung der Laborumgebung.

In Kapitel 9, »Heimliche Uberwachung durch Spionage-Gadgets«, ist die Spionage-
Hardware das zentrale Thema. Diese Gadgets werden nicht direkt zusammen mit
einem Rechner eingesetzt, sondern werden im Vorfeld eines Angriffs genutzt, um
unbemerkt Informationen zu sammeln. Dabei konnen unter anderem Audioaufnah-
men mit getarnten Aufnahmegeriten oder mit GSM-Wanzen angefertigt werden.
Fotos und Videos konnen mit Spionagekameras aufgenommen werden, die sich in
alltdglichen Gegenstidnden verstecken. Aufierdem konnen miniaturisierte GPS-Tra-
cker eingesetzt werden, um die genaue Position von Gegenstanden oder Personen
festzustellen.

In Kapitel 10, »Tastatureingaben und Monitorsignale mit Loggern aufzeichnenc, geht
es um Gerite, die vom Nutzer unbemerkt Informationen mitschneiden. Zum Beispiel
werden Keylogger zwischen dem Rechner und der Tastatur angeschlossen, um alle
Eingaben unbemerkt mitzuschneiden. Neuere Modelle sind sehr klein und haben zu-
satzlich WLAN integriert. Damit muss ein Angreifer nur noch innerhalb der Reichwei-
te des Netzwerks sein, um an die abgefangenen Informationen zu gelangen. Screen-
logger konnen wie Keylogger eingesetzt werden, protokollieren aber das Signal vom
Rechner zum Bildschirm mit regelméaf3igen Screenshots.

Kapitel 11, »Angriffe tiber die USB-Schnittstelle«, handelt von Angriffen auf die USB-
Standardschnittstelle, die in nahezu jedem Gerat verbaut ist. Mit der Angriffsmetho-
de BadUSB werden virtuelle Gerdte wie eine Tastatur mit einem Rechnersystem ver-
bunden und vorab programmierte Befehle ziigig ausgegeben. Damit kdnnen sogar
Systeme ohne Monitor wie Drucker oder Alarmanlagen angegriffen werden. Ein
alternatives Angriffsszenario umfasst einen USB-Killer. Dieser fihrt keine Manipula-
tion durch, sondern zerstort mit einem Stromschlag Bauteile und damit Rechner
dauerhaft.

In Kapitel 12, »Manipulation von Funk-Verbindungen«, lernen Sie Methoden zur Ana-
lyse von Funkverbindungen kennen. Kabellose Ubertragungen kénnen hierzu ein-
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fach mit einem Software-Defined Radio untersucht werden; und sollten keine Schutz-
mafinahmen vorliegen, kann sogar ein Signal einfach aufgezeichnet und erneut ge-
sendet werden. Die Gefahr von unverschliisselten Verbindungen bei Rechnersyste-
men besteht darin, dass insbesondere Maus- und Tastatureingaben mitgeloggt oder
Verbindungen iibernommen werden konnen und dariiber ein Angriff realisiert wer-
den kann.

In Kapitel 13, »RFID-Tags duplizieren und manipulieren«, geht es um die Gefahren des
kontaktlosen Datenaustausches im Nahbereich. Mit diesen Technologien werden
haufig Zugange wie Tiren gesichert, jedoch beispielsweise auch Diebstahlsicherun-
gen flr Produkte realisiert. Einfache RFID-Systeme konnen sehr simpel dupliziert
werden, wodurch die Erstellung eines digitalen Zweitschliissels ermoglicht wird. Ein
weiteres Szenario umfasst die Manipulation von Produktinformationen bei automa-
tischen Kassensystemen.

In Kapitel 14, »Bluetooth-Kommunikation tracken und manipulieren«, befassen wir
uns mit der Analyse von Bluetooth-Verbindungen. Gerade Geréte, die Bluetooth Low
Energy verwenden, wie Smartwatches oder Fitness-Tracker, kommunizieren sehr
offen und konnen dadurch getrackt werden. Sie lernen konkrete Mafinahmen ken-
nen, wie Sie diese Bluetooth-Verbindungen analysieren konnen.

In Kapitel 15, »WLAN-Verbindungen manipulieren und unterbrechen«, geht es einer-
seits um gezielte Storungen von kabellosen Netzwerken und andererseits um Abhor-
moglichkeiten bei schlecht gesicherten Netzwerken. Die gezielte Manipulation einer
WLAN-Verbindung kann z. B. genutzt werden, um Uberwachungskameras zu deakti-
vieren oder Betriebsabldufe zu unterbrechen.

In Kapitel 16, »Kabelgebundene LAN-Netzwerke ausspionieren«, erfahren Sie, wie sich
kabelgebundene LAN-Computernetzwerke mit verschiedenen Hardware-Tools an-
greifen lassen. Mit Adaptern konnen sich etwa Angreifer zwischen Rechner und Netz-
werk einklinken und dabei unverschliisselten Datenverkehr einfach aufzeichnen
oder ausleiten. Mit einer zusatzlichen Mobilfunkverbindung kann sich ein Angreifer
unbemerkt im Netzwerk bewegen.

In Kapitel 17, »Analyse gefundener Hardware«, zeige ich Thnen zu guter Letzt, wie Sie
bosartige Hardware, nachdem sie gefunden wurde, auf potenzielle Spuren unter-
suchen. Dazu analysieren Sie den verwendeten Speicher oder die Netzwerkkonfigu-
ration und -kommunikation. Auf diese Weise lassen sich Informationen finden, um
den Ablauf zu rekonstruieren, und die auf die Angreifer hinweisen konnen.

Abbildung 1.2 zeigt IThnen die Inhalte des Buchs noch einmal in einer Ubersicht.
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Teil | Teil Il

IT-Sicherheitspenetrationstests durchfiihren Awareness-Schulungen mit Pentest-Hardware
IT-Sicherheitspenetrationstests, Security-Awareness-Schulungen,

Red Teaming als Methode, Erfolgreiche Schulungsmethoden,
Testszenarien in der Praxis Schulungsszenarien in der Praxis

Teil 1Nl
Hacking- & Pentest-Hardware-Tools

Pentest-Hardware-Tools

Heimliche Uberwachung durch Spionage Gadgets,
Tastatureingaben und Monitorsignale mit Logger aufzeichnen,
Angriffe liber die USB-Schnittstelle,

Manipulationen von Funkverbindungen,

RFID-Tags duplizieren und manipulieren,
Bluetooth-Kommunikation tracken und abhéren,
WLAN-Verbindungen manipulieren und unterbrechen
Kabelgebundene LAN-Netzwerk ausspionieren,

Analyse gefundener Hardware

Abbildung 1.2 Der Aufbau des Buches

1.4 Uber den Autor

Sie werden es schon auf dem Buch-Cover gesehen haben: Mein Name ist Tobias
Scheible. Ich bin begeisterter Informatiker und interessiere mich fiir Computer, so-
lange ich mich zurtickerinnern kann. Neben den technischen Aspekten der IT finde
ich vor allem den Faktor Mensch spannend, was mich schon bald zur Wissens-
vermittlung brachte. So faszinieren mich besonders die Benutzungsfreundlichkeit,
Informationsarchitekturen und die Auswirkung neuer Technologien. Aufierdem
macht es mir grofien Spaf}, mein Wissen mit anderen zu teilen.

Ich bin als Cyber Security & IT-Forensik-Sicherheitsforscher und -Dozent an der Hoch-
schule Albstadt-Sigmaringen tatig. Dort arbeitete ich zuerst als Modulentwickler im
Forschungsprojekt Open Competence Center for Cyber Security und entwickelte Stu-
dieninhalte zu den Bereichen Cloud-Computing und Internettechnologien mit dem
Fokus auf der IT-Sicherheit. Danach habe ich mich als Autor und e-Tutor im berufs-
begleitenden Masterstudiengang Digitale Forensik engagiert und im Bachelorstu-
diengang IT-Security Praktika rund um das Thema Informationssicherheit und digi-
tale Forensik geleitet. Derzeit bin ich als Dozent am Institut fiir Wissenschaftliche Wei-
terbildung (IWW) der Hochschule im berufsbegleitenden Zertifikatsprogramm tétig.
Dort unterrichte ich berufstitige Teilnehmer*innen in speziellen Einzelmodulen in
Online-Kursen. Meine Forschungsschwerpunkte liegen in den Bereichen Sicherheit
von Web-Anwendungen, Web Forensics, Pentest-Hardware und benutzerzentrierter
Didaktik.
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Uberdies halte ich oft Vortrdge und Workshops fiir Verbiande und Unternehmen, u. a.
auch offene Veranstaltungen fiir den VDI. Auflerdem schreibe ich mit viel Leiden-
schaft in meinem Blog scheible.it iiber IT-Sicherheitsthemen und verdffentliche Arti-
kel in verschiedenen Fachzeitschriften.

1.5 Materialien zum Buch

Einige der Hardware-Tools konnen mit eigenem Code flexibel erweitert werden. Hier
im Buch stelle ich dazu einige Beispiele vor, die Sie nattrlich nicht abtippen miissen.
Alle Code-Beispiele und Links stehen auf der Website des Buches zum Download
bereit.

Rufen Sie dazu die Seite www.rheinwerk-verlag.de/5191 auf. Klicken Sie auf den Reiter
MATERIALIEN. Sie sehen dann die herunterladbare ZIP-Datei inklusive einer Kurz-
beschreibung des Dateiinhalts. Klicken Sie auf den Button HERUNTERLADEN, um den
Download zu starten. Die Struktur innerhalb der ZIP-Datei orientiert sich am Aufbau
des Buches, damit Sie die gesuchten Code-Beispiele einfach finden.
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